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intelbras

SS 5530 MF FACE
Controlador de acesso com reconhecimento facial
Parabéns, vocé acaba de adquirir um produto com a qualidade e sequranca Intelbras.

0SS 5530 MF FACE é um controlador de acesso com autenticacdo por reconhecimento
facial, cartdo RFID 13,56 MHz e senha. Através de uma tela sensivel ao toque de 7
polegadas proporciona facil posicionamento para o usuério para melhor leitura da
face e praticidade para realizar cadastros e alterar configuracdes. Pode ser instalado
em ambientes internos para acessar catracas ou portas em geral, liberando o acesso

através do acionamento de fechaduras elétricas, eletroimés ou solenoides.

interferéncia em sistemas devidamente autorizados.
ANATEL Este produto contém a placa BL-M8821CS1 cddigo de homologagéo Anatel 05096-20-00160.
01267-20-00160 Para mais informagdes, consulte o site da Anatel: www.anatel.gov.br.

/) Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar



Cuidados e seguranca

As instrucdes de seguranca e operacdo devem ser guardadas para referéncias futuras.

Use a fonte de alimentacdo que acompanha o produto.

0O produto deve ser utilizado em ambientes internos com temperatura superior a -20 °C e inferior a 50 °C.
A tentativa de abrir o produto pode danific-lo e implica em perda do direito a garantia.

Cuidado ao manejar os cabos para ndo danifica-los.

N&o sobrecarregue as tomadas ou extensdes, pois pode causar incéndio ou choque elétrico.

Instale-o em um local seguro.

N&o coloque ou instale o produto em lugares expostos a luz solar ou fontes de calor.

Mantenha o produto longe de umidade, poeira ou fuligem.

Instale o produto de forma horizontal e em local estavel, garantindo a correta fixacdo para que ndo caia causando danos
ao equipamento.

E proibido jogar ou borrifar 4gua ou qualquer outro liquido no equipamento.

Limpe o produto somente com pano seco.

Instale o produto em local ventilado e ndo bloqueie a ventilagdo do controlador de acesso.
Use apenas acessorios recomendados pelo fabricante.

Atencao: danos causados pelo ndo cumprimento das recomendagdes de instalacdo ou uso inadequado do produto ndo
sdo cobertos pela garantia. Vide certificado de garantia do produto.
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1. Especificacoes técnicas

Tensdo de alimentacao 12 Vdc

Poténcia 12w

Temperatura de operagao -20°Ca50°C

Umidade de operacdo 0a90%

Display 7" sensivel ao toque (capacitivo)
Camera 2 MP CMOS

Distancia da cdmera a face: 0,3 ma2m

Intervalo de reconhecimento facial —
Altura do usudrio: 0,9ma2,4m

Tempo de reconhecimento facial 0,3s
Métodos de autenticagdo Reconhecimento facial, cartdo e senha
Interface de comunicacao Wiegand, 485, 232
usuarios 50.000
faces 50.000
Capacidade  cartdes 50.000
senhas 50.000
registros 100.000
Antena Interna
Padroes IEEE 802.11b, 802.11g, 802.11n
Frequéncia operacional 2.4 GHz ~ 2.4835 GHz
Largura de banda Suporta 20 MHz e 40 MHz
Wi-Fi brotocolo de s 64/128 bit WEP, WPA/WPA2, WPA-PSK/
guranca WPA2-PSK
802.11b: até 11 Mbps
Taxa de transmissao 802.11g: até 54 Mbps
802.11n: até 300 Mbps (HT40)
Modulacao ASK
Frequéncia 13,56 MHz
RFID Taxa de transmissao 106 a 848 kbps
Codigo de emissdo 13M5K2D
Tipo antena Interna
Dimensdes (L x A x P) 130 x 283 x 36,9 mm

2. Caracteristicas

Fécil instalacao.

Visual moderno e funcional.

Capacidade de armazenar até 100.000 eventos.
Compativel com leitor auxiliar Wiegand.

Saida Wiegand configuravel.

Conexao com o software InControl Web.

Compativel exclusivamente com controladores da linha Bio-T.
Para uso em ambiente interno.

Funcdo anti-fake que impossibilita a autenticagdo por foto.
Suporta reconhecimento facial, leitor RFID e senha.
Camera de 2 MP e WDR.

Distancia de leitura de 0,3 m a 2m de distancia.

Precisao de verificacdo de face >99,5%.

Baixo indice de falsa rejeicdo.



3. Conteudo da embalagem

»

»

»

»

»

1x controlador de acesso SS 5530 MF
1% conjunto de buchas e parafusos
1x suporte para fixacdo

1% conjunto de ferramentas

1x manual do usuario

4. Produto

Cémeras
Microfone e o— Sensor de luz
L ! Emissor de luz
Display touch
screen

inteloras

7

Sinalizacdo luminosa

Leitor cartdo de N
proximidade | )

- )

Vista frontal SS 5530 MF FACE

o ° Tamper

UsB
Fixacao do bracket

Vista traseira SS 5530 MF FACE



Onde:

Conector Cor Detalhe Conector Cor Detalhe
Preto GND branco/ 1 N
vermelho
Vermelho 12v branco/ 4\ M1_com
laranja
Azul TAMP branco/ | \2_nA
azul
Branco WD1 Eir:;w/ ALM2_COM
CON1 N2
Verde WDO ranco GND
verde
Marrom LED brancol g
marrom
Amarelo 485- branco/ ¢\
amarelo
Roxo 485+ branco/ 1 \va_ i
roxo

4.1. Descricdo dos cabos

Interface de leitores (CON1)

Conector Cor Detalhe
preto/ RX
vermelho
preto‘/ >
laranja
preto/ GND
azul
s

CON3 o/
preto BOT
verde
preto/ PORTA_
marrom coM
pretol  poRTA_NA
amarelo
Pretol poRTA_NF
10X0

Cor Nome Descricao
Preto GND Saida de alimentacéo para leitor auxiliar (GND).
Vermelho 12V Saida de alimentacdo para leitor auxiliar (+12 V).
Azul TAMP Entrada para conexdo do sinal TAMPER de um leitor auxiliar.

Entrada Wiegand D1 (para conectar a um leitor auxiliar) / Saida Wiegand D1 (para conectar a uma
Branco WD1

controladora quando em modo escravo).

Entrada Wiegand DO (para conectar a um leitor auxiliar) / Saida Wiegand DO (para conectar a uma
Verde WDO

controladora quando em modo escravo).

Saida para sinalizar acesso liberado para um leitor auxiliar / Entrada para receber a sinalizagao de acesso
Marrom LED ; -

liberado quando estiver em modo escravo.

Entrada RS485 negativa (para conectar a um leitor auxiliar) / Saida RS485 negativa (para conectar a uma
Amarelo 485-

controladora quando em modo escravo).
Roxo 485+ Entrada RS485 positiva (para conectar a um leitor auxiliar) / Saida RS485 positiva (para conectar a uma

controladora quando em modo escravo).

Interface de alarmes (CON2)

Cor Nome Descricdo
branco/ .
ALM1_NA  Contato seco normalmente aberto da saida de alarme 1.
vermelho
branc_o/ ALM1_COM Contato comum o relé da saida de alarme 1
laranja
SZTCO/ ALM2_NA  Contato seco normalmente aberto da saida de alarme 2.
tc)ir:;w/ ALM2_COM Contato comum o relé da saida de alarme 2.
branco/ GND Referéncia para a entrada de alarme 1.
verde
branco/ ALM1_IN  Entrada de alarme 1.
marrom
branco/ GND Referéncia para a entrada de alarme 2.
amarelo
branco/ ALM2_IN  Entrada de alarme 2.

roxo




Interface de porta (CON3)

Cor Nome Descri¢ao

preto/ RX Recepcao de dados RS232.

vermelho

pretol/ X Transmissdo de dados RS232.

laranja

preto/ - ) - .

a2l GND Referéncia para sinal de botéo de saida e sensor de porta.

p_relo/ SEN Conexao para sensor de porta.

cinza

preto/ BOT Conexdo para botao de saida.

verde

preto/ PORTA_ Contato comum do relé de acionamento de liberacdo de acesso.

marrom Ccom

Z;r?;?é\o PORTA_NA  Contato normalmente aberto do relé de acionamento de liberacdo de acesso.
fg::)/ PORTA_NF  Contato normalmente fechado do relé de acionamento de liberacéo de acesso.

5.Esquemas de ligacao

5.1. Fonte de alimentacdo
Conecte a fonte de alimentacédo ao dispositivo e, em sequida, ligue-a na tomada.

Alimentacdo SS
5530 MF FACE _

Fonte de alimentacdo que
acompanha o produto

Alimentagéo do produto

Obs.: recomenda-se o uso de um nobreak para suprir situaces de queda de energia.



5.2. Fechaduras
Fechadura eletroima

Circuito de protecdo

PORTA_NF
PORTA_COM

CON3
GND

el

SEN

Sensor

intelbras

FA12208

Fonte de alimentacéo
com bateria

Exemplo de ligagdo de fechadura eletroima

Obs.: caso a fechadura ndo possua sensor, desconsidere a ligaco deste.

Fechadura elétrica

PORTA_NA
CON3
PORTA_COM

Fechadura elétrica

Fonte de alimentacéo
da fechadura




Fechadura solenoide
Fechadura
solenoide

—

0

X0

D

Acion.

GND
VvDC @ @
PORTA_NA
CON3
PORTA_COM —mM8Mm ™ ———+¢

Fonte de alimentagao
a fechadura

Exemplo de ligacdo de fechadura solenoide

5.3. Botao de saida
Botao saida

GND ———

N
CON3 BOT ——

Exemplo de ligacdo de botdo de saida

5.4. Alarme

Entrada de alarme
Contato seco NA

ALM1_IN—O E
CON2 GND

Exemplo de ligagdo de entrada de alarme

Obs.: a entrada de alarme é acionada quando o contato seco for fechado.



Saida de alarme

ALM1_NA
- —_—=
CONZ{ALMLCOM l l .‘ \I\
+ -

Fonte de alimentacdo
para a sinere/alarme

Exemplo de ligagdo da saida de alarme

Obs.: 0 mesmo esquema de ligacdo se aplica para a saida de alarme 2 (ALM2_NA e ALM2_COM).

5.5. Leitores auxiliares
Leitor auxiliar wiegand

Leitor auxiliar
Wiegand

+12V

GND

CON1 WDO
WD1

LED

Exemplo de ligacdo de leitor auxiliar wiegand
Leitor auxiliar RS-485

Leitor auxiliar
Biométrico

+12V
GND
RS485-
RS485+
TAMP
LED

CON1

/

Exemplo de ligacdo de leitor auxiliar RS-485



6. Instalacao

6.1. Locais recomendados
0 dispositivo deve ser instalado a pelo menos 2 m de uma lampada e a pelo menos 3 metros de um local onde possa
entrar claridade proveniente de raios solares.

6.2. Locais ndo recomendados
Certifique-se que o dispositivo estd instalado em um local onde ndo fique com muita claridade atras do rosto a ser identi-
ficado e a luz do sol ndo incida diretamente no dispositivo mesmo que passando através de uma janela.

Qualquer cendrio que ocorre os descritos acima pode afetar no funcionamento do dispositivo.

ye ol L* ™
2 2 z e
V4 d
Z- ’
I 7
Xluzdefundo  ¥Luzdo sol direta X Luz do sol através da janela

6.3. Diagrama de instalacao

1,15m

Modelo de fixacdo



1. Remova o suporte (1) do equipamento;
2. Faca sete orificios (seis orificios de instalacao do suporte e uma entrada de cabo) na parede de acordo com os orificios
no suporte e fixe o suporte na parede utilizando as buchas (2) e parafusos (3) que acompanham o produto;

3. Efetue a ligagdo dos cabos (ver item 5. Esquemas de ligacdo);
4. Encaixe o controlador de acesso no suporte e coloque o parafuso de fixacdo (4).

Obs.: para garantir a leitura de usuarios conforme especificacdes técnicas (altura do usuario: 0,9 m a 2,4 m), recomenda-
-se a instalagdo do dispositivo a uma altura de 1,15 m.

7. 0peracoes do dispositivo

7.1. Inicializacdo do dispositivo

Ao inicializar o dispositivo pela primeira vez se faz necessario a criacdo de um usuario administrador. Uma senha e um
e-mail s&o de cadastro obrigatorio e devem ser definidos na primeira vez que o controlador de acesso é ativado. O nome
de usudrio do administrador é admin por padrdo. O controlador de acesso ndo podera ser utilizado sem a realizagdo desse
cadastro.

Inicializagao do dispositivo

Admin

Repetir senha

Limpar

Importante:
» A senha do administrador pode ser redefinida através do endereco de e-mail digitado, utilize um e-mail valido e ativo.

» A senha deve conter de 8 a 32 caracteres, ndo pode conter espacos e deve conter pelo menos dois tipos de caracteres
entre mailsculas, mindsculas, nimero e caracteres especiais (excluindo " ; : &).



7.2. Tela inicial

B8%a v r0zmses o

Olhe para a camera
()
Te /

ela inicia
] . . ~ . r 1 ~
Nessa tela inicial o usudrio é capaz de fazer a autenticagdo do seu acesso seja através da face ( >, ), cartdo (B ) el
/&) - . N -~ , ~

ou senha ( ) como indicado no canto superior esquerdo. A direita sdo exibidos os icones de conexdo como Ethernet,
Wi-Fi e USB.

Na parte inferior o icone para acesso ao menu principal ( == ), disponivel apenas para o administrador e usuarios com
esse nivel de acesso, e o fcone para acesso por senha ( g ).

7.3. Autenticacdo

0 usuario pode fazer o desbloqueio da porta por reconhecimento facial, senha e/ou carto.

Facial

Para autenticar-se por reconhecimento facial basta se posicionar em frente ao equipamento de maneira que o rosto esteja
sendo exibido e enquadrado na tela. Um sinal visual é exibido na tela e uma luz verde acende logo abaixo da tela. De
forma opcional, pode haver uma sinalizacdo sonora.

Senha

Para autenticar por senha é preciso acessar 0 menu Senha ( g ).

No menu Senha duas op¢es sdo apresentadas ao usuario: Senha e senha mestra.

Na opcdo Senha o usuario podera autenticar-se utilizando sua ID de usuario e senha cadastrados.

A opcdo Senha Mestre ndo estd relacionada a um usuario especifico e necessita ser habilitada pelo administrador do
sistema. A senha mestre ira destravar a porta independente dos modos de autenticagdo ativos, zona de tempo, feriados
e regras de anti-passback.

Cartdo

A verificagdo acontece ao passar o cartdo na area indicada logo abaixo da tela.



7.4. Menu principal
No menu principal pode-se cadastrar usuarios, alterar configuracdes de acesso, conexdo e sistema, verificar a capacidade
do dispositivo etc.

Para acessar 0 menu principal se faz necessario autenticar-se como administrador. Essa autenticacdo pode ser através da
face, cartdo, senha de usuério ou ainda através da senha cadastrada na inicializacao do equipamento.

Na tela inicial, abra o menu principal através do icone (

Se esse for o primeiro acesso ao menu principal, selecione a opcdo Admin e digite a senha cadastrada na inicializacdo do
dispositivo.

€« @ Autentique-se Mot prncipel
e |,|:_'[ Fg)

Escolha um método Usuaro Acesso Conexao

Ee =

Sistema Utilidades

&

Infor. Sistema

Métodos de autenticagdo do menu principal Menu principal

7.5. Gerenciamento de usuarios
0 menu Usudrio oferece opcao para cadastro de um novo usuario, visualizar e editar lista de usuérios e lista de adminis-
tradores, além de habilitar/desabilitar ou modificar a senha mestra.

Novo usuario
Ao acesso Novo usuario é exibida a tela de cadastro.

ID do usuario: niimero que identifica o usuario. Esse niimero deve ser tnico e é incrementado automaticamente, entre-
tanto pode ser personalizado pelo administrador como, por exemplo, a matricula ou alguma referéncia ao apartamento,
sala etc.

Nome: nome que ser4 exibido para esse usuario.

Face: foto do usuario que sera utilizada para identifica-lo através do método de autenticacdo de reconhecimento facial
(ver secdo 10. Boas préticas para o Reconhecimento Facial).

Cartao: permite o cadastro de até 5 cartdes ou tags RFID por usuérios. Nessa opcdo é permitido habilitar um desses
cadastros como coacao (emite um alerta para o software de monitoramento e/ou aciona uma saida de alarme).
Senha: permite a criacdo de uma senha de acesso individual de até 8 digitos numéricos. Para acessar por esse método
de autenticacdo é necessario que o usuario insira também a ID do usudrio.

Permiss&o: esse campo define se esse cadastro sera de um Usuério comum ou um Admin. Este Ultimo com acesso ao
menu principal e todas as configuracdes do dispositivo.

Zona de tempo: ID da zona de tempo atribuida ao usudrio.

Plano de feriado: ID do plano de feriado atribuida ao usuério.



» Data de validade: data limite que esse usuéario tera acesso. A partir dessa data o usuério continuara cadastrado no
dispositivo, mas seu acesso serd negado.

Perfil: define o perfil que seré atribuido ao usuério. Dos quais:

» Geral.

» Lista negra: o usuario inserido desse perfil gera um evento de alarme ao efetuar o acesso.

» Visitante: o usuério tem um nimero limitado de acessos a esse dispositivo.

» Ronda: apenas registra evento, ndo faz nenhum acionamento.

» VIP: libera o acesso independente das configuragdes de zona de tempo ou regra de anti-passback.

» PcD: estende o tempo de acionamento em 5 segundos para pessoa com deficiéncia.

» N° de usos: campo permite selecionar quantos acessos o usuario Visitante (do campo anterior) pode realizar no dispositivo.

Informacdes de usuario
E possivel acessar a lista de usuarios, lista de usuarios administradores e editar suas informagdes dentro do menu Usudrios.

Lista de usuarios

Apresenta a lista de usuarios por ordem de cadastro. Nao lista os usuérios definidos como administradores, ver subsecdo
seguinte. Ao selecionar um usuario é possivel editar informagdes de acesso, exceto o niimero da ID do usuério.

Lista de administradores

Apresenta apenas a lista de usudrios definidos com permissao de administradores (Admin). Ao selecionar um usudrio é
possivel editar informacdes de acesso, exceto o niimero da ID do usuario.

Senha mestra

Nessa opcdo do menu é possivel ativar e desativar a funcdo Senha mestra, bem como criar e alterar essa senha.

A opcdo Senha mestre ndo esta relacionada a um usuario especifico e ira destravar a porta independente dos modos de
autenticacdo ativos, zona de tempo, feriados e regras de anti-passback.

7.6. Gerenciamento de acesso

Zona de tempo/Feriados

As zonas de tempos servem para restringir ou liberar grupos especificos de usuérios em dias e horarios da semana. O
mesmo pode ocorrer ao cadastrar um feriado.

Zona de tempo

Podem ser configurados até 128 zonas de tempo numeradas no intervalo de 0 a 127. Cada zona de tempo pode ser
configurada com 4 periodos de tempo para cada dia da semana.

Ao atribuir uma zona de tempo a um usuério, este sd podera realizar o acesso no dispositivo nos horérios pré-estabe-
lecidos. A zona de tempo padrdo tem valor 255, que confere ao usuario a possibilidade de acesso em qualquer horério.
Grupo de feriado

0 dispositivo permite criar até 128 grupos de feriado, cada um contendo até 16 feriados. Com o grupo criado, pode-se
configurar um plano de acesso.

Para criar um grupo acesse o0 menu Acesso>Zonas de tempo/Feriados>Grupo de feriado> + (icone localizado no
canto superior direito). Pode ser configurado o niimero e 0 nome do grupo de feriado.

Pressione Grupo de feriado>+ para adicionar os dias ou periodos de feriado. E possivel configurar o nome do feriado, seu
inicio e fim. Pressione 1% para salvar.

Plano de feriado

Os planos de feriado servem para restringir ou liberar grupos especificos de usuérios nos periodos definidos.

Acesse 0 menu Acesso>Zonas de tempo/Feriados>Plano de feriado> + (icone localizado no canto superior direito) para
iniciar um plano. Defina um nimero para o plano (0-127), um nome e a qual grupo de feriado esse plano sera aplicado.
Em periodo podem ser estabelecidos até 4 intervalos de tempo na qual o usudrio desse perfil terd acesso.

Zona de tempo sempre aberta

Ao atribuir uma zona de tempo neste campo, a porta permanecerd aberta durante os periodos especificados.



Zona de tempo sempre fechada
Ao atribuir uma zona de tempo neste campo, a porta permanecera fechada durante os periodos especificados e néo
podera ser desbloqueada.

Zona de tempo de acesso remoto

Se a zona de tempo de acesso remoto estiver configurada e habilitada, entdo a verificacdo remota sera requerida. Na
verificacdo remota, sendo apresentada uma credencial valida, é enviada uma mensagem ao software de gerenciamento
solicitando a liberagdo do acesso. Se confirmado, a porta abre, do contrério nada é exibido ao usuario. Apos definir a zona

de tempo que funcionara nesse modo é necessario ativa-la

Métodos de autenticacdo
Ao selecionar a opgdo Acesso > Método de autenticagdo sao apresentadas trés opgdes:

» Autenticacdo por usuario: ao selecionar esse método pode-se optar por realizar a autenticacéo por Cartéo, Face (re-

conhecimento facial), impresséo digital (se houver auxiliar) e senha. Nesse menu também é possivel fazer a combinagao

de acesso. Para abrir a opgao pressione sobre o nome Autenticacdo por usuario. O botdo On/Off serve para habilitar o

método.

» Ao utilizar a opgao +E: o usudrio terd que utilizar todos os métodos selecionados para que o seu acessa seja
liberado, ou seja, caso as opcdes Cartao e Face estejam selecionadas, o usuario tera que passar seu Cartéo/tag RFID
e na sequéncia realizar a verificacdo da Face. O acesso € liberado ao verificar ambas as credenciais.

» Na opcao /Ou: o usudrio utiliza de qualquer um dos métodos para realizacao do acesso, ou seja, considerando as
opcdes Cartdo e Face selecionadas, o usuario tera seu acesso liberado se fazer a verificacdo apenas da Face e também
tera seu acesso liberado se fizer a liberacdo apenas através do cartdo/tag RFID.

Autenticacao por periodo: ¢é possivel definir até 4 periodos ndo sobrepostos para cada dia da semana e atribuir um

método de autenticacdo para cada um desses periodos.

< ) Autenticagao por periodo
DOM SEG | TER QUA QUI  SEX SAB
Periodo 1 Qualquer método |

OO OO 0GRS0 0 S

Periodo 2

00

ualquer método |

Periodo 4
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Exemplo de configuracdo de Autenticacdo por periodo

No exemplo acima, de 00:00 até 6:00 é possivel acessar através de qualquer método disponivel no equipamento. No
perfodo 2, de 6:01 a 12:00 pode-se acessar apenas por reconhecimento facial e assim por diante. Repare que o periodo
2 ndo pode ser de 6:00 a 12:00 para ndo haver sobreposicdo. Apds efetuar a configuracdo, pressione || para salvar e

entdo ative o método por periodo

» Autenticacdo por grupo: permite a criacdo de grupos de usuarios, atribuindo a esse grupo um método de acesso
especifico e um nimero de usuarios necessarios para realizar a validacéo do acesso.

» Para adicionar um novo grupo, selecione + no canto superior direito e entdo adicione 0s usuarios desse grupo em
Lista de usuérios. Adicione o método de autenticacdo que sera utilizado pelo grupo e quantos usudrios desse grupo
necessitam se autenticar para liberar o acesso no campo N° min autent. Caso a lista de usuarios seja composta por
10 usuarios, o campo N° min autent. Podera variar de 1-10, onde 1 significa que apenas um usurio é o suficiente
para abrir a porta e 10 significa que todo o grupo precisa ser validado para abertura da porta.

Alarme
0 administrador do sistema pode através do menu Acesso > Alarme habilitar ou desabilitar alarmes.

» Anti-passback: apos autenticar-se no dispositivo na direcéo de entrada é necessario autenticar-se para sair antes de
uma nova autenticacéo de entrada e vice-versa. Para tanto, é necessario um leitor auxiliar.
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Coacdo: cartdes e tag RFID podem ser cadastrados como credencial de coagdo. Caso esta opcdo esteja ativa, além de um
evento de coacdo, também sera acionada a saida de alarme se houver um acesso utilizando uma credencial de coacéo.

Multiplas credenciais invalidas: tentativa recorrente de utilizacao de cartées ou senhas n&o cadastradas. Niimero
de tentativas configurada em software.

Intrusdo: abertura indevida da porta (requer uso do sensor de porta).

Porta aberta: define depois de quanto tempo soa um alarme sonoro no préprio dispositivo. Pode ser configurado de
1-9999 segundos.

Sensor de porta ativado: necessario estar ativado para que o dispositivo detecte abertura indevida da porta ou que
amesma permaneceu aberta.

Obs.: a integracdo de alarme do dispositivo e sua configuracdo (relé de acionamento, evento ou alarme sonoro) requer
uso de software.

Estado da porta
Sao trés opcdes para o estado da porta: NA, NF e Normal.
» NA: define que a porta estard sempre aberta, ou seja, relé de acionamento sempre ativo.

» NF: define que a porta estara sempre fechada, ou seja, ndo havera acionamento mesmo que uma credencial valida seja
verificada.

» Normal: porta serd liberada com uma credencial valida.
Tempo de abertura de porta
Define o tempo de acionamento do relé de abertura, por padrdo 3 segundos.

7.7. Configuracao de conexdo
Através do menu Conexao é possivel gerenciar conexdes de rede e wiegand.

Configuracdo de rede

» Rede cabeada: configuragdes de endereco de IP, mascara de rede e gateway padrao. Se houver um servico DHCP na
rede é possivel ativar esta opgao para que um configuragdo de IP seja atribuida automaticamente.

Obs.: para uso do software InControl Web é necessario que o IP esteja fixado. Caso deseje usar a opgao DHCP, verifique se
é possivel forcar o IP no servico DHCP através da identificacdo do MAC ou similar.

» Registro ativo: permite conectar o controlador de acesso a plataforma de gerenciamento e dessa forma efetuar
gerenciar o dispositivo. E necessério configurar o endereco IP e porta de comunicacdo do servidor e atribuir uma ID ao
dispositivo.

» Wi-Fi: ao ativar o rede Wi-Fi, procure pelas redes disponiveis utilizando a lupa no canto superior direito. Escolha a SSID
desejada e insira a senha.

Porta serial

Selecione a opcéo desejada de acordo com a diregdo dos dados, entrada ou saida. As op¢do estdo disponiveis através do
menu Conexao > Porta serial.

Selecione entrada serial quando utilizar um dispositivo externo com capacidade de ler e gravar cartées ao controlador de
acesso. A entrada serial é utilizada para obter informag6es de acesso do cartéo para o controlador de acesso e entdo para
a plataforma de gerenciamento.

A saida serial enviard as informag@es de abertura e fechamento para o controlador de acesso. Essas informacées podem
ser de dois tipos: ID do usuério ou N° do cartéo.

Selecionar a opcédo Entrada OSDP quando utilizar um leitor de cartdes com protocolo OSDP conectado ao controlador de
acesso.

Wiegand

Selecione a opcéo desejada de acordo com a diregdo dos dados, entrada ou saida. As op¢do estdo disponiveis através do
menu Conexao > Wiegand.

Utilize Entrada Wiegand quando utilizar um leitor auxiliar RFID. A selecdo entre Wiegand 26 bits ou Wiegand 34 bits é
feita de maneira automatica.

Para usar o barramento como saida, selecione Saida Wiegand e configure os parametros de acordo com o dispositivo que
recebera o dado de saida, que pode ser a ID do usudrio ou N° do cartdo.



7.8. Sistema

Data e hora
Para alterar informagGes de data e hora como ajustar data, formato de data, ajustar hora, horario de verdo, servico NTP e
fuso horario, acesse Sistema > Data e hora.

Parametros de face
Pressione sobre a(s) opcao(es) que deseja alterar, faca o devido ajuste e pressione salvar .

» Limiar de deteccdo facial: ajusta a precisdo do reconhecimento facial. Quanto maior o valor, maior tem de ser a
semelhanca da captura do dispositivo com a foto utilizada para realizar o cadastro, ou seja, menor sera a tolerancia a
variacdes de aparéncia como expressdes faciais, barba, acessorios e idade do cadastro. Valor padréo é de 85.

Max. angulo de reconhecimento facial: ajusta o angulo do perfil aceito pelo dispositivo para iniciar o reconheci-
mento facial. Valor padrdo é 90°.

Distancia pupilar: representa a quantidade de pixels na imagem entre os centros das pupilas. O valor muda de acordo
com o tamanho da face e a distancia entre a face e a lente. Quanto mais préximo o rosto da camera, maior deve ser esse
valor. A distancia pupilar para um adulto posicionado a 1,5 metros do dispositivo esté entre 50 e 70. Valor padrao é 60.
Tempo limite de reconhecimento (s): tempo limite entre a apresentacéo para o reconhecimento facial e a mensa-
gem de acesso liberado.

Tempo limite para acesso facial negado: tempo limite entre o momento que se apresenta a face que ndo tem
acesso no dispositivo e a mensagem de acesso negado.

Limiar anti-fake: previne o uso de fotos, imagens ou videos em meio impresso ou digital de ter acesso ao dispositivo.

Modo de imagem
Em Sistema > Modo de imagem selecione a opcdo que se adequa ao seu cendrio. E possivel fazer o ajuste da tela para o
modo: Interno, Externo ou Outro.
Modo do FLASH
Ha trés modos que podem ser utilizados de acordo com o cenario:
» Automatico: quando o sensor de foto detecta que o ambiente ndo esta escuro, o complemento de luz é desligado, do
contrario é ligado.
» NA: o complemento de luz permanece sempre ligado.
» NF: 0 complemento de luz permanece sempre desligado.
Configuragdes do FLASH
Aqui é possivel alterar a intensidade do complemento de luz de acordo com a necessidade.

Volume

Utilize as teclas + e — para ajustar o volume do equipamento.

Intensidade da luz infravermelha

Utilize as teclas + e — para ajustar a intensidade da luz infravermelha. Quanto mais, mais limpa a imagem.
Restaurar padrdes de fabrica

Dados serdo perdidos ao selecionar restaurar padroes de fabrica.

As configuracdes de IP ndo séo alteradas ao restaurar os padrdes de fabrica.

Ha duas opcdes para restaurar os padrdes de fabrica:

» Restaurar padrdes de fabrica: restaura as configuracdes para o padrao e apaga todos os dados do dispositivo.

» Restaurar padrdes de fabrica (manter usuarios e eventos): restaura as configuracdes para o padrdo e mantém
os dados de usuario.

Apbs selecionar a opcéo desejada, confirme sua escolha.
Reiniciar
Selecione Sistema > Reiniciar confirme para que o dispositivo seja reiniciado.
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7.9.USB

Atencdo: verifique se o dispositivo USB estd corretamente inserido antes de exportar/importar dados de usuério ou
atualizar o dispositivo. Nunca remova o dispositivo enquanto faz a exportacdo/importacdo ou atualizacdo dos dispositivo.
Do contrario a operacao falhara.

E necessério exportar as informacdes de um controlador de acesso antes de importar essas configuracdes em outro
dispositivo

A porta USB também pode ser utilizada para atualizacdo de firmware.

Exportar

Para exportar dados do dispositivo selecione USB > Exportar.

Selecione os dados que deseja exportar e confirme. O administrador pode optar por exportar os usudrios, os dados faciais,
cartbes, impressoes digitais (quando houver), informacdes de acesso ou todas as op¢ées anterior selecionando a opgao
Todos.

Importar
Apenas informagGes que foram exportadas anteriormente podem ser importadas.

Para importar dados para o dispositivo selecione USB > Importar.
Selecione os dados que deseja importar e confirme

Atualizar
Para atualizar através de um dispositivo de armazenamento USB renomeie o arquivo de atualizagdo para update.bin e
salve esse arquivo na raiz do dispositivo USB.

Para atualizar selecione USB > Atualizar e confirme.

7.10. Utilidades
Nesse menu estdo as configuracdes de seguranca, opcéo para inverter o codigo recebido na entrada wiegand, habilitar o
madulo de seguranca, configurar tipo do sensor de porta e o resultado do feedback.

Configuracdes de seguranca
Habilitar redefinicdo de senha: se habilitado, é permitida a redefinicao de senha através da interface web.

HTTPS: quando habilitado, o protocolo HTTPS serd utilizado para o acesso aos comandos CGl, do contrério serd utilizado
HTTP. O dispositivo iré reiniciar ao habilitar ou desabilitar o protocolo HTTPS.

CGl: oferece um protocolo para servidores web executares aplicacées. Habilita o uso do protocolo CGl.
SSH: habilita o protocolo de seguranca SSH.

Capturar foto: o dispositivo ira tirar uma foto do usuario quando houver uma tentativa de acesso.
Limpar todas as fotos capturadas: promove a remogéo de todas as capturadas.

Inverter N° do cartdo
Permite inverter os bytes recebidos na entrada wiegand para compatibilidade com outros sistemas caso necessario.

Moédulo de seguranca
Habilita o uso de um mddulo externo para acionamento da porta. Caso esta op¢do esteja habilitada e o moédulo de segu-
ranga ndo esteja conectado, ou ndo responda, o acesso serd negado mesmo apresentando credenciais validas.

Tipo de sensor de porta
0 sensor de porta pode ser configurado como NA ou NF.
» NA: quando a porta estd aberta, o estado do sensor é normalmente aberto ou NA.
» NF: quando a porta esta aberta, o estado do sensor € normalmente fechado ou NF.
Resultado do feedback
» Sucesso ou falha: mostra a mensagem Sucesso! para acesso liberado e a mensagem Ndo autorizado para acesso
negado.

» Somente nome: apresenta ID do usudrio, nome e horério para o acesso liberado e a mensagem Néo autorizado e
hordrio para o acesso negado.



» Foto e nome: apresenta ID do usuério, nome e horario acompanhado da foto cadastrada para o acesso liberado e a
mensagem N&o autorizado e horario para o acesso negado.

» Foto, imagem e nome: apresenta ID do usuario, nome e horario acompanhado da foto cadastrada e da foto atual para
0 acesso liberado e a mensagem Néo autorizado e horario acompanhada da foto atual para o acesso negado.

» Modo personalizado: apresenta uma grande seta com fundo verde para o acesso liberado e um grande “X" com
fundo vermelho para acesso negado.

7.11. Eventos

No menu Eventos é possivel visualizar todos os eventos de acesso. E possivel fazer busca por ID de usuério ao acessar o
icone de lupa no lado superior direito.

7.12. Testes

Se o controlador de acesso apresentar algum mal funcionamento, pode-se usar o menu de testes para checar se o dispo-
sitivo estd funcionamento normalmente. Siga as instrucdes de acordo com a opcdo escolhida.

7.13. Infor. Sistema

Em informacdes do sistema é possivel consultar a capacidade do dispositivo, nimero de série, versao de software, verséo
de firmware e endereco MAC.

8. Interface web

0 controlador de acesso pode ser configurado e operado na web. Através da web, é possivel definir parametros de rede
e de video de acesso.

A interface web pode ser utilizada para a atualizagdo do sistema.

Importante: o gerenciamento de usudrios so pode ser feito diretamente no dispositivo ou com o auxilio de software, nao
é possivel realizar cadastros de usuério ou exportar/importar dados de usuérios através da interface web.

8.1. Inicializacdo
Alternativamente a inicializacdo do dispositivo em tela (item 7. 1. Inicializacdo do dispositivo), pode-se cadastrar a senha
do administrador do sistema através da interface WEB.

Para isso, abra 0 navegador e acesse o IP do dispositivo (IP padrdo é 192.168.1.201).
Obs.: utilize a dltima versdo do Internet Explorer® ou Chrome®.

Assistente de inicializacao

Nome de usuario admin

Nova senha

Confirme a senha
A senha deve ter pelo menos 8 digitos e incluir pelo menos
dois tipos: nimeros, letras e caracteres comuns

Vincular Email

(Serd utilizado para redefinigdo de senha. Por favor,
preencha)

Tela de inicializagdo através da Interface web
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Entre com a nova senha, confirme e adicione um e-mail valido e avance para a préxima etapa.
Importante:
» A senha do administrador pode ser redefinida através do endereco de e-mail digitado, utilize um e-mail valido e ativo.

» A senha deve conter de 8 a 32 caracteres, nao pode conter espacos e deve conter pelo menos dois tipos de caracteres
entre mailisculas, mindsculas, nimero e caracteres especiais (excluindo ' * ; : &).

Na tela seguinte o administrador pode optar por ser informado de uma nova versdo quando disponivel (exige que o
dispositivo esteja conectado a internet).

8.2. Login
Abra o navegador e acesse o IP do dispositivo (IP padréo é 192.168.1.201).
Entre com 0 Nome de usudrio e Senha e pressione Entrar.

WEB SERVICE

Nome de usuério:

Esqueci a senha?

Tela de login

Importante:
» O nome de usuério padrdo do administrador é admin e a senha é criada na inicializacdo do dispositivo (ver item 7.71.
Inicializagdo do dispositivo ou 8.1. Inicializacdo)
» Se a senha de administrador for esquecida, pressione Esqueci a senha? na tela de login da interface web e siga as
instrucdes na tela (ver item Esqueci a senha).
Esqueci a senha
Caso tenha esquecido a senha, utilize a opgdo Esqueci a senha? na interface WEB. Utilize a cdmera do seu celular para
escanear o codigo QR apresentado e siga as instrugdes. Uma contrassenha sera enviada no endereco de e-mail cadastra-
do na inicializagdo do dispositivo. Insira essa contrassenha e uma janela para cadastrar nova senha sera exibida. Caso o
administrador ndo esteja mais disponivel, tdo pouco o e-mail cadastrado, siga os procedimentos apresentados na secdo
9. Restaurar senha de administrador.

8.3. Link de alarme

Configuracdo de link de alarme
Dispositivos de alarme podem ser conectados ao controlador de acesso e pode-se configurar a acéo do controlador de
acesso quando receber uma entrada de alarme.

Em Link de alarme > Link de alarme sdo apresentadas dois canais de entrada. Para editar pressione o icone Il na coluna
editar.
» Canal entrada: ndo pode ser modificado. Entrada 1 refere-se a entrada de alarme 1 (ALM1) e entrada 2 a entrada de
alarme 2 (ALM2).
» Nome: insira um nome para a zona de alarme.
» Tipo de alarme: selecione de acordo com o sistema de alarme. Ao selecionar NA, o alarme sera disparado caso um
contato seja detectado o fechamento entre GND e a entrada de alarme. Ao selecionar NF, havera o disparo de um alarme
quando for detectado que a entrada de alarme ndo esta conectada ao GND.



Ativar link de incéndio: se o link de incéndio estiver ativo, o controlador de acesso ira acionar as saidas de alarme
e destravara a porta se houver um acionamento na entrada de alarme correspondente. Ao ativar o link de incéndio
também sdo ativadas as saidas de alarme e a porta configurada para sempre aberta. Verifique as demais configuracdes
para a acdo desejada.

Habilitar saida: se ativo, envia um sinal através do contato seco da saida de alarme.

Duracdo (seg.): define duracdo da saida de alarme.

Canal de saida: define se atracard os relés das saidas de alarme 1 e/ou 2.

Ativar link de acesso: quando ativo permite forcar o estado da porta no campo Tipo de canal.

Tipo de canal: se NA, abrird e manterd a porta aberta. Na opgdo NF mantera a porta fechada e negara qualquer
tentativa de acesso.

8.4. Capacidade
Ao acessar a aba capacidade sdo apresentadas as quantidades de usuarios e credenciais cadastradas no dispositivo.

8.5. Configuracao de video
Estao disponiveis configuragdes de video, detecgdo de movimento e modo de imagem.

Configuragdes de video
Permite ajustes no streaming de video e na imagem apresentada na tela do dispositivo.

Deteccdo de movimento

A &rea em vermelho representa a drea utilizada para detectar objetos em movimento. O grafico ao lado permite visualizar
a interacdo entre movimento e deteccdo. Por padréo, todo frame é utilizado para detecdo de movimento e os pardmetros
Sensibilidade e Limiar com o valor de 50. Para salvar sua alteracéo pressione Ok. Apés pressionar Padrdo para restaurar os
padrdes de fabrica, também €é necessario pressionar Ok.

Modo de imagem
Em Config. De video > Modo de imagem selecione a opcao que se adequa ao seu cenario. E possivel fazer o ajuste da tela
para 0 modo: Interno, Externo ou Outro.

8.6. Deteccdo de face

Nessa janela é possivel estabelecer uma regido para o controle de acesso facial e o tamanho da face (que vai definir a
distancia de reconhecimento).

Através do botdo Detectar regiéo é possivel ajustar a drea da tela em que o dispositivo ird efetuar o reconhecimento facial.
Fora dessa rea o dispositivo ndo efetuara o reconhecimento facial.

0 boté&o Desenhar alvo permite especificar a partir de qual tamanho o dispositivo efetuara a verificacdo da face. Quanto
maior essa area, mais proximo tem de estar o usudrio que serd identificado. Quanto menor esse valor, maior a distancia
que o dispositivo efetuara a leitura da face.

Limiar de reconhecimento facial: ajusta a precisdo do reconhecimento facial. Quanto maior o valor, maior tem de ser

a semelhanca da captura do dispositivo com a foto utilizada para realizar o cadastro, ou seja, menor sera a tolerancia a

variacdes de aparéncia como expressdes faciais, barba, acessérios e idade do cadastro. Valor padréo é de 85.

Max. angulo de reconhecimento facial: ajusta o angulo do perfil aceito pelo dispositivo para iniciar o reconheci-

mento facial. Valor padrdo é 90°.

Limiar anti-fake: previne o uso de fotos, imagens ou videos em meio impresso ou digital de ter acesso ao dispositivo.

Config. de brilho de flash: aqui é possivel alterar a intensidade do complemento de luz de acordo com a necessidade.

Modo do flash: ha trés modos que podem ser utilizados de acordo com o cenério:

» Automatico: quando o sensor de foto detecta que o ambiente ndo esté escuro, 0 complemento de luz é desligado,
do contrério é ligado.

» NA: o complemento de luz permanece sempre ligado.

» NF: o complemento de luz permanece sempre desligado.

Luz infravermelha: ajusta a intensidade da luz infravermelha. Quanto mais, mais limpa a imagem.

Tempo limite de reconhecimento (s): tempo limite entre a apresentacéo para o reconhecimento facial e a mensa-

gem de acesso liberado.
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8.7.

Tempo limite para acesso facial negado: tempo limite entre 0 momento que se apresenta a face que ndo tem
acesso no dispositivo e a mensagem de acesso negado.

Distancia pupilar: representa a quantidade de pixels na imagem entre os centros das pupilas. O valor muda de acordo
com o tamanho da face e a distancia entre a face e a lente. Quanto mais proximo o rosto da camera, maior deve ser esse
valor. A distancia pupilar para um adulta posicionado a 1,5 metros do dispositivo esta entre 50 e 70. Valor padrao é 60.

ID canal: sdo duas opcdes: 1 para a camera de luz visivel e 2 para a cdmera de luz infravermelha.

Ativar Exp. Facial: ao ativar essa opgao, prepara o dispositivo para funcionar melhor em ambientes mais iluminados
como recepcdes e dreas de acesso a visitantes.

Para salvar sua alteracéo pressione Ok. Apos pressionar Padréo para restaurar os padroes de fabrica, também é necessario
pressionar Ok.

Configuracdo de rede

As configuracdes de endereco de IP, mascara de rede e gateway padréo podem ser consultadas ou alteradas em Config.
de rede > TCP/IP

8.8.

Seguranca

Em Seguranca > Servicos o administrador do dispositivo pode habilitar/desabilitar os protocolocar SSH, CGl, HTTPS, bem
como habilitar a redefinicdo de senha através da opcéo Esqueci a senha? da tela de login na interface web.

8.9.

Configuracéo de voz

No menu Config. de voz pode-se alterar a volume do dispositivo.

8.10. Usuarios rede
Permite cadastrar outros usuarios administradores e editar o usuario admin.

Importante: o usuario admin ndo pode ser excluido.

8.11. Manutencao

Define horario para que o dispositivo seja reiniciado automaticamente. Dessa forma o sistema operacional pode fazer os
ajustes necessarios para melhorar a performance e desempenho. O dispositivo tem por padrdo a configuracdo definida
para reiniciar toda terca-feira as duas horas da manha (de acordo com relégio do dispositivo).

8.12. Backup

Permite ao usuario administrador salvar uma cdpia das configuracdes do dispositivo ou restaurar uma configuragdo previa-
mente criada. Pode ser utilizado quando varios dispositivos necessitam utilizar a mesma configuragao.

Para salvar pressione Exportar configuragées e um arquivo sera salvo no seu dispasitivo.

A importacdo pode ser realizada iniciando por Procurar o arquivo desejado e entdo Importar configuracdes.

8.13. Atualizar
Importante: utilize apenas arquivos fornecidos pela intelbras.

Mantenha o dispositivo e o controlador de acesso energizados durante todo o processo de atualizacao.

A atualizagdo inicia pelo botdo Procurar para indicar a localizacdo do arquivo. Utilize arquivos locais, arquivos em rede
podem causar falha no processo de atualizaco.

8.14. Informacées da versao
Apresenta informaces do sistema como versdo de firmware, da interface web, nimero de série e MAC.

8.15. Usuario online
Ao acessar Usuario online uma lista com o ID do usudrio, nome do usuario, endereco de IP e hora do login é exibida.

8.16. Eventos
Exibe uma lista com os eventos de administradores e eventos de sistema.



9. Restaurar senha de administrador

Caso ndo se tenha mais a senha do administrador e/ou acesso ao e-mail cadastrado na inicializacdo do dispositivo, pode-
-se realizar uma restauracdo através do hardware. Para isso, siga as etapas listadas abaixo.

O 0 N O U1 B W N —

A

Modelo de fixacdo

. Desligue o equipamento;

. Remova o parafuso de fixacdo do suporte (2);

. Remova o dispositivo do suporte (1);

. Pressione e segure o tamper localizado na parte traseira do equipamento;

. Religue o dispositivo;

. Aguarde a total inicializacdo do dispositivo;

. Solte o tamper;

. Aguarde 30 segundos. O LED de sinalizacdo ird piscar na cor verde;

. Pressione e solte o tamper 3 vezes. Cada vez que pressionar e soltar o tampem o led piscara na cor verde. Ao soltar o

tamper pela terceira vez o dispositivo reiniciara e voltara na tela de inicializacao permitindo o cadastro de uma nova
senha de administrador.

10.Boas praticas para o Reconhecimento Facial

10.1. Antes do registro

»

»

»

»

Oculos, chapéus e barbas podem influenciar o desempenho do reconhecimento de rosto. N&o cubra as sobrancelhas ao
usar chapéus.

Atualize o cadastro caso haja uma grande mudanca visual, como a retirada da barba, se houver dificuldade no acesso.
Mantenha seu rosto visivel.

Mantenha o dispositivo a pelo menos dois metros de distancia da fonte de luz e a pelo menos trés metros de janelas
ou portas; caso contrario, a luz solar direta pode influenciar o desempenho do reconhecimento de face do dispositivo.
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10.2. Durante o registro

Vocé pode registrar faces através do controlador de acesso ou através do software. Para registro através do software,
consulte 0 manual do usuario do software. Posicione sua cabeca na moldura de captura de fotos. Uma foto do seu rosto
sera capturada automaticamente.

Registro de face

Gravado!

Gravar

Limpar

» Nao balance a cabeca ou o corpo, pois o registro pode falhar.
» Evite que duas faces aparecam na caixa a0 mesmo tempo.

Posicdo do rosto
Se seu rosto nao estiver na posicdo apropriada, o efeito de reconhecimento de rosto poderé ser influenciado.

Bom Muito perto Muito longe
24m
v X
T [r ——— U y
§ $ r £
1 ————— 1
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Requisitos de rostos
» Verifique se o rosto esta visivel e se a testa ndo esta coberta por cabelos.
» Nao use oculos, chapéus, barbas pesadas ou outros ornamentos para o rosto que influenciem a gravacdo da imagem
do rosto.
» Com os olhos abertos, sem expressdes faciais, e faga seu rosto ficar voltado para o centro da camera.
» Ao gravar seu rosto ou durante o reconhecimento de rosto, ndo o mantenha muito préximo ou muito longe da camera.

Olhando para Olhando para
Inclinado Perfil aima baixo
Muito perto Muito longe

I@@
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

w1

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham a

apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual —,
contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que
é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e
componentes que apresentarem vicio de fabricacao, incluindo as despesas com a mao de obra utilizada nesse reparo. Caso ndo seja
constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a

instalacdo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos nao estéo inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais proximo que conste

na relacdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violagao do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais proximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e sequranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo for de fabricacéo,

mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de
acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensao
provocada por acidentes ou flutuacoes excessivas na rede), instalacdo/uso em desacordo com o manual do usuario ou decorrentes
do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética,
elétrica ou animal (insetos, etc.); d) se 0 nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido
violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cépia de

seguranca regularmente dos dados que constam no produto.

. AIntelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em

seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo estd livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a desti-

nacdo final ambientalmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais
eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos
eletroeletrénicos a qual somos associados). Em caso de divida sobre o processo de logistica reversa, entre em contato conosco pelos
telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 s 18h) ou através do
e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da 1SO 14001.

Todas as imagens deste manual sdo ilustrativas.
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