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ONU R1
1. Roteador GPON

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

A ONU possui 1 porta de uplink PON atendendo nas velocidades: 2.5/1.25 Gbps de Downstream/ Upstream, além de possuir
1 porta Ethernet, sendo essa Gigabit. A ONU Intelbras foi projetada para implementagdes avangadas e fornece uma
alternativa de baixo custo e alto desempenho para solugdo GPON. Sua instalagdo e gerenciamento podendo ser feitos

através da interface web, de forma rapida e facil.
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2. EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressao que navegadores como Google

Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o menu
do navegador, acessando a aba Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera aberta,

execute os passos a seguir, de acordo com o0 navegador:

Google Chrome®: na tela de impressao, no campo Destino, clique em Alterar, selecione a opgdo Salvar como PDF na secéo
Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome e onde

devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opgéo Imprimir para arquivo, no campo

Arquivo, defina o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique em Imprimir.




3. CUIDADOS E SEGURANCA

Esta secao apresenta os padrbes adotados no gerenciador web e neste manual.

3.1. Protecao e seguranca dos dados

» Observar as leis locais relativas a protegao e uso de tais dados e as regulamentagdes que prevalecem no pais.

» O objetivo da legislagédo de protecao de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau

uso dos dados pessoais.

» A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir deste

produto.

3.2. Diretrizes que se aplicam aos funcionarios da
Intelbras

» Os funcionarios da Intelbras estado sujeitos a praticas de comércio seguro e confidencialida- de de dados sob os termos dos

procedimentos de trabalho da companhia.

» E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a servicos
(sejam eles servigcos internos ou administragdo e ma- nutengéo remotas) sejam estritamente seguidas. Isto preserva os

interesses do cliente e oferece protegao pessoal adicional.

3.3. Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuigdo de senhas, sem permitir qualquer excegéo. Jamais informar senhas para pessoas nao

autorizadas.

» Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apagar)

ou usar dados de clientes.

» Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes de

protocolos.

» Assegurar que os meios de dados que nao sdo mais necessarios sejam completamente destru- idos e que documentos nao

sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.

3.4. Uso indevido do usuario e invasao de hackers



» As senhas de acesso as informagdes do produto permitem o alcance e alteracdo de qualquer facilidade, como o acesso
externo ao sistema da empresa para obtengdo de dados e realiza- ¢gbes de chamadas, portanto, € de suma importancia que

as senhas sejam disponibilizadas apenas aqueles que tenham autorizagdo para uso, sob o risco de uso indevido.

» O produto possui configuragdes de seguranga que podem ser habilitadas, e que serdo abor- dadas neste manual, todavia, &
imprescindivel que o usuario garanta a seguranga da rede na qual o produto esta instalado, haja vista que o fabricante n&o se

responsabiliza pela invasao do produto via ataques de hackers e crackers.

3.5. Aviso de seguranca do laser

A ONU R1 Intelbras possui fonte emissora de laser que emite energia luminosa em cabos de fibra optica. Essa energia esta

dentro da regiao infravermelho (invisivel) do espectro eletro- magnético vermelho (visivel).

Certos procedimentos realizados durante os testes requerem a manipulagao de fibras 6pticas sem a utilizagao dos tampdes
de protecao, aumentando, portanto, o risco de exposicao. A expo- sicdo a qualquer laser visivel ou invisivel pode danificar

seus olhos, sob certas condi¢des.

Atencao: evite exposigao direta as extremidades de conectores 6pticos. A radiagédo do laser pode estar presente e prejudicar
seus olhos. Nunca olhe diretamente para uma fibra éptica ativa ou para um conector de fibra éptica de um dispositivo que

esteja alimentado.

4. ESPECIFICACOES TECNICAS

Especificagoes

Valores

Dimensdes(L x A x P)

91 x27 x73 mm

Ambiente de operacéao

Temperatura de operacéao

0°C ~+50 °C

Umidade relativa: 5% ~ 90%

Ambiente de armazenamento

Temperatura de
armazenamento: -40 °C ~

+70 °C

Umidade relativa: 5% ~ 90%

Fonte de alimentagcao

Entrada: 100-240 V ~ 50/60

Hz
(externa)

Saida: 12Vdc ~0.5 A
Ethernet/PON Chipset RTL9601D
Meméria Flash 16MB
Mermoria SDRAM 64 MB




Especificagoes

Valores

Interface optica

1 porta SC/APC

Comprimento de onda: TX:

1310 mm

Comprimento de onda RX:

1490 mm

Poténcia do sinal +0,5 a +5

dBm

Sensibilidade de recepgao

maxima - 8 dBm

Sensibilidade de recepg¢ao

minima -27 dBm

GPON

Em conformidade com ITU-T

G.984

1.25 Gbps upstream

(transmissor)

2.5 Gbps downstream

(receptor)

Sistema optico classe B+

Interface Ethernet

1 porta Gigabit Ethernet
(10/100/1000BASE-T
Ethernet)

1 conector RJ45

Em conformidade com as

especificagcoes IEEE 802.3

Auto MDI/MDIX

Autonegociagéo

Modo Bridge

Endereco LAN estatico

Modo Router

Tipos de configuragao

Modo PPoE

Padrdes suportados

Compativel com ITU-T G.984

Compativel com IEEE 802.3
Ethernet

Compativel com IEEE

802.1q/p VLANSs




Especificagoes Valores

Compativel com IEEE 802.3u
Fast Ethernet

Compativel com IEEE

802.3ab 1000BASE-T

Protocolos suportados

Ethernet/IP

» Bridging and switching
(802.1D / 802.1Q)

» Quatro classes de trafego

com 802.1p
» 802.3x Flow control

» VLAN tagging/untagging

GPON

» ITU-T G.984 (GPON)

» 32 T-CONTS por dispositivo

» 128 GEM Ports por dispositivo

» Mapeamento flexivel entre GEM Ports e T-CONTS

com programacgao baseada em fila de prioridade

» Ativagao com descobrimento automatico de SN e

senha em conformi- dade com ITU-T G.984.3

» Decodificagdo AES-128 com geragao de chave e

comutacgao
» FEC (Forward Error Correction)

» Suporte para Multicast GEM Port

IGMP multicast

IPTV
IGMP snooping
OMCI (em conformidade com
a norma G.984.4)
Gerenciamento Web Ul

CPE-MGR

TR-069




Especificagoes Valores

Emissao de seguranca e
Anatel
outros

5. ACESSORIOS

» Fonte de alimentagao.

6. GERENCIAMENTO

Neste manual abordaremos a configuragao realizada via computador localmente. Entretanto, caso vocé deseje, pode realizar
0 processo utilizando a geréncia remota disponivel apés a ativagdo e configuragdo da fungdo CPE-MGR disponivel na OLT

Intelbras.

6.1. Acesso remoto (web)

A ONU Intelbras pode ser gerenciada remotamente por meio da interface web (HTTP) apds sua inclusdo na fungdo CPE-MGR
disponivel na OLT Intelbras. O acesso remoto utiliza a VLAN 7 como VLAN de gerenciamento remoto padrao, permitindo que

seja atribuido automaticamente um enderego IP quando conectado a OLT Intelbras

6.2. Acesso local (web)

A ONU Intelbras pode ser gerenciada localmente por meio da interface web (HTTP). Este documento utilizara a interface web
para exemplificagdo das configuracbes.Para acessar a interface web, uma vez conectado a rede via cabo, abra seu
navegador de internet e digite http://192.168.1.1 no campo de endereco, sera solicitado o usuario e senha para autenticagéo

no sistema, preencha:

Nome de
admin
usuario

Senha intelbras




intelbras

GPON

Tela de login

Obs.: por motivos de seguranga, a Intelbras recomenda que a senha padrao seja alterada.

7. CONFIGURAGAO

Apos realizada a autenticagdo no sistema sera exibida a interface de configuragdo da ONU Intelbras.

7.1. Informacoes do produto

O menu Status fornece informagdes sobre as configuragdes do roteador, incluindo as interfaces LAN, WAN e PON, além de
informacgdes referente ao sistema, como versao de firmware, uso de CPU e memodria. E possivel navegar entre os submenus

para verificar cada tipo de informacgao disponivel.



Dispositivo
IPvd
IPvo
PON

Tabela ARP

Informagdes do sistema

7.2. Interface LAN

Através deste menu é possivel realizar configuragdes da interface LAN.

7.2.1. Configuracoes LAN

Esta pagina é utilizada para configurar a interface LAN do roteador.
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Configuracoes da Interface LAN

Esta pagina € usada para configurar a interface LAN do dispositivo. Aqui é possivel alterar a

Configuracdes LAN configuracdo dos enderecos IP, mascara de sub-rede, etc..
Configuracoes DHCP
WAN
Nome da Interface: br(
QoS
Endereco IP: | 192.168.1.1 |
Seguranca :
Man:ara de Sub- |255_255_355_D |
Firewall rede:
Roteamento IGMP Snooping: ) Desativar ® Ativar
Servicos
IPv6
Diagndésticos
Sistema

Estatisticas



Configuragbes globais da interface LAN

» Endereco IP:insira o endereco /P utilizado na interface LAN.
» Mascara de subrede: insira a mascara de rede utilizada pelo endereco /P da LAN.

» IGMP Snooping: se habilitado, o roteador analisara mensagens /IGMP recebidas dos dispositivos conectados na porta

LAN, permitindo o ingresso ao grupo multicast (nhormalmente utilizado em IPTV).

7.2.2. Configuracées DHCP

Esta pagina é utilizada para configurar como o roteador atuara como servidor DHCP.
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Status Configuracoes DHCP

i B 5 Esta pagina € usada para configurar o servidor DHCP.
Confisuracoes LAN

Confisuracoes DHCP
: Modo DHCP O Nenhum @ Servidor DHCP

WAN

QoS Esta pagina exibe a faixa de enderecos IPs para os hosts em sua LAN. O dispositivo distribui enderecos
IPs contidos na faixa para os hosts conforme solicitam acesso a Internet.

Seguranca

Firewall

Roteamento Endereco IP da LAN: 152.168.1.1 Mascara de Sub-rede: 2552552550

Servicos Ealzude [192.168.1.2 |- [192.168.1.254 |
Enderecos:

IPv6 Miscara de Sub- 235.255.255.0 |
rede:

Diagnésticos Lease Time: segundos (-1 indica uma concessio infinita)

Sistema Nome de Dominio: |meuinte!bras.lc-ca1

Estatisticas Endereco Gateway: | 192.168.1.1 |
Opcao DNS: ® DNS Relay O DNS Manual

Filtro DHCP Reserva de Enderego

Configuragbes do servidor DHCP

» Modo DHCP: selecione a opgao desejada: Nenhum ou Servidor DHCP.

e Servidor DHCP: o roteador atuara como servidor DHCP. Os equipamentos conectados na porta LAN que solicitarem

as informagbes para o roteador, receberao as informagdes configuradas.
Modo servidor DHCP

» Faixa de enderec¢os: insira o enderego /P inicial e final distribuido pelo servidor DHCP.
» Mascara de subrede: insira a mascara de rede utilizada pelo servidor DHCP.

» Lease Time: tempo em segundos, em que o enderego /P atribuido para o cliente sera valido.



» Nome de Dominio: nome do dominio atribuido para o endereco /P.
» Enderego Gateway: insira o endereco /P do gateway que sera atribuido para o cliente.
» Opgao DNS: use DNS Relay ou DNS Manual-

* DNS Relay: neste modo, o roteador informara para o cliente que é o servidor DNS e entéo fara as solicitagbes DNS

requisitadas.
* DNS Manual: neste modo, os enderecos dos servidores DNS devem ser inseridos manualmente.
» Aplicar: ao pressionar o botdo, as novas informacgdes serdo salvas no roteador.
» Filtro DHCP: esta opgao € usada para configurar o filtro com base na porta.
» Reserva de Enderego: esta opgao é usada para configurar /P estatico baseado no enderego de MAC.

» Exibir clientes: exibe uma lista com o Enderego /P, Enderegco MAC e Tempo de expiragdo de cada cliente DHCP

designado.

7.3. Interface WAN

Através deste menu é possivel realizar configuragbes da interface WAN tanto para conexdes IPv4 quanto /Pvé6.

7.3.1. Configuracoes WAN

Esta pagina é utilizada para a configuragao da interface WAN e também vincular as interfaces LAN que terdo acesso aos

Servicos.
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Status

kA

Ativar VLAN:

Configuracio WAN

Interface WAN Padrio Marcagdo 802.1p

Tipo de Conexdo WAN:

Qs

Seguranca Ativar NAPT: [J

Firewall Admin Status: ® Ativar O
Desativar

Roteamento Tipo de conexio:

. | v]

Servicos

IPv6

Di s Ativar IGMP-Proxy: [J

1agnosticos =
Sistema
Estatisticas Protocolo IP: | IPv4 v

Configuragbes da interface WAN
» Seleg¢ao da interface WAN: para criar nova interface WAN, selecione New Link. Para modificar uma interface WAN

selecione a interface desejada.
» Ativar VLAN: selecione esta opgao para configurar a VLAN utilizada pela interface WAN.

» Marcacao 802.1p: selecione a marcagéo 802.7p que o roteador colocara no pacote quando o pacote for transmitido para

o uplink. Caso nao for selecionado nenhum valor, o roteador colocara 0 (valor padréo).

» Tipo de conexdo WAN: selecione o modo de operacgdo da interface WAN. Para cada modo de operacao, serdo exibidas

as configuragdes possiveis:

* Bridge: neste modo, a interface WAN estara em bridge com a porta LAN selecionada. As fungdes NAT e IGMP Proxy

serdo desabilitadas.
* IPoE: neste modo, a interface WAN pode ser configurada como cliente DHCP ou IP Estatico.

* PPPoE: neste modo, a interface WAN sera configurada como cliente PPPoE.



» Ativar NAPT: habilita a interface WAN a realizar NAT. O roteador habilitara, por padrdo, quando selecionadas as opgdes

IPoE e PPPoE. A intelbras recomenda nao alterar esta opgao.
» Admin status: habilita ou desabilita a interface WAN.
» Tipo de conexao: selecione qual tipo de servigo estara vinculado a interface WAN configurada:
* Outro/Video: normalmente utilizado para vincular o servigo de video (IPTV).
* TR069: a interface WAN estara vinculada ao servico TR-069.
¢ Internet: a interface WAN estara vinculada ao servigo de internet.
* Internet_TRO069: a interface WAN estara vinculada ao servigo de internet e TR-069.

» MTU: tamanho maximo de transmissao do pacote. Altere o valor-padrao definido pelo roteador apenas se requisitado por

seu provedor de servico.

» Ativar IGMP Proxy: se habilitado, o roteador encaminhara para o upstream as mensagens IGMP recebidas pelos

computadores conectados na interface LAN.
» Protocolo IP:
* IPv4: neste modo, a interface WAN apenas permitira configuragéo em /Pv4.
* IPv6: neste modo, a interface WAN apenas permitira configuragdo em IPv6.

* IPv4/IPv6: neste modo, a interface WAN permitira configuragao tanto em /Pv4 quanto em /Pvé6.
Configuracdo do modo Cliente PPPoE

Informacdes referentes a configuracdo do modo Cliente PPPoE.

Configuracdes de AT ' :
PPP: Usuirio: | | Senha:

. - Tempo ocioso
Tipo: | Continuous o | P

(seg):
Meétodo de .
autenticacio: AUTO w
: ' Nome do
e | Servico:

Opgbes de configuragdo do tipo de conexdo PPPoE

» Nome de usuario: insira o nome do usuario utilizado para a autenticagao PPPoE
» Senha: insira a senha do usuario utilizado para a autenticagdo PPPoE.

» Tipo: selecione o método de conexéo:

e Continuous: opcdo padrio, altere apenas se solicitado por seu provedor de internet.



* Connect on Demand: selecione este método apenas se solicitado por seu provedor de internet.
* Manual: selecione este método apenas se solicitado por seu provedor de internet.
» Método de autenticagao: selecione o método de autenticagao:
* Auto: opcéao padréo, altere este campo apenas se solicitado por seu provedor de internet.
* PAP: selecione este método apenas se solicitado por seu provedor de internet.
* CHAP: selecione este método apenas se solicitado por seu provedor de internet.
» Nome do servidor: campo opcional, deve ser preenchido apenas se solicitado por seu provedor de internet.

» Nome do servigo: campo opcional, deve ser preenchido apenas se solicitado por seu provedor de internet.
Configuragées no modo de enderegcamento IPv6

Ao selecionar a opgao /IPv6 durante a configuracdo da interface WAN, serdo disponibilizadas as seguintes informagdes de

configuragao.

IPvé Configuracio WAN:

Modo do Endereco:  []Slaac [ Estdtico

Ativar cliente
DHCPv6:

Configuragédo do enderegamento IPv6 da interface WAN
» Modo do enderecgo: selecione o método de atribuicdo do enderecgo IPv6 na interface WAN:

* Slaac: se selecionado, a interface WAN realizara a autoconfiguracdo do enderego /Pv6 global a partir do prefixo

recebido da mensagem RA (Router Advertisement).
* Estatico: se selecionado, sera solicitada a configuragdo manual dos enderegos /Pv6.

» Endereco IPv6: disponivel apenas para o modo Estéatico. Insira o enderego /IPv6 e o tamanho do prefixo, conforme

informado por seu provedor de internet.

» Gateway IPv6: disponivel apenas para o modo Estatico. Insira o enderego /IPv6 do gateway, conforme informado por seu

provedor de internet.

» DNS primario IPv6: disponivel apenas para o modo Estatico. Insira o endereco IPv6 do servidor DNS primario, conforme

informado por seu provedor de internet.

» DNS secundario IPv6: disponivel apenas para o modo Estatico. Insira o enderego /Pv6 do servidor DNS secundario,

conforme informado por seu provedor de internet.



» Ativar cliente DHCPv6: se habilitado, o roteador recebera o enderego /IPv6 global e/ou o prefixo a ser delegado em sua

interface LAN através de mensagens DHCPv6.
» Solicitar enderego: ao habilitar, o roteador solicitara ao servidor DHCPv6 o enderego /Pv6 global.
» Solicitar prefixo: ao habilitar, o roteador solicitara ao servidor DHCPv6 o prefixo que sera delegado em sua LAN.
Obs.: ao ativar a opgao Cliente DHCPv6, pelo menos uma das opgdes devera ser selecionada.

Obs.: ao habilitar a opgdo Solicitar prefixo certifique-se que a op¢do DHCPServer (Auto) esteja selecionada no menu

IPv6>DHCPVS.
Configuragcéo do modo Cliente IPoE

Informacgdes referentes a configuragao do modo IPoE (IP Estatico ou Dinamico).

Configuracies WAN IPv4:
Tipo: O1IPFixo @DHCP
Endereco IP Local: Gateway:
Mascara de Sub-rede:
Requisitar DNS: ® Ativado O Desativado
Servidor DNS primadrio:
Servidor DNS secundario:
Opgbes de configuragdo do tipo de conexéo IPoE
» Tipo: selecione o modo de operacéao da interface WAN:
* IP Fixo: neste modo, sera necessario inserir manualmente todas as informagdes da conexdo WAN.

* DHCP: neste modo, a interface WAN sera configurada automaticamente, conforme informagdes enviadas por seu

provedor de internet.

» Endereco IP Local: disponivel apenas no modo /P Fixo. Insira o enderego /P da interface WAN, conforme informado por

seu provedor de internet.

» Mascara de subrede: disponivel apenas no modo /P Fixo. Insira a mascara de rede utilizada pela interface WAN,

conforme informado por seu provedor de internet.

» Gateway: disponivel apenas no modo /P Fixo. Insira o enderego /P do gateway utilizado pela interface WAN, conforme

informado por seu provedor de internet.

» Requisitar DNS: se habilitado, o endereco DNS utilizado pela interface WAN sera atribuido automaticamente pelo seu

provedor de internet. Disponivel apenas para o modo DHCP.



» Servidor DNS primario: disponivel apenas se Requisitar DNS estiver desabilitado. Insira manualmente o endereco do

servidor DNS primario.

» Servidor DNS secundario: disponivel apenas se Requisitar DNS estiver desabilitado. Insira manualmente o enderego

do servidor DNS secundario.

7.3.2. Interface WAN padrao

Quando a ONU ¢ direcionada para enviar um pacote para um enderego IP que ndo esta definido na tabela de rotas o

enderego IP desta interface sera usado como o enderego de origem.
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Status Interface WAN Padrio do Sistema

LAN
Quando a ONU é direcionada para enviar um pacote para um enderego IP que nio estd definido na
tabela de rotas o endereco IP desta interface serd usado como o enderego de origem.

Configuracio WAN
Interface WAN Padrio Interface WAN Padrio: wan w7

Qos

Seguranca

Firewall

Roteamento

Servicos

IPv6

Diagnosticos

Sistema

Estatisticas

Interface WAN padré&o para o sistema
» Interface WAN: selecione se a interface WAN sera a interface padrdo do roteador. Apenas uma interface WAN pode ser

definida com padrao.

7.4. QoS

Através deste menu é possivel configurar a fungdo QoS (Quality of Service) para fornecer qualidade de servigo a varios

requisitos e aplicag¢des utilizados na rede, otimizando e distribuindo a largura de banda.

7.4.1. Politica QoS



Nesta pagina é possivel habilitar e configurar a fungdo QoS do roteador.
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Politica QoS
Classificacdo QoS

Controle de Trafego

Configuracao da Politica QoS

Esta pagina € usada para configurar a Politica e Fila de Qo3.

QoS O ® Ativar

Desativar

Configuracio da Fila QoS

Esta opgéo € usada para configurar a fila de QoS. Se PRIO for selecionado, os valores de fila mais

Seguranca : s A : h 3 : : =
baixos implicam em prioridades maiores. Se WRR for selecionada, deve-se inserir o peso da fila. O

Firewall padrio € 40:30:20:10. Apos a configuragio, clique em 'Aplicar’.
Roteamento Politica: @PRIO O WRR
sl Fila Politica Prioridade Peso Ativar
IPv6

Q1 PRIO 1 - O
Diagnoésticos

5 Q2 PRIO 2 = O

Sistema

Q3 PRIO 3 - OJ
Estatisticas

Q4 PRIO 4 - I

Configuragéo global da fungdo QoS

» QoS: se habilitado, o roteador priorizara o trafego conforme configuragoes realizadas.

» Configuragao da fila QoS: selecione o tipo do método de escalonamento:

* PRIO: neste modo (Strict Priority), a fila com maior prioridade ocupara totalmente a largura de banda. Os pacotes em

fila de menor prioridade somente serao enviados apos todos os pacotes de filas com maior prioridade serem enviados.

* WRR: neste modo (Weight Round Robin) os pacotes de todas as filas serdo enviados de acordo com o peso de cada

fila, este peso indica a proporgao ocupada pelo recurso.

* Ativar: se habilitado, o roteador ativara a fila de prioridade.

* Peso: disponivel apenas no modo WRR, e indica o peso da fila.



7.4.2. Classificacao QoS

Nesta pagina é possivel visualizar regras de classificagdo QoS.

intelbras

ONU R1
Status
LAN
WAN
Politica QoS

Classificacio QoS

Controle de Trafego

Seguranca

Classificaciao QoS

Esta pagina € usada para adicionar ou remover regras de classificacio.(Apods incluir uma
nova regra, clique em "Aplicar’ para que as alteracdes tenham efeito)

Marcacio Regras de Classificacio
VLAN Marcacio ' Interface Detalhe da el Covereny
ID Nome Ordem D DSCP 802.1pFila W Reard RemoverModificarEstado

Configuragao de regras de classificagdo QoS

Para adicionar novas regras, clique em Incluir:



Adicionar regras de classificacao de QoS

Esta pagina € usada para adicionar uma regra de classificacdo de QoS.

Nome da Regra: | Regra_ |

Ordem da Regra: | |

Atribuir IP Fila/DSCP/802.1p

Fila

DSCP: | v

802.1p: [ v]

Especificar Regras de Classificacio de Trifego

Tipo de Regra QoS: (O Porta O EtherType O Protocolo IP O Endereco MAC

Adicionar regras de classificagdo QoS
» Nome da regra: insira um nome para regra.
» Ordem da regra: insira a prioridade da regra.
» Atribuir IP Fila/DSCP/802.1p: selecione como o roteador atribuira as informacdes de QoS no pacote:
* Precedéncia: o pacote sera atribuido na fila configurada.
¢ DSCP: valor DSCP adicionado ao pacote Ethernet.
* 802.1p: valor 802.1p adicionado ao pacote Ethernet.
» Tipo de Regra QoS: selecione como o roteador identificara o pacote para a realizagao da classificagdo QoS:
* Porta: as atribui¢gdes de QoS serao aplicadas a qualquer pacote recebido na porta especificada.

» EtherType: as atribuicdes de QoS serao aplicadas apenas para os pacotes recebidos que possuem o ethertype

especificado.



* Protocolo IP: as atribuicdes de QoS serdo aplicadas apenas para os pacotes recebidos, conforme os varios

parametros de configuragdo. Ao nao preencher algum dos campos entende-se como qualquer valor.

* Enderego MAC: as atribuicoes de QoS serdo aplicadas apenas para os pacotes recebidos que possuem o endereco

MAC (origem e/ou destino) especificado.

Obs.: a regra somente sera aplicada apds ser adicionada e pressionado o botdo Aplicar.

7.4.3. Controle de trafego

Nesta pagina é possivel configurar o limite total de banda da interface PON.

intelbras

ONU R1

St Configuracio de Controle de Trafego
LAN —_ : : s . :
Esta pagina é usada para configurar controle de banda da interface WAN. Se desativado, o roteador nio
WAN realizara o controle de bhanda.
o ! Controle d . =
Politica QoS T:;fel;gou? 5 ® Desativado (U Ativado
Classificacio Qo5 Largura de 100000

) Banda Total: Kb (1024-1048576)
Controle de Trafego

Seguranca

Firewall

Regras de Controle de Banda
Roteamento
Servicos i " s ;

Nesta opcio vocé pode adicionar ou remover regras especificas de controle de banda.
IPv6 (Apos incluir uma nova regra. clique em 'Aplicar’ para que as alteracdes tenham efeito )
Diagndsticos

Porta de Porta de IP de IP de g o P o apas

Sistema i origem destino Onigem | Destino G N L Versdo e

Configuragéo de limite de banda
» Controle de trafego: selecione Ativar ou Desativar controle de trafego.
» Largura de banda total: insira a largura de banda maxima para a interface WAN. O valor informado é em kb.
Regras de controle de banda

Nesta opgao vocé pode adicionar ou remover regras especificas de controle de banda. Para adicionar novas regras, clique em

Incluir:



Adicionar regra de controle de banda

[P Versdo:
Diregho

Protocole:

[P de Origem:

Mascara de Origem:

[P de Destine:

Mascara de Destino:
Porta de origem:

|

|

|

|

[ ]
Porta de destino: ‘:I

]

Taxa:

Crear | v

Configuragao controle de banda

» IP versao: selecione versdo de IP utilizado pela regra.

» Diregao: selecione a direcdo que a regra sera utilizada.

» Protocolo: selecione o protocolo utilizado pela regra.

» IP de origem: insira o IP de origem que sera aplicado a regra.

» Mascara de origem: insira a mascara de rede do IP de origem que sera aplicada a regra.
» IP de destino: insira o IP de destino que sera aplicado a regra.

» Mascara de destino: insira a mascara de rede do IP de destino que sera aplicada a regra.
» Porta de origem: insira a porta de origem que sera aplicada a regra.

» Porta de destino: insira a porta de destino que sera aplicada a regra.

» Taxa: insira a largura de banda maxima para a regra. O valor informado é em kb.

Obs.: a regra somente sera aplicada apds pressionado o botao Aplicar.



7.5. Seguranca

Através deste menu é possivel configurar regras para filtro de pacotes, controlando o acesso ilegal a rede.

7.5.1. Gerenciar acesso

Nesta pagina é possivel configurar diferentes maneiras de acesso a interface de gerenciamento do roteador.
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Status Configuracio de Gerenciamento de Acesso

Esta pagina & usada para permitir/ negar acessos a servigos executados no roteador

Gerenciar Acesso O Desativar ® Ativar |90,

Gerenciar Acesso Ativar:
Filtro IP/Porta Interface: LAN v |

Filtro MAC Nome do Servico LAN

Bloqueio URL Qualquer
Bloqueio de Dominio
Firewall
Roteamento ACL Tabela:
S ewicas | 5 eleciona:‘ Estado Interface Servigos Porta
e
Diagnosticos
Sistema
Estatisticas

Configuragao de gerenciamento de acesso

» Gerenciar acesso: selecione Desativar ou Ativar a fungdo de ACL e pressione o botédo Aplicar.
» Habilitar interface: selecione para habilitar a interface LAN ou WAN.

» Nome do servigo: selecione quais os servigos liberados pelo roteador e pressione o botdo Incluir.



» ACL tabela: lista todas as regras configuradas.

7.5.2. Filtro IP/Porta

Nesta pagina é possivel restringir a rede local de acessar determinados IPs e portas.
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Status Configuracio de Filtro IP/Porta
LAN — o : :
As entradas nesta tabela sdo utilizadas para restringir certos tipos de pacotes de dados no Gateway. O uso de tais filtros pode
WAN ser util para proteger ou restringir sua rede local.
QoS

Acio padrio OWNegar @ Permitir

Gerenciar Acesso

Filtro IP/Porta Protocolo: Aciio de regra ® Negar O Permitir
Filtro MAC Endereco IP de Origem: : Miscara de Sub-rede: : Porta: | |— | |
Enrpens Dkl Endereco IP de Destino: |:| Miscara de Sub-rede: |:| Porta: | |—| |

Bloqueio de Dominio

Firewall
Roteamento Tabela de filtro atnal:
Servicos
IP+6 “tn
Selecionar Protocolo Endereco IP de Origem| Porta de origem |Endereco IP de Destino| Porta de destino | de
: E regra
Diagndsticos =
Sistema Remover Selecionados
Estatisticas

Configuragéo de filtro IP/Porta

» Acgao Padrao: selecione o comportamento padrao da fungao Filtro IP/MAC:
* Negar: negar apenas as regras adicionadas.
* Permitir: permitir apenas as regras adicionadas.
» Protocolo: selecione o protocolo utilizado pela regra.
» Acao de regra: selecione a ag&o da regra:
* Negar: negar a regra configurada.
* Permitir: permitir a regra configurada.
» Endereco IP de origem: insira o IP de origem que sera aplicado a regra.
» Mascara de subrede: insira a mascara de rede do IP de origem que sera aplicada a regra.

» Porta: insira a porta de origem inicial e final que sera aplicada a regra. No caso de uma porta apenas, repita 0 mesmo

valor nos campos.



» Endereco IP de destino: insira o IP de destino que sera aplicado a regra.
» Mascara de subrede: insira a mascara de rede do IP de destino que sera aplicada a regra.

» Porta: insira a porta de destino inicial e final que sera aplicada a regra. No caso de uma porta apenas, repita 0 mesmo

valor nos campos.

» Tabela de filtro atual: lista todas as regras configuradas.

7.5.3. Filtro MAC

Nesta pagina é possivel restringir enderecos MAC da rede local de acessar a internet.

intelbras

ONU R1
pLae Filtro MAC
LAN i ot . ,
As entradas nesta tabela sio usadas para restringir que certos tipos de pacotes de dados da sua rede local cheguem i
WAN Internet através do Gateway. O uso de tais filtros pode ser util para proteger ou restringir sua rede local.
QoS Modo O Whitelist ® BlackList
Gerenciar Acesso e e | |

Filtro IP/Porta Tabela de filtro atual:

Filtro MAC
Bloqueio URL ‘ Selecionar ‘ Endereco MAC
Bloqueio de Dominio

Firewall

Roteamento

Configuragéo de filtro MAC

» Modo: selecione uma das opgdes de filtro MAC e pressione o botao Aplicar.
* WhiteList: permitir apenas os enderegcos MAC adicionados.
* BlackList: negar apenas os enderegos MAC adicionados.

» Enderego MAC: insira o enderego MAC desejado e clique em Incluir.

» Tabela de filtro atual: exibe a tabela com todos os enderecos MAC configurados.

7.5.4. Bloqueio URL

Nesta pagina é possivel restringir o acesso a determinadas paginas web. O bloqueio é realizado através de palavras-chave

presentes nas URLs.



inteloras

ONU R1

Status Blogueio URL
LAN

Esta pagina é usada para configurar o bloqueio FQDN e filtrar palavras-chave

WAN

Bloqueio URL: ® Desativar O Ativar

- )

Tabela de URL Elogueados:

Gerenciar Acesso

Filtro IP/Porta

Filtro MAC [ Selecionar | PRt
Bloqueio URL

Bloqueio de Dominio Remover Selecionados
Firewall Palavra-chave: | |

Roteamento

Tabela de filtragem de palavra-chave:
Servicos

Selecionar | Filtragem de palavra-chave

IPv6 | e
Diagnésticos Remover Selecionados
Sistema
Estatisticas

Configuragéo de bloqueio URL

» Bloqueio URL: para habilitar a fungéo, selecione Ativar e pressione o botao Aplicar.

» Palavra-chave: insira a palavra que deseja utilizar no filtro URL da regra.

7.5.5. Bloqueio de dominio

Nesta pagina é possivel restringir o acesso a determinados dominios web.
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Status Configuracio para Bloqueio de Dominio
Esta pagina é usada para configurar o blogueio de dominio.
WAN
s ® Desativar
i
Dominio: A
Gerenciar Acesso
Dominio: | |
Filtro IP/Porta
Filtro MAC Lista de Dominios Blogueados:
Bloqueio URL
- ‘ Selecionar | Dominio

Bloqueio de Dominio

: Remover Selecionados
Firewall

Roteamento

Configuragao de bloqueio de dominio

» Bloqueio de dominio: para habilitar a fungao, selecione Ativar e pressione o botao Aplicar.

» Dominio: insira o dominio de internet que deseja utilizar no filtro.

7.6. Firewall

Através deste menu é possivel configurar regras de redirecionamento de portas.

7.6.1. Redirecionamentos

Nesta pagina é possivel redirecionar servigos para um dispositivo especifico atras do NAT.



intelbras

ONU R1
Status
LAN Redirecionamentos
WAN As entradas nesta tabela permitem o redirecionamento automatico de servigos comuns de rede para uma maguina
especifica atras do NAT. Estas configuracdes sdo necessarias apenas se vocé desejar hospedar algum tipo de servidor,
QoS como um servidor web ou de e-mail, na rede local atras do Gateway.
Seguranca Redirecionamentos: ® Desativar O Ativar
R [ Porta | : : [ Porta
Redirecionamentos . Porta Porta Remota
Comentario IP Local Local Local final| Protocolo imscial Remota | Interface
DMZ L | | inicial | 1 | final |
Ambosz v Qualquer v
UPnP
Amboz v Qualquer v
ALG Amboz v Qualquer v
Roteamento Ambos ¥ Qualquer ¥
S : Ambos v Qualquer v
ervigos
Ambos “ Qualquer v
IPv6 Ambos v Qualquer v
Diagnésticos Ambosz v Qualquer v
) Ambos v Qualquer v
Sistema
Amboz “ Qualquer v
Estatisticas Ambos v Qualquer v
Ambosz v Qualquer v

Tabela de Redirecionamento de Porta:

Selecionar| Comentario Local Endereco IP | Protocolo e Ativar ke Interface

Local Publica
Remover Selecionados

Configuragéo do redirecionamento de portas

» Redirecionamentos: selecione Habilitar ou Desabilitar as regras e pressione o botao Aplicar.
» Comentario: insira um comentario para a regra.
» IP Local: insira o endereco IP do dispositivo de sua rede interna que recebera o trafego redirecionado.

» Porta local inicial: insira a porta ou faixa de portas para as quais o trafego da internet sera direcionado no dispositivo

indicado no campo Endereco IP.
Obs.: para inserir uma Unica porta, repita 0 mesmo valor nos campos (inicial - final).

» Protocolo: selecione o protocolo de transporte a ser utilizado.



* Both: a regra sera aplicada tanto para o protocolo TCP quanto UDP.
* TCP: a regra sera aplicada apenas ao protocolo TCP.
* UDP: a regra sera aplicada apenas ao protocolo UDP.

» Porta local final: insira a porta ou faixa de portas visiveis através da internet. O trafego recebido nessas portas sera

redirecionado para as portas locais.
Obs.: para inserir apenas uma unica porta, repita o mesmo valor nos campos (inicial - final).
» Interface: selecione a interface WAN que a regra sera aplicada.

» Tabela de redirecionamento de portas: exibe a tabela com as todas as regras configuradas.

7.6.2. DMZ

Nesta pagina é possivel configurar um unico dispositivo na DMZ. O dispositivo configurado na DMZ recebera todo o trafego

direcionado da internet para a rede local.
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Status Configuracio DMZ

LAN . y : . ; - .
Uma DMZ é usada para promover servigos de Internet sem sacrificar o acesso sem autorizagdo a rede local privada.

WAN Tipicamente, o dispositivo utilizado na DMZ € acessivel ao trafego da internet, como servidores de Web (HTTP,
) servidores FTP, servidores SMTP (e-mail) e servidores DNS.

QoS
Seguranca Host DMZ: ® Desativar O Ativar
Epo:st DMZ Endereco 0.0.00
Redirecionamentos
DMz
UPnP
ALG
Roteamento
Servigos
Configuragdo DMZ

» Host DMZ: selecione Habilitar ou Desabilitar a fungdo DMZ e pressione o botao Aplicar.

» Host DMZ enderec¢o IP: insira o enderego /P do dispositivo configurado na DMZ.

7.6.3. UPnP

Nesta pagina é possivel configurar a fungao UPnP (Universal Plug and Play).
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ONU R1
Sates Configuracio UPnP
LAN _ _ N _
Esta pagina é usada para configurar UPnP. O Sistema age como um daemon quando ele & habilitado e a interface WAN
WAN {(Upstream) que utilizara UPnP é selecionada.
QoS
Seguranca UPnP: ® Desativar O Ativar
S Interface WAN: w

Redirecionamentos

DMZ

UPnP

ALG

Ativagao da fung¢do UPnP

» Interface WAN: seleciona a interface WAN que deseja habilitar a fungdo UPnP e pressione o botdo Aplicar.

7.6.4. ALG

Esta pagina é usada para Ativar ou Desativar os servigos ALG.
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Status Configucio ALG
LAN
Esta pagina é usada para Habilitar/Desabilitar servigos ALG.
WAN
QoS
Tipo ALG:
Seguranca
Ftp ® Ativar O Desativar
i
o e H323 ® Ativar O Desativar
DMZ Irc ® Ativar O Desativar
UPnP Rtsp ® Ativar O Desativar
ALG : = :
L2tp ® Ativar O Desativar
Rot t : :
WS Ipsec ® Ativar O Desativar
Servigos : ;
: Sip ® Ativar O Desativar
IPv6
Pptp ® Ativar O Desativar
Diagnésticos
Aply
M-
Estatisticas

Configuragdo ALG

» Tipo ALG: Ativar ou Desativar os tipos de servigos ALG desejado.

7.7. Roteamento

Através deste menu é possivel configurar rotas de acesso para as redes desejadas.

7.7.1. Rota estatica IPv4

Nesta pagina é possivel configurar rotas estaticas para enderecos de rede que ndo estejam diretamente conectadas ao

roteador
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Status Configuracoes de Rotas Estaticas IPv4
LAN
WAN Esta pagina & usada para configurar as informacdes de roteamento. Aqui & possivel adicionar/deletar rotas IP.
QoS
Seguranca Ativar:
Firewall

Destino: | |

Mascara de Sub-rede: | |

Rota Estatica IPv4

) Next hop: | |
Servigos
IPv6 Interface:
Diagnaosticos
Sistema
e Tabela de Rota Estatica:
Estatisticas

Selecionar Estado Destino Maiscara de Sub-rede Next hop Interface

Remover Selecicnados

Configuragéo de rota estatica

» Ativar: selecione a opgéo para a inser¢gao de uma rota estatica.
» Destino: insira a rede de destino desejado.
» Mascara de subrede: insira a mascara de rede do endereco de destino.

» Next Hop: insira o enderego IP do gateway de acesso a rede de destino. Se deixar sem essa informagao, sera

necessario informar qual interface WAN sera utilizada.
» Interface: selecione a interface WAN desejada ou selecione Qualquer.
» Mostrar rotas: ao pressionar o botdo sera exibida a tabela de roteamento.
» Tabela de rotas estaticas: exibe as rotas estaticas configuradas.

Obs.: um maximo de 8 (oito) rotas estaticas IPv4 sdo permitidas.

7.8. Servicos



Através deste menu é possivel configurar os servigos disponibilizados pelo roteador.

7.8.1. Fuso horario

Nesta pagina vocé pode configurar a sincronizagdo da data e hora do sistema utilizando um servidor publico de tempo pela

internet.
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Status Configuracao do Fuso Horario
LAN

) Nesta pagina é realizada a configuracio para a sincronizagio do horario do dispositivo com um servidor SNTE.
WAN
QoS
S Ano [1970 |Meés[1  |dia |1 |

eguranca

Hora atual :

Firewall Hora | z |Mm | 1 | Seg | 19 |
Roteamento Selasiimiar s [AméricaBrasilia (UTC-03-00) v

horario :

Fuso Horario
[ Habilitar Hordrio de verdo

TR-069
[J Habilitar atualizacio de cliente SNTP
IPv6
Interface WAN: _Qual uer ¥
Diagnésticos —
: N /i =
Sistema SNTP Servidor
Estatisticas

Configuragéo do fuso horario

» Hora atual: neste campo € possivel verificar a data e hora utilizadas atualmente pelo sistema. Também & possivel

realizar a configuragdo manualmente, basta inserir as informagdes desejadas e pressionar o botdo Aplicar.
Obs.: informacgbes inseridas manualmente serdo perdidas em caso de reboot do roteador.
» Selecionar fuso horario: selecione o fuso horario desejado.
» Habilitar horario de verao: habilita a utilizagdo do horario de verao.
» Interface WAN: selecione a interface WAN utilizada para estabelecer comunicagéo com o servidor tempo da internet.

» SNTP servidor: insira o endereco IP do servidor de tempo desejado.

7.8.2. TR-069

Nesta pagina é usada para configurar o TR-069 CPE. Aqui é possivel alterar as configuragdes dos parametros de ACS.
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Status Configuracio TR-069
LAN
WAN Esta pagina é usada para configurar o TR-069 CPE. Aqui & possivel alterar as configuracdes dos parimetros de ACS.
QoS
Seguranca Daemon TR-069: ® Ativade O Desativado

irew Ativar Parimet . .
Eiewall C'“"‘::EP Sl ® Ativade O Desativado
Roteamento

Fuso Horario ACS:

TR-069 URL: | ttp:/ |
IPv6 Usuario: | nzername |
Diagnésticos

Senha: | password |
Sistema "
Inf . )
o Perui;]]]izga:w O Desativado @ Ativado
Estatisticas
Intervalo de
Informacao | 300
Periddica:

Solicitacdo de Conexio:

Autenticacio: ® Desativado O Ativado

Usudrio: | disabled |
Senha: | disabled |
Caminho: | 1069 |
Porta: | 7547 |

Configuragdo de TR-069

Ativar/Desativar Servicos

» Daemon TR-069: Ativar/Desativar servico.

» Ativar Parametro CWMP: Ativar/Desativar servico.



ACS

Nesta aba vocé preenche as informagbes ACS onde o produto reportara periddicamente seu status ao servidor configurado.
» URL: insira a URL de destino ACS.
» Usudrio: insira o usuario ACS.
» Senha: insira a senha ACS.
» Informacao periddica: Ativar/Desativar reporte periddico de acordo com o tempo desejado no campo abaixo.
» Intervalo de informagao periddica: insira o tempo em segundos(s) que o equipamento ira realizar o envio de status ao

servidor ACS.

Solicitacdo de conexao

Nesta aba vocé insere um Usuario e Senha para que o servidor TR069 possa gerenciar o equipamento.
» Usuario: insira um usuario de sua preferencia.

» Senha: insira uma senha de sua preferencia.

7.9. IPv6

Através deste menu é possivel configurar os recursos disponiveis para o trafego IPv6.

7.9.1. IPv6 LAN

Nesta pagina vocé pode configurar o enderego /IPv6 da interface LAN do roteador.
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Status Configuracdes da interface LAN IPv6
LAN
WAN Esta pagina é usada para configurar a interface LAN IPv§
QoS
Seguranca ﬁ"]gn e el O Desativar ® Auto O Manual
Firewall Endereco IPv6:
Roteamento Tamanho de prefixo |
Servicos R
- IPv6 LAN
RADVD
DHCPv6
Configuracoes MLD
Roteamento IPv6
Filtro IP/Porta IPv6
IPv6 ACL

Configuragao IPv6 da interface LAN

» Modo de enderegamento IPv6: selecione o modo de configuragao /Pv6 da interface LAN:
* Desativar: desabilita as funcionalidades IPv6.
* Auto: neste modo a interface de link local sera configurada automaticamente.
* Manual: neste modo é permitido que o usuario atribua um enderego IPv6 na interface LAN.
Obs.: a Intelbras recomenda a utilizagdo do modo Auto.
» Enderego IPv6: habilitado somente no modo Manual: insira o enderego /Pv6 desejado.
» Tamanho de prefixo IPv6: habilitado somente no modo Manual: insira o tamanho do prefixo do enderego /Pv6 desejado.

Obs.: ao modificar o modo de enderegcamento da interface LAN sera solicitado o reboot do roteador.

7.9.2. RADVD

Nesta pagina vocé pode configurar os parametros utilizados pelo servico RADVD.
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Status Configuracio RADVD
LAN
WAN Esta pagina é usada para definir a configuragio RADVD de seu dispositivo.
QoS
Seguranca MaxRtrAdvInterval: |30 |
L MinRtrAdvInterval: |5 |
Roteamento =
AdvManagedFlag: ®@off Con
Servigos
AdvOtherConfigFlag: Ooff @ on
IPv6 LAN
bt Modo do prefixo:
DHCPv6
Configurages MLD Ativar ULA: @®off Oon
Roteamento IPv6
Filtro IP/Porta IPv6
IPv6 ACL

Configuragdo da mensagem RA
» MaxRtrAdvinterval: tempo maximo para o envio de mensagens RA quando o roteador nao receber nenhum RS (Router

Solicitation).

» MinRtrAdvinterval: tempo minimo para o envio de mensagens RA quando o roteador ndo receber nenhum RS (Router

Solicitation).

» AdvManagedFlag (M) / AdvOtherConfigFlag (O): as flags M e O definem o método como os clientes aprenderéo os
enderecgos IPv6 do servidor DHCPVE:

* Flag M (AdvManagedFlag): quando ativado, informa ao dispositivo conectado em sua interface LAN que o endereco

IPv6 sera atribuido através do servidor DHCPV6.

* Flag O (AdvOtherConfigFlag): quando ativado, informa ao dispositivo conectado em sua interface LAN como utilizar

o servidor DHCPV6 para o recebimento de outras configuragdes (DNS por exemplo).

Obs.: a opgao padrdo (M=off, O=on) é utilizada na configuragdo dos enderegos IPv6 dos clientes conectados na LAN do

roteador quando a opg¢ao de delegacéo de prefixo esta habilitada nas configuragées da WAN.



» Modo do prefixo:

* Auto: este modo é utilizado em conjunto com a opgao de delegacao de prefixo. Esta opgéo faz com que o roteador

envie mensagens RA em sua LAN, conforme informagdes recebidas do servidor DHCPv6 de sua WAN.

* Manual: este modo é utilizado para configurar os par@metros e informagdes contidas nas mensagens RA transmitidas

na LAN do roteador. Utilize esta opgao apenas se solicitado por seu provedor de acesso.

7.9.3. DHCPv6

Nesta pagina vocé pode configurar o modo de funcionamento do servidor DHCPv6.
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ONU R1

Status Configuracoes DHCPvé
LAN

Esta pagina é usada para configurar o Servidor DHCPvS
WAN

QoS

Seguranca

Firewall Autoconfiguragdo por delegagio de prefixo do Servidor DHCPv6.

DHCPv6 Modo: ONenhum O Servidor DHCP(Manual) ® Servidor DHCP ( Auto)

Roteamento

Servigos

IPv6 LAN

RADVD

DHCPvo
Configuracies MLD
Roteamento IPv6
Filtro IP/Porta IPv6
IPv6 ACL

Configuragéo do servidor DHCPv6 (Auto)

» Modo DHCPvV6: selecione o modo de funcionamento do servidor DHCPV6:
* Nenhum: desabilita o servidor DHCPv6.

» Servidor DHCP (Manual): habilita a insergdo manual das configuragées do servidor DHCPv6. Utilize este método

apenas se requisitado por seu provedor de acesso.

* Servidor DHCP (Auto): habilita o envio automatico do prefixo e outras informagbes de enderegcamento /Pv6

fornecidas por seu provedor de acesso.

7.9.4. Configuracoes MLD



Nesta pagina vocé pode configurar para habilitar os servigos de MLD Proxy/Snooping.
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ONU R1
Status Configuracies MLD
LAN
WAN Esta pagina & usada para configurar o Proxy MLD
QoS
Seguranca Configuracdes MLD: (O Desativar (O Ativar
Firewall sy

Interface WAN:

Roteamento

Servigos

Esta opgdo & usada para configurar a fungdio MLD Snooping.

IPv6 LAN

RADVD
MLD Snooping: O Desativar ® Ativar
DHCPv6

Roteamento IPv6
Filtro IP/Porta IPv6

IPv6 ACL

Configuragbes do recurso MLD

» MLD Proxy: ao selecionar Ativar, a interface WAN selecionada atuara como proxy MLD.

» MLD Snooping: ao selecionar Afivar, a interface LAN comegara a fazer o snooping das mensagens MLD.

7.9.5. Roteamento IPv6

Nesta pagina vocé configura as rotas /Pv6 estaticas utilizadas pelo roteador.
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ONU R1
Status Configuracao de Rotas Estaticas IPv6
LAN . ) . . o
Esta pagina & usada para configurar as informagfes de roteamento estatico IPv6. Aqui & possivel adicionar/deletar rotas
WAN IP Estatico.
QoS
Seguranca Ativar:
Firewall Dt | | | |
Roteamento
Next hop: | |
Servigos
Metrica: E
R
TPv6 LAN Aadiercuce:
-
DHCPv6
Configuracies MLD Tabela de Rota IPv6 Estatica:
Roteamento IPv6
Filtro IP/Porta IPv6 Selecionar Estado Destino Next hop Meétrica Interface
IPv6 ACL

Configuragéo de rota estatica IPv6

» Ativar: selecione Habilitar para permitir a adi¢ao de rota IPv6 estatica.

» Destino: insira a rede /Pv6 de destino e também o tamanho de prefixo da rede.

» Next Hop: insira o enderego /Pv6 do préximo salto (alcance) da rede de destino desejada.
» Métrica: insira o valor da métrica utilizada pela rota.

» Interface: selecione a interface utilizada para alcangar a rede de destino desejada.

» Tabela de rota IPv6 estatica: exibe a tabela com as rotas IPv6 configuradas manualmente.

7.9.6. Filtro IP/Porta IPv6

Nesta pagina é possivel restringir a rede local de acessar determinados IPs e portas.
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Status Configuracao de Filtro IP/Porta IPv6
LAN it 1 i .
As entradas nesta tabela sdo utilizadas para restringir certos tipos de pacotes de dados no Gateway. O uso de tais filtros
WAN pode ser util para proteger ou restringir sua rede local.
QoS
Acio padrio O Negar @ Permitir [EtOHe s
Seguranca -
Firewall
Rk it Protocolo: Acdo deregra ® Negar O Permitir
ID da interface de | |
Servigos origem:
- - ID da interface de | |
: ] destino:
IPv6 LAN Porta de origem: | | = | |

RADVD Porta de destino: | | '| |

DHCPv6

Configuracoes MLD

Tabela de filtro atual:
Roteamento IPv6

Filtro IP/Porta IPv6

Acdo
IPv6 ACL Selecionar| Protocolo Origem ID Interface [Porta de origem| Destino ID Interface |Porta de destino| de
regra
Diagnésticos
Remover Selecionados
Sistema

Configuracéo de filtro IPv6

» Acao padrao: selecione a agdo padrao para as regras inseridas (Negar ou Permitir).
» Protocolo: selecione o protocolo utilizado pela regra.

» ID da interface de origem: insira o /D /Pv6 de origem utilizado pela regra.

» ID da interface de destino: insira o ID IPv6 de destino utilizado pela regra.

» Porta de origem: insira a porta ou faixa de portas de origem utilizadas pela regra.
Obs.: para inserir uma unica porta, repita o0 mesmo valor nos campos.

» Porta de destino: insira a porta ou faixa de portas de destino utilizadas pela regra.
Obs.: para inserir apenas uma unica porta, repita o mesmo valor nos campos.

» Tabela de filtro atual: exibe as regras de filtro /Pv6 ja aplicadas no dispositivo.



7.9.7. ACL IPv6

Esta pagina é usada para permitir/negar acessos a servigos executados no roteador.
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ONU R1
Status Configuracio ACL IPv6
LAN . N .
Esta pagina & usada para permitir/negar acessos IPvO a servigos executados no roteador.
WAN
QoS Capacidade ACLIPv6: O Desativar ® Ativar [BSIR=T
Seguranca .
Ativar:
Firewall Interface:
Roteameito Origem Endereco | |
IP:
Servicos Origem Tamanho de | |
prefixo:
IPv6 LAN ServicoNome LAN
An -
RADVD i e
TELNET ]
DHCPv6 HTTP 0
Configuracbes MLD PING
Roteamento IPv6
Filtro IP/Porta IPv6 TabelaAC LS
IPv6 ACL _ :
|Selec10na_r| Estado Interface Endereco IP Servigos Porta
Diagnésticos O Ativar WAN = ping
Sistema -
Estatisticas

Configuragdo ACL IPv6

» Capacidade ACL IPv6: selecione Desativar ou Ativar a fungdo de ACL e pressione o botédo Aplicar.
» Interface: selecione para Ativar a interface LAN ou WAN.
» Nome do servigo: selecione quais os servigos liberados pelo roteador e pressione o botao Incluir.

» Tabela ACL IPv6: lista todas as regras configuradas.

7.10. Diagnésticos



O menu Diagnésticos possibilita a realizagdo de diagnésticos basicos de conectividade do roteador utilizando recursos como

ping (IPv4/IPv6), Traceroute (IPv4 e IPv6) e detecgao de loop em seus submenus.

7.10.1. Ping

Nesta pagina € possivel executar o diagnéstico de ping para verificar a conectividade com outros dispositivos.

Configuragées de diagndstico Ping

» Modo IP:
« IPv4: se marcada esta opg¢ao, o campo Host de destino devera ser preenchido apenas com numeros no formato /Pv4.
* IPv6: se marcada esta opg¢ao, o campo Host de destino podera ser preenchido com alfa nimeros no formato /Pvé6.

» Host de destino: enderecgo IPv4/IPv6 ao qual deseja-se verificar a conectividade.

» WAN interface: selecione a interface WAN que deseja utilizar no teste.

7.10.2. Traceroute

Nesta pagina é possivel executar o diagndstico Traceroute para verificar os saltos entre um determinado IP de escolha e o

dispositivo.
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Status Diagnostico Traceroute

LAN

WAN Esta pagina é usada para a execugdo do teste Traceroute
QoS

Seguramnca Host de Destino: |

Firewall Interface WAN:

Roteamento

Servigos

IPv6

Ping
Traceroute

Deteccio de Loop

Configuragbes de diagndstico Traceroute

» Host de destino: endereco IPv4/IPv6 ao qual deseja-se verificar os saltos.



» WAN Interface: selecione a interface WAN que deseja utilizar no teste.

7.10.3. Deteccao de loop

Esta pagina é utilizada para exibir o status e configurar os parametros de detecgéo de loop.
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Status Deteccio de Loop
LAN
WAN Esta pagina é utilizada para exibir o status e configurar os pardmetros de deteccio de loop.
QoS
S Ativar Deteccdo de
eguranca T
Firewall Intervalo Deteccio: |3 | (1~60)segundos
Roteamento Intervalo de
| Recuparacin: 300 | (10 ~ 1800)segundos
Servicos
IPv6
VLANID: E |

Ping Utilizar "." para mais de um VLAN ID e 0 para untagged. (0.45.46)

Deteccio de Loop
e Status da deteccio de loop:

: Porta Status
Estatisticas
LANI1 Sem loop

Configuragbes detecgéo de loop

» Ativar detecgao de loop: selecione Habilitar para ativar a detecg¢ao de loop.
» Intervalo detecgao: periodo de tempo que o sistema realizara a verificagdo. Tempo em segundos(s).

» Intervalo de recuperagao: quando detectado loop na rede, a interface ira desabilitar pelo tempo definido nesta fungao.

Tempo em segundos(s).
» Tipo de quadro: determina qual tamanho do frame para detecgéo do loop.
» VLAN ID: determina uma ou mais VLANs de onde ira detectar o loop.
Obs.: para untagged determinar VLAN 0(zero).

» Status de deteccgao de loop: tabela informativa das configuragbes acima realizadas.

7.11. Sistema



Através deste menu é possivel realizar configuragdes de manutengdo do roteador, como por exemplo, alterar senha de

acesso e realizagao de backups

7.11.1. Bridging

Esta pagina é usada para configurar os parametros de bridge. Aqui é possivel alterar as configuragdes ou visualizar

informacgdes na bridge e nas portas anexas.
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ONU R1
Statu - R
atus Configuracio de Bridging
LAN ] ) _ .
Esta pagina é usada para configurar os parimetros de bridge. Aqui & possivel alterar as configuractes ou visualizar
WAN informacdes na bridge e nas portas anexas.
QoS
Seguranca Ageing Time: 7200 | (segundos)
Firewall
Roteamento
Servicos
IPv6
Diagndsticos

Configuracdes GPON
Informacdes OMCI
Bridging
Configuragbes de bridging

» Exibir MACs: esta tabela mostra uma lista de enderegos MAC aprendidos.

7.11.2. Log do sistema

Nesta pagina é possivel realizar a visualizagdo das logs do sistema, analisando-as em diferentes niveis de complexidade,

assim como salva-las em um arquivo.
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Status Configuracio do Log do Sistema
LAN
Esta pagina & usada para configurar a captura dos logs do sistema.

WAN
QoS
S Log do Sistema : @® Desativar O Ativar

eguranca
Firewall Nivel de Log : Emergéncia v
Roteamento Nivel de Exibicio : Emergéncia v

o ik
arguivo:

Diagndsticos
Limpar Log: Redefinir
Configuracdes GPON
Informagoes OMCI
Bridging Log do Sistema Atualizar
Log do Sistema
DataHora Facilidade Nivel Mensagem
Senha

Backup/Restaurar

Configuragdo dos campos para capturar logs do sistema
» Log do sistema: quando ativado sera realizado a captura das logs do sistema, o nivel de captura podera ser

configurado a seguir.

» Nivel de Log: nivel de log que sera capturado pelo sistema, para consulta-lo pode ser feito o download do arquivo de

log.
» Nivel de exibigao: nivel de log que sera exibido na tabela Log do sistema.
» Salvar Log em arquivo: salva a log do sistema atual em um arquivo, o local onde sera salvo sera solicitado.
» Limpar Log: limpa a tabela de log do sistema atual.

» Log do sistema: tabela onde é exibido em tempo real o log do sistema (no nivel de exibigao) quando ativado.

7.11.3. Senha

Esta pagina é usada para realizar a alteragcado de senha dos usuarios.
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Status Configuracio de Senha
LAN
WAN Esta pagina é usada para realizar a alteragio de senha dos usuarios.
QoS
Seguranca Usuario:
Sl Senha Antiga: | |
Roteamento
Senha Nova: | |

Servi

SR Confirmacio de | |
IPv6 Senha:

Configuracdes GPON

Informacdes OMCI Usudrio User: ® Desativar O Ativar
Bridging

Log do Sistema

Senha

Configuragao de senha

» Usuario: selecione o nome de usuario que deseja alterar a senha.
» Senha antiga: insira a senha antiga que sera substituida.
» Senha nova: insira a nova senha.

» Confirmacgao de senha: confirme a nova senha.

7.11.4. Backup/Restaurar

Esta pagina permite fazer o backup das configuragbes atuais de um arquivo ou restaurar as configuragdes a partir do arquivo

salvo anteriormente
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Status Configuracoes de Backup e Restauracao
LAN
Esta pagina permite fazer o backup das configuragfes atuais de um arquivo ou restaurar as configuragdes a partir do
WAN arquivo salvo anteriormente.
QoS

Seguranca Gerar Backup:

Firewall :
Pl Escolher arguivo | Nenhvm arquive selecionado
Backup:

Roteamento

Servigos
A fungdo abarxo permite redefinir o equipamento ao padrio de fabrica.

IPv6

Diagnasticos

Restaurar Padrio
4 Fabrica:

Configuracies GPON
Informacdes OMCI
Bridging

Log do Sistema

Senha

Backup/Restaurar

Configuragéo de backup e restauragao

» Gerar backup: clique no botdo Backup para salvar as configuragées em seu computador.

» Restaurar backup: para restaurar uma configuragdo previamente, selecione o arquivo de backup e clique no botao

Restaurar.
» Restaurar padrao fabrica: clique no botao Redefinir para restaurar o roteador para o padrao de fabrica.

Obs.: 0 processo de restauragdo para o padrdo de fabrica ndo altera os seguintes campos: GPON Vendor ID, LOID,

Senha LOID e Senha PLOAM.

7.11.5. Atualizacao de firmware

Nesta pagina é possivel realizar a atualizagéo de firmware do roteador.
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ONU R1
Status Atualizacao de Firmware
LAN
Esta pagina permite atualizar a verso do firmware. Nio desligue o dispositivo durante o upload, pois 1sso impossibilita
WAN o Sistema de ser reiniciado.
QoS
Seguranca Escolher arquivo | Nenhum arquivo selecionado
Firewall
e
Roteamento
Servigos
IPv6
Diagndsticos

Atualizagéo do firmware do roteador

» Atualizar: selecione o firmware desejado e clique em Atualizar para atualizar o roteador.

Obs.:0 processo de atualizagdo sera realizado na particdo em stand by da ONU.

7.11.6. Controle de versao

Nesta pagina é possivel realizar a troca da versao de firmware atual, pela ultima versao de firmware utilizada no equipamento.
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Status Controle de versio
LAN
WAN Esta pagina permite restaurar rapidamente o software para a versdo anterior
QoS
Seguranca Software em uso: | 1.0-200813 |
el Software alternativo: | 1.0-200803 |
Roteamento
Servicos Alterar para versao: 1.0-200803
IPv6
Diagnosticos




Controle de versao

» Software em uso: versao de firmware que esta sendo utilizada no dispositivo.
» Software alternativo: versao de firmware alternativa, esta sera a versédo que sera substituida.

» Alterar para versao: ao clicar no botédo (que apresentara a numeragao da versao de firmware anterior) sera feita a troca

de firmware.

7.11.7. Salvar/Reiniciar

Nesta pagina é possivel realizar o salvamento das configuragdes realizadas e reiniciar o dispositivo.
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Status Salvar e Reiniciar

LAN

WAN Esta pagina & usada para salvar as configuragdes e remniciar o sistema
QoS

Seguranca s

Firewall

Roteamento
Servigos
IPv6
Diagnésticos

B

Salvar/Reiniciar

7.12. Estatisticas

Através deste menu é possivel visualizar estatisticas de pacotes recebidos e transmitidos por interface (LAN, WAN e PON).
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ONU R1

Status

LAN

WAN

QoS
Seguranca
Firewall
Roteamento
Servicos
IPv6
Diagnésticos
Sistema

Estatisticas

Estatisticas por Interface

Esta pagina exibe as estatisticas de transmissio e recepeio de pacote relacionadas a interface de rede.

Interface Rx pkt Rxerr Rx drop Tx pkt Tx err Tx drop
eth0.2 884 0 0 920 0 0
wan.v7 0 0 0 0 0 0
ppp-v10 0 0 0 0 0 0

Exibicdo das estatisticas dos pacotes por interface




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricagcdo, que por- ventura
venham a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de
garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal
de compra do produto, que € parte integrante deste Termo em todo o territério nacional. Esta garantia contratual compreende
a troca expressa de produtos que apresentarem vicio de fabricagdo. Caso ndo seja constatado vicio de fabricacdo, e sim

vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. A instalagao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produ- to
necessite a instalagéo e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que

os custos desses servigos néo estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais proxi- mo
que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o
prazo de garantia aqui previsto. Se isso nado for respeitado, esta garantia perdera sua validade, pois estara caracterizada a

violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo Au- torizado
mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as
despesas decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor

Consumidoro.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio nao for de
fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensdo na

rede elétrica (sobretensdo provocada por acidentes ou flutuagbes excessivas na rede), instalagdo/uso em desacordo com o



manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o NUMERO de série do produto tiver

sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma

copia de seguranga regularmente dos dados que constam no produto

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabota-
gens em seus produtos. Mantenha as atualizagbes do software e aplicativos utilizados em dia, se for o caso, assim como as
protecdes de rede necessarias para protegdo contra invasdes (hackers). O equipamento é garantido contra vicios dentro das
suas condi¢gbes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrénico, nao esta

livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as

caracteris- ticas gerais, técnicas e estéticas de seus produtos sem aviso prévio.
O processo de fabricacao deste produto ndo é coberto pelos requisitos da ISO 14001.

Todas as imagens deste manual séo ilustrativas.
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