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Camera IP
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

As cameras IP Intelbras sdo cdmeras de seguranga com resolugdo megapixel e alta definicdo de
imagens.



Cuidados e seguranca

Leia o manual do usudrio: todas as instru¢des de seguranga e operagao devem ser lidas antes de se iniciarem as
operagdes com o aparelho e devem ser mantidas para referéncias futuras.

Necessidade de técnicos qualificados: todo o processo de instalagdo deve ser conduzido por técnicos qualifica-
dos. Ndo nos responsabilizamos por quaisquer problemas decorrentes de modificagdes ou tentativas de reparo
ndo autorizadas.

Seguranca elétrica: a instalagdo e as operagdes devem estar em conformidade com os cédigos locais de se-
guranga elétrica. Ndo nos responsabilizamos por incéndios ou choques elétricos causados pelo manuseio ou
instalagdo inadequados.

Fontes de energia: este produto deve ser operado somente com a alimentagao e corrente indicadas nas especi-
ficagdes deste manual.

Instalagdo: ndo instale a cAmera sobre lugares instaveis. A cdmera pode cair danificando o produto. N&o instale
a camera em locais onde a temperatura exceda os niveis acima do permitido nas especificagdes técnicas. Nao
toque na lente da camera para nao afetar a qualidade do video.

Conexdes: ndo faga conexdes ndo recomendadas pelo fabricante, pois ha risco de incéndios, choque elétrico
ou ferimentos.

Manuseio: ndo desmonte a cdmera, ndo deixe a camera cair € ndo a exponha a choques e vibragdes.

Insergao de objetos: nunca insira nenhum objeto pelas aberturas deste aparelho, pontos de tens&do ou partes
pequenas podem ser tocadas, possivelmente causando incéndio ou choque elétrico.

Limpeza: desligue a alimentagdo da camera antes de limpa-la. Ndo utilize produtos de limpeza liquidos ou em
aerossol. Use somente um pano umedecido com 4gua para limpeza.

Assisténcia técnica: nao tente consertar este produto, além de perder a garantia, pode ser perigoso. Encaminhe
o produto até uma assisténcia técnica autorizada.

Cuidados com os acessorios: sempre utilize os acessérios recomendados pelo fabricante. Antes da instalagao,
abra a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediata-
mente caso ndo localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da camera, caso haja necessidade
de envio ao seu revendedor local ou ao fabricante para servigos de manutengdo. Outras embalagens que ndo
sejam a original podem causar danos ao dispositivo durante o transporte.

Atenda as adverténcias: siga todas as instrugdes indicadas no aparelho.

LGPD - Tratamento de dados pela Intelbras: este produto faz tratamento de dados pessoais, porém a Intelbras
ndo possui acesso aos dados a partir deste produto.

LGPD - Seguranga do produto no tratamento de dados: este produto possui a opgao de criptografia dos dados
em transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa, transfere, capta, nem
realiza qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com exce¢do aos dados
necessarios para funcionamento dos servigos. Para mais informagdes, consulte o capitulo sobre métodos de
seguranga do equipamento.

0 uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, biometria,
identificador do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a
legislagéo local garantindo a protecéo dos direitos dos titulares dos dados pessoais, implementando medidas que
incluem, mas néo se limitam a informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da
darea de vigilancia e fornecer informagdes de contato para eventuais duvidas e garantias de direito.




Atencao:

Utilize um pano seco para limpeza da cuipula e/ou o protetor transparente da lente da camera. Se houver alguma
sujeira de dificil remogao, utilize um detergente suave (neutro) e limpe com cuidado. N&o limpe a ctpula e/ou o
protetor transparente da lente com outro tipo de produto (ex.: lcool), pois este poderd manchar o equipamento,
prejudicando a visualizagdo das imagens.

Para garantir a gravagdo das imagens, além da adequada instalagéo, recomenda-se o uso do modo de gravagédo
regular e ndo o modo de detecgdo de movimento.

Recomenda-se que a gravagéo por detecgdo de movimento seja feita em cenarios sem movimentos continuos;
Evite instalar a camera em ambientes com movimentagéo frequentes, por exemplo, arbustos e folhagens, uma
vez que poderdo bloquear as imagens de interesse e também poderdo consumir o armazenamento (processa-
mento) de forma desnecesséria.

Para utilizagdo em cendrios criticos, como situac¢des de alta periculosidade ou aplicagao da lei, utilize o modo de
gravagao regular. N&o utilize a gravagao por detecgdo de movimento para cenarios criticos.

Este produto possui a opgdo de criptografia dos dados em transito, ndo sendo possivel realizar a criptografia
em repouso. A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo de tratamento de dados
pessoais a partir deste produto, com excegéo aos dados necessarios para funcionamento dos servigos.

0 uso deste produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, e-mail e
telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagdo local garantindo
a protegdo dos direitos dos titulares dos dados pessoais, implementando medidas que incluem, mas néo se
limitam a: informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da area de vigilancia
e fornecer informagdes de contato para eventuais duvidas e garantias de direito.
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1. Produto

1.0.1.Interfaces de Alarme - Identificagao e Exemplos de Ligacdo

As cameras VIP 5430 TL IA (modelo bullet) e VIP 5430 D TL IA (modelo dome) possuem 1 entrada e 1

saida de alarme, permitindo integragdo com dispositivos externos como sensores de presenga, sirenes,
luzes ou relés.

&
]
5

Modelo Funcéo Conector Descrigdo
1 Alimentagdo P4 Entrada de alimentagdo em corrente continuade 12 Vde /1A
2 Interfaces de alarme - Conector com 1 entrada e 1 saida de alarme
3 Rede e POE RJ45 Entrada de rede Fthernet, alimentagio POE (802.3af)
4 Entrada de dudio RCA (fémea) Conector para entrada de dudio
5 Saida de dudio RCA (fémea) Conector para saida de dudio

Essas interfaces possibilitam a automagao de agdes com base em eventos, como acionar uma sirene ao
detectar movimento, ou acionar a gravagao da camera quando um sensor é ativado.

Fio Cor sugerida’ Fungio
ALARM_OUT Marrom Saida de alarme
ALARM_OUT_GND Verde Terra (GND) da saida de alarme
ALARM_IN Azul Entrada de alarme 1
ALARM_IN_GND

Cinza Terra (GND) da entrada de alarme

Entradas de alarme: para utilizar o alarme 1, conecte o dispositivo de alarme nos pinos (ALARM_IN) e (ALARM_

IN_GND). A entrada de alarme pode ser configurada para ser NA (Normalmente Aberta) ou NF (Normalmente
Fechada).

Normalmente Aberta (NA): o sensor externo manda sinal quando existe um alarme, ou seja, o
circuito fica sem sinal (aberto) quando néo ha alarme.
Normalmente Fechada (NF): o sensor externo mantém um sinal na entrada de alarme da cdmera. Na existén-

cia de um evento ou alarme, o sensor externo corta esse sinal, sinalizando um alarme na camera. Na interface
web, sdo configurados os alarmes. A imagem a seguir ilustra o esquema da entrada de alarme.

Dispositivo 1

Alarm_IN1 \_’
[ Alarm_IN_GND

Alarm_0OUT

Alarm _OUT_GND

Céamera

Saida de alarme: o dispositivo que serd acionado pela camera através da saida de alarme deve ser conectado
nos pinos ALARM_OUT_GND e ALARM_OUT. A saida de alarme é NA (Normalmente Aberta), mas por ndo ser um
contato seco podera ser necessario utilizar um relé conectado na saida de alarme da camera, dependendo da
fonte utilizada e circuito a ser ligado a saida de alarme. A imagem a seguir ilustra o esquema da saida de alarme:

ALARM_OUT Fonte 12 DC/
500 mA
ALARM_OUT_GND




1.1. Dimensoes
» VIP 5430 TL IA: utilize as seguintes imagens como referéncia das dimensdes da cdmera. As unidades estdo em
milimetros (mm).

mm [inch]

288.4 [11.35]

i 94.4 [3.72]

\ 197.3 [7.77]

290.4 [23.56]

270.0 [22.76]

3-24.7 [20.19]

» VIP 5430 D TL IA: utilize as seguintes imagens como referéncia das dimensdes da camera. As unidades estao
em milimetros (mm).

110.9 [4.37]

1.2. Requisitos de instalagao para analise inteligente de video
As cameras VIP 5440 |A e VIP 5440 D |A possuem recursos de analise de video que proporcionam um sis-
tema de monitoramento mais completo e seguro. Atente-se aos seguintes detalhes durante a instalagdo
para uso da andlise de video:
» Em ambientes com alta luminosidade, é recomendada a utilizagdo do WDR ou outra funcionalidade de compen-
sagdo para equilibrar a iluminagé@o, em ambientes escuros deve-se utilizar iluminagao auxiliar.
» Instale a camera firmemente para evitar tremores.
» Evite posicionar a cAmera em locais com espelhos, d4gua ou outras superficies reflexivas.
» Evite instalar a cAmera em ambientes que possuam obstrucéo de arbustos, folhagens e afins, uma vez que estes
ndo s6 bloqueiam os objetos de interesse como também consomem banda desnecessariamente.
Note que as fungdes de andlise de video possuem as seguintes limitagdes:
» S&o dependentes do processamento livre da cdmera, e outras fungdes como detecgdo de movimento, alta reso-
lugdo e elevada taxa de bits podem comprometer o desempenho desta funcionalidade.
» A taxa de acerto é de aproximadamente 80%, podendo ser maior ou menor de acordo com os parametros de
instalagédo e processamento.
» Objetos velozes, como carros e motos em alta velocidade sdo de dificil detecgao.
» Condigdes climéticas como chuva e neblina podem prejudicar a performance das detecgdes.
» As fungdes de anélise de video ndo devem ser utilizadas em cenarios criticos, situagdes de vida ou morte ou
para aplicagdo da lei.




1.3. Conexao de rede
Na topologia geral a cAmera de Video IP é conectada ao PC através de um switch ou roteador de rede.

e T R EEEE R
] O o==ee

Switch Roteador
2 @Ou @

Camera VIP Computador

Obtenha o enderego IP pesquisando no IP Utility e entdo vocé poderd comegar a acessar a camera VIP
pela rede.

1.4. Fungbes Basicas
Fungdes podem variar com dispositivos diferentes.

1.4.1.Monitoramento em tempo real
» Visualizagao.
» Ao visualizar a imagem ao vivo, vocé pode ativar o dudio, falar pelo microfone e conectar ao centro de monitora-
mento para processamento rapido de anormalidade.

» Captura de foto e foto tripla da imagem de monitoramento para visualizag&do e processamento subsequentes.
» Registre videos de monitoramento para posterior visualizagao e processamento.
» Configure os parametros de codificagdo e ajuste a imagem de visualizagdo ao vivo.

1.4.2.Alarme
» Defina o modo de alerta de alarme e o tom de acordo com o tipo de alarme.
» Visualize mensagens de alerta de alarme.

1.4.3.Excegao
» Inclui erro no cartdo SD, desconexdo de rede, acesso ilegal, detecgdo de tensdo e excegdo de seguranga.
» Quando um erro no cartao SD ou acesso ilegal é acionado, o sistema vincula a saida de alarme e o envio de um
e-mail.
» Quando o alarme de desconexao da rede é acionado, o sistema vincula a gravagéao e a saida de alarme.
» Quando a tensdo de entrada é maior ou menor que a tensao nominal, o alarme é acionado e o sistema se vincula
enviando e-mail.
1.4.4.Deteccao de video
» Inclui detecgdo de movimento, detecgéo de violagao de video e detecgdo de mudanga de cena.
» Quando um alarme é acionado, o sistema realiza agdes vinculadas como gravagdo, saida de alarme, envio de
e-mail e foto.
1.4.5. Detecgao de audio
» Inclui detecgao anormal de entrada de dudio e detecgdo de mudanga de intensidade.
» Quando um alarme é acionado, o sistema realiza agdes vinculadas como gravagdo, saida de alarme, envio de
e-mail e foto.
1.4.6. Registro
» Grave automaticamente conforme programacéo.
» Reproduza videos e imagens gravados conforme necessdrio.
» Baixe videos e fotos gravados.
» Gravagao vinculada ao alarme.



1.4.7.Conta

» Adicione, edite e exclua o grupo de usudrios e gerencie autorizagdes de usuario conforme o grupo de usuarios
selecionado.

» Adicione, edite e exclua o usudrio e configure autorizagdes do usuario.
» Altere a senha do usudrio.

1.5. Fungoes de IA
1.5.1.Inteligéncia perimetral
» Regras: linha virtual e cerca virtual;
» Quando um alarme é acionado, o sistema realiza agdes vinculadas como gravagdo, saida de alarme, envio de
e-mail e foto.
1.5.2.Detecgao facial
» Detecta rosto e exibe os atributos relacionados;
» Quando um alarme é acionado, o sistema realiza agdes vinculadas como gravagao, saida de alarme, envio de
e-mail e foto.
1.5.3.InSearch

» Obtenha uma pesquisa precisa e rapida no gravador ou software selecionado.

2. Fluxo de configuracao

Para o fluxo de configuragdo do dispositivo, consulte a figura abaixo. Para obter detalhes, consulte a tabe-
la Descrigao do fluxo. Configure o dispositivo de acordo com a situagao atual.

Configuragdo de parametros Configuragdo de eventos
basicos inteligentes

Inicializado?

Inicialize

- Task principal
@@ Task secundaria

Condicional

Fluxo de configuragdo

Descrigdo do fluxo
Configuragao Descrigdo
Abra o navegador IE e digite o enderego IP para fazer login na pagina da web.
0 enderego IP da camera é 192.168.1.108 por padréo.
Inicializagao Inicialize a cdmera ao usa-la pela primeira vez.

Configure parametros de imagem, parametros de encoder e parametros de
4udio para garantir a qualidade daimagem.

Data e Hora Defina a data e hora para garantir que a hora de gravagao esteja correta.

Login

Parametros da Cdmera

Parametros " —
Basi Altere o enderego IP de acordo com o planejamento da rede na primeira
asicos Enderego de IP ioaed i
utilizagao ou durante o ajuste da rede.
) Criagdo do evento de alarme. Quando o alarme vinculado for acionado, o
Vincular Alarme ) ] P
sistema registrara o alarme na aba de alarmes.
Configure as regras de detecgdo necessérias, como detecgéo facial e
1A Regras de IA 9 9 ¢ f ¢

Inteligéncia Perimetral.




3. IP Utility

0 IP Utility é o software da Intelbras utilizado para localizar os dispositivos de CFTV IP.

3.1. Instalagao

» Passo 1: acesse o site da Intelbras www.intelbras.com.br e digite 0 nome do software IP Utility no campo de
busca ou acesse a pagina do programa através do link:
www.intelbras.comy/pt-br/software-para-dispositivos-de-seguranca-jp-jp-utility.

IP Utility

Software para dispositivos
de seguranca IP

Atualiza e configura dispositivos em lote, tem interface
intuitiva e € compativel com equipamentos de CFTV IP
Intelbras.

@

Busca as cdmeras IP conectadas na

mesma rede

Beneficios Suporte

Configuracio de endereco IP em lote Atualiza o firmware dos dispositivos IP
em lote

» Passo 2:: clique em Baixar e faca o download do software no seu computador. Abra o arquivo de destino de seus
downloads, localize o arquivo do software e descompacte-o, o arquivo estd em formato .zip em seguida de um

duplo clique no icone do IP Utility.




» Passo 3: execute o instalador do IP Utility e clique em Préximo.

Opcoes  Instalar

» Passo 4: leia os termos do contrato de licenca e uso da Intelbras e defina o diretério raiz da pasta do IP Utility.
Clique em Proximo e aguarde a instalagdo do software.

Bem-vindc @ Instalar

Termos de uso INTELBRAS

Para utilizar a c3mera IP da Intelbras, & indispensavel a aceitagdo dos termos
descritos a seguir.

Estes Termos de Uso de Produto (CONTRATO) & um acordo legal entre ¢ USUARIO
(pessoa fisica ou juridica), denominado USUARIO, & a INTELBRAS S/A - IndUstria de
Telecomunicag3o Eletrdnica Brasileira, pessoa juridica de direito privado, inscrita
no CNPJ sob n.2 B2 901 000/0001-27, estabelecida & rodovia BR 101, km 210, Area
Industrial, S&o José — SC, doravante denominada INTELBRAS, para uso do PRODUTO
camera IP, podendo incluir os meios fisicos associados, bem como quaisquer
materiais impressos e qualquer documentac8o online ou eletrdnica. Ao utilizar o
PRODUTO, mesmo que parcialmente ou a titulo de teste, o USUARIO estara
vinculado aos termos deste contrato, concordando com suas disposigoes,
principalmente com relagdo ao consentimento para o acesso, coleta, uso, X
armazenamento, tratamento e técnicas de protecdo as informagdes do USUARIO
peia INTELBRAS, necessarias para a integral execugBo das funcionalidades
ofertadas pelo PRODUTO. Em caso de discordancia com os termos aqui
apresentados, 2 utilizagdo do PRODUTO deve ser imediatamente interrompida pelo

¥ Concordo
Por favor selecione o

diretorio raiz -

Depois de instalado, vocé podera executar o programa e acessar as cameras ja adicionadas na sua rede.

3.2. Acesso

3.2.3.1.Procedimento
» Passo 1: execute o atalho IP Utility criado na drea de trabalho ou no menu iniciar.

A
IP Utility




Apds executar o programa, ele ird listar automaticamente todos os dispositivos de CFTV IP da Intelbras
que estao conectados a mesma rede do seu computador.

B e

= Q
IniGializar Aerat IP worar Exportar siciana oa0a “

NO. Status. Tipo Modelo » MAC Versao Operacao
1 Inicializado wCc VIP-3280-8-AL-G3 101001574 . - . V2 840 001
2 Inicializado mc VIP-T223LPR 10.100.15.20 .. - - V2622000
3 InGalizaco PC VIP-5550-Z4A 10.100.15.78 - f-- V2840001
4 N30 L 2+ VIP-5480-Z-A 10100 1564 - - _ V3.000 000
s nGalizago NVR SVR7118 A 10100 1568 - - V4000 001
L] Inoalzato wPC VIP-5250-8-A 10.100.15.65 L L L V3120001
7 noaiace wC VIP-5440-D-Z-4 10.100.7581 LT ¥V3.120.001
8 NOIzace wC VIP-5550-Z-44 10.100.15.11 .- V2840 001
9 InCialzato wC VIP-3240- 101001575 .- . V2 800 001
10 icaizado  SD VP.3225SD4RIA 101001515  SNARREIEAS V2810001
Vocé selecionou 0 dispositivo(s) [@  Niomia B masiade PV ¢

4. Inicializag¢do do dispositivo

A inicializagé@o do dispositivo é necessaria para o primeiro uso. Este manual é baseado na operagao na
pagina web. Vocé também pode inicializar o dispositivo por meio do IP Utility, NVR ou dispositivos de
plataforma.
» Para garantir a seguranga do dispositivo, guarde a senha corretamente apés a inicializagdo e altere-a
regularmente.
» Ao inicializar o dispositivo, mantenha o IP do computador e o IP do dispositivo na mesma rede.

4.2.3.1. Procedimento

» Passo 1: abra o navegador IE, insira o endereco IP do dispositivo na barra de enderego e pressione a tecla £Enter.
O IP é 192.168.1.108 por padréo.

@ Definigao de Regiao Aviso Legal Data e Hora Definicao de Senha

Regidgo  Brazil
Idioma  Portugués

Formato de Video  NTSC




» Passo 2: selecione regido, idioma e formato de video de acordo com a situagéo atual e clique em Seguinte.
(©) Definicdo de Regidto ————— [ Aviso Legal Data e Hora Definicao de Senha

Termos de Uso Politica de Privacidade

Termos de uso
O que vocé precisa saber antes de ler os termos  condigdes gerais de uso de software da Intelbras? '
Usamos a palavra SOFTWARE como um termo genérico para definir todas as solugdes de software e ferramentas afins, pagas ou gratuitas da INTELBRAS, pedendo
ser um servico em nuvem, uma plataforma corporativa, um aplicativo para download, uma licenca de software (embarcado no hardware ou disponivel para
download). um firmware de hardware, um website, uma landing page, um médulo ou biblioteca de software (SDK e APls, por exemplo)
TERMOS E CONDIGOES GERAIS: LICENGA DE USO DE SOFTWARE INTELBRAS
PARA UTILIZAR O SOFTWARE, E INDISPENSAVEL A ACEITAGAO DOS TERMOS DESCRITOS A SEGUIR

Estes termos de uso de software INTELBRAS (TERMOS) séo um acordo legal entre 0 USUARIO ¢ a INTELBRAS S/A que define as condutas de relacionamento
que devem ser seguidas pelo USUARIO para uso do SOFTWARE a que os presentes TERMOS referenciam

0 USUARIO declara que fez a leitura completa e atenta das regras deste d estando cente e com os termos aqui
estipulados. Ainda, 0 USUARIO declara estar ciente de que, ao utilizar o SOFTWARE, estard sujeito aos termos, concordando com suas disposigdes. O USUARIO
deverd também efetuar a leitura ¢ estar ciente da politica de protegéo de dados pessoais da INTELBRAS.

Caso 0 USUARIO niio concorde com os presentes termos, a utilizagdo do SOFTWARE deve ser imediatamente interrompida

Ao fazer uso do SOFTWARE, o USUARIO declara ainda que possui as condiges legais para praticar os atos da vida civil sem a dependéncia de terceiros.

Eu li e concordo com os termos de uso
Eu li e ndo concordo com os termos de uso

» Passo 3: leia atentamente os Termos de Uso. Selecione a opgao £u /i e concordo com os Termos de Uso para
prosseguir. Caso escolha £u /i e ndo concordo com os Termos de Uso, a inicializagdo da camera ndo poderd ser
concluida. Em seguida, clique em Seguinte.

(©) Definigéo de Regiso —————— () Aviso Legal ——————————— (1) Data e Hora Definicdo de Senha

Formato de Data  DD-MM-AAAA
Fuso Horario  (UTC-03:00) Brasilia
Hora do Sistema ~ 25-08-2025 09:14:39 Sincronizar com PC

Atualizagdo para: 25-08-2025 09:14:39




» Passo 4: configure os parametros de tempo e clique em Seguinte.

() Definigdo de Regido —————— () Aviso legal ———————————— () Datae Hora ——————— Definigéo de Senha

Usuério admin

Nova Senha | |

Confirmar Senha

Nimero do Celular 11

Para recuperacio de senha, recomenda-se habilitar uma ou ambas as opcdes.

Endereco de E-mail

Para recuperagao de senha, recomenda-se habilitar uma ou ambas as opgges.

Salvar

» Passo 5: defina a senha da conta de administrador. Se ndo forem cadastrados os métodos de recuperagéo de
senha (e-mail e nimero de telefone), em caso de esquecimento a tnica forma de restaurar o acesso sera pelo
botao fisico de reset no produto ou em uma assisténcia técnica autorizada. Lembre-se de que a senha de admi-
nistrador é essencial para o controle do dispositivo, e a falta de op¢des de recuperagao pode tornar o processo
de recuperagao mais demorado e dificil.

Descrigao da configuragdo de senha

Parametro Descrigdo

Nome de usudrio 0 nome de usudrio padrédo é admin.

A senha deve consistir de 8 a 32 caracteres nao vazios e conter pelo menos dois tipos de caracteres
entre mailsculos, mintsculos, nimero e caractere especial (excluindo * “; : &). Defina uma senha de
alto nivel de seguranga de acordo com o aviso de seguranca de senha.

Senha / Confirmacgéao
de senha

Digite um enderego de e-mail para redefinigdo de senha e ele estara ativado por padrdo. Quando
E-mail vocé precisar redefinir a senha da conta de administrador, um cédigo de seguranga para redefinigdo
de senha serd enviado para o enderego de e-mail reservado.

Digite um nimero de celular para redefinigdo de senha e ele estara ativado por padrdo. Quando vocé
Numero de celular precisar redefinir a senha da conta de administrador, um cédigo de segurancga para redefinicéo de
senha serd enviado para o numero de celular reservado.

» Passo 6: clique em Sa/var, e entdo voceé sera direcionado a tela de login.

5. Botao de Reset

Caso a senha de administrador seja esquecida e nenhuma opgao de recuperagdo tenha sido previamente
configurada, é possivel reiniciar o produto utilizando o botéo fisico de reset, localizado na parte inferior
da cadmera. A posigdo exata do botdo pode variar conforme o modelo — bullet ou dome — como ilustrado
nas imagens abaixo.

ra

Reset dome Reset bullet



Apo6s remover os parafusos, vocé deverd visualizar uma estrutura semelhante as imagens abaixo. Pres-
sione o botdo destacado nas fotos (a posigdo pode variar conforme o modelo — bullet ou dome) por
aproximadamente 30 segundos. A camera sera reiniciada automaticamente apds esse procedimento.

Reset bullet

6. Login

6.1. Login do dispositivo

Esta sec¢do apresenta como fazer login na pagina da web. Aqui utilizamos o Chrome como exemplo.
» Vocé precisa inicializar a camera antes de fazer login na pagina da web.
» Siga as instrugdes para baixar e instalar o plug-in para o primeiro login.

6.1.3.1. Procedimento

» Passo 1: para acessar a interface, basta clicar sobre o botdo Web contido no programa IP Utility ou simplesmen-

te digitar o enderego IP da cadmera (192.168.1.108 por padrdo) no navegador (recomendado utilizar o Internet
Explorer) e pressionar £nter.

» Passo 2: digite 0 nome de usuario e senha. O nome de usuério é admin por padrao.

» Clique em Esqueceu a senha? e vocé pode redefinir a senha por meio do enderego de e-mail ou nimero de
celular definido durante a inicializag&o.

» Apds 5 tentativas de login com a senha incorreta,o sistema automaticamente bloqueia novas tentativas para

este usuario por 300 segundos.
e
intelbras

Nome do usuario

Senha Esqueci a s




» Passo 3: clique em Entrar.

» Ao realizar o acesso a camera pela primeira vez, a camera solicitard o download e a instalagédo do plugin para
visualizagdo do video. Recomenda-se a instalagao para uma melhor performance.

4@ Radnn O

VIP Intelbras

Zeom e faco >

Aluste de Imagem > D EE@EE

Cogyright © 2024 [nieloras §/A - Todos os direites reservadcs.

6.2. Redefini¢ao de senha

Quando vocé precisar redefinir a senha da conta de administrador, um cédigo de seguranga sera enviado
para o enderego de e-mail ou nimero de celular inseridos, que podera ser usado para redefinir a senha.

6.2.1.Pré-requisitos
Vocé ativou o servigo de redefinicao de senha.

6.2.1.1. Procedimento

» Passo 1: abra a interface da cdmera pelo programa IP Utility (como explicado em 5.7. Login do dispositivo) ou di-
gite o enderego IP do dispositivo em um navegador (recomendado utilizar o Internet Explorer), e pressione £nter.

intelbras

MNome do usuéario

w
@
@



» Passo 2: clique em E£squeci a senha? e vocé pode redefinir a senha por meio do enderego de e-mail ou nimero de
celular definido durante a inicializagéo.

» O cddigo de acesso serd enviado ao e-mail ou nimero de celular configurado no primeiro acesso.

» O cddigo enviado pelo e-mail ou nimero de celular deve ser digitado no campo Cédigo de Verificagdo. Caso o
cédigo esteja digitado corretamente, o dispositivo permitird a criagdo de uma nova senha.

» Essanova senha deve seguir o padréo de seguranga, devera ter de 8 a 32 caracteres contendo letras, nimeros
ou simbolos, sendo combinagéo de pelo menos 2 formas (ndo utilizar caracteres especiais como ' “;: &)

Endereco de E-mail g***@intelbras.com.br Enviar

Namero do Celular 489*++34443 Enviar

Cadigo de Verificagdo

Senha

Confirmar Senha

Anterior Alterar Senha

» A seguir é possivel verificar o modelo do e-mail de recuperagdo de senha, onde o cédigo de recuperagdo esta
destacado em vermelho.

intelbras

@ Recupere a senha do seu equipamento

rar a senha do equip to com numero

» Caso acamera ndo esteja conectada a internet ou os dados para recuperagao de senha tenham sido preenchidos
incorretamente, é possivel reseta-la através do botdo de Reset.




6.3. Conexao com a camera em rede sem servidor DHCP

Propriedades de Protocolo IP Versdo 4 (TCP/IPv4)
Geral
As configuracdes IP podem ser atribuidas automaticamente se a rede

oferecer suporte a esse recurso. Caso contrdrio, vocé predsa solicitar
a0 administrador de rede as configuracBes IP adequadas.

(O Obter um enderego IP automaticamente

(®) Usar o seguinte endereco IP:
Endereco IP: 192.168. 1 . 200
Méscara de sub-rede:
Gateway padrio: l:]

Obter o enderego dos servidores DNS automaticamente
(®) Usar os seguintes enderegos de servidor DNS:
Servidor DNS preferencial:

sevdorsatematv: [ 1]

[[]validar configuracBes na saida

Lok || concelr |

Em uma rede sem servidor de DHCP, ou conexao ponto a ponto, a cAmera assume um IP fixo com o en-
dereco 192.168.1.108. Para poder se conectar com a camera deve-se alterar o IP do computador para um
enderego dentro da mascara de rede 255.255.255.0, por exemplo o IP 192.168.1.200, ndo utilize o mesmo
enderego IP da camera, pois isso gera um conflito de IP tornando invidvel a comunicagdo da camera com
o computador.

» Agora com o computador (192.168.1.200) e a cadmera (192.168.1.108) configurados e conectados a mesma rede

de dados, sera possivel prosseguir com o acesso.
» Esse tipo de conexdo também permite que a cAmera seja localizada pelo software IP Utility.




7.Pagina inicial

Cliqgue em . no canto superior esquerdo da pagina para exibir a pagina inicial.

intelbras

(i L o]

Visualizagio 1A Parametros

Visualizagdo. nfiguragdes de fungdes de IA onfiguragdes dos a o

Evento Sistema Video

entos. Gestéo de ususrios, operagio e manutengdo do dispositivo. Configure, pesquise ¢ reproduza videos gravados.

intelbras ¢ T,

) o @

Foto Seguranca Centro de Manutengdo

Visualizagao: visualize a imagem de monitoramento em tempo real.

1A: configure as fungdes IA da camera.

Parametros: configure os parametros da camera, incluindo pardmetros de imagem, parametros de codificador
e parametros de 4udio.

Evento: configure eventos gerais, incluindo excegao de ligagdo de alarme, detecgao de video e deteccéo de 4udio.
Sistema: configure os parametros do sistema, incluindo geral, data e hora, conta, usudrio, grupo e usudrio ONVIF.

Alarme: clique em n no canto superior direito da pagina para configurar os eventos de alarme.

Inteloros
. Cloud . . P ~
Intelbras Cloud: clique em no canto superior direito da pdgina para acessar as configuragdes do

Intelbras Cloud.

Configuragao de idioma: clique em m no canto superior direito da pagina para definir o idioma.

o admin o - ‘ R
Reiniciar: cliqgue em no canto superior direito da pagina, selecione Reiniciar e a cdmera

reiniciara.

Sair: clique em ’Q‘ admin no canto superior direito da pagina, selecione Sair para retornar a pagina de

login. O sistema serd desconectado automaticamente apés ficar inativo por um periodo de tempo.

Configuragao: clique em m no canto superior direito da pagina para definir os parametros bdsicos.

Tela cheia: clique em E no canto superior direito da pagina para entrar no modo de tela cheia, clique em m
para sair do modo de tela cheia.




8. Configuracao

Esta se¢do apresenta a configuragdo basica da camera, incluindo diversos atalhos configuraveis, poden-
do variar de acordo com o0 modelo da camera.

Para acessar essas abas vocé pode acessar a pagina de configuragdo por meio de dois métodos. Esta
segdo toma o método 1 como exemplo.

» Método 1: clique em m e selecione o item correspondente.
» Método 2: clique no icone correspondente na pagina inicial.

8.1. Local
Vocé pode selecionar o protocolo de transmissé&o e configurar os diretérios de video (gravagdo ao vivo,
gravagao cartéo SD, clips de video) e os diretdrios de foto (foto ao vivo, foto cartdo SD).

8.1.1.1. Procedimento

» Passo 1: selecione E >[ocal.

Parametro de Reprodugio

Protocolo de Transmissdo @ Porta TCP Porta UDP Multicast

Diretério de Video

Gravacdo ao Vivo C:\Videos Camera Selecionar Arquivo
Gravagdo cartdo SD C\Reprodugéo Videos Selecionar Arquivo
Clips de Video Ci\Clipes de Video Selecionar Arquivo

Diratério de Foto
Foto ao Vivo Ci\Fotos Cameras Selecionar Arquivo

Foto cartdo SD C\Reprodugao Fotos Selecionar Arquivo

Atualizar Padrédo



» Passo 2: clique em Selecionar Arquivo para selecionar o caminho de armazenamento para foto ao vivo, gravagao
ao vivo, gravagdo cartdo SD, foto cartdo SD e clips video.

Descrigdo do parametro local

Parametro Descrigdo
Vocé pode selecionar o protocolo de transmissdo de rede conforme necessério e

Protocolo de transmisséo as opgdes sdo TCP, UDP e Multicast. Antes de selecionar Multicast, certifique-se

de ter definido os pardmetros para o Multicast.
0 video gravado da pégina de visualizagéo. O caminho padrdo é

C:\Videos Camera.
0 video baixado da pédgina de reproducéo. O caminho padréo é
C:\Reprodugdo Videos.

Gravagao ao Vivo

Gravagdo cartdo SD

Clips de Video 0 video recortado da pagina de reprodugao. C:|Clipes de Video.
Foto ao Vivo A foto da pégina de Visualizagdo. O caminho padréo é C.|Fotos Cameras.
Foto cartdo SD A foto da pagina de reprodugéo. O caminho padrao é C:|Reprodugédo Fotos.

Obs.: 0 Admin no diretdrio refere-se a conta que esta sendo usada.
» Passo 3: clique em Aplicar.

8.2. Parametros
Esta secdo apresenta as configuragdes da camera, incluindo pardmetros de imagem, parametros de co-
dificador e parametros de audio.

Os parametros da camera podem variar conforme os diferentes dispositivos e fungoes.

8.2.1.Configuragao dos parametros de imagem
Configure os parametros da imagem de acordo com a situagao real, incluindo imagem, exposigéo, luz de
fundo, balango de branco, Dia/Noite, iluminagao, desembacar, AFSA e Corregao de Distorgao.

8.2.2.Layout de pagina

Configure os parametros da camera para melhorar a clareza da cena e garantir que a vigilancia ocorra
corretamente.

Vocé pode selecionar o modo normal, modo diurno ou modo noturno para visualizar a configuragao e o
efeito do modo selecionado, como imagem, exposigéo e luz de fundo.

Selecione o modo de trabalho conforme necessidade.

» Auto-adaptacdo: ao ativar Auto-adaptagdo, a camera pode detectar condigdes ambientais, como chu-
va, neblina, luz de fundo, pouca luz e cintilagdo, para ajustar os parametros da imagem para se adequar as
condigdes,garantindo que imagens nitidas sejam sempre produzidas.

Modo de Trabalho (® Auto-adaptagio Comutador Dia/Noite Cena personalizada
Cena com AISSA Cena com AISSA ‘) ®
Imagem

Balango de Branco
Dia/Noite

lluminador

Correcdo de Distorgao

Atualizar Padréo




» Cena personalizada: vocé pode selecionar o perfil conforme necessdrio. Selecione o perfil em Definicdes do
Calendério e arraste o bloco deslizante para definir um determinado horédrio como o perfil selecionado. Por
exemplo, defina 8h00-18h00 como dia e 0h00—8h00 e 18h00-24h00 como noite.

Modo de Trabalho Auto-adaptagio  Comutador Dia/Noite @ Cena personalizada
Arquivo Dia
Cena com AISSA Estilo Padrdo
Imagem
Brilho - c— + 50
Exposicio
Luz de Fundo Contraste — cm— + 50
Balango de Branco Saturagao - — + 50
Dia/Noite
Nitidez — c— + 50
lluminador
Desembagar Gama — c— + 50
Corregio de Distorgio Rotagio 0° (Normal)
AFSA
Espelho
Definigdes do calendario N

Dia @ Noite ® Geral ® Luzdianteira ® Luzdefundo @ Luzde fundoforte @ Baixailuminagio @ Personalizadol

® Personalizado2

Limpar Padréo

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Jan Copiar
Fev Copiar
Mar Copiar
Abr Copiar
Mai Copiar
Jun Copiar
Jul Copiar

» Comutador de dia/noite: vocé pode selecionar Dia ou Noite em Perfil e o sistema de vigilancia funciona sob Dia/

Noite.
Modo de Trabalho Autc-adaptagao Comutador Dia/Noite Cena personalizada
Arquivo Dia
Cena com AISSA Cena com AISSA @
Imagem
Exposicdo

Luz de Fundo
Balango de Branco
Dia/Noite

lluminador

VIF Intelbr:

Desembacar
Correcdo de Distorcdo

AFSA

Atualizar Padrao




Apds selecionar o modo de trabalho desejado, vocé pode ajustar as configuragdes de cada campo, sdo
eles:

8.2.2.1.Cena com AISSA
Procedimento

» » Passo 1: selecione E >Pardmetros >Imagem >Cena com AISSA.

Arquivo Dia

Cena com AISSA | Cenac.. @ @
Imagem

Exposicao

Luz de Fundo

Balanco de Branco
Dia/Noite

lluminador
Desembacar
Corregéo de Distorcdo

AFSA

» Passo 2: ative e clique em Aplicar.
8.2.3.Imagem
8.2.3.1.Procedimento

» Passo1: selecione m >Parametros>Imagem>Imagem.

Modo de Trabalho @® Auto-adaptaggo | Cena personalizada  Comutador de dia/noite

IAAAC Estilo Padrio
Imagem

Brilho — — + 50
Exposigao
Luz de fundo Contraste —  — + 50
we Saturagao — — + 50
Dia/Noite

Nitidez — — + 50
lluminador
Desembacar Gama - c— + 50
coL Rotagio de imagem 0° (Normal)

Espelho

ElS

stz padto




Descrigdo dos parametros da imagem
Parametro Descrigao

Selecione o estilo de imagem entre suave, padrdo e vivido.

» Padrdo: estilo de imagem padréo, exibe a cor real da imagem.

Estilo
» Suave: o matiz da imagem é mais fraco que o real e o contraste sdo menores.

» Vivido: a imagem é mais vivida que a real.

Altera o valor para ajustar o brilho da imagem. Quanto maior o valor, mais clara serd a imagem e
Brilho quanto menor, mais escura. A imagem pode ficar nebulosa se o valor estiver configurado muito
grande.

Altera o contraste da imagem. Quanto maior for o valor, maior sera o coniraste entre as areas
claras e escuras e quanto menor valor sera menor o contraste. Se o valor for definido muito
grande, a area escura ficara muitoc escura e a area clara sera mais facil de ser superexposta. A
imagem pode ficar turva se o valor for definido muito pequeno.

Contraste

Torna a cor mais profunda ou mais clara. Quanto maior o valor, mais profunda sera a cor e quanto

Saturagdo : e - !
¢ menor, mais clara. O valor de saturagao nao altera o brilho da imagem.

Altera a nitidez das bordas da imagem. Quanto maior for o valor, mais nitidas serdo as bordas da

Nitidez imagem &, se o valor for definido muito grande, € mais provavel que apare¢am ruidos na imagem.

Altera o brilho da imagem e melhora a faixa dinamica da imagem de forma néo linear. Quanto

Gama ¢ A i @
maior o valor, mais clara sera a imagem e quanto menor, mais escura.

Altera a direg@o de exibigdo da imagem, veja as opgdes abaixo.
» 0° exibigdo normal.
» 90° a imagem gira 90° no sentido horério.
Rotagéo de imagem » 180°: a imagem vira de cabega para baixo.
» 270°: a imagem gira 90° no sentido anti-horario.

Para alguns modelos, defina a resolugdo para 1080p ou inferior ao usar 90° e 180°.

Espelho ; . s e _
P Cligue em , e aimagem serd exibida com os lados esquerdo e direito invertidos.

» Passo 2: configure os parametros da imagem.
» Passo 3: clique em Aplicar.

8.2.3.2.Exposicdo
Configure a iris e o obturador para melhorar a clareza da imagem. Cameras com WDR verdadeiro ndo
suportam exposigao longa quando o WDR esta ativado em Luz de fundo.

Procedimento

» Passo 1: selecione E! > Pardmetros >Imagem >Exposigéo.

e camddsol Anti-Fli... Exterior
Imagem
Modo Auto
Exposicao |
Luz de Fundo Compe... — e +50
Balango de Branco 3D NR ()
Dia/Noite
3D NR... — e +50
lluminador
Desembacar 2D NR ... — comm 450

Correcéo de Distorcao

26 AFSA




» Passo 2: configure parametros de exposigao.

Descrigao dos parametros de exposigao

Parametro Descrigdo

Vocé pode selecionar entre 50 Hz, 60 Hz e Exterior.
» 50 Hz: quando a alimentag&o elétrica é de 50 Hz, o sistema ajusta automaticamente
a exposigdo de acordo com a luz ambiente para garantir que nenhuma faixa aparega.
» 60 Hz: quando a alimentag&o elétrica é de 60 Hz, o sistema ajusta automaticamente
a exposigdo de acordo com a luz ambiente para garantir que nenhuma faixa aparega.

» Exterior: vocé pode selecionar qualquer modo de exposi¢do conforme necessério.

Anti-flicker

Modos de exposigéo do dispositivo:

» Automadtico: ajusta automaticamente o brilho da imagem de acordo com a condigao
real.

» Prioridade de ganho: quando a faixa de exposigéo é normal, o sistema prefere a faixa
de ganho configurada ao ajustar automaticamente de acordo com as condigtes de
iluminagdo ambiente. Se o brilho da imagem n&o for suficiente e o ganho atingir o
limite superior ou inferior, o sistema ajusta o valor do obturador automaticamente para
garantir aimagem com brilho ideal. Vocé pode configurar a faixa de intervalo do ganho
ou usar o modo de prioridade de ganho.

» Prioridade do obturador: quando o intervalo de ganho é normal, o sistema prefere o
intervalo do obturador configurado ao ajustar automaticamente de acordo com as
condigdes de iluminagdo ambiente. Se o brilho da imagem néo for suficiente e o valor
do obturador atingir o limite superior ou inferior, o sistema ajusta o valor do ganho
automaticamente para garantir aimagem com brilho ideal.

» Manual: configure o ganho e o valor do obturador manualmente para ajustar o brilho
da imagem.

Obs.: quando o Estabilizador esta configurado para Exterior, vocé pode selecionar
Auto, Prioridade de Ganho, Prioridade do Obturador ou Manual na lista em Modo.

Modo

= Lo Define o valor e varia de 0 a 50. Quanto maior o valor, mais brilhante sera aimagem.
Compensagao de exposi¢ado

Essa fungéo fica disponivel apenas quando a configuragdo Modo esta configurada
como Prioridade de Obturador.

Defina o tempo de exposigédo efetivo. Quanto menor o valor, menor sera o tempo
de exposigéo.

Obturador

Essa funcéo fica disponivel apenas quando a configuragao Modo esta configurada
como Prioridade de Ganho.

Ganho Ao selecionar Prioridade de Ganho ou Manual em Modo, vocé pode definir o
Ganho. Com iluminagdo minima, a cdmera aumenta o ganho automaticamente
para obter imagens mais nitidas.

Esta configuragéo esté disponivel somente quando a camera esté equipada com
lente de iris automatica.Quando a iris automatica estéa ativada, o tamanho da iris
muda automaticamente de acordo com as condi¢des de iluminagdo ambiente e
o brilho da imagem muda de acordo.Quando a iris automatica esta desativada, a
iris permanece no tamanho maximo e ndo muda, independentemente de como as
condigdes de iluminagdo ambiente mudam.

fris Automatica

3D NR Funciona com imagens multi-frame (ndo menos que 2 frames) e reduz o ruido
usando as informagdes do quadro entre os frames anteriores e os ultimos.

Esta configuragao de nivel de ruido estd disponivel somente quando a funcédo

Nivel P X p X
Retocar esta ativada. Quanto maior o nivel, melhor serd o resultado.

» Passo 3: clique em Aplicar.




8.2.3.3.Luz de fundo
Vocé pode selecionar o modo de luz de fundo entre BLC e HLC.

Procedimento

» Passo 1: selecione m > Pardmetros >Imagem >Luz de fundo.

Cena com AISSA Modo Desligado

Imagem

Exposicao

Luz de Fundo |
Balanco de Branco
Dia/Noite

lluminador

Desembacar

Corregéo de Distorgao

AFSA
» Passo 2: configure os pardmetros de luz de fundo.

Descrigdo dos parametros de luz de fundo

Modo luz de fundo Descrigdo

Habilitando o BLC, a cdmera pode obter imagens mais nitidas das areas
escuras do alvo ao fotografar contra a luz. Vocé pode ativar ou desativar o modo
Personalizado.

Quando vocé habilita o modo Personalizado, o sistema ajusta automaticamente a

BLC exposigdo apenas para a area definida de acordo com as condigdes de iluminagdo
ambiente, para garantir aimagem da area definida com brilho ideal.
Quando vocé desabilita o modo Padrao, o sistema ajusta automaticamente a
exposicdo de acordo com as condigdes de iluminagdo ambiente, para garantir a
clareza da drea mais escura.

Habilitando o HLC quando hé luz extremamente forte no ambiente (como estagéo
de peddgio ou estacionamento), a camera diminuird a intensidade da luz forte
HLC e reduzird o tamanho da zona de halo para diminuir o brilho de toda a imagem,
para que a cdmera possa capturar o rosto humano ou detalhe da placa do carro
claramente. Quanto maior o valor, mais ébvio sera o efeito do HLC.

» »Passo3:clique em Aplicar.




8.2.3.4. WB (Balango de Branco)
A fungdo WB (Balango de Branco) faz com que a cor da imagem seja exibida exatamente como ela é. No
modo Balango de Branco, os objetos brancos sempre exibiriam a cor branca em diferentes ambientes.

Procedimento
» Passo 1: selecione E > Parémetros >Imagem >WB.
Cena com AISSA Modo Auto
Imagem
Exposicao

Luz de Fundo

Balanco de Branco |
Dia/Noite

lluminador

Desembacar

Correcéo de Distorcdo

AFSA

» Passo 2: configure os pardmetros do Balango de Branco.

Descrigao dos parametros Balango de Branco

Modo Balango de Branco Descrigdo
Auto O sistema compensa o Balango de Branco conforme a temperatura da cor, a fim de
garantir a precisao da cor.
Natural 0 sistema compensa automaticamente o Balango de Branco em ambientes sem luz

artificial, para garantir a precisdo das cores.

O sistema compensa o Balango de Branco para cenas noturnas externas, para garantir

Lampada de rua o
a precisdo das cores.

O sistema compensa automaticamente o Balango de Branco na maioria dos ambientes

Exterior e . . .«
externos com luz natural ou artificial, para garantir a precisdo das cores.

Configure o ganho de vermelho e azul manualmente; o sistema compensa

Manual ]
automaticamente o Balango de Branco de acordo com a temperatura da cor.

» Passo 3: clique em Aplicar.




8.2.3.5.Dia/Noite
Configure o modo de exibi¢do da imagem. O sistema alterna entre o modo colorido e preto e branco de
acordo com a condigéao real.

Procedimento

» Passo 1: selecione E > Parémetros >lmagem >Dia/Noite.
Cena com AISSA Modo Auto
Imagem
Sensibi... Médio
Exposicdo
LizdeEinds Atraso 2 seg.
Balanco de Branco
Dia/Noite
lluminador
Desembacar

Corregao de Distorgao

AFSA

» Passo 2: configure parametros diurnos e noturnos.

Descrigdo dos parametros diurnos e noturnos

Parametros Descrigdo

Vocé pode selecionar o modo de exibigao do dispositivo em Colorido, Auto e P/B.
A configuracdo Dia/Noite é independente da configuragdo de gerenciamento de perfil.
» Colorido: o sistema exibe uma imagem colorida.
» Auto: o sistema alterna entre exibigdo colorida e preto e branco de acordo com a condi¢édo
Modo real.
» P/B: o sistema exibe uma imagem em preto e branco.

Esta configuracéo estda disponivel somente quando vocé define Auto em Modo.
Sensibilidade Vocé pode configurar a sensibilidade, sendo as opg¢des Baixo / Médio / Alto.

Esta configuragéo estd disponivel somente quando vocé define Auto em Modo.
Vocé pode configurar o atraso quando a camera alterna entre o modo colorido e preto
e branco. Quanto menor o valor, mais rapido a camera alterna entre o modo colorido

Atraso
e preto e branco.

» Passo 3: clique em Aplicar.




8.2.3.6./luminador
Esta configuragéo esta disponivel apenas q

Procedimento

uando o dispositivo esta equipado com iluminador.

» Passo 1: selecione E >Pardmetros>Imagem>/luminador.

Cena com AISSA
Imagem

Exposicdo

Luz de Fundo

Balango de Branco
Dia/Noite

lluminador
Desembacar

Corregéo de Distorgao

AFSA

Esque... | Modo Intelige...

Modo Auto

Atraso ... 60 seg. (30-
300)

Limite ... — e  +100

Sobree... Desligado

» Passo 2: configure os parametros de iluminagao da camera.

Descrigdo de parametros de iluminagao

Parametros

Descrigdo

Full Color

0 sistema ativard o modo Full Color, que permite enxergar imagens em
cores mesmo a noite ou em locais com pouca luz.

Infravermelho

O sistema ativaré a luz infravermelha para enxergar em preto e branco
quando estiver escuro, garantindo imagens claras mesmo sem luz.

Modo Inteligente

O sistema ativard o infravermelho (IR) em ambientes escuros.
Caso um corpo humano seja detectado, a luz quente serd acionada
automaticamente.

Agenda

Aqui vocé pode configurar horérios e dias especificos para ativar o
modo infravermelho ou Full Color automaticamente.

Limite superior de luminosidade

Essa opgdo s6 pode ser configurada quando o Esquema de lluminagdo
estiver definido como Ful/ Color ou Modo Inteligente. Ela permite definir
o limite maximo de brilho para ajustar aimagem.

Brilho

Essa opgdo s6 pode ser configurada quando o £squema de lluminagdo
estiver definido como Fu// Color ou Infravermelho e o Modo estiver em
Manual. Ela permite ajustar a intensidade do brilho da luz.

Atraso do iluminador

Essa opgdo s6 pode ser configurada quando o £squema de lluminagdo
estiver definido como Modo Inteligente. Ela permite ajustar por
quanto tempo a luz quente permanecera acesa apos a saida do objeto
detectado.

Obs.: ndo é recomendado utilizar o modo for¢ado do infravermelho. Para garantir a melhor qualidade de
imagem, recomenda-se o uso no modo automatico.




8.2.3.7.Desembagar
A qualidade da imagem fica comprometida em ambientes com neblina ou nebulosidade, e o desembagar
pode ser usado para melhorar a clareza da imagem.

Procedimento

» Passo1: selecione E >Pardmetros >Imagem >Desembagar.

Cena com AISSA Modo ’ Auto
Imagem ‘
Exposicao

Luz de Fundo

Balango de Branco

Dia/Noite

lluminador

Desembacar

Correcao de Distorcao

AFSA
» Passo 2: configure os parametros da fungdo desembagar.

Descrigdo dos parametros da fungao d bacar
Desembacar Descrigao

Configure manualmente a intensidade da fungdo e o modo de luz atmosférica e, em seguida, o
Manual sistema ajusta a clareza da imagem de acordo. O modo de luz atmosférica pode ser ajustado
automdtica ou manualmente.

Auto O sistema ajusta a clareza da imagem de acordo com a condic&o real.

Desligado A fungao de desembagar esta desativada.

» Passo 3: clique em Aplicar.

8.2.3.8.Corregdo de distorgao
Vocé pode ativar a corregdo de distorgdo para evitar a distorgéo de lente.

Procedimento

» Passo1: selecione E > Pardmetros >Imagem > corregdo de distorgéo.
Cena com AISSA c ()
orreg...

Imagem

Exposicdo

Luz de Fundo

Balanco de Branco
Dia/Noite

lluminador
Desembacar

Corre¢éo de Distorgdo
AFSA

» Passo 2: clique em () para ativar a corregdo de distorgéo.
» Passo 3: clique em Aplicar.
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8.2.3.9.AFSA
Vocé pode ativar o AFSA para evitar tremor da imagem.

Procedimento

» Passo 1: selecione m >Pardmetros>Imagem>AFSA.

Cena com AISSA Modo
Imagem

Exposi¢do

Luz de Fundo

Balango de Branco

Dia/Noite

lluminador

Desembacar

Corre¢éo de Distorcdo

AFSA

8.2.4.Configuragao dos parametros de codificagao

Desligado

Esta secdo apresenta parametros de video, como video, foto e sobreposigao.
Clique em Padrao, e o dispositivo sera restaurado para a configuragdo padrao. Clique em Atualizar para

visualizar a configurag@o mais recente.
8.2.5.Video

Configure parametros de fluxo de video, como compactagéao, resolugéo, taxa de frame, tipo de taxa de

bits,taxa de bits, intervalo de I-frames, SVC e marca d'agua.
8.2.5.1. Procedimento

» Passo 1: selecione [‘] >Pardmetros>Video>Video.

Stream Principal Stream Secundirio
Compressio H.265 Stream Secundario
Tipo de compresséo Codec de 1A Compressao
Resolugio 2688+1520(4M) Resolugio
Taxa de Frame (FPS) 30 Taxa de Frame (FPS)
Tipo de Taxa de Bit ABR Tipo de Taxa de Bit
Faixa da Taxa de Bit 1024-8192 (Kb/s) Faixa da Taxa de Bit
Taxa méxima. de Bit 5120 (Kb/s) Taxa de Bits

Taxa média de Bit (Kb/s) Intervalo do Frame |

2560
Intervalo do Frame | 4seq. Transmisséo Uniforme
Frame Virtual [ @)
Marca d'agua [ o)

Titulo de marca d'agua Intelbras

Stream Secundario 1

H265

704480 (D1)

30

CBR

211-1280 (Kb/s)

512

— c— +50

(Kb/s)

(30-150)

[Suave<->Limpar]




» Passo 2: configure parametros de codificagéo.

Descrigdo dos parametros de codificagdo

Stream Secundario

Clique em para ativar o Stream Secundario, ele
é ativado por padrdo. Vocé pode ativar varias Streams
Secunddrias simultaneamente.

Compressao

Selecione o modo de codificacéo:
H.264: modo de codificagdo do perfil principal. Comparado com
H.264B, requer largura de banda menor.
H.264H: modo de codificagdo de alto perfil. Comparado com
H.264, requer largura de banda menor.
H.264B: modo de codificagéo do perfil de linha de base.
H.265: modo de codificagao do perfil principal. Comparado com
H.264H, requer largura de banda menor.
MJPEG: neste modo, a imagem requer alta taxa de bits para ga-
rantir clareza. Recomenda-se definir o valor de bits com base no
valor mais alto da taxa de bits de referéncia.

Resolucédo

Define a qualidade do video. Resoluges maiores produzem
imagens mais nitidas, mas exigem mais largura de banda.

Taxa de frames (FPS)

Define quantos quadros s&o exibidos por segundo.
Valores maiores resultam em video mais fluido.

Tipo de taxa de bits

Define como a taxa de bits sera controlada:
» CBR (Constante): mantém valor fixo, com pequenas variagdes.
» VBR (Variavel): ajusta-se conforme o contelido da cena.
» ABR (Média): equilibra economia de banda e qualidade.
Obs.:
» CBR s0 é permitido com MJPEG.
» ABR s6 pode ser usado com estratégia de codificagao IA.

Taxa maxima de bits

Definivel com VBR ou ABR. Define um limite superior para a
taxa de bits com base na taxa de referéncia.

Taxa de bits

Definivel apenas com CBR. Ajustdvel conforme necessidade
atual da cena.

Taxa média de bits

Definivel apenas com ABR. A média é metade da taxa maxima
e deve ser superior a minima. Suporta limite personalizado.

Intervalo de | frame

Define a frequéncia dos | frames no video.
» Recomendado: 2x o valor do FPS.

» CBR com IA: suporta 1 ou 2 segundos.
» VBR ou ABR: de 1 a 30 segundos (valores pares).

| Frame Virtual

Inserido quando o intervalo de | frame é = 4s.
Ativo por padréo, pode ser desativado manualmente.
Disponivel apenas com VBR ou ABR.

Marca d'dgua

Verifica se o video foi adulterado.

» Passo 3: clique em Aplicar.



8.2.5.2. Sobreposigdo de Imagem

Configure as informagdes de sobreposicao e elas serdo exibidas na pagina de Visualizagéo.
Configurando mdscara de privacidade

Vocé pode ativar esta fungdo quando precisar proteger a privacidade de alguma area da imagem do video.

» Informacgdes basicas: vocé pode adicionar até 4 dreas de mdscara de privacidade para ocultar partes especificas
da imagem.

Procedimento

» Passo 1:selecione E >Pardmetros>Video>Sobreposicdo>Madscara de privacidade.

Video Sobreposicao de Imagem

[1013kbps 2688 * 1520

Méscara de Privaci... Ativar

Titulo do Canal

Limpar
Titulo do Tempo
Ne Nome Eliminar
Localizacio geogra...
1 Mascara de Privacidade1 o
Atributo de Fonte
2 Mascara de Privacidade2 [}
Sobrepor Foto
Tl Pisialisati 3 Maéscara de Privacidade3 (1]
VIE ke Estatisticas Faciais 4 Mascara de Privacidade4 (]

Atualizar Padréo

» Passo 2: configure a mascara de privacidade.

» Clique em ao lado de Ativar.
» Clique em Adicionar e arraste o bloco para a drea que vocé precisa cobrir.
» Ajuste o tamanho do retangulo para proteger a privacidade.
» Clique em Aplicar.
Operagées relacionadas

» Visualize e edite o bloco: selecione a regra de mdscara de privacidade a ser editada na lista, a regra sera
destacada e o quadro de bloco sera exibido na imagem. Vocé pode editar o bloco selecionado conforme
necessario, incluindo mover a posigéo e ajustar o tamanho.

» Edite o nome do bloco: clique duas vezes no Nome para editar o nome do bloco.

» Exclua o bloco:

o
» Clique em m para excluir blocos um por um.
» Clique em Limpar para excluir todos os blocos.




8.2.5.3. Configurando titulo do canal

Este campo permite adicionar um texto personalizado na tela de visualizagdo da camera, facilitando a
identificagdo do local monitorado.

E possivel configurar o contelido do texto e sua posig&o na imagem — geralmente utilizado para exibir o
nome da camera no canto inferior esquerdo da tela.

» Passo 1: selecione E > Pardmetros>Video>Sobreposicdo>Titulo do Canal.

foa5kbps 2688 = 1528

Mascara de Privaci... Ativar ()
Titulo do Canal

Entrada de texto VIP Intelbras +
Titulo do Tempo

Localizaio geogra..  Alinhamento de texto E]
Atributo de Fonte

Sobrepor Foto

Titulo Personalizado

Estatisticas Faciais

Al podo

» Passo 2: configure a Entrada de texto.
Obs.: é possivel configurar até duas Entradas de texto.
» Passo 3: clique em Aplicar.

8.2.5.4. Configurando titulo do tempo
Vocé pode ativar esta fungdo quando precisar exibir a hora na imagem de video.

Procedimento

» Passo 1: selecioneE >Parametros>Video>Sobreposi¢cdo>Titulo do tempo.

Mascara de Privaci... Atiar

Titulo do Canal

Mostrar Semana
Titulo do Tempo |

Localizacdo geogra... Localizacdo Ant.

Atributo de Fonte
Sobrepor Foto
Titulo Personalizado

Estatisticas Faciais

» Passo 2: clique em ao lado de Ativar.

» Passo 3: para exibir o dia da semana no titulo de data/hora, selecione a opgéo ao lado de Mostrar Semana.
» Passo 4: mova a caixa de tempo para a posicdo desejada na imagem.

» Passo 5: clique em Aplicar.




8.2.5.5.Configurando localizagdo geogréfica
Vocé pode ativar esta fungao se precisar exibir texto na imagem de video.

A sobreposicao de texto e a sobreposi¢ao de imagem ndo podem funcionar ao mesmo tempo e a VIP que
se conecta ao NVR médvel com protocolo privado exibird informacdes de GPS como prioridade.

Procedimento

» Passo 1: selecioneE >Pardmetros>Video>Sobreposi¢do de Imagem>Localizagdo Geografica.

Mascara de Privaci...

Ativar
Titulo do Canal
Entrada de texto +
Titulo do Tempo
Localizagdo geogra... Alinhamento de texto = E]
Atributo de Fonte
Sobrepor Foto
Titulo Personalizado
Estatisticas Faciais
» Passo 2:clique em ao lado de Ativar.

» Passo 3: configure a entrada de texto.

Obs.: € possivel configurar até 14 linhas de entrada de texto, adicione clicando em +
» Passo 4: mova a caixa de texto para a posi¢do desejada na imagem.
» Passo 5: clique em Aplicar.
8.2.5.6.Configurando atributos da fonte
Vocé pode ativar esta funcéo se precisar ajustar o tamanho da fonte na imagem de video.

Procedimento

» Passo 1: selecione E >Pardmetros>Codificar>Sobreposi¢cdo>Propriedade do Tipo de Letra.

Mascara de Privaci... Tam. do Tipo de Letra =~ Auto-adaptagdo

Titulo do Canal

Cor Personalizado A
Titulo do Tempo
Localizacdo geogra... Espacamento de linhas 1.0
Atributo de Fonte
Sobrepor Foto Disténcia min. a fronteira do video
Titulo Personalizade Limite superior 0 Caracteres
Estatisticas Faciais
Limite inferior 0 Caracteres
Limite esquerdo 0 Caracteres

Limite direito 0 Caracteres




» Passo 2: selecione o tamanho da fonte, cor e espagamento entre linhas. Para cor, vocé pode escolher Reverso
preto e branco ou Personalizado (defina o valor RGB para personalizar a cor da fonte).

» Passo 3: configure os limites da fronteira.
» Passo 4: clique em Aplicar.

8.2.5.7. Configurando a sobreposi¢ao de foto
Vocé pode ativar esta func¢ao se precisar exibir informagdes de imagem na imagem de video. A sobrepo-
sicdo de texto e a sobreposi¢do de imagem ndo podem funcionar ao mesmo tempo.

Procedimento

» Passo 1: selecione E >Pardmetros>Video>Sobreposicdo>Sobreposi¢cdo de Imagem.
Mascara de Privaci... Ativar
Titulo do Canal

Titulo do Tempo

Localizacdo geogra...

Atributo de Fonte

Enviar
Sobrepor Foto
Titulo Personalizado
Estatisticas Faciais
» Passo 2: clique em ao lado de Ativar, clique em Enviar, e entdo selecione a imagem para ser sobreposta.

A imagem é exibida na imagem de video.
» Passo 3: mova a imagem sobreposta para a posigao desejada na imagem.
» Passo 4: clique em Aplicar.

8.2.5.8.Configurando titulo personalizado
Vocé pode ativar esta fungédo se precisar exibir informagdes personalizadas na imagem de video.

Procedimento

» Passo 1: selecione E >Pardmetros>Video>Sobreposi¢do>Titulo Personalizado.
Mascara de Privaci... Ativar
Titulo do Canal
Entrada de texto +
Titulo do Tempo
Localizacdo geogra...
Atributo de Fonte
Sobrepor Foto

Titulo Personalizado

Estatisticas Faciais

» Passo 2: clique em ao lado de Ativar, digite o texto que vocé deseja mostrar, e entdo selecione o alinha-
mento do texto. Clique em para adicionar a sobreposigao de texto, e vocé pode adicionar no maximo 2 linhas.

» Passo 3: mova a caixa personalizada para a posi¢édo desejada na imagem.
38 » Passo 4: clique em Aplicar.




8.2.5.9. Configuragao de estatisticas faciais

Depois de ativar esta fungéo, as informagdes estatisticas faciais serdo exibidas na imagem. Quando a
fungao de sobreposic¢do é habilitada durante a configuragéo de regras inteligentes, esta fungao é habili-
tada simultaneamente.

Procedimento

» Passo 1: selecione E >Pardmetros>Video>Sobreposigdo>Estatisticas Facials.

Méscara de Privaci... Ativar Padréo

o scs 4 Titulo do Canal —
e Alinhamento de texto | = | =

Tit. Tempo
Localizacdo geogré...
Propried. tipo de |
Sobreposicdo de i...

Titulo personaliz.

P itelbres

Estatisticas do alvo

Estatistica

Auliar | padio

» Passo 2: clique em ao lado de Ativar, e selecione o alinhamento do texto. Clique em Padrdo para limpar
os dados estatisticos.

» Passo 3: mova a caixa de estatisticas para a posi¢do desejada na imagem.
» Passo 4: clique em Aplicar.

8.2.6. Audio
Vocé pode configurar parametros de dudio e dudio de alarme.

8.2.6.1.Configurar os parametros de dudio

Esta segdo apresenta parametros de dudio, incluindo modo de codificagéo, frequéncia de amostragem,
tipo de audio e filtro de ruido.

Procedimento

» Passo 1: selecione E >Parémetros>Audio.

Audio Alarme de Voz

Tipo de entrada de audio Mic

Stream Principal Stream Secundirio

Ativar Ativar

Compressio Stream Secundario Stream Secundrio 1
Frequéncia de Amostragem 8000 Compressio G711A

Frequéncia de Amostragem 8000

Fito de Ruido o)

Volume do Microfone -

+ 100

Volume do Alto-falante — — 100

A | poo




» Passo 2: clique em ao lado de Ativar em Stream Principal ou Stream Secunddrio. Para cdmeras com
multiplos canais, selecione o nimero do canal. Ative ou desative a fungéo de aquisi¢do de dudio com base nos
requisitos da cena.

» Passo 3: configure parametros de audio.

Descrigdo dos parametros de audio
Parametro Descrigdo

Vocé pode selecionar o Modo de codificagdo de dudio de PCM, G.711A, G.711Mu, G.726, AAC,
G.723.

Omododecodificagdode dudio configurado aplica-setantoaodudioquantoaointercomunicador.
O valor padréo é recomendado.

Compresséo

Vocé pode selecionar o tipo de entrada de dudio de:
Tipo de entrada de dudio » Lineln: requer dispositivo de dudio externo.

» Microfone: ndo requer dispositivo de dudio externo.

Filtro de ruido Ative esta funcédo e o sistema filtra automaticamente o ruido ambiente.

Volume do microfone  Ajusta o volume do microfone.

Volume do alto-falante Ajusta o volume do alto-falante.

» Passo 4: clique em Aplicar.
8.2.7.Configurar o alarme de voz

Vocé pode gravar ou fazer upload de arquivo de dudio de alarme. O arquivo de &udio sera reproduzido
quando o alarme for acionado.

Procedimento

» Passo 1: selecione E >Parémetros>Audio>Alarme de Voz.

Nome Reproduzir Baixar Editar Eliminar
AREA_PERIGOSA_MANTENHA DISTANCIAwav > & “ ]
ATENCAO_AREA RESTRITAwav » & “ ]
ATENCAO_VOCE_ESTA_SENDO_MONITORADO.wav » “ ]

® alarm.wav »

e
R
E!

» Passo 2: clique em Adlicionar.
» Passo 3: configure o arquivo de dudio.
» Selecione Gravagdo, insira o nome do dudio na caixa de entrada e clique em Gravagdo.
» Selecione Enviar, clique em Navegar para selecionar o arquivo de dudio a ser carregado e clique em Enviar.

» A camera suporta a gravagdo de arquivos de dudio apenas no formato .pcm. A gravagao é suportada apenas
por modelos selecionados.

» Vocé pode fazer upload de arquivos de dudio nos formatos .pcm, .wav2, . mp3 ou .aac.
Adicionar X

(@) Gravagdo Upload
Arquivo pcm

Gravacdo

» Passo 4: selecione o arquivo que vocé precisa.



Operagdes Relacionadas

» Editar arquivo de audio: clique em E para editar o nome do arquivo.

o

» Excluir arquivo de audio: clique em o para excluir o nome do arquivo.
» Reproduzir arquivo de audio: clique em ' para reproduzir o nome do arquivo.
» Baixar arquivo de audio: clique em para baixar o nome do arquivo.

8.3. Rede

Esta secgdo apresenta a configuragdo de rede.

8.3.1.TCP/IP

Vocé pode configurar o enderego IP e o servidor DNS e assim por diante de acordo com o planejamento
da rede.

8.3.1.1.Pré-requisitos

A camera foi conectada a rede.

Procedimento
» Passo 1: selecione E >Rede>TCP/IP
TCP/IP
Nome do Host VIP-Intelbras
Modo Estatico (@) DHCP

Enderego MAC d4:43:0e:79:6¢:63

Versdo P IPv4

Enderego IP 10 . 100 . 69 . 153 Teste
Mascara de Rede 255 . 255 . 255 . 0

Gateway Padrdo 10 . 100 . 69 . 1

DNS Principal 8 . 8 . 8 . 8

DNS Alternativo 1 X 1 . 1 . 1

Atualizar Padrao




» Passo 2: configure parametros TCP/IP.

Descrigio dos parametros TCP/IP
Parémetro Descrigao
Mome de Anfitrido Insira o nome do anfitrifio e o comprimento maximo & de 15 caracteres.
Clique em para ativar ARP/Ping para definir o servigo de endersgo IP.
Obtenha o enderego MAC da camera e, entdo vocd pode alterar e configurar o
enderego IP do dispositive com o comando ARF/ping.
lsso & ativado por padrdo. Durante a reinicializagéo, vocé ndo terd mais que 2
minutos para configurar o endereco IP do dispositivo, por meio de um pacote de
ping com determinade comprimento, o servidor sera desligado em 2 minutos ou
sera desligado imediatamente apds o enderego IP aer configurade com sucesso. Se
niéo estiver habilitedo, o endereco IP néo podera ser configurado com pacote ping.
Uma demonstragao de configuragao de enderego IP com ARP/Ping.
Mantenha a cdmera que precisa ser configurada & o PC na mesma rede local &
abtenha um enderego IP utilizdvel.
Obtenha o enderego MAC da camera na etiqueta do dispositivo.
Abra o editor de comandos no PC e digite o seguinte comando.
n Siptaxe Windows:
3 p38 <P ADRESS» «MAC=
ARP/Ping .
ping - 480 -t «IP ADRESS>
» Expmplo Windows:
p-2 192.168.0. 125 11-40-8c-18-10-11
ping -1 4B0-t 192.16B.0.125
» Sintaxe UMD Linux / Mac:
#p,3 <P ADRESS> <MAC=
ping -1 480 -t <IP ADRESS=
» Exemplo UMNIX / Linue / Mac:
arp-s 192.168.0. 125 11-40-8-18-10-17
ping -1 480 192.168.0.125
Reinicie a camera.
Verifigue a linha de comando do PC, se informagies como Resposta de
192.168.0.125.. for exibido, a configuragéo serd bermrsucedida e vocd podera
dasligéila
Digite http://{enderego IP) na barra de enderego do navegador para fazer lagin.
NIC Selacione a placa Ethernet que preciza ser configurada e a padrio & Com Cabo.
0 medo em que a camera obtem IP:
» Estatico: configure Enderego de IP, Mascara de subwede, e Gatewsy padréo manualmen-
Moda te & clique em Salvar, a pagina de login com o enderego IP configurado sera exibida,
» DHCP: quando houver servidor DHCP na rede, selecione DHCF, & a camera adquire o
endereco P sulomaticemarnts.
Enderego MAC Exibe o enderego MAC do host.
Versdo IP Selacione IPvd oulPyf.

Endereco de IP

Quando vocé seleciona Estético em Modo, insira o enderago IP & &8 méscara de sub-

Mascara de sub-rede

rede necessarios.
IPvE ndo possui mascara de sub-rede.

Gateway padréo

0 gateway padréo deve estar no mesmo segmento de rede do enderego IP.

Sarvidor DNS preferancial

Endereqo [P do DNS preferancial.

DNE alternativo

Enderego IP do DNS alternativo.

» Passo 3: clique em Aplicar.



8.4. Porta
Configure os nimeros de porta e o nimero maximo de usudrios (inclui cliente web, plataforma e cliente
movel) que podem se conectar ao dispositivo simultaneamente.

8.4.1.Procedimento

» Passo 1:selecione E >Rede > Porta.

N.© Méx. de Ligag... = 10 (1-20)
Porta TCP 37777 (1025-65535)

Porta UDP 37778 (1025-65535)

Porta HTTP 80 (1-65535)

Porta RTSP 554 (1-65535)  Formato RTSP
Porta HTTPs 443 (1-65535)

Atualizar Padrao

» Passo 2: configure os parametros da porta.
» 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 37780-37880, 39999, 42323 estdo ocupados para usos
especificos.
» Nao use o mesmo valor de qualquer outra porta durante a configuragao da porta.

Descrigao dos parametros da porta
Parametro Descrigdo

0 nimero méximo de usudrios (cliente web, cliente de plataforma ou cliente de telefonia

o 14 -
N°. Méx. de Ligagdes movel) que podem se conectar ao dispositivo simultaneamente. O valor é 10 por padréo.

Porta TCP Porta do protocolo de controle de transmissé&o. O valor é 37777 por padréo.
Porta UDP Porta do protocolo de datagrama do usuario. O valor é 37778 por padréo.
Porta HTTP Porta do protocolo de transferéncia de hipertexto. O valor é 80 por padréo.

Porta do protocolo de streaming em tempo real e o valor é 554 por padrdo. Se vocé
reproduzir a visualizagdo ao vivo com QuickTime, VLC ou smartphone Blackberry, o
seguinte formato de URL estara disponivel.
Quando o formato de URL requer RTSP, vocé precisa especificar o nimero do canal e o
tipo de fluxo de bits no URL, além de nome de usudrio e senha, se necessario.
Ao reproduzir a visualizagdo ao vivo com o smartphone Blackberry, vocé precisa
desligar o dudio e, em seguida, definir o modo codec para H.264B e a resolugéo para
CIF. Exemplo de formato de URL:
rtsp.//nomedeusuario:senha@ip.porta/cam/realmonitor? channel=1&subtype=0
» Entre isso:
Nome de usuario: o nome de usuério, como admin.
Senha: a senha, como admin.
IP: o IP do dispositivo, como 192.168.1.112.
Porta: deixe se o valor for 554 por padrdo.
Canal: o nimero do canal, que comega em 1. Por exemplo, se vocé estiver usando o canal
2, entdo o canal=2.
Subtipo: o tipo de fluxo de bits; 0 significa fluxo principal (Subtipo = 0) e 1 significa fluxo
secundario (Subtipo = 1).
Exemplo: se vocé precisar do stream extra do canal 2 de um determinado dispositivo, o
URL devera ser:
rtsp://admin.admin@10.12.4.84:554/cam/realmonitor? canal=2&subtipo=1
» Se o nome de usudrio e a senha ndo forem necessarios, o URL podera ser:
rtsp://ip:port/cam/realmonitor?channel=1&subtype=0

Porta RTSP

Protocolo de mensagens em tempo real. A porta que o RTMP fornece servigo. E 1935

Porta RTMP =
por padréo.

Porta HTTPS Porta de comunicagao HTTPS. E 443 por padrao.

» Passo 3: clique em Aplicar.
A configuragdo de Conexdo méaxima entra em vigor imediatamente e outros entrardo em vigor apés a
reinicializagdo.
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8.5. PPPoE

0 Protocolo Ponto a Ponto sobre Ethernet € um dos protocolos que o dispositivo usa para se conectar a
Internet. Obtenha o nome de usuario e a senha PPPoE do provedor de servigos de Internet e, em seguida,
configure a conexao de rede através de PPPoE, a cAmera adquirird um enderego IP dindmico WAN.

8.5.1.Pré-requisitos
» A camera foi conectada a rede.
» Vocé obteve a conta e a senha do provedor de servigos de Internet.

8.5.2.Procedimento

» Passo 1: selecione E >Rede >PPPoE.

Ativar
Nome do usuério none
Senha I I Y YTy Y
Atualizar Padrao
» Passo 2: clique em , e digite o nome de usudrio e a senha.

» Desative o UPnP ao usar o PPPoE para evitar possiveis influéncias.
» Apds fazer a conexdo PPPOE, o endereco IP do dispositivo ndo pode ser modificado através da pagina web.
» Passo 3: clique em Aplicar.
A caixa de aviso de sucesso é exibida e, em seguida, o enderego IP da WAN em tempo real é exibido. Vocé
pode acessar a camera através do endereco IP.
A caixa de aviso de sucesso é exibida e, em seguida, o endereco IP da WAN em tempo real é exibido. Vocé
pode acessar a camera através do endereco IP.

8.6. DDNS

Configure corretamente o DDNS e entdo o nome de dominio no servidor DNS corresponde ao seu
endereco IP e a relagdo correspondente é atualizada em tempo real. Vocé sempre pode visitar a camera
com o mesmo nome de dominio, independentemente de como o enderego IP muda.

8.6.1.Pré-requisitos
Verifique o tipo de servidor DNS suportado pela cadmera.

8.6.2.Procedimento

» Passo 1: selecione E >Rede >DDNS.
» Servidores de terceiros podem coletar informacdes do seu dispositivo depois que o DDNS for ativado.

» Registre-se e faga login no site do DDNS, e ent&o vocé poderd visualizar as informagdes de todos os disposi-
tivos conectados em sua conta.

Tipo NO-IP DDNS
Enderego do Ser... dynupdate.no-ip.com
Nome de Dominio  none Teste
Nome do usuario none
Senha S000000000000RRRRIS
Intervalo 1440 min. (1440-2880)
Atualizar Padrio
» Passo 2: clique em para ativar a fung&o.

» Passo 3: configure os pardmetros DDNS.



Descrigdo dos parametros DDNS

Parametro Descrigdo

Tipo 0O nome e enderego web do provedor de servigos DDNS, veja arelagéo correspondente abaixo:
» Enderego da web Intelbras DDNS: www.ddns-intelbras.com.br

. » Enderego da web DDNS NO-IP: dynupdate.no-ip.com
Enderego do servidor , gnderego da web DDNS da Dyndns: membros.dyndns.org

Nome de dominio 0 nome de dominio que vocé registrou no site DDNS.

Somente ao selecionar o tipo DDNS SEM IR, vocé pode clicar em T7este para verificar se o

Teste registro do nome de dominio foi bem-sucedido.
Nome de usuério Digite o nome de usuario e a senha que vocé obteve do provedor do servidor DDNS. Vocé
precisa registrar uma conta (inclui nome de usudrio e senha) no site do provedor do servidor
Senha DDNS.
Intervalo O ciclo de atualizag@o da conexao entre o dispositivo e o servidor e o tempo é de 10 minutos

por padréo.

» Passo 4: clique em Aplicar.

8.7. Resultados

Abra o navegador no PC, digite o nome do dominio na barra de enderego e pressione Enter, a pagina de
login sera exibida.

8.8. E-mail

Configure o pardmetro de email e habilite a vinculagdo de email. O sistema envia um e-mail para o
endereco definido quando o alarme correspondente é acionado.

8.8.1.Procedimento

» Passo 1: selecione E >Rede>E-mail.

Ativar [ @]

Servidor SMTP none

Porta 25

Anénimo

Usuério anonymity

Senha sececescecernerereee

Remetente none

Tipo Encriptagdo TLS {recomendado)

Assunto IPC Message + @ Anexar foto
Destinatario

Testar E-mail

Intervalo de envio 60 min. (30-1440)

Ao | padido

» Passo 2: clique em para ativar a fung&o.




» Passo 3: configure parametros de e-mail.

Descrigao dos parametros de e-mail

Parametro Descrigdo
Servidor de SMTP Enderego do servidor SMTP
Porta O nimero da porta do servidor SMTP.

Nome de usuario

A conta do servidor SMTP (para obter detalhes, consulte a tabela abaixo Descrigdo da
configuragdo principal da caixa de correio)

Senha A senha do servidor SMTP.
Anonim . . . - S .
onimo Clique em , e as informagdes do remetente ndo sdo exibidas no email.
Remetente Enderego de e-mail do remetente.

Tipo encriptacdo

Selecione Nenhum, SSL e TLS.

Assunto

Insira no méaximo 63 caracteres em algarismos chineses, ingleses e arabicos.

Clique em para selecionar o tipo de titulo e vocé pode definir no maximo 2 titulos.
Selecione Anexo, o sistema envia 1 imagem para o Email configurado por padréo.
Vocé pode selecionar 3 imagens e configurar o intervalo. O sistema envia 3 imagens de acordo
com o intervalo configurado apds o disparo do alarme.

Fixagdo suportada

Marque a caixa de selegdo para suportar anexo no e-mail.

Destinatério

Enderego de e-mail do destinatario. Suporta no maximo 3 enderegos.
Depois de inserir o endereco de e-mail do destinatério, o botdo Teste é exibido. Clique em Teste
para testar se os e-mails podem ser enviados e recebidos com sucesso.

Enviar E-mail de Saude

O sistema envia um e-mail de teste para verificar se a conexao foi configurada com sucesso.

e configure o Intervalo de envio e, em seguida, o sistema envia e-mails de
teste conforme o intervalo definido.

Clique em

Descrigdo da configuragao principal da caixa de correio

Caixa de e-mail  Servidor SMTP Autenticagdo Porta Descrigdo
Gmail smitp.gmail.com SSL 465 Vocé precisa habilitar o servigo SMTP em sua
p-gmal TLS 587 caixa de correio.

» Passo 4: clique em Aplicar.

8.9. UPnP

UPnP é um protocolo que estabelece relagdo de mapeamento entre redes locais e redes de longa
distancia. Esta fungdo permite acessar o dispositivo de drea local através de um enderego IP de area
ampla.

8.9.1.Pré-requisitos
» Certifique-se de que o servigo UPnP esteja instalado no sistema.
» Faga login no roteador e configure o enderego IP da WAN para configurar a conexdo com a Internet.
» Habilite UPnP no roteador.
» Conecte seu dispositivo a porta LAN do roteador.

» Selecione E >Rede >TCP/IR em Enderecgo de IP, insira o enderego IP da drea local do roteador ou selecione
DHCP e adquire o endereco IP automaticamente.



8.9.2.Procedimento

» Passo 1: selecione [‘] >Rede>UPnP,

Ativar

Ativar detecgzo d... @D

Estado do router  Mapeamento falhou

Modo Personalizado

Ne Nome do Servico Protocolo de Transmissao Porta Intema Porta Externa Estado Ativar Alterar
1 HTTP. WebService:TCP 80 8080 Mapeamento falhou “
2 TP PrivService:TCP 37777 37777 Mapeamento falhou “
3 ubp PrivService:UDP 37778 37778 Mapeamento falhou “
4 RTSP RTSPService:TCP. 554 554 Mapeamento falhou “

5 HTTPS HTTPSService:TCP 443 44333 Mapeamento falhou

Aotz | otz

“

88888

» Passo 2: clique em ao lado de Ativar, e terdo dois modos de mapeamento: Personalizado e Padréo.

» Selecione Personalizado, clique em E e entdo vocé pode alterar a porta externa conforme necessario.

» Selecione Padréo e, em seguida, o sistema conclui o mapeamento com a porta desocupada automaticamente
e vocé ndo pode editar a relagdo de mapeamento.

» Passo 3: clique em Aplicar.

Abra o navegador da web no PC, digite Attp.//enderego /P de area ampla: nimero da porta externa, e entao
vocé pode visitar o dispositivo de &rea local com a porta correspondente.

8.10. SNMP

O SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento de redes que permite
que os administradores gerenciem o desempenho da rede, encontrem e resolvam problemas e obtenham
informagdes sobre o dispositivo. A camera possui as 3 versdes deste protocolo, cada uma com suas
caracteristicas e para diferentes necessidades.

8.10.1.Pré-requisitos
» Instale ferramentas de monitoramento e gerenciamento SNMP;
» Obtenha o arquivo MIB da versdo correspondente do suporte técnico.

8.10.2.Procedimento

» Passo 1: selecione E >Rede >SNMP.
Versio V1 V2 V3(Recomendado)

Porta SNMP 161 (1-65535)
Ler Comunidade

Escrever Comuni...

Interceptar Ende...

Interceptar Porta 162 (1-65535)

m Atualizar Padrao




Versdo V3({Recomendadc)

Porta SNMP 161 (1-65535)
Ler Comunidade

Escrever Comunidade

Interceptar Endereco

Interceptar Porta 162 (1-655353)

Enviar pacote "keep-alive”

Usuario apenas leit... public

Tipo de Autenticagio (® MD5 SHA

Senha de Autent. SREININNISNNNRRTRNS
Tipo encriptagio (®) CBC-DES

Senha encriptada. tessssssersesRRIIRRS

Mome usuério leitur...  private

Tipo de Autenticagio (® MD5 SHA

Senha de Autent. 000000000000 RRS
Tipo encriptagio (®) CBC-DES

Senha encriptada. T I T T Y Y YT YT Y

Atualizar Padréo

» Passo 2: selecione a versdo SNMP para ativar o SNMP.
» Selecione V1, e o sistema sé pode processar informagdes da verséo V1.
» Selecione V2, e o sistema sé pode processar informagdes da verséo V2.
» Selecione V3, e entdo V1 e V2 ficardo indisponiveis. Vocé pode configurar nome de usuario, senha e tipo de
autenticagdo. Requer nome de usudrio, senha e tipo de autenticagdo correspon- dentes para visitar seu dispo-
sitivo a partir do servidor. Usar V1 e V2 pode causar vazamento de dados e V3 é recomendado.




» Passo 3: em /Interceptar Enderego, insira o enderego IP do PC que possui o MIB Builder e 0 MG- SOFT MIB
Browser instalados e deixe os outros pardametros no padréo.

Descrigdo dos parametros SNMP

Parametro

Descrigdo

Porta SNMP

A porta de escuta do agente de software no dispositivo.

Ler Comunidade, Escrever
Comunidade

A cadeia de caracteres da comunidade de leitura e gravagéo suportada pelo agente de
software.

Vocé pode inserir nimero, letra, sublinhado e trago para formar o nome.

Interceptar Endereco

0 enderego de destino das informagdes da interceptagao enviadas pelo software do
dispositivo.

Interceptar Porta

A porta de destino das informagdes do Interceptagéo enviadas pelo agente de software
no dispositivo.

Usuério apenas Leitura

Defina o dispositivo de acesso de nome de usudrio somente leitura e é publico por
padréo.

Vocé pode inserir nimero, letra e sublinhado para formar o nome.

Nome de Usuério Leitura/
Escrita

Defina o dispositivo de acesso de nome de usudrio de leitura/gravagao e é privado por
padréo.

Vocé pode inserir nimero, letra e sublinhado para formar o nome.

Tipo de Autenticagao

Vocé pode selecionar entre MD5 e SHA. O tipo padrédo é MD5.

Senha de Autenticagao

N&o deve ter menos que 8 digitos.

Tipo Encriptagédo

O padrdo é CBC-DES.

Senha de Encriptada

N&o deve ter menos que 8 digitos.

» Passo 4: clique em Aplicar.

8.11. Bonjour

Habilite esta fungdo e o sistema operacional e os clientes que suportam Bonjour encontrardo a cadmera
automaticamente. Vocé pode fazer uma visita rdpida a cdmera com o navegador Safari.

8.11.1.Procedimento

» Passo 1: selecione m >Rede>Bonjour.

Ativar

Nome do Servidor

» » Passo 2: clique em

Atualizar Padrdo

[ @)

, e configure o nome do server.

» » Passo 3: clique em Aplicar.

8.11.2. Resultados

No sistema operacional e nos clientes compativeis com Bonjour, siga as etapas abaixo para visitar a
camera de rede com o navegador Safari.

» Clique em Mostrar todos os favoritos no Safari.

» Habilitar Bonjour. O sistema operacional ou cliente detecta automaticamente as cameras de rede com o Bonjour

habilitado na LAN.

» Clique na camera para visitar a pagina da web correspondente.




8.12. Multicast

Quando varios usuarios visualizam a imagem de video do dispositivo simultaneamente pela rede, ela
pode falhar devido a largura de banda limitada. Vocé pode resolver este problema configurando um IP

multicast (224.0.1.0-238.255.255.255) para a camera e adotando o protocolo multicast.

8.12.1.Procedimento

» Passo 1 :selecione m >Rede>Multicast.

Multicast

Stream Principal

Ativar

@

Ender.. 224 . 1

Porta 40000

4 (224.0.0.0-239.255.255.255)

(1025-65500)

Stream Secundirio

Ativar

[_©)

Strea..  Stream Secundario 1

Ender. 224 . 1 . 2 . 4  (224000-239255255.255)

Porta 40016 (1025-65500)

Atualizar Padrao

» Passo 2: clique em , e insira o endereco IP e o nimero da porta.

Descrigao dos parametros de multicast
Descrigao

Parametro

0 endereco IP multicast de Stream Principal/Stream Secunddrio é 224.1.2.4 por

Enderego Multicast padrio e o intervalo & 224.0.0.0-239.255.255.255.

A porta multicast do fluxo correspondente:
» Stream Principal: 40000;
» Stream Secundario 1: 40016;
» Stream Secundario 2: 40032 e todo o intervalo é 1025-65500.

Porta

» Passo 3: clique em Aplicar.

8.13. Registro

Depois de ativar esta fungéo, quando a camera estiver conectada a Internet, ela reportara a localizagao
atual ao servidor especificado, que atua como transito para facilitar o acesso do software cliente a camera.

8.13.1.Procedimento

» Passo 1: selecione E >Rede>Registro.

Ativar ()
Enderego do Servidor | 0.0.0.0
Porta 7000 (1025-65535)

ID Dispos. Secund.

Atualizar

» Passo 2: clique em

none

Padrio

, e configure o nome do servidor.

Descrigdo dos parametros do cadastro

Parametro Descrigao
Enderego do Servidor 0 endereco IP ou nome de dominio do servidor a ser cadastrado.
Porta A porta para cadastro.

ID Dispositivo Secundario O ID personalizado da camera.

» Passo 3: clique em Aplicar.



8.14. QoS

Vocé pode resolver problemas como atraso e congestionamento da rede com esta fungao. Ajuda a garan-
tir a largura de banda, reduzir o atraso de transmissao, a taxa de perda de pacotes e atrasar o jitter para
melhorar a experiéncia.

» 0-63 significa 64 graus de prioridade, 0 para o mais baixo e 63 para o mais alto.
8.14.1.Procedimento
» Passo 1: selecione lql >Rede>QoS.

Visualizagdo em tem... 0 (0-63)

Comando de operac... 0 (0-63)

Atualizar Padrio

» Passo 2: configure parametros de QoS.

Descrigao dos parametros de QoS
Parametro Descrigao
Configure a prioridade dos pacotes de dados usados para vigilancia de rede. 0
para o mais baixo e 63 para o mais alto.

Configure a prioridade dos pacotes de dados usados para configuragdo ou
verificagéo.

Monitoramento em Tempo Real

Comando de Operagéo

» Passo 3: clique em Aplicar.

8.15. Acesso a plataforma
8.15.1. Intelbras Cloud

0 servigo Intelbras Cloud permite o acesso ao seu dispositivo sem a necessidade de efetuar redireciona-
mento de portas. Para ajuda-lo a gerenciar remotamente o seu dispositivo, o Intelbras Cloud sera ativado.
Apds ativar e conectar-se a internet, precisamos coletar o endereco IP, enderego MAC, nome do dispositi-
vo, ID do dispositivo, etc. Todas as informagdes coletadas sdo usadas apenas para fins de prover acesso
remoto ao usudrio. Se vocé ndo concorda em ativar a fungao Intelbras Cloud, vocé pode desativa-la clican-
do no icone do Intelbras Cloud na aba superior da interface ou seguindo o caminho:

» Selecione lql > Rede> Acesso a Platarforma > Intelbras Cloud apds isso desative o servico e clique em Aplicar.

Intelbras Cloud ONVIF RTMP

Ativar ()

Depois de ativar a funcéo e de estabelecer a ligacdo a Internet, iremos recolher informac&o do dispositivo, tal
como endereco IP, endereco MAC, nome e nimero de série. A informagéo recolhida ¢ utilizada apenas para o
acesso remoto do dispositivo. Se ndo concordar com a ativagdo da funcdo, cancele a selecao da caixa de
verificagio.

Estado * Online

Numero de Série  ACO7EB8PAGESFTE

o

Atualizar Padréo




8.16. ONVIF

A verificagdo ONVIF é habilitada por padréo, o que permite que produtos de video em rede (incluindo dis-
positivos de gravagéo de video e outros dispositivos de gravagéo) de outros fabricantes se conectem ao
seu dispositivo. ONVIF estd habilitado por padrao.

8.16.1.Procedimento

» Passo 1: selecione [&-] >Rede>Acesso a plataforma>ONVIF.
P2p ONVIF RTMP

Verificagdo de login (:)
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» Passo 2: clique em ao lado de Verificagéo de login.
» Passo 3: clique em Aplicar.
8.17. RTMP

Através do RTMP, vocé pode acessar uma plataforma de terceiros para realizar a visualizagdo ao vivo do
video.

» O RTMP pode ser configurado apenas pelo administrador.
» RTMP suporta os formatos de video H.264, H.264 B e H.264H e apenas o formato de dudio AAC.
8.17.1.Procedimento

» Passo 1: selecione [6‘] >Rede>Acesso a plataforma>RTMR

Intelbras Cloud ONVIF RTMP

Ativar

Tipo de Fluxo (® Stream Principal Stream Secundario 1 Stream Secundario 2
Tipo de Endereco (@) Néo personalizado Personalizado

Modo de Encript...
Endereco IP 0.0.00

Porta 1935 (1-65535)

Endereo person..

A pado

» Passo 2: clique em . Certifique-se de que o enderego IP seja confidvel ao ativar o RTMP.
» Passo 3: configure parametros RTMP.

Descrigao dos parametros RTMP

Parametro Descrigao
Tino de Fluxo 0 stream para visualizag&do ao vivo. Certifique-se de que o formato de video seja
P H.264,H. 264 B e H.264H e o formato de dudio seja AAC.
. » Nao personalizado: insira o IP do servidor e 0 nome de dominio.
Tipo de Enderego . Lo . .
» Personalizado: insira o caminho alocado pelo servidor.
Endereco de IP Ao selecionar Ndo personalizado, vocé precisa inserir o enderego IP e a porta do
servidor.
» Enderego de IP: suporta IPv4 ou nome de dominio.
Porta

» Porta: mantenha o valor padréo.

Enderego Personalizado Ao selecionar Personalizado, vocé precisa inserir o caminho alocado pelo servidor.

» Passo 4: clique em Aplicar.




8.18. Servigos basicos

Configure os hosts IP (dispositivos com enderego IP) que tém permissdo para visitar o dispositivo. So-
mente os hosts na lista de sites confidveis podem fazer login na pagina da web. Isso visa melhorar a
seguranga da rede e dos dados.

8.18.1.Procedimento

» Passo 1: selecione [&-] >Rede>Servigos Basicos.

SSH

Busca multicast/broadcast o
cal [ @}
ONVIF [ @)
Protocolo Privado o
Mode de autenticagdo de protocolo privado Modo de seguranga (Recomendado)

LLDP
Copia de seguranca de registro online

TLSv11

Atualizar Padrao

» Passo 2: habilite o servigo basico de acordo com as necessidades reais.

Descrigdo dos parametros basicos de servigo

Fungao Descrigao

SSH Vocé pode ativar a autenticagdo SSH para realizar o gerenciamento de seguranca.

Habilite esta fungdo e, quando vérios usuarios estiverem visualizando a imagem de video do

Procura Multicast/ . o R = . -
dispositivo simultaneamente pela rede, eles poderdo encontrar seu dispositivo com protocolo

Broadcast multicast/broadcast.
CGI . < - - ) ) ~ ,
Habilite a fungéo e outros dispositivos poderdo acessar por meio deste servigo. A fungao esta
ONVIF . =
habilitada por padréo.

Genetec

Mensagem Habilite esta fungédo e entdo o sistema enviara para o seu telefone a foto que foi tirado quando o
automatica mével alarme foi acionado, isso estéd habilitado por padréo.

Protocolo privado

" Modode  Selecione o modo de autenticagdo em Modo de Seguranga e Modo de Compatibilidade. 0 modo de
autenticacéo de seguranca é recomendado.
protocolo privado

» Passo 3: clique em Aplicar.




8.19. Evento
Configuragdo de ligagéo de alarme Configuragédo de entrada de alarme.

8.19.1.Procedimento

» Passo 1: selecione [&-] >Evento >Alarme.
» Passo 2: clique em ao lado de At/var para ativar a ligagéo de alarme.

Ativar

Modo Alarme

Horario Tempo Inteiro Adicionar horario
Tempo entre alar... L] seg. (0-100)

Tipo de Sensor NA

+ligacao de evento

Video o
Pés-gravacio 10 seg. (10-300)

Foto &
Saida Alarme L]
Pés-alarme 10 seg. (1-300)
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» Configure o tipo de sensor (NA ou NF).

» Configure o periodo de tempo entre alarmes. Grave apenas um evento de alarme durante o periodo de tempo
entre alarmes.

» Selecione a programagéo e os periodos de armagao e as agoes de ligagdo de alarme. Vocé pode clicar em
Adilicionar hordrio para adicionar uma nova programagao.

» Armar/Desarmar: ativa/desativa a fungéo de armar do dispositivo de entrada de alarme.
» Passo 5: clique em Aplicar.

8.20. Enviar comando

Quando um alarme ¢é acionado, o sistema pode enviar automaticamente as informagdes do alarme para
o endereco IP definido.

8.20.1.Procedimento

» Passo 1: na pagina do Alarme, clique em +Ligagdo de evento. Na lista suspensa, selecione £nviar comando.
» Passo 2: configure o servidor.
» Clique em Configuragdo do servidor.

Enviar comando

1]
Servidor Por favor, configure o servidor prim... I Configuragdo de servidor I
Comando
» Clique em Adlicionar e insira informagdes como nome, nome de IP/dominio e porta.
Adicionsr | Elminar
N Nome 1P/Nome de Dominio Porta HrTes Autenticacio Teste Eiminar

1 Exemplo 0000 10 © Teste [l

54 Aotz | o




» (Opcional) Configure outras informagdes.

» Clique em abaixo de HTTPS para ativar HTTPS.

» Clique em E abaixo de Autenticagdo para configurar as informagdes de autenticag&o.

» Clique em Teste para verificar se o nome IP/dominio e a porta estdo disponiveis.

o
» Clique em para excluir as informagdes do servidor.
» Clique em Aplicar e feche a pagina de Configurago do servidor.
» Passo 3: na lista suspensa do Servidor, selecione o servidor configurado.
» O sistema exibe automaticamente o enderecgo IP e a porta e entdo vocé pode inserir as demais informagdes
conforme necessdrias.

Enviar comando

']
Servidor Exemplo Configuragdo de servidor
Comando http://0.0.0.0:10/ Exemplo
» Passo 4: clique em Aplicar.
8.21. Ativando alarme
8.21.1.Tipos de alarme
Descrigao dos tipos de alarme
Tipo de alarme Descrigio Preparagio
& i O alarme é acionado quando um objeto em i ; g i
Detecgdo de movimento it & e El A deteccdo de movimento esta habilitada.
Disco cheio 0 alarme € acionado quando o espago livre do A fungdo cardo SD sem espago estd
cartdo SO & menor que o valor configurado. habilitada.
Eivis s isc 0 alarme é acionado guando ha falha ou mau A detecgio de falha no cartdo SD esta
funcionamento do cartdo SD. habilitada.

0 alarme é acionado guando a lente da
Violagdo de video camera estd coberta ou ha desfocagem nas A violagdo de video esta habilitada.
imagens de video.

0al s acionad i i e 0 dispositivo possui porta de entrada de
Alarme Externo AR acinaci Quanca 1a eriedace.  alameea funcdo de alarme externo esta
alarme extemno. =
habilitada.
Dt acolia s Rk 0 alarme é acionado guando ha problema de A detecgdo de dudio anormal estad
] conexdo de dudio. habilitada.
pscns Habilite IVS, mapa de multidées, deteccdo
Evento 14 al an?n‘i;izgr%lagiﬁg:ggg arega de rosto ou contagem de pessoas e ouiras
: fungdes inteligentes.
ChiiEiea e sas 0 alarme é acionado quando a cena de A detecgdo de mudanca de cena esta
G monitoramento do dispositivo muda. habilitada.
Detecéo de tensdo £ alairoe € acionadi nuandc 6 dspoerio A detecgio de tensdo estd habilitada
¢ detecta uma entrada de tensdo anormal. % 2
- 0 alarme & acionado quando o dispositivo
Excecdo de seguranca g P

dSTECtR U aiie Talciaa A excecdo de seguranca estd habilitada.




8.21.2.Informacdes do tipo de alarme

Vocé pode criar o tipo de um evento de alarme. Quando o tipo do evento do alarme criado é acionado, o
sistema registra informagdes detalhadas de alarme no lado direito da pagina.

As funcdes de diferentes dispositivos podem variar.
8.21.2.1.Procedimento

» Passo 1: clique em n no canto superior direito da pagina principal.

Alarme Tipo de Ala... A

Todos os Tipos

Detecqa... Disco C... Erro de ...
Viol. Vid... Alarme ... Aviso de...
Detecqa... Evento 1A Mudang...
Detecga...

Reprod. Tom de ...
Navegar

Tipo de Endereco IP Canal de

N° H
ora Alarme  de Origem alarme

Limpar

Passo 2: clique em ao lado de Ativar Alarme.
Passo 3: selecione o tipo de alarme de acordo com a necessidade real.
0O sistema solicita e registra informagdes do alarme de acordo com as condigdes reais. Quando o evento de alarme

inscrito é acionado e a pagina de assinatura de alarme ndo é exibida, um nimero é exibido no s, e as informagdes

do alarme sé&o registradas automaticamente. Clique em para visualizar os detalhes na lista de alarmes. Vocé
pode clicar em Limpar para limpar o registro.

Passo 4: clique em ao lado de Reproduzir tom de alarme e selecione o caminho arquivo do alarme.
0 sistema reproduzira o arquivo de dudio selecionado quando o alarme selecionado for acionado.

8.21.2.2.Operagées relacionadas
» Ver tudo: confira as informagdes completas de todas as mensagens de alarme.
» Limpar: exclui todas as mensagens de alarme.




8.22. Configuragao de Anormalidade

A anormalidade inclui cartao SD, cartdo SD, Excegao de Rede e Deteccdo de Tens&o.

Somente o dispositivo com cartdo SD possui fungdes de anormalidade, incluindo Sem cartéo SD, Erro no
cartao SD e Aviso de capacidade.

8.22.1.Configurando Excegao de cartdo SD

No caso de excegao do cartdo SD, o sistema realiza a ligagdo do alarme. Os tipos de eventos incluem
Sem cartdo SD, Pouco espaco no cartdo SD e Erro no cartdo SD. As fungdes podem variar com diferentes
modelos.

8.22.1.1.Procedimento
» Passo 1: selecione m >Evento>Excegdo>Excegdo de cartdoSD.
Sem cartio SD
Pouco espago no cartdo SD ()

Espago Livre 10 %(0-99)

+Ligacdo de evento

=]

Porta saida

Canal de alarme ‘ 1 ‘ 2

Pos-alarme 10 seg. (3-300)

Erro de Cartéo SD

Atualizar Padrdo

» Passo 2: clique em para ativar as fungdes de detecgédo do cartdo SD. Ao ativar Pouco espago no cartao
SD, defina o Espaco Livre. Quando o espago restante do cartdo SD for inferior a este valor, o alarme é acionado.

» Passo 3: defina a¢des de ligagédo de alarme.
» Passo 4: clique em Aplicar.




8.23. Configurando excecgao de rede

Em caso de anormalidade na rede, o sistema realiza a ligagdo do alarme. Os tipos de eventos incluem
Offline e Conflito de IP.

8.23.1.Procedimento

» Passo 1: selecione E >Evento > Anormalidade > Excegdo de Rede.

Offline [ @)
Gravagao ]
Canal E] 2
Pés-gravagdo 10 seg. (10-300)

Porta saida

Canal de alarme E] 2

a

Pos-alarme 10 seg. (3-300)
Conflito de IP
m Atualizar Padrao
» Passo 2: clique em para ativar a fungd@o de deteccéo de rede.

» Passo 3: defina agdes de ligagdo de alarme.
» Passo 4: clique em Aplicar.

8.24. Configuragao da detecgao de tensao

Quando a tensdo de entrada é superior ou inferior ao valor nominal do dispositivo, o sistema realiza a
ligagéo do alarme.

8.24.1.Procedimento

» Passo 1: selecione E >Evento > Anormalidade > Detecgdo de Tenséo.

Excegfio de tenséo ()

Sobreposi¢ao ()

+Lligagao de evento

Porta saida ]
Pés-alarme 10 seg. (10-300)

Atualizar Padréo

» Passo 2: clique em para ativar a fungédo de detecgéo de tensdo. Ao ativar Sobreposicdo, o icone do

alarme é exibido sobreposto quando o alarme é acionado.
» Passo 3: defina a¢des de ligagdo de alarme.
» Passo 4: clique em Aplicar.




9. Configurando a deteccéao de video

Verifique se ha alteragdes considerdveis no video analisando imagens de video. No caso de qualquer
alteragdo consideravel no video (como objeto em movimento e imagem difusa), o sistema realiza uma
ligagao de alarme.

9.1. Configurando a detec¢ao de movimento
O sistema realiza uma ligagao de alarme quando um objeto em movimento aparece na imagem e sua
velocidade de movimento atinge a sensibilidade configurada.

Se vocé ativar a detecgdo de movimento e a detecgdo inteligente de movimento simultaneamente e con-
figurar as atividades vinculadas, as atividades vinculadas terdo efeito da seguinte forma:

» Quando a detecgdo de movimento é acionada, a camera ird gravar e tirar fotos, mas outras ligagdes configuradas,
como o envio de e-mails ndo terdo efeito.

» Quando a detecgao inteligente de movimento é acionada, todas as ligagdes configuradas entram em vigor.

» Se vocé ativar apenas a detecgdo de movimento, todas as ligagdes configuradas entrardo em vigor quando a
detecgdo de movimento for acionada.

9.1.1.Procedimento

» Passo 1: selecione E >Evento>Detecgdo de video>Detecgdo de movimento.

Canal 1
Ativar

Horario Full Time Adicionar horério

Tempo entre alarm... 5 seg. (0-100)

+Ligacao de evento

Gravagdo [
Canal E] 2
Pés-gravagic 10 seg. (10-200)

=

Foto

Canal [I] 2

Porta saida

Canal de alarme E] 2

Pos-alarme 3 seq. (3-300)

Atualizar Padréo

=




» » Passo 2: clique em '._ para ativar a fung&do de detecgédo de movimento.
» Passo 3: defina a drea para detecgdo de movimento.
» Clique em Configurar ao lado de Definir Area.

Def. Area X
Def. Area =) [ |

*:r*
T Nome Region
L.
£
r Sensibilidade — ———— + 70
I
I Limite - +5
B
L

Limpar Eliminar Ou clique com botao direito em

» Selecione uma cor e defina o nome da regido. Selecione uma &rea efetiva para detecgdo de movimento na ima-
gem e defina Sensibilidade e Limite.

Selecione uma cor em . . ﬁ para definir diferentes parametros de detecgéo para
cada regido.
» Sensibilidade: grau sensivel de mudangas externas. E mais fécil disparar o alarme com maior sensibilidade.

» Limite: limite de area efetiva para detecgdo de movimento. Quanto menor for o limite, mais facil seré o acio-
namento do alarme.

» Toda aimagem de video é a drea efetiva para deteccdo de movimento por padréo.

» Alinha vermelha na forma de onda indica que a detecgdo de movimento foi acionada e a verde indica que ndo
hé detecgdo de movimento. Ajuste a sensibilidade e o limite de acordo com a forma de onda.

Clique em OK.

» Passo 4: defina periodos de armagao e agao de ligagdo de alarme.
» Se as programagoes existentes ndo atenderem aos requisitos da cena, vocé podera clicar em
» Adicionar horério para adicionar uma nova programagao.

» Tempo entre alarmes: ap6s a definigdo do periodo do tempo entre alarmes, o sistema registrara apenas um
evento de detecgdo de movimento no periodo.

» Passo 5: clique em Aplicar.

9.2. Configurando Mascara de Video

0 sistema executa a ligagdo do alarme quando a lente esta coberta ou a saida de video é uma tela mono-
cromética causada pela luz e outros motivos.

9.2.1.Procedimento

» Passo 1: selecionem >Evento>Detecgdo de Video>Mascara de Video.
» Passo 2: selecione o tipo de evento.

» Mascara de Video: quando a porcentagem da imagem violada e a duragdo ultrapassarem os valores
configurados, um alarme sera acionado.




Deteccdo de Movimento Mascara de Video Mudan¢a de Cena

Tipo de Evento Mascara de Video

Ativar

Area coberta 100 % (1-100)

Periodo 1 seg. (1-300)

Tempo entre alarmes 1 seg. (0-100)
Horério Tempo Inteiro Adicionar horério

+Ligacdo de evento
Atualizar Padrao

Descrigdo do pardmetro de temperatura de video

Parametro Descrigdo
Area coberta Quando a porcentagem da imagem viclada e a duragdo ultrapassarem os valores
Periodo configurados, um alarme serd acionado.
Tempo entre alarmes Grave apenas um evento de alarme durante o periodo de Tempo entre alarmes

» Passo 3: defina periodos de armagao e agdo de ligagdo de alarme. Se as programagdes existentes ndo atenderem
aos requisitos da cena, vocé podera clicar em Adicionar hordrio para adicionar uma nova programagao.
» Passo 4: clique em Aplicar.
9.2.2. Configurando a mudanga de cena
O sistema realiza a ligagédo de alarme quando a imagem muda da cena atual para outra.

» Passo 1: selecione E >Evento>Detecgdo de video>Mudanga de Cena.

Ativar

Horério Tempo inteiro Adicionar horario

+Ligacdo de evento

Gravagio [}
Pés-gravacdo 10 seg. (10-300)
Foto ]
Porta saida ]
Pés-alarme 10 seg. (10-300)

Atualizar Padrdo

» Passo 2: selecione a programagao e os periodos de armacgéao e a agéo de ligagédo do alarme. Se as programagdes
existentes ndo atenderem aos requisitos da cena, vocé podera clicar em Adicionar hordrio para adicionar uma
nova programacao.

» Passo 3: clique em Aplicar.




10. Configurando a deteccao de audio

0 sistema executa a ligagéo do alarme quando é detectada voz vaga, mudanga de tom ou mudanga rapi-
da na intensidade do som.

10.1. Procedimento

» Passo 1: selecione m >Evento>Deteccdo de Audio.

Excegdo de audio
Mudanga de Intensid...

Sensibilidade - ———— + 50

Limite - ———— + 50
Horario Full Time Adicionar horério
Tempo entre alarmes 5 seg. {0-100)

+Ligagio de evento

Gravagdo [
Canal E] 2

Pés-gravagio 10 seg. (10-300)

Porta saida ]
Canal de alarme E] 2

Pés-alarme 3 seg. (3-300)

Aulear | padio

» Passo 2: defina parametros.

» Entrada anormal: clique em ao lado de Excegao de audio, e o alarme é acionado quando o sistema
detecta uma entrada de som anormal.

» Mudanga de intensidade: clique em ao lado de Mudanca de intensidade e, em seguida, defina Sensi-
bilidade e Limite. O alarme é acionado quando o sistema detecta que a intensidade do som excede o limite
configurado. E mais fécil disparar o alarme com maior sensibilidade ou menor limite. Defina um limite alto
para ambientes barulhentos. A linha vermelha na forma de onda indica que a detecgdo de 4udio foi acionada e
a verde indica que ndo hd detecgdo de dudio. Ajuste a sensibilidade e o limite de acordo com a forma de onda.

» Passo 3: selecione a programagao e os periodos de armagéo e a agdo de ligagdo do alarme. Se as programagdes
existentes ndo atenderem aos requisitos da cena, vocé podera clicar em Adlicionar hordrio para adicionar uma
nova programagao.

» Passo 4: clique em Aplicar.




11. Configurando a deteccao de movimento inteligente

» Passo 1: acesse o menu de configuragdes clicando no icone de engrenagem E depois vé em Evento > Detec.

Movimento Inteligente.
Deteccdo de Movimento Mascara de Video Mudanga de Cena
Tipo de Evento Méscara de Video
Ativar ~
Area coberta 100 % (1-100)
Periodo 1 seg. (1-300)
Tempo entre alarmes 1 seg. (0-100)
Horério Tempo Inteiro Adicionar horério
+Ligacdo de evento
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Passo 2: clique em Ativar para habilitar a detecgao de movimento inteligente.

Passo 3: selecione o alvo de detecgéo, que pode ser Pessoa, Veiculo Motorizado ou Ambos, conforme a neces-
sidade.

Passo 4: ajuste a sensibilidade da detecgao. As opgdes disponiveis sao:
» Baixo

» Médio
» Alto
Passo 5: clique em Aplicar para salvar as configuragdes.




12. Configurando o desarme

Suporta o controle de agdes de ligagdo de alarme de desarmamento com um clique. Depois de ativar a
Notificagdo de Evento, o sistema acionard apenas as ac¢des de ligagao de alarme selecionadas.

12.1. Procedimento

» Passo 1: selecione m >Evento>Desarmamento.
» Passo 2: ativar Desarmamento ou Desarmamento por Periodo conforme necessario.
» Desarmamento: o sistema para de acionar agdes de ligagao de alarme o tempo todo.
» Periodo de desativacgao: o sistema para de acionar agdes de vinculagdo de alarme no periodo selecionado.

Desarmamento

Desativar por periodo

l © A Desativagdo por periode ficara valida depois de Desabilitar a Desativagdo com um Cligue. I

Periodo de desativagao ~ Full Time Adicionar horério

Estas definigbes apenas tém efeito no estado de desativagio. I

Motificagfes de event...

Desarmar agdc de Selecionar Tudo
ligagdo de alarme
Porta saida Enviar E-mail Ligacdio de Audio Luz de aviso
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» Passo 3: ative a Notificagdo de Evento e selecione a Desarmar agéo de ligagdo de alarme conforme eventos
configurados.

O sistema aciona apenas as ac¢des de vinculagdo de alarme selecionadas.
0 tipo de agédo de desarme de ligagdo de alarme pode variar em diferentes dispositivos. Atualmente suportamos
Porta de saida de alarme, Enviar E-mail, Ligagao de Audio, Luz de aviso e Enviar Comando.

» Passo 4: clique em Aplicar.




13. Configurar o upload automatico

Selecione 0 modo de carregamento, habilite-o e configure os parametros. A camera fard upload de
relatorios de fungdes de IA para um servidor definido periodicamente.

13.1. Procedimento
» Passo 1: selecione Evento > Upload Automatico.
» Passo 2: habilite a fungéo.
» Passo 3: clique em Adicionar e configure os parametros do método de carregamento HTTP. Vocé pode adicionar
no maximo 2 informacgdes de servidor.
Modo de carregamen... HTTP
Aevar
Adicionar Eliminar
= 1P/Nome de Dominio Porta Caminto Tipo de Evento Teste Eiminar

1 Exemplo: 172.168.1.108 Exemplo: 80 Exemplo: /example; Nenhum Teste L]

Atvalizar | Padrio
Descrigdo dos parametros do modo HTTP

Parametro Descrigdo
IF/Nome de Dominio 0 endereco IP e o numero da porta do servidor € o caminho para onde relatorio serd
Porta enviado.
PS Clique no comespondente para ativar o HTTPS.
Caminho 0 caminho de armazenamento do servidor para o relatrio.
Autenticacio Habilite esta fungdo e configure o nome de usudrio e a senha. O servidor definido
A recebera as imagens somente guando vocé inserir o nome de usudrio e a senha cormetos.

Selecione o tipo de eventa na lista suspensa. Vocé pode selecionar mais de um tipo ao
Mesma tempo.

Tipo de Evento
0Os tipos de eventos na lista suspensa sdo iguais aos da reproducéo de imagens.

Teste Teste a conexdo de rede entre a cadmera & o servidor.

» Passo 4: clique em Aplicar.

14. Armazenamento

Exibe as informagdes do cartdo SD local. Vocé pode configuré-lo como somente leitura ou leitura e grava-
¢ao, vocé também pode realizar a troca répida e formatar o cartao SD.

As fungdes podem variar com diferentes modelos.

Selecione E > Armazenamento.

»Clique em Somente leitura e o cartdo SD sera configurado para somente leitura.

»Clique em Leijtura/Escrita, e entdo o cartdo SD esta configurado para leitura e gravagao.

»Clique em Troca rdpida e entdo vocé pode retirar o cartdo SD.

»Clique em Formatar, e vocé pode formatar o cartdo SD.

Ao ler o cartdo SD no PC, se a capacidade do cartdo SD for muito menor que a capacidade nominal, sera
necessario formatar o cartdo SD. Em seguida, os dados do cartdo SD serdo apagados e o cartdo SD serd
formatado para ser um sistema de arquivos privado. O sistema de arquivos privado pode melhorar muito
o desempenho de leitura/gravacgao de arquivos multimidia do cartéao

Disco cheio Sobregravar Unidade US8 excluida

Ne Nome do Dispositivo Status Propriedade Espaco usado/Espago total

1 Local Disk1 Normal Read/Write — 14.19GB / 58.85G8

At | [ s




15. Sistema

Esta secdo apresenta configuragdes do sistema, incluindo geral, data e hora, conta, configuragdes de
usuario, grupo e usuario ONVIF.

15.1. Geral
15.1.1.Bésico
Vocé pode configurar o nome do dispositivo e o padrdo de video.

15.1.1.1. Procedimento

» Passo 1: selecione E >Sistema>Geral>Basico.

Basico Data e Hora

Nome do Dispositi... ~ ACO7E88PAGE9F7E

Formato de Video NTSC

Atualizar

Padrao

» Passo 2: configure os pardmetros gerais.
Descri¢cdo dos parametros gerais
Descrigéo
Digite o nome do dispositivo.
Selecione o padréo de video de PAL e NTSC.

Parametro
Nome do dispositivo
Formato de video

» Passo 3: clique em Aplicar.

15.2. DataeHora
Vocé pode configurar o formato de data e hora, fuso horario, hora atual, horario de verdo ou servidor NTP.

15.2.1.Procedimento

» Passo 1: selecione [‘] >Sistema>Geral>Data e hora.

Basico Data e Hora
Hora e Fuso Horario
. o Data
o 27-08-2025 Quarta-feira
/'| Hora
13:30:41
Hora @ Definicges Manuais NTP

Hora do Sistema

Formato de Hora

27-08-2025 13:30:41

DD-MM-AAAA

Sincronizar com PC

24 horas

Fuso Horario (UTC-03:00) Araguaina
Horario de Verso
Ativar
Tipo Data (@ Semana
Hora de inicio Jan 1 Seg 00:00
Hora de fim Jan 1° Ter 00:00

Padrdo



» Passo 2: configure os pardmetros de data e hora.

Descrigdo dos parametros de data e hora
Parametro Descrigdo
Formato de data Configure o formato da data.
Configuragdo manual: Configure os parametros manualmente.
NTP: Ao selecionar NTP, o sistema sincroniza a hora com o servidor de internet
Hora em tempo real.
Vocé também pode inserir o endereco IP, fuso horério, porta e intervalo de um PC
que instalou o servidor NTP para usar o NTP.

Formato de hora Configure o formato da hora. Vocé pode selecionar entre 12 horas ou 24 horas.

Fuso horario Configure o fuso hordrio em que a cdmera esta.

Configure a hora do sistema.

Hora atual Clique em Sincronizar com PC e a hora do sistema muda para a hora do PC.

Ative o horério de verdo conforme necessério.

Hordrio de verdo Clique em e configure a hora de inicio e de término do hordrio de verao

com Data ou Semana.

» Passo 3: clique em Aplicar.

16. Conta

Vocé pode gerenciar usuarios, como adiciona-los, exclui-los ou edita-los. Os usudrios incluem administra-
dores, usuarios adicionados e usudrios ONVIF.

0 gerenciamento de usuarios e grupos esta disponivel apenas para usuarios administradores.

» O comprimento maximo do nome do usudrio ou grupo é de 31 caracteres, que consiste em nimero, letra, subli-
nhado, trago, ponto e @.
A senha deve consistir de 8 a 32 caracteres ndo vazios e conter pelo menos dois tipos de caracteres entre mai-
Usculas, minusculas, nimeros e caracteres especiais (excluindo  “; : &).
Vocé pode ter no maximo 18 usudrios e 8 grupos.
Vocé pode gerenciar usuarios por meio de um Unico usudrio ou grupo, e nomes de usudrio ou grupos duplicados
ndo sdo permitidos. Um usudrio s6 pode estar em um grupo por vez, e os usudrios do grupo podem possuir
autoridades dentro do intervalo de autoridade do grupo.

Os usudrios online ndo podem editar sua prépria autoridade.
Ha um administrador por padrao que tem autoridade maxima.

Selecione Login anénimo e faga login apenas com o enderego IP em vez de nome de usudrio e senha. Usuérios
an6nimos possuem apenas autoridades de visualizagao. Durante o login andnimo, clique em Sair e entédo vocé
pode fazer login com outro nome de usudrio.




16.1. Usuario
16.1.1. Adicionando usudrio

Vocé é o usudrio administrador por padrdo. Vocé pode adicionar usudrios e configurar diferentes
permissoes.

16.1.1.1.Procedimento

» Passo 1: selecione m >Conta>Usuario.

-
1 admin admin Médio admin's account 7/ ©Z 8
Reposigdo de senha ()

No caso de se esquecer da senha, poders receber os c6digos de seguranca através do endereco de e-mail
deixado anteriormente para redefinir a senha,

Enderego de Email

» Passo 2: clique em Adlicionar.

Adicionar X
Usuario teste
Senha PYYTTITT
Confirmar Senha eoossssse
Grupo admin
Encerramento de s.. 30 min.
Notas
Sistema Visualizagéo Procurar Login restrito
Todos
Conta Sistema Sistema
Controle Manual Backup do arquivo Armazenamento
Evento Rede Gestao de Periféricos
Parametros Seguranga Manutengio




Adicionar X

Usudrio teste

Senha

Confirmar Senha LITTXTTTT)

Grupo admin
Encerramento des... 30 min.
Notas
Sistema Visualizaggo Procurar Login restrito
Enderego IP
1Pva Endereco ... 1. 0. 0. 1
Periodo de
validade
27-08-2025 08:00:00 28-08-2025 08:00:00

Periodo
» Passo 3: configure os pardmetros do usuério.

Descrigdo dos parametros do usudrio

Parametro Descrigao
Nome de usudrio Identificagdo Unica do usudrio. Vocé ndo pode usar o nome de usudrio existente.
Senha Digite a senha e confirme-a novamente.
A senha deve consistir de 8 a 32 caracteres nao vazios e conter pelo menos 2 tipos de
Confirme sua senha caracteres entre mailsculas, mindsculas, nimeros e caracteres especiais (excluindo ‘' “;
1 8&).
Grupo 0 grupo ao qual os usuarios pertencem. Cada grupo tem autoridades diferentes.

Defina o tempo de logout automaético para o usuério. Se o periodo em que o usuério ndo
opera o sistema exceder o periodo de tempo limite especificado, o sistema desconectara
aconta a forga.

Duragéo do tempo limite
para logout automatico

Notas Descreva o usuario.

Selecione autoridades conforme necessério.

Sistema Recomendamos que vocé conceda menos permissdes aos usuarios normais do que aos
usudrios premium.
Visualizagéo Selecione a autoridade de visualizagdo ao vivo do usudrio a ser adicionado.
Procurar Selecione a autoridade de pesquisa do usudrio a ser adicionado.

Defina o enderego do PC que permite ao usudrio definido fazer login na camera e o periodo
de validade e intervalo de tempo. Vocé pode fazer login na pagina da web com o IP definido
no intervalo de tempo definido do periodo de validade.

» Enderego IP: vocé pode fazer login na pagina da web através do PC com o IP definido.

» Periodo de validade: vocé pode fazer login na pagina da web no periodo de validade definido.

» Intervalo de tempo: vocé pode fazer login na pagina da web no intervalo de tempo definido.

Login restrito
9 Defina como segue

1. Selecione o tipo e defina o enderego IP.

» Enderego IP: insira o endereco IP do host a ser adicionado.

» Segmento IP: insira o enderego inicial e o endereco final do host a ser adicionado.

2. Selecione Periodo de validade e configure a hora de inicio e a hora de término.

3. Selecione Periodo e clique em Plano de tempo para configurar o tempo de login permitido.

» Passo 4: clique em Aplicar.
0 usuario recém adicionado é exibido na lista de nomes de usuario.




16.1.3.1. Operagbes relacionadas

» Clique em M para editar senha, grupo, memorando ou autoridades. Para conta de administrador, vocé s6 pode
editar a senha.

o

» Clique em para excluir os usudrios adicionados. O usuario administrador ndo pode ser excluido.
16.1.4.Redefinicdo de senha
Ative a fungao e vocé podera redefinir a senha clicando em Esqueceu a senha? na pagina de login.
16.1.4.1. Procedimento

» Passo 1: selecione m >Sistema>Conta>Usudrio.

v o UssioonvE
login At
- Nome do o — Forc s Nets Legin s Opersie
1 admin admin Médio admin's account / ©® @
Reposicio de senha Atvar @

Asenha expira em Nunca Dias

quecer da senha, poderé receber os cédigos de
deixado anteriormente para redefinir a senha.

Endereqo de Email

pucar | o
» Passo 2: clique em ao lado de Ativar em Reposi¢do de senha. Se a fungdo néo estiver habilitada, vocé s6
podera redefinir a senha reiniciando a cdmera.
» Passo 3: digite 0 enderego de e-mail reservado.
» Passo 4: clique em Aplicar.

16.1.5. Adicionando grupo de usuarios

Vocé tem dois grupos chamados admin e usuario por padrao e pode adicionar um novo grupo, excluir o
grupo adicionado ou editar a autoridade e o memorando do grupo.

16.1.5.1.Procedimento

» Passo 1: selecione E >Sistema>Conta>Grupo.

Usuar. Grupo. usuario ONVIF

Ne Grupo. Notas Operagio

1 admin administrator group

13
8 B

13

2 user user group




» Passo 2: clique em Adlicionar.

Adicionar X
Grupo
Notas
Sisterna Visualizagio Procurar
Todos
Sistemna Inf. Sistema Controle manual
Backup do arquivo Gest3o de Armaz. Evento
Rede Gest3o de Periféricos Configurar encoder
Seguranca Manutengio

» Passo 3: insira o nome e o memorando do grupo e selecione as autoridades do grupo.
» Passo 4: clique em Aplicar para finalizar a configuragao. O grupo recém adicionado é exibido na lista de nomes
de grupos.

16.1.5.2.Operagées relacionadas

» Clique em E para editar senha, grupo, memorando ou autoridades.

o
» Clique em para excluir os usudrios adicionados. O grupo de administradores e o grupo de usuarios ndo
podem ser excluidos.

16.2. Usuario ONVIF
Vocé pode adicionar, excluir usuarios ONVIF e alterar suas senhas.

16.2.5.1. Procedimento

» Passo 1: selecione E >Sistema>Conta>Usudrio ONVIF.

Usudr. Grupo. usudrio ONVIF

N Nome do ususrio Grupo Forca da senha Operagio

1 admin admin Médio 2}

» Passo 2: clique em Adlicionar.
Adicionar X

Nome do usuério

Senha

Confirmar senha

Grupo admin

Aplicar Cancelar

» Passo 3: configure os pardmetros do usuario.

Descri¢ao dos parametros do usuario ONVIF

Parametro Descrigdo
Nome de usuério Identificagéo Unica do usudrio. Vocé ndo pode usar o nome de usuario existente.
Senha Digite a senha e confirme-a novamente.
A senha deve consistir de 8 a 32 caracteres nédo vazios e conter pelo menos
Confirmar senha dois tipos de caracteres entre mailsculas, mintsculas, nimeros e caracteres

especiais (excluindo ' “;: &).

Grupo 0 grupo ao qual os usudrios pertencem. Cada grupo tem autoridades diferentes.

» Passo 4: clique em Aplicar.
0 usudrio recém adicionado é exibido na lista de nomes de usuario.




16.2.5.2. Operagbes relacionadas

» Clique em M para editar senha, grupo, memorando ou autoridades. Para conta de administrador, vocé s6 pode
alterar a senha.

-

» Clique em para excluir os usudrios adicionados. A conta de administrador ndo pode ser excluida.

17. Gestor

17.1. Requisitos

Para garantir que o sistema funcione normalmente, mantenha-o conforme os seguintes requisitos:
Verifique as imagens de vigilancia regularmente.

Limpe regularmente as informagdes de usudrios e grupos de usudrios que ndo sdo usadas com frequéncia.
Altere a senha a cada trés meses.

Visualize e analise os registros do sistema e processe a anomalia a tempo.

Faca backup da configuragéo do sistema regularmente.

Reinicie o dispositivo e exclua os arquivos antigos regularmente.

Atualize o firmware a tempo.

18. Centro de manutencao

Vocé pode reiniciar o sistema manualmente e definir o horario de reinicializagcdo automatica e exclusao
automatica de arquivos antigos. Esta fungao esta desabilitada por padrao.

18.1.5.1. Procedimento

» Passo1: selecione Sistema>Gestor>Manutengao.

Manutengao Importar/Exportar Padrao
Reiniciar sistema

Reinicio Automatico ()

Hora de reiniciar Ter 02:00

Eliminar arquivos antigos

Eliminar automatica...

Eliminar arquivo Dia(s) atras
Manutengdo de emergéncia

Ativar

Ative esta fungdo para acessar ao nosso servigo de pés-venda com facilidade. Se o dispositivo apresentar algum problema durante a
execugdo de fungdes, tais como atualizagde, o sistema ativard automaticamente esta fungio.

Atualizar Padrao

» Passo 2: configure parametros de manutengao automatica.

» Clique em ao lado de Reinicio automdtico em Reiniciar sistema e defina o tempo de reinicializagdo. O
sistema serd reiniciado automaticamente no horario definido todas as semanas.

» Clique em E ao lado de Eliminar automaticamente em Eliminar arquivos antigos e, em seguida, defina a hora.
O sistema excluird automaticamente os arquivos antigos na hora definida. O intervalo de tempo é de 1 a 31
dias.
» Ao ativar e confirmar a fungéo £/iminar automaticamente, os arquivos excluidos ndo podem ser restaurados.
Por favor, esteja avisado.
» » Passo 3: clique em Aplicar.



18.1. Importagao/Exportacao
» Exporte o arquivo de configuragdo do sistema para fazer backup da configuragéo do sistema.

» Importe o arquivo de configuragdo do sistema para fazer uma configuragdo rapida ou recuperar a configuragdo
do sistema.

A importagao de um arquivo de configuragdo incompativel pode danificar o dispositivo.
18.1.1.Procedimento

» Passo 1: selecione E Sistema>Gestor>Importar/Exportar.

Manutencdo Importar/Exportar Padrio

Exportar arquivo de configuragio

Arquivo Selecionar arguivo

© A configuragdo importada ira substituir a configuracdo anterior,

» Passo 2: importe ou exporte o arquivo.

» Importar: selecione o arquivo de configuragéo local e clique em Importar registro para importar o arquivo de
configuracdo do sistema local para o sistema.

» Exportar: clique em Exportar arquivo de configuragdo para exportar o arquivo de configuragdo do sistema para
armazenamento local.

18.2. Padrao
Restaure o dispositivo para a configuragédo padrédo ou configuragées de fabrica.

» Passo 1: selecione E Sistema>Gestor>Padrao.
Manutengio Importar/Exportar Padrao

Padrao

© Serdo repostas as definigdes de fibrica de todos os pardmetros, exceto para
os enderegos IP da rede, gestdo de usuérios, etc.

Padrao de fabrica

@ Serdo repostas as definigdes de fabrica de todos os parametros.

» Clique em Padrdo e todas as configuragdes, exceto o enderego IP e a conta, serdo redefinidas para o padréo.
» Clique em Padrdo de fabrica, e todas as configuragdes serdo redefinidas para as configuragdes de fabrica.

Atualizagio

Versao do sistema: 3.100.001B000.0.R  Build Date: 2024-05-21

Atualizagio online

Verificagdo autom. atualizago...

Checar manualmente

Atualizar arq.

Caminho Navegar
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18.3. Atualizagao
A atualizagao para o sistema mais recente pode refinar as fungdes da cadmera e melhorar a estabilidade.

Se um arquivo de atualizagao incorreto tiver sido usado, reinicie o dispositivo; caso contrario, algumas
fungdes poderdo néo funcionar corretamente.

18.3.1.Procedimento

» Passo 1: selecione E >Sistema>Atualizar.
Basico Data e hora Sisterna de posicionamento

Nome do Dispositivo

Formato de Video PAL

Atualizar Padrao

» Passo 2: clique em Navegar e, em seguida, carregue o arquivo de atualizagdo. O arquivo de atualizagéo deve ser
um arquivo .bin.

» Passo 3: clique em Atualizar.

19. Informacgdes do sistema

Vocé pode visualizar as informagdes, incluindo versao, registro e usuario online, e fazer backup ou limpar
registros.

19.1. Informacoes do dispositivo

Selecione E > Informagéo do Sistema >Informagédes do Dispositivo para visualizar informagdes do dispo-
sitivo, como hardware, versdo do sistema e verséo da web.

19.2. Usudrio On-line

Selecione E > Informagdo do Sistema > Usudrio On-line para visualizar todos os usuérios online que
fazem login na pagina da web.

19.3. Registro de configuragao

19.3.1.Registro
Vocé pode visualizar e fazer backup de registros.

19.3.1.1. Procedimento

» Passo 1: selecione E >Registro>Registro.

» Passo 2: configurar Hora de Inicio e Hora de Fim e selecione o tipo de registro. A hora de inicio deve ser posterior
a 1° de janeiro de 2000 e a hora de término deve ser anterior a 31 de dezembro de 2037. O tipo de registro inclui
Todos, Operagdo do Sistema, Configuragdo, Armazenamento, Evento de Alarme, Gravagdo, Administragdo de
Usudrios e Seguranga.

Operacao do sistema: inclui inicio do programa, fechamento anormal, fechamento, reinicializa- ¢do do pro-

grama, encerramento do dispositivo, reinicializagdo do dispositivo, reinicializagdo do sistema e atualizagéo

do sistema.

Configuragao: inclui salvar a configuragao e excluir o arquivo de configurag&o.

Armazenamento: inclui configuragdo do tipo de disco, limpeza de dados, troca rapida, estado de FTP e modo

de gravacgéo.

Evento de alarme (grava eventos como detecgao de video, plano inteligente, alarme e anormalidade): inclui

inicio e fim do evento.

Gravacao: inclui acesso a arquivos, erro de acesso a arquivos e pesquisa de arquivos.

Administragao de usuarios: inclui login, logout, adigdo de usudrio, exclusdo de usuério, edicdo de usudrio,

adigdo de grupo, exclusdo de grupo e edigao de grupo.

Segurangca: inclui redefini¢do de senha e filtro de IP.



» Passo 3: clique em Procurar.

» Clique em E ou cliqgue em um determinado registro e entdo vocé poderd visualizar as informagdes detalha-
das na area de Detalhes.
» Clique em Backup e entdo vocé pode fazer backup de todos os registros encontrados no PC local.
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32 registro(s)

19.3.2. Registro remoto
Configure o registro remoto e vocé podera obter o registro relacionado acessando o enderego definido.

19.3.2.1. Procedimento
» Passo 1: selecione E >Registro>Gravagdo de Registro Remoto.

» Passo 2: clique em para ativar a fungdo de Gravagdo de Registro Remoto.
» Passo 3: defina enderego, porta e nimero do dispositivo.
» Passo 4: clique em Aplicar.

Ativar

Enderego do Servidor

Porta 514 (1-65534)
M.° Dispositivo 22 (0-23)
AtivarTLS

A transmissdc RTSP é encriptada ao utilizar o tanel TLS antes da transmissdo.

Atualizar Padrdo




20. Visualizacao

Este capitulo apresenta o layout da pagina e a configuragao da fungao.

20.1. Pagina de visualizagao
Faca login na pagina da web e clique na aba Visualizagéo.
As péaginas podem variar de acordo com os diferentes modelos.

1
Transmissdo video
2_
o« Canal 1
Zoom e foco
3
Ajuste de Imagem > ) le_4
Copyright © 2023 Intelbras S/A - Todos os direitos reservados.
6
Descricéo da barra de funcies
Mo Funcéo Descricdo
1 Modo de exibicio Vocé pode selecionar o modo de exibigdo em Modo Geral, Modo de Rosto,
¢ Maodo de Metadados, Reconhecimento Facial e Modo de Detecgéo de EPL
3 Lista de canais Exibe todos os canais. Vocé pode selecionar o canal conforme necessério e
= definir o tipo de transmisséo.
3 _ ) . . ) . )
A Ajuste de imagem Operagbes de gjuste na visualizagéo ao vivo.
5 Visualizagao Exibe a imagem de monitoramento em tempo real.
6 Fungdes de Visualizagéo Fungdes e operagies em visualizagdo ao vivo,




20.2. Parametros de canais
Cliqgue em ™ e selecione o fluxo conforme necessario.

Transmissdo video

o CAM 1

o« CAM2  Stream principal

Stream
secundario

» Stream principal: possui grande valor de fluxo de bits e imagem com alta resolu¢@o, mas também requer grande
largura de banda. Esta opg¢do pode ser usada para armazenamento e monitoramento.

» Stream secundario: possui pequeno valor de fluxo de bits e imagem suave e requer menos largura de banda.
Esta opgdo normalmente é usada para substituir o fluxo principal quando a largura de banda néo é suficiente.

» l M ]: significa que o stream atual é o stream principal;

» D: significa que o stream atual é o stream secundario 1;

: significa que o stream atual é o stream secunddrio 2.

Obs.: as cameras podem ou ndo conter mais de 2 streams secundarios.
20.3. Fungoes de visualizagao

Para a barra de fungdes de visualizagao ao vivo, consulte a tabela abaixo.

Descrigéo da barra de fungoes de visualizagao

icona Fungdo Descrigio
!'fn Exibir o status do som do alarme.
Forgar alarme " . . N .
— Clique no icone para ativar ou desativar o som do alarme a forga.

Vocé pode ampliar a imagem do video afravés de duas operagies.
Clique no icone & selecione uma drea na imagem do video para ampliar, clique
Zoom digitsl com o botao direito na imagem para retomar o tamanho original. Mo estado de
zoom, araste a imagem para verificar outra area.
Clique neicone e role a roda do mouse na imagem do video para aumentar ou
diminuir o zoom.

Clique no icone para capturar uma imagem da imagem atual & ela serd zalva
Foto no caminho de armazenamento configurado.
Cligue no icone para capturar trés fotos da imagem atual e elas serdo salvas
Foto tripla no caminho de armazenamento configurado.
o Clique na icone para gravar o video & ele serd salvo no caminho de
Gravagso

armazenamenta configurada.

Clique no icone, o Pico AF (autovalor do foco) & Max. AF (valor préprio de foco
méxima) =80 exibidoa na imagem de video,

r.oa Pico AF: O autovalor da definigéio da imagem, exibido durante o foco.
. Max. AF: O melhor autovalor de definigéo de imagem.
Foco auxiliar
vta

Quanta memnar for a diferenca entre o valor de pico AF & o valor AF maxima,
melhor sera o foco.

0 foco awdliar fecha automaticamente apds cinco minutos.

")) Som Clique no icone para ativar ou desativar a saida de audio.




& Comunicagio Clique no icone para ativar ou deaativar a conversa por dudio.

Esta fungdo & utilizada no processo de instalagdo & configuragio do
dispositivo, para fazer com que o tamanho do alve na tela atenda aos
requisitos de captura, Aqui usamos o IVS como um exempla.

Cligque m: no canto superior direto da pagina de visualizagdo ao viva &
" § selecione IVS. A imagem aparece na caixa em forma humana.

Instalagio Auxiliar N - N —
Ma tela ao vive, clique na caixa em forma humana e arraste-a para a posigio

' dezejada
Ajuste o tamanho da caixa através dos 2 métodos a seguir.
Clique em Instalagio Auxiliar no canto inferior esquerdo da pagina e insira o
nimero do pixel da largura.
Arraste o canto da caixa em forma humana. Wocé pode verificar o ndmero de
pixels de largura da caixa no canto inferior esquerdo da pagina.

20.4. Barra de ajuste da janela

20.4.1.Ajuste
Esta secéo apresenta o ajuste da imagem.

Descrigio da barra de ajuste

lcone Fungao Descrigao

I ha original Clique no icone e o video serd exibido no tamanho
‘amanho original ariginal

Clique no icone para entrar no modo de tela cheiz; clique

Telainteira duas vezes ou pressione Esc para sair.

Clique no icone para retomar a proporgiio original ou
alterar a proporgio.

Clique no icone para selecionar & suavidade de Tempo
real, Geral & Fluido.
» Tempo real: garante o tempo real da imagem. Quando a
lergura de banda néo & suficiente, a imagem pode ndo ser
Ajuste de suavidade uniforme.
» Geral: estd entre Tempo real e Fluido,
» Fluido: garante & flugnciz da imagem. Pode haver atraso
enire a imagem de visualizago ao vivo & a imagem em
tempo real.

Clique no icone e selecione Ativar para exibir regras de
Regra [A 1A & caixa de detecgdo; selecione Desativer para parar 8
exibigio. E ativado por padrio.

ED Mapa de distribuigBo de  Clique no icone e selecione Ativar. A pagina de Mapa de
multiddes distribuigio de multidées & exibida.

Clique no icone e selecione Afivar. Ao mover o cursor do

mouse para o centro da pagina ativa, uma caixa flutuante

& exibida. Cligue e arraste os quatro dngulos na caixa

para sjustar as visualizagdes. Esta fungio esta fechada
@ Ajustar visualizagso por padrio.

Somente a camera de rede Fisheye com detecgdo de
vaga de estacionamento suporta esta fungao,

. Ao visualizar imagens multicanal, vocé pode selecionar
D E E Layout da janela o layout de exibigio.
. Ao ativar esse icone mostra as demarcagies de
r Area Inteligente Inteligéncia Arificial na imagem que foram configuradas
nio menu 1A




20.5. Ajuste de imagem

Cligue em Ajuste de Imagem no canto inferior, do lado esquerdo da pagina de Visualizagdo e clique em +
ou - ou arraste a barra de progresso para ajustar os pardmetros da imagem, incluindo brilho, contraste,
tom e saturagéo.

0 ajuste esta disponivel apenas na pagina web e ndo ajusta os parametros da camera.

Ajuste de Imagem w
O - c— + 64
O - = + 64
 — e + 64

— oo + 64

Padrao

L)
» e (Ajuste de brilho): ajusta o brilho geral da imagem e altera o valor quando a imagem esté muito clara ou
muito escura. As dreas claras e escuras terdo alteragdes de formas iguais.

» O (Ajuste de contraste): altera o valor quando o brilho da imagem esté adequado, mas o contraste ndo é
suficiente.
Py

-

» (Ajuste de saturagao): ajusta a saturagdo da imagem, este valor néo altera o brilho da imagem.

» i (Ajuste de tom): torna a cor mais profunda ou mais clara. O valor padrdo é definido pelo sensor de luz e é
recomendado.

Cligue em Padrdo para restaurar o foco ao valor padrao.

21.1A

A camera detecta, reconhece e rastreia as mudangas na cena de monitoramento e analisa o comporta-
mento do alvo com base nisso, sendo chamado de fungao IA de video monitoramento.

Quando a fungéo de inteligéncia estd habilitada, as regras configuradas e seus efeitos podem ser exibidos
tanto no video de visualizagao, quanto na pagina de configuragédo de IA. Quando um alvo aciona a fungao
IA, as linhas da regra sdo exibidas em vermelho piscando.

Densidade de Veiculos, Mapa de distribuicdo de multiddes e Mapa de calor ndo suportam o alerta em
vermelho quando o alarme é acionado.




21.1. Plano inteligente

Nesta secdo é definido qual tipo de inteligéncia a cdmera ird executar: Detecgéo Facial, Mapa de Calor,
IVS, Contagem de pessoas, Metadados de video ou Detecgao de objeto, etc.Além disso, também é possi-
vel ativar a busca inteligente com o InSearch.

Vocé pode acessar a pagina de Plano Inteligente em >/A.

21.2. Configurando a deteccao facial
» Passo 1: selecione /4 > Plano Inteligente.

» Passo 2: clique em ao lado de Detecgdo Facial para ativar a detecgao de rosto do canal correspondente
e clique em Proximo.

Obs.: ndo € possivel ativar a Detecg¢do Facial e o IVS ao mesmo tempo.

As paginas e fun¢des podem variar em diferentes dispositivos. Consulte o dispositivo real para obter
informagdes detalhadas.

(;) Plano Inlehgenle—(j/:w Ajuste da regra—@ Detecgao Facial

Ativar Info OSD
Recorte de rosto Foto de uma polegada
Modo de foto Otimizado
Expos. Facial [}
Calendario Tempo Inteiro Adicionar horario
+Ligagao de evento
Avancado v

. Mtz | oo

» Passo 3: clique em ao lado de Atjvar para ativar a fungdo de detecgdo de rosto.

» Passo 4 (Opcional): clique em outros icones no lado direito da imagem para desenhar a drea de detecgdo, drea
de exclusédo e filtrar alvos na imagem.

Clique em F = para desenhar uma drea de detecgédo de rosto na imagem. A area de detecgédo é a imagem
inteira por padrao.

Cliqueem " ™ para desenhar uma area de exclusdo para detecgdo de rosto na imagem.

1

Cligue em min para desenhar o tamanho minimo do alvo e clique em ms= para desenhar o tamanho mé-

ximo do alvo. Somente quando o tamanho do alvo estiver entre o tamanho méximo e o tamanho minimo o
alarme poderd ser acionado.

. O ) . = A
Cliqgue em gy e, em seguida, pressionando o botédo esquerdo do mouse desenhe um retangulo, o tamanho
do pixel serd exibido.

= .

Clique em m para excluir a linha de detecgao.
Passo 5: defina parametros.



Os parametros podem variar dependendo do modelo de camera.

Descrigiic dos pard de detecgéo facial

Info 0SD Clique em Info 05D, e a pagina de Sobreposicdo é exibida e, em seguida, clique em
Ativar. O ndmero de rostos detectados é exibido na pagina de Visualizago.

Ativar Realgar Rosto Clique em para ativar o aprimoramento facial. Deve ser dadas prioridade para
garantir a clareza facial quando o fluxo de bits for relativamente baixo.

Flltragem_de I\Iniatenas Filtre rostos néao vivos na imagem, como uma foto de rosto.

Clique em para ativar a fungéio e, em seguida, vocé pode adicionar uma caixa
Sobreposigo de Caixa Alvo  delimitadora ao rosto na imagem capturada para destacé-lo.

A imagem facial capturada é salva no cartio SD ou no caminho de armazenamento

configurado. Para o caminho de armazenamentao, consulte 6.1. Local.

Durante o periode configurade, as faces duplicadas sdo exibidas apenas uma vez para

evitar contagens repetidas. Clique em 0 proximo a esta fungéo para configurar o tempo
& & precisdo.

» Hora: na hora configurada, Remover rostos duplicados estd ativado.

» Precisfo: quanto maior o nivel, mais senaivel serd o dispoaitivo para remover faces duplicadas.

Remover Rostos Duplicados

Defina um intervalo para a imagem facial, incluindo face, foto de uma polegada e
personalizado.

Ao selecionar Peraonalizado, cliqgue em 0, configure oz parametros no medal e clique

em Aplicar.
» Largura personalizada: defina a largura da fato; ingira os tempos da largura da face ariginal.
Recorte de Rosto " _
Varia de 1-5.
» Ahturado rosto lizada: defina a altura do rosto na fobo; insira os tempos da altura original

da face. Varia de 1-2.
» Altura do corpo personalizada: defina a altura do corpo: na foto; insira os tempos da altura
ariginal do corpo. Varia de 0-4.
Quando o valor & 0, significa recortar apenas a imagem do rosto.

» Temp I: tire a foto imedi te apda a cimera detectar o rosto.
» Otimizade: capture a imagem mais nitida dentro do tempo configurado apds a cémera detectar
o rosta.
Modo de Fato » Prioridade de qualidade: compare repetidaments o rosto capturado com oz rostos no banco
de dados de rostos armados, capture a imagem de rosto mais semelhante & envie o eventa.
Recomendamos que vocs use este modo na cena de controle de acesss.

Clique em Avangado para definir o tempo otimizade.

Propriedade Clique em ao lado de Propriedade para ativar a exibigio de propriedad

Ative o Embelezamento Facial para tornar os detalhes do rosto mais claros & noite. Depois
Embelezamento Facial de ativar esta fungéo, vocé pode ajustar o nivel. Quanto maior o nivel, maior o nivel de
embelezamento.

Selecione o modo para aprimorar a fota.
» Auto: o sistema melhora sutomaticamente a qualidade da foto.
Otimizagdo de Imagem o Manual: vocé pode ajustar o Nivel NR, Nivel de nitidez, Nivel de brilho e Nivel de vermelhidio
manuakmente.
» Desligade: desligue a fungio.

Exposigio Facial Clique em 80 |ado de Exposigéo Facial. Quando um rosto & detectado, a cémera
pode aumentar o brilhe do rosto para tormar a imagem do rosto nitida.

Luminosidade da Face Alvo  Defina o brilho alvo do rosto. E 50 por padrio.

Tempo de Detecgdo de Defina o intervalo de detecgio da exposigio facial para evitar oscilagBes da imagem
Intervalo de Exposigéo Facial {as pelo ajuste da izdo facial. 580 5 segundos por padrio.

Protegédo de Privacidade Habilite esta fungdo e os rostos ficarfio desfocados em mosaico quando forem detectados.

# Filtro de &ngulo da fote: defina o angulo da foto a ser filirada durante a deteccdo de rosto.

» ibilidade da foto: defina a ibilidade da foto durante a detecydo de rosto. E mais facil
Avangado detectar " maior ibilidads
» Tempo Otimizade: defina um periodo para capturar a imagem mais nitida apds a cdmera de-
tectar o rosto.

» Passo 6: defina periodos de armag&o e agao de ligagdo de alarme.
» Passo 7: clique em Aplicar.

Para visualizar informagdes de alarme na guia de ligagdo de alarmes, vocé precisa vincular o evento de
alarme relevante.




21.3. Configuragao do IVS

Esta segdo apresenta requisitos de selegdo de cena, ajuste da regra e configuragéo global para IVS (sis-
tema de video inteligente).

21.3.1.Configuragao global

Defina regras globais para o IVS, incluindo anti-perturbagao, drea de calibragao e pardmetros de movimen-
to validos para alvos.

21.3.2.Area de calibragao
Determina a relagdo correspondente entre a imagem 2D capturada pela cAmera e o objeto real 3D, de

acordo com uma régua horizontal e trés réguas verticais calibradas pelo usuario e a distancia real cor-
respondente.

21.3.3.Cena aplicavel

» Visdo média ou distante com altura de instalag&@o superior a trés metros. Cenas com visualizag&o paralela ou
montadas no teto ndo sao suportadas.

» Calibre o plano horizontal, ndo paredes verticais ou superficies inclinadas.

» Esta fungdo ndo é aplicavel a cenas com visdo distorcida, como as vistas distorcidas capturadas por uma came-
ra de visdo angular ou uma Fisheye.

Obs.:

» Desenho de calibragao:

» Area de calibragdo: a area de calibragdo desenhada deve estar em um plano horizontal.

» Régua vertical: a parte inferior das trés réguas verticais deve estar no mesmo plano horizontal. Selecione trés
objetos de referéncia com altura fixa em distribuigdo triangular como réguas verticais, como veiculos estacio-
nados na beira da estrada ou postes de iluminagao rodovidria. Organize trés pessoas para desenhar em cada
uma das trés posigdes na cena de monitoramento.

» Régua horizontal: seleciona o objeto de referéncia com comprimento conhecido no solo, como uma placa na
estrada, ou use uma fita para medir o comprimento real.

» Verificagdo de calibragao: depois de definir a régua, desenhe uma linha reta na imagem, verifique o valor esti-
mado da linha reta criada e compare esse valor com o valor medido na cena real para verificar a preciséo da
calibragdo. Em caso de grande diferenga entre o valor estimado e o valor real, ajuste ou redefina os parametros
até que o requisito de erro seja atendido.

21.3.3.1.Procedimento
» Selecione 1A > Plano Inteligente.

» Clique em ao lado de IVS para ativar o IVS do canal correspondente e clique em Seguinte.
» Clique na aba Configuragdo Global.

[l 1.Desenhe uma 4rea. -»2. Desenhe trés linhas verticals e uma linha...
Comprimento verdadeiro 1 m
B eticagiaid el | Vefibeagie delitgia Verificagao de calibragem
Sensitividade global - -
2 3 45 )

o ot | | paaao

» Defina a drea de calibragéo e a régua.

» Clique em I:I e desenhe uma area de calibragdo naimagem e clique com o bot&o direito para finalizar o desenho.
» Clique no icone da régua para desenhar uma régua horizontal e trés réguas verticais na area de calibragéo.

» E Indica régua vertical e Bl indica régua horizontal.

o

» Selecione uma régua adicionada e clique em M para excluir a régua.

» Defina a sensibilidade global.

» Ajuste a sensibilidade do filtro. Com um valor mais alto, é mais facil acionar um alarme quando objetos de baixo
contraste e objetos pequenos séo capturados, e a taxa de detecgédo falsa é maior.

» Ative a Protegdo de Privacidade. Depois de ativado, o humano detectado ficard desfocado em mosaico.

» Clique em Aplicar.



21.3.3.2. Resultado
» Selecione o tipo de verificagdo e clique em Verificagdo de calibragéo.

» Para verificar a régua vertical e a régua horizontal, selecione respectivamente Verificagédo de Altura e Verificagdo
de largura.

» Desenhe uma linha reta na imagem para verificar se as réguas estao definidas corretamente.
» Em caso de grande diferenga entre o valor estimado e o valor real, ajuste ou redefina os pardmetros até que o
requisito de erro seja atendido.
Ajuste da regra
» Defina regras para IVS, incluindo linha virtual e cerca virtual.
21.3.3.3. Pré-requisitos
» Selecione IA > Plano Inteligente e ativar IVS.
» Selecione IA > Plano Inteligente > Configuragdo global para finalizar a configuragéo global.
21.3.3.4.Informagées bdsicas
Para as fungdes e aplicagdes das regras, consulte a tabela abaixo.

Descrigao das fungoes IVS
Regra Descrigio Cena aplicavel
Quando o alve cruza a linha virtual a partir da diregéio da
Linha Virtual mavimento definida, um alarme & acionado e, em ssguida, o Cenas com alvos dispersos e sem
sistema executa ligagdes de alarme configuradas. obstrugio entre oa alvos, como a

protegdo perimetral de area ndo

Quando o alvo entra, sai ou aparece na grea de detecgan, e
vigiada.

Cerca Wirtual um alarme & acionado & o sistema executa as ligagdes de
alarme configuradas.

Cenas com alvos esparaos e sem
mudanga de luz bvie e frequente.
Recomenda-se uma cena simples na
area de detecgao.

Quando um objeto & abandonado na drea de detecgao Alarme falsos podem ocorrer nas
Objeto Abandonado  durante o tempo configurado, um alarme & acionado e entéo  cenas com alvos densos, obstrugéo
o sistemna executa as ligagdes de alarme configuradas. frequente & permanéncia de pessoas.

Em cenas com primeire plano & fundo

complexos, alarmes falsos podem ser

acionados para objetos abandonados
ou perdidas.

Cenas com alvos dispersos e sem

mudanga de luz obvia e frequente.

Recomenda-se uma cena simples na

area de detecgao.

Quando um objeto & retirado da drea de detecqdo durante o Alarme falaos podem aumentar nas
Objeto Retirada tempo definido, um alarme & acionado & o sistema executa  cenas com alvos densos, obstrugéo
ligagdes de alarme configuradas. frequents = permanéncia de pessoas.
Em cenas com primeire plano e fundo
complexos, alarmes falsos podem ser
acionados para objetos abandonados

ou perdidas.




Cenas com alvos dispersos e menos

Quando a velocidade de movimento & superior & velocidade obstruidos. A cémera devera ser
Movimento Répido  configurada, um alarme & acionado e, em seguida, o sistema instalada logo acima da drea de
executa as agbes de alarme configuradas. monitoramento. A diregio da luz deve

aer vertical a diregio do movimento.

Detecgiode Quando o alvo permanece acima do tempo configurade, um ; L
. . - . X - Monitoramento rodoviario &
Estacionamento alarme é acionado e entéo o sistema executa ligagtes de : -
gerenciamento de trafego.
llegal alarme configuradas.

Cenas de media ou longa distancia,
como praga externa, entrada do
governo, entrada & zaida da estagdo.
M&o & adequado para analize de visao
de curta distancia.

Quando & um enorme nimers de pessoas se aglomera ou a
Aglomeragio de densidade da multidéo demasiadamente grande, um alarme
Pezsoas & acionado &, em seguida, o sistema executa as agdes de
alarme configuradas.

Quando o alve demora durante o tempo de alarme mais
curto, um alarme & acionado &, em seguida, o sistema
executa as agdes de alarme configuradas. Apds o alarme
zer acionado, s& o alvo permanecer na area dentro do
intervalo de tempo do alarme, o alarme sera acionado
novamente.

Atitude Suspeita Cenas como parque e saldo.

21.3.4. Configure as regras de IVS
Esta secdo apresenta a linha virtual como exemplo.

21.3.4.1. Procedimento
» Passo 1: selecione /A > Plano Inteligente.

» Passo 2: clique em - ao lado de IVS para ativar o IVS do canal correspondente e clique em Proximo.

» Passo 3: clique na aba de Ajuste de Regra.

» Passo 4: clique em Adicionar Regra na pagina de Ajuste de Regra e selecione Linha Virtual na lista suspensa.
Clique duas vezes no nome e vocé podera editar o nome da regra; a regra esta habilitada por padréo.

Ne Nome Tipo Lig. Eliminar

i st Linha virtual e #

“  Sensibilidade ——— -
123456783910

S

Diregio Ambos
2
oy Fiwodeako (o)
& Alvoefetivo 2 Pessoa @ Veiculo motorizado

Calendario Tempo inteiro Adicionar horério

+Ligagdo de evento

Foto

o




) o . . ) g .

» Passo 5: clique em f para desenhar uma linha de regra na imagem. Clique com o boté&o direito para finalizar
o desenho. Para requisitos de regras de desenho, consulte a tabela abaixo. Apds desenhar as regras, arraste os
cantos da drea de deteccdo para ajustar o intervalo da area.

Descrigdo da analise IVS
Regra Descrigdo
Linha Virtual Desenhe uma linha de detecgio.
Cerca Virtual Desenhe uma drea de detecgio.
Objeto Abandonado Durante a detecgdo de objeto abandonado, o alarme também € acionado caso
Obieto Retirado pedestre ou veiculo permanega por muito tempo. Se o objeto abandonado
! for menor que um pedestre e um veiculo, defina o tamanho alve para filtrar
Movimento Répido pedestres e veiculos ou estenda adequadamente a duracdo para evitar falsos

alarmes acionados pela permanéncia transitdria do pedestre.

Detecgdo de Estacionamento Durante a detec;io de aglomeragio de pessoas, alarmes falsos podem

llegal ser acionados por baixa altura de instalacdo, grande porcentagem de uma
Aglomeracio de Pessoas Unica pessoa em uma imagem ou oclusdo ébvia do alvo, agitagio continua
da camera, agitagdo de folhas e sombra de drvore, abertura ou fechamento

Atitude Suspeita frequente de porta retratil, ou tréfego denso ou fluxo de pessoas.

» Passo 6 (Opcional): clique em outros icones no lado direito da imagem para filtrar os alvos na imagem.

» Clique em min para desenhar o tamanho minimo do alvo e clique em ms= para desenhar o tamanho maximo
do alvo. Somente quando o tamanho do alvo estiver entre o tamanho maximo e o tamanho minimo o alarme
podera ser acionado.

(] ]

» Clique em B0 ¢, em seguida, pressione e segure o botao esquerdo do mouse para desenhar um retangulo, o

tamanho do pixel serd exibido.

m

» Cliqgue em para excluir a linha de detecgéao.

» Passo 7: defina parametros de regra para IVS.
Descricdo dos parametros IVS
Parametro Descrigio

» Defina a diregdo da detecgo de regras.
Direg&o » Ao configurar a linha virtual, selecione A para B, B para A ou Ambaos.
» Ao definir a cerca virtual, selecione Entrar, Saida ou Ambos.

Ao definir a agdo de cerca virtual, selecione Aparecer, Zona de Aviso de Cruzamento ou

Agio Dentro.

Dentro, Aparecer, Zona de Aviso de Cruzamento podem néo funcionar ac mesmeo tempo.

Clique em " para ativar esta fungdo.

» Quando vocé seleciona Pessoa como alvo do alarme, um alarme sera acionado guando o sistema
detectar que essa pessoa passou pela regra.
Filtro de alvo » Quando vocé seleciona Veiculo motorizado como alvo do alarme, o alarme serd acionado quando
0 sistema detectar que o veiculo passou pela regra.
» Atualmente, na categoria Animal, o algoritmo suporta principalmente a detecgdo de gatos e cies.
Embaora ele também possa tentar detectar outros animais de quatro patas, a precisdo de tais de-
tecgBes ndo pode ser garantida.

» Para Objeto Abandonado, a duragdo € o menor tempo para acionar um alarme apds o abandono
de um objeto.

Periodo » Para Objeto Retirado, a duragdo € o menor tempo para acionar um alarme apés a faita de um objeto.

» Para Detecgdo de Estacionamento |legal, Aglomeragdo de Pessoas ou Atitude Suspeita, a duragdo
& 0 tempo mais curto para acionar um alarme apos um objeto aparecer na area.

Quando a sensibilidade & alta, a detecgdo torna-se mais facil, mas o ndmero de falsas
detecgées aumenta.

Sensibilidade

Objeto Retirado, Objeto Abandonado e Atitude Suspeita ndo suportam esta fungdo.

» Passo 8: defina periodos de armagéo e agao de ligagdo de alarme. Clique em + Ligag4o de Eventos para definir
a acgdo de ligagéo.
» Passo 9: clique em Aplicar.

Para visualizar informages de alarme na guia de assinatura de alarme, vocé precisa vincular o evento 1=
de alarme.




21.4. Procedimento de Configuragao pela Interface da Camera
» Passo 1: acesse o menu /A > Plano Inteligente.
» Passo 2: localize a opgéo /nSearch, clique no icone correspondente e depois em Seguinte.

o Plano Inteligente—@ Ajuste da Regra—@ 'S

InSearch ‘)

Detecgao Facial 'Y

Atualizar Padrao

Importante:
» Ao ativar o /nSearch, o IVS seré habilitado automaticamente.
» A fungdo Detecgdo Facial ndo é compativel com o InSearch. Caso deseje utilizar detecgdo facial, serd
necessdrio desativar o InSearch.
» Por padréo, o InSearch ja vem ativado. Para desativa-lo:
1. Desmarque a opgao /nSearch.
2. Clique em Seguinte.
3. Aguarde a reinicializacdo da camera.

Obs.. toda vez que o InSearch for ativado ou desativado, a cdmera seré reiniciada automaticamente para aplicar
as alteragoes.
» Passo 3 (Opcional): configure os parametros do IVS conforme necessdrio, como regras de linha e cerca virtual.
Clique em Seguinte.

(©) Plano ntelgente—(2) Auste da Reore—@) VS

W Nome Tipo Habitar Eiminar
' ws1 Linha Viral o) o

2 w52 Cerca Vil @ 0

Sensibildade -
123 45

agio

Dregso smpos
fitro de Ao «©

Avo Efetivo

501 [ Veiculo Motarizado

Catendérlo Tempo Inteiro Adidonar hordrlo

+Ligagio ge evento

foto T

et Atz o

» Passo 4: clique em Aplicar para salvar as configuragdes e finalizar o processo.




21.4.4. Requisitos e cenarios de uso

Atecnologia InSearch depende de um ambiente compativel para funcionar corretamente. A simples ativa-
¢ao pela interface da cdmera néo é suficiente. Existem dois cendrios principais de uso:

21.4.4.1.Uso via Software
» Requisitos:
» Camera compativel com InSearch
» Cartdo de memoria microSD inserido na camera
» Software de gerenciamento compativel com InSearch
» Passo a Passo:
» Insira um cartdo de memoria na camera.
» Conecte a cdmera ao software.
» Acesse a drea de configuragdo de IA no software.
» Ative o InSearch e configure como desejar.
» Salve as configuragdes e aguarde a sincronizacéo.
Importante: sem o cartdo de memodria, o InSearch ndo funcionara nesse modo.

21.4.4.2.Uso via Gravador
» Requisitos:
» Camera compativel com InSearch
» Gravador compativel com InSearch
» Funcionamento:
Dependendo do tipo de gravador, a fungéo InSearch ird operar de formas diferentes. E importante entender em qual
dessas opgdes seu gravador se enquadra e se atende a sua preferéncia:

Em alguns gravadores, o InSearch é ativado automaticamente ao conectar a cdmera. O sistema realiza uma fusdo
entre os dados gerados pela camera e os dados do gravador, criando um filtro inteligente que compara e gera os
eventos com maior preciséo.
Em outros modelos, o usudrio pode escolher, por canal, qual tipo de InSearch serd utilizado:
» InSearch da camera
» InSearch do gravador
» Ambos simultaneamente
Essa flexibilidade permite adaptar o uso conforme o cenério e os recursos disponiveis.

» Recomendagao Técnica:
Embora o uso de cartdo de memodria ndo seja obrigatério ao utilizar gravadores, é estritamente recomendado que
0 usuario insira um cartdo microSD na camera.
Isso melhora significativamente a precisdo na geragdo de eventos, pois permite que a camera armazene e proces-
se dados localmente, complementando o trabalho do gravador.

22. Segurancga

22.1. Status de seguranca
22.1.1.Informacgodes basicas
Detecte o usudrio e o servigo e escaneie os médulos de seguranga para verificar o status de seguranga da
camera, para que, quando aparecer uma anormalidade, vocé possa processa-la em tempo habil.
» Deteccdo de Usuarios e Servigos: detecte a autenticagdo de login, o status do usudrio e a seguranga da
configuragéo para verificar se a configuragéo atual esta em conformidade com as recomendagdes.

» Verificagdo de Moédulos de Seguranga: verifica o status de execugdo dos mddulos de seguranga, como
transmissédo de dudio/video, protegdo confidvel, aviso de seguranca e defesa contra ata-ques, sem detectar se
eles est&o habilitados.




22.1.2.Procedimento
» » Passo 1: selecione Seguranga > Estado de Seguranga.
» » Passo 2: clique em Reverificar para verificar o Estado de seguranga da cdmera.

@ Estado de Seguranga
Hora da dltima verificagio: 2024-08-26 14:44:04
Detecgao de servico e ususrio (Detecta se a configuragdo atual esté em conformidade com a recomendagao)

O ©O

Autenticagzo de login Estado do usurio

Detalhes

© Verficagio dos modulos de segurana (Verfica o estado de funcionamento dos médulos de seguranga, exceto se estiverem ativados)

@ 0 0 o6 © o0

Transmiss3o criptografada de Protegao fidedigna Aviso de seguranca Ataque Defesa Encriptagso do firmware 802:1x Secure Shell Seguranca dos arquivos de

sudiofvideo configuraggo

0O ©
22.1.3.0peragoes relacionadas
Apos a verificagao, resultados diferentes serdo exibidos com cores diferentes. Amarelo indica que os
médulos de seguranga estao anormais e Verde indica que os médulos de seguranga estdo normais.
Apds a verificagao, resultados diferentes serdo exibidos com cores diferentes. Amarelo indica que os
modulos de seguranga estao anormais e Verde indica que os mddulos de seguranca estdo normais.

» Clique em Detalhes para visualizar os detalhes do resultado da verificagéo.
» Clique em Ignorar para ignorar a excegao e ela ndo serd verificada na préxima verificagao.
» Clique em Reescanear; e a excegdo sera verificada na préxima verificagéo.

» Clique em Otimizar e a pagina correspondente sera exibida e vocé podera editar a configuragéo para limpar a
excegao.
Detalhes X

Total 2 itens devem ser otimizados. Recomenda-se otimizar agora. Ignorar

Configuragéo de seguranga SMTP Otimizar

Otimizar

Configuragio de seguranca HTTPS

22.2. Servigo de sistema

22.2.1.802.1x
As cameras podem se conectar a LAN apds passarem pela autenticagdo 802.1x.

22.2.1.1. Procedimento
» Passo 1: selecione Seguranga > Servigo de sistema > 802. 7x.

» Passo 2: selecione o nome da NIC conforme necessdrio e clique em para habilita-lo.
» Passo 3: selecione o modo de autenticag&o e configure os parametros.
» PEAP: protocolo EAP protegido.
» Selecione PEAP como modo de autenticagdo.
» Digite o nome de usuério e a senha que foram autenticados no servidor.

» Clique em ao lado do Certificado CA e selecione o Certificado CA confiavel na lista.




Se ndo houver nenhum certificado na lista, clique em Gestdo de Certificados na barra de navegacéo
esquerda.

8021 HTTPs

Nome da NIC NiCt
Ativar

Modo de autenticagio  PEAP
Nome do usuario none

Senha  essssssssssssssssses

Certfcado CA o)

Utilize um certificado CA fidedigno para verificar a validade do servidor de autenticacao por pares (switch ou servidor Radius).

Lista de certificados Gestio de certificado

N°  Nome Personalizado Namero de série do certificado Periodo de validade Ususrio Emitido por Utilizado por
1 2059-05-23 001827 General Device Root CA ‘General Device Root CA
Bl 2054-05-28 050029 intelbras General Device Root CA

halear | | padio
» TLS: seguranca da camada de transporte. E aplicado em dois programas aplicativos de comunicagéo para
garantir a seguranga e integridade dos dados.
» Selecione TLS como modo de autenticagéo.
» Digite o nome de usudrio.

» Clique em ao lado do certificado CA e selecione o certificado CA confidvel na lista. Se ndo houver nenhum
certificado na lista, clique em Gerenciamento de Certificados na barra de navegagéo esquerda.

Modo de autentica... | TLS
Nome do usuario none

centicadoca @D

Certificado do dispositive | Certificados CA fidedignos

Lista de certificados

Gestdo de certificado
N°  Nome Personalizado Namero de série do certificado Periodo de validade Ususrio Emitido por Utilizado por

1 2054-09-30 09:53:03 ABOGF21PAG4ET2 intelbras HTTPs, RSP sobre TLS

» Passo 4: clique em Aplicar.

22.3. HTTPs

Crie um certificado ou carregue um certificado autenticado e entdo vocé podera fazer login através de HT-
TPs com seu PC. O HTTPs pode proteger a autenticidade da pagina em todos os tipos de sites, proteger
contas e manter privadas as comunicagdes, a identidade e a navegagao na web do usudrio.




22.3.1.Procedimento
» Passo 1: selecione Seguranga > Servigo de sistema > HTTPs.

» Passo 2: clique em para habilita-lo.

» Passo 3: selecione o certificado. Se ndo houver nenhum certificado na lista, clique em Gerenciamento de
Certificados na barra de navegagéo esquerda.

8021x HITPS
Ativar
OHTTPS 6 uma entrada de servigo baseada na Seguranca da Camada de Transporte (TLS). O HTTPS fornece o servigo web, 0 servio de acesso ONVIF e o servio de
acesso RTSP
*Selecione um certificado de dispositivo Gestio de certificado
N°  Nome Personalizado Namero de série do certificado. Periodo de validade Ususrio Emitido por Utilizado por

1 2054.08-19 144338 AoTsaopastonse s HITPs TS sobreTis
Avatzar | | Podrio | | Tanster corticadodo iz
» Passo 4: clique em Aplicar.

22.4. Ataque defesa
22.4.1.Firewall
Configure o firewall para limitar o acesso a camera.

22.4.1.1. Procedimento
» Passo 1: selecione Seguranga > Ataque Defesa > Firewall.
» Passo 2: clique § para ativar a fungdo de firewall.

reval Bloquelo de conta Ataque anti-DoS

Athar o)

Mode ® ustage p

([ o s A oot o 1 o v b v o e i
At

e 1P/MAC do ususrio Porta Opersgio

apiicar [T CRCR

» Passo 3: selecione o0 modo: Lista de Permissoes e Lista de Blogueios.
» Lista de Permissoes: somente quando o IP/MAC do seu PC estiver na lista de permissdes, vocé podera aces-
sar a camera. As portas sdo iguais.
» Lista de Bloqueios: quando o IP/MAC do seu PC estiver na lista de bloqueios, vocé ndo podera acessar a
camera. As portas séo iguais.

» Passo 4: clique em Adicionar para adicionar o enderego IP/MAC do host a Lista de Permissdes ou a Lista de
Bloqueios e clique em OK.

Adicionar X
Modo Adic. IP
Versio IP 1Pvd
Enderego d...

Todas porta... ()

m Cancelar

» Passo 5: clique em Aplicar.




22.4.1.2.0peragoes relacionadas

» Clique em E para editar as informagdes do host.

o

» Clique em para excluir as informagdes do host.

22.5. Bloqueio de conta

Se vocé inserir consecutivamente uma senha errada maior que o valor configurado, a conta sera
bloqueada.

22.5.1.Procedimento
» Passo 1: selecione Seguranga > Ataque Defesa > Bloqueio de Conta.
» Passo 2: configure a tentativa de login e o tempo de bloqueio da conta do dispositivo e do usuério ONVIF.

» Tentativa de Inicio de Sessao: limite superior de tentativas de login. Se vocé inserir consecutivamente uma
senha errada maior que o valor configurado, a conta sera bloqueada.

» Tempo de Bloqueio: o periodo durante o qual vocé nao pode fazer login apds as tentativas de login atingirem
o limite maximo.

Firewall Bloqueio de conta Ataque anti-DoS

Conta do dispositivo

Tentat. inicio sess. SVezes

Tempo blogueic 5 min.
Usuario ONVIF

Tentat. inicio sess. 30Vezes

Tempo blogueio 5 min.

Usuario de SNMP

Ativar
Tentat. inicio sess. 30Vezes
Tempe blogueio 5 min.

Atualizar Padrdo

22.6. Ataque Anti-DoS

Vocé pode ativar a Defesa de ataque SYN Flood e a Defesa de ataque ICMP Flood para defender o dispo-
sitivo contra ataques DoS.

22.6.1.Procedimento
» Passo 1: selecione Seguranga > Defesa de Ataque > Ataque Anti-DoS.

» Passo 2: selecione a Defesa de Ataque SYN Flood ou a Defesa de Ataque ICMP Flood para defender o dispositivo
contra ataques Dos.

Firewall Blogueio de conta Ataque anti-DoS

Defesa de ataque SYN Flood

levario o dispositivo a falhar. Quando & atingido por um ataque SYN flood, o dispositive defende-se a0 eliminar a primeira mensagem.

Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligagdes TCP semi-abertas no dispositivo, as quais ‘

Defesa de ataque ICMP Flood

todos 0s recursos de computagio e levardo, assim, o dispositivo a falhar. Quando ¢ atingido por um ataque ICMP flood, o dispositivo
defende-se ao utilizar a ttica de filtragem de mensagens ICMP.

ot | [ roien

U atacante pode enviar um nimero anormalmente elevada de pacotes ICMP para o dispositivo, s quais consumir3o totalmente ‘




23. Certificado CA

23.1. Instalar o certificado do dispositivo

Crie um certificado ou carregue um certificado autenticado e entdo vocé podera fazer login através de
HTTPS com seu PC.

23.1.1.Criando certificado

Criando certificado no dispositivo.

23.1.1.1. Procedimento

Passo 1: selecione Seguranga > Certificado CA > Certificado do Dispositivo.
Passo 2: selecione Instalar o Certificado do Dispositivo.

Passo 3: selecione uma das tres opgdes possiveis:

» Criar certificado: clique neste bot&o para criar um certificado.

» Solicitar certificado CA e importar: clique neste botdo para gerar um arquivo de solicitagéo de certificado a
ser enviado a uma instituigao de terceiros.

» Instalar o certificado existente: clique neste botdo para importar um arquivo de certificado.
Passo 4: clique em Seguinte.

Passo 2 X

Nome Personali... testel
* |P/Nome de...

Unidade da Or... TESTE

Organizacéo EMPRESA

* Periodo de va... 200 Dias (1~5000)
* Regido

Pravincia

NOME DA CID...

Ant. Criar e instalar certificado Cancelar

» Passo 5: clique em Criar e Instalar Certificado.
Depois que o certificado for criado com sucesso, vocé poderd visualizd-lo na pégina Certificado do
Dispositivo.
23.1.1.2. Operagbes relacionadas

» Clique em Entrar no modo de edi¢éo, vocé podera editar o nome personalizado do certificado.

¥,

» Clique em L=l para baixar o certificado.

.
» Clique em M para excluir o certificado.




23.2. Encriptagao de video
O dispositivo suporta criptografia de dudio e video durante a transmiss&o de dados.

Recomenda-se ativar a fungdo de encriptagao de video. Pode haver risco de seguranga se esta fungao
for desativada.

Certificado do dispositivo Certificados CA fidedignos

Um certificado CA de conflanca é utilizado para verificar o estatuto legal de um anfitri3o, Por exemplo, deve ser instalado um certificado CA para o switch e a autenticagao 802.1x.

Instalar certificado fidedigno Entrar no modo de edigo
. e Namero de série do 5 Estado do

N personmizado i, Periodo de validade Ususrio Emitido por Utilizado por s sabar  iminar

1 6252164320135 2059-05-2300:1827  General Device Root CA ~ General Device Root CA Normal & a

2 Teea7825106385% 2054-05-28 0510028 intelbras General Device Root CA Normal & 8,

» Passo 1: selecione Seguranga >Encriptacdo de Video.
» Passo 2: configure os pardmetros.

Transmisso video

Protocolo privado

Ativar

A 30 da stream da atraves d
Certifi que o dispositivo ou suportam
Tipo encrptagio | AES256-0F8

Periodo de atualizag... | 12 . 0-720)

RTSP sobre TLS

Ativar

A transmisso RTSP é encriptada ao utilizar o tunel TLS antes da transmissdo.

*Certifiq a positivo ou suportam
*Selecione um certificado de dispositivo Gestao de certificado
ne i i Periodo de validade Ususrio Emitidopor  Utiizado por
® 1 2054-09-10 150207 ABOGF21PAG24ET2 intelbras HTTPS, RTSP sobre TLS.

Parametro de encriptagdo de video

Area Parametro Descrigao
Ativa a criptografia de quadro de fluxo usando protocolo
privado.
Ativar
Pode haver risco de seguranca se este servigo for
desativado.
Protocolo Privado Tipo encriptagdo Use a configuragéo padrao.
Periodo de atualizagdo da chave secreta.
Periodo de atualizagdo da chave Faixa de valores: 0-720 horas.
secreta 0 significa nunca atualizar a chave secreta.
Valor padréo: 12.
Ativa a criptografia de fluxo RTSP usando TLS.
Ativar Pode haver risco de seguranca se este servigo for
desativado.
RTSP sobre TLS Selecione um certificadode  Selecione um certificado de dispositivo para RTSP sobre
dispositivo TLS.
Gestédo de Certificados Gerencie, instale, solicite e importe seus certificados.

» Passo 3: clique em Aplicar.




23.3. Aviso de seguranca

Quando um evento de excecéo de seguranga é detectado, a cAmera envia um aviso para lembra-lo de
processa-lo em tempo habil, para evitar riscos a seguranca.

23.3.1.Procedimento
» Passo 1: selecione Seguranga >Aviso de seguranga.
» Passo 2: clique em Atjvar para ativar o aviso de seguranga.

Ativar

Monitorizagéo de evento

Programas executaveis invalidos a tentar executar Ataque de forca bruta na ID de sessdo

Ataque de forca bruta no diretorio web O inicio de sessdo nao esta no intervalo de tempo especificado.

O numero de ligagdes de sessio excede o limite Ataque de fora bruta da conta.

0 aviso de seguranca pode detectar o estado de seguranca do dispositivo em tempo real e informa-lo imediatamente sobre os eventos de excegdo de seguranga, para que
possa resolvé-los no tempo adequado e evitar riscos de seguranca.

+Ligagéo de evento

hulasr Pt

» Passo 3: configure os pardmetros.
» Passo 4: defina os periodos de armagao e agdo de ligagdo de alarme. Clique +L/gagdo de Evento para definir a
acdo de ligagéo.
» Passo 5: clique em Aplicar.
23.4. Autenticagao de Seguranga

Vocé pode configurar o algoritmo de resumo para autenticagao, garantindo maior protegdo contra aces-
sos ndo autorizados ao dispositivo.

23.4.1.Procedimento
» Passo 1: selecione Seguranga > Autenticagdo de Seguranga.

Algoritmo de resumo para autenticacéo

Algoritmo de resumo para autenticagio do utilizador MD5 SHA256

Algoritmo de resumo para autenticagdo do utilizador ON 3 MD5 SHAZ256

Atualizar Padrdo

Passo 2: em Algoritmo de resumo para autenticagdo do utilizador e Algoritmo de resumo para autenticagdo do
utilizador ONVIF, selecione o método desejado:

» MD5: algoritmo tradicional, compativel com sistemas legados.

» SHA256: algoritmo moderno, recomendado para ambientes que exigem maior segurancga.
Passo 3: clique em Aplicar para salvar as configuracdes.



24. Video

Esta secdo apresenta as fungdes e operagdes de reprodugdo de video.

24.1. Video

24.1.1. Busca de Video
Esta secéo apresenta a operagao de reprodugéo de video.

24.1.1.1. Pré-requisitos
» Esta fungédo esta disponivel na cdmera com cartéo SD.
» Antes de reproduzir o video, configure o método de armazenamento de gravagao, a programagao de gravagéo e
o controle de gravagéo.
24.1.1.2. Procedimento
Passo 1: selecione Gravagdo > Busca de Video.
Passo 2: selecione o canal, o tipo de gravagdo e o tempo de gravagao e clique em Procurar.

» Clique em Todos e selecione o tipo de registro na lista suspensa, vocé pode selecionar entre Todos, Geral,
Evento, Alarme e Manual.

» Ao selecionar Evento como tipo de registro, vocé pode selecionar os tipos de eventos especificos, como De-
tector de movimento, Violagdo de video e Mudanca de cena.

» As datas com pontos azuis indicam que ha videos gravados nesses dias.

Busca de Video Configuragao Calendério Armazenamento

Todos Total 17 registros  Todos Baixar
01-08-2025 00:00:00

23-08-2025 23:59:59

Serul

e |
-y NG

»

» 0800 » 0800 » 0800

® Geral
05-08-2025
154500

® Geral
05-08-2025
16:01:00

© Geral © Geral
05-08-2025 05-08-2025
16:17:00 16:25:00

» Passo 3: aponte para o video pesquisado e clique em n para reproduzir o video selecionado. A pagina de
reprodugao de video é exibida.

= e
Evento-CAM 1 VIP Intelbras

 GorcAM 1




As cores na linha do tempo indicam o tipo de gravagéo, conforme abaixo:

e Geral
Evento
@ Alarme

Manual

Descrigdo da pagina de reprodugio de video

Nimero Fungdo Descrigio
Lista de Exibe todos os arquivos de video gravados pesquisades. Cligue em qualguer arquive para
1 Wideos reproduzi-o.
gravados Cligue em Volfar no canto superior esquerdo para ir para a pagina de Pezquiza de Video.
Voot pode ampliar & imagem de video da drea selecionads afravés de duas operagfes.
Cligue no icone e selecione uma &rea na imagem do video para ampliar; cligue com o botdo
Zoom Digital direito na imagem para retomar o tamanho original. Ainda com zoom, araste a imagem para
verificar outras dreas.
Clique no icone e role & roda do mouse na imagem do video para aumentsr ou diminuir o zoom.
Clique em & selacione Ativar pars exibir regras de |4 e caiza de deteccdo; sslecione
Regras de I& Desativar para parar a exibigo. Ele esté habilitado por padrio.
Az regras de A s8o validas somente quando vocé habilitou a regra durante a gravacdo.
Ares . . A .
Inteligente Ao clicar em (8 . 580 mosfradas as demarcagies de Inteligéncia Artificial no video.

Controla & reprodugdo.
. 14 : clique no icone para reproduzir o video gravado anteriorments na lista de videcs gravados.

o cligue no icone pars desscelersr a reprodugdo.

Barra de E I I : clique no icone para interromper a reprodugéo dos videos gravados.

2 Controle de ’
Reproducio O icone muds para #® | chique no icone para reproduzir videos
gravadaos.
« # : dlique no icone pars scelerar & reproducio.
» >l : elique no fcone para reproduzir o prixime video gravado na lista de videos gravados.
Ll . . - .
) : ciique no icone para reproduzir o procdamo quadro.
Controla o som durante a reproducdo.
Som » M8 modo mudo.
» M. yolume. Viood pode sjustar o som.
Foto Cligue em E] para capturar uma imagem da imagem atuzl e ela serd salva no caminho de
armazenamento configurado.
. Cligue em a para capturar trés imagens da imagem atual e elas serfo salvas no caminho de
Fato Tripla armazenamento configurado.

Clips de Video Clique em x & recorte um determinado video gravado e salve-o.

K .
Cligue em M. & a imagem & exibida no modo de tela cheis; cligue duas vezes na imagem ou

Tela Cheia
pressione o botdo Ezc para sair do modo de tels cheia.
Exibe o tipe de registro e o pericdo comespondente.
Clique em qualguer ponto da &res colorida & o sistema reproduziré o video gravado a partir do
Barra de N
3 Erogresso moments selecionado.
e Cada fipo de registro tem sus propria cor 2 vocé pode ver suas relagfes na barra Tipo de

Registro.




24.1.1.3. Operagbes relacionadas
» Baixar: clique para baixar os videos selecionados.
» Excluir: clique para excluir os videos selecionados. Recorte de video

24.1.1.4. Procedimento

» Passo 1: clique em
» Passo 2: arraste a caixa de recorte na barra de progresso para selecionar a hora de inicio e de término do video
de destino.

D@ Los:o2:2 B Bl 10:32:02 ) a6 x "
» Passo 3: clique em OK para baixar o video.
» Passo 4: selecione o formato de download e o caminho de armazenamento.

Transferir video X

N° Tipo Hora de inicio Hora de Fim Duragéo

1 Clips de Video 2024-09-18 08:02:42 2024-09-18 10:32:42 02:30:00

Formato de ® dav mp4
Download
Caminho de Navegar...

armazenamento

Iniciar transferéncia

» Passo 5: clique em /niciar transferéncia.
A reproducdo é interrompida e o arquivo recortado é salvo no caminho de armazenamento configurado.
Baixando video
Baixe videos para um caminho definido. Vocé pode baixar um unico video ou baixa-los em lotes.

» Areproducdo com download simultaneo ndo é suportada.

» As operacgdes podem variar com diferentes navegadores.




24.1.1.5. Procedimento
» Passo 1: selecione Gravagdo > Pesquisa de Video.
» Passo 2: selecione o canal, o tipo de gravagéo e o tempo de gravagao e clique em Procurar.
» Passo 3: selecione os videos a serem baixados.

» Selecione o |:| no canto superior direito de cada arquivo de video para selecionar um ou vérios videos.
» Selecione o I:' ao lado de Selecionar tudo para selecionar todos os videos pesquisados.

Total 246 registros ® Todos & Baixar Eliminar

® Geral
27/09/2024 08:22:49

27/09/2024 0,

k0712

» Geral Evento Evento
27/09/2024 08:54:48 27/09/2024 08:54:48 27/05/2024 09:

» Passo 4: clique em Baixar.
» Passo 5: selecione o formato de download e o caminho de armazenamento.

Transferir video X
N° Tipo Hora de inicio Hora de Fim Duracao Tamanho
1 Evento 2024-09-18 10:06:30 2024-09-18 10:06:50 00:00:20 20.1M A
2 Evento 2024-09-18 10:06:46 2024-09-18 10:07:07 00:00:21 217M
3 Agendado 2024-09-18 10:06:50 2024-09-18 10:06:52 00:00:02 27M
4 Agendado 2024-09-18 10:07:07 2024-09-18 10:08:39 00:01:32 90.5M
5 Agendado 2024-09-18 10:08:39 2024-09-18 10:09:13 00:00:34 341M
6 Evento 2024-09-18 10:09:08 2024-09-18 10:09:30 00:00:22 22.3M v
Tamanho606.1M

Formatode @ dav mp4
Download
Caminho de Navegar...

armazenamento

ransferéncia

» Passo 6: clique em /niciar download. Os arquivos baixados sdo salvos no caminho de armazenamento configurado.



24.2. Configuragao do controle da gravagao
Defina pardmetros como duragado do Maxima, pré-gravar, modo de gravagéo e fluxo de gravagéo.
24.2.1. Procedimento

» Passo 1: clique em Gravagdo na pagina inicial e clique na aba Controle da Gravagéo.

Duragdo max. 8 min. (1-120)
Pré-gravar 5 seg. (0-5)
Modo de Gravagdo ® Auto Manual Desl,

Stream de Gravacdo ~ Stream principal
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» Passo 2: configure os parametros.

Descrigdo dos parametros de controle da gravagao
Parametro Descrigdo

Duracéo maxima O tempo para empacotar cada arquiva de video

0 tempo para gravar o video antes de um evento de alarme disparada. Por
exemplo, se a gravacéo pré-evento estiver definida para 5 s, o sistema salva o
video gravado 5 s antes do alarme ser acionado.

Pré-gravar

Quando um alarme ou deteccéo de movimento vincula a gravacéo e a gravacéo
néo esta habilitada, o sistema salva os dados de video dentro do tempo de
gravacéo pré-evento no arquivo de video.

Quando vocé seleciona Manual, o sistema inicia a gravagéo; quando vocé
Mado de Gravacdo seleciona Auto, o sistema inicia a gravacéo no periodo configurado do plano de

gravacio.

Stream de Gravacéo Selecione o stream de gravacéo, incluinde Stream Principal & Stream Secundério.

» Passo 3: clique em Aplicar.

24.3. Definindo o periodo de gravagao

Apos o tipo de alarme correspondente (Geral, Evento e Alarme) estiver habilitado, o canal de gravagao
vincula a gravagao.

Defina determinados dias como feriados e quando a Gravagao for selecionada na programagéo de feria-
dos, o sistema grava o video conforme a programagao de feriados definida.




24.3.1. Procedimento
» Passo 1: clique em Video na pégina inicial e clique na aba Calendario.

Feriado

Tipo de Evento: ® Geral ® Evento ® Alarme

Copiar

Copiar

Copiar

Coplar

Copiar

Copiar

Copiar

Nt | podio

Passo 2: defina o plano de gravagéo.

» Verde representa o plano de gravagéo geral (como gravagéo cronometrada);

» Amarelo representa o plano de gravagdo de evento (como gravagéo acionada por eventos inteligentes);

» Vermelho representa o plano de gravacéo de alarme (como gravagédo acionada por entrada de alarme). Se-
lecione um tipo de registro, como Geral e pressione e arraste diretamente o botdo esquerdo do mouse para
definir o periodo de gravagao normal na linha do tempo.

» Clique em Copiar ao lado de um dia e selecione os dias para os quais deseja copiar e na pagina seguinte,
voceé podera copiar a configuragdo para os dias selecionados. Selecione a caixa de selegdo Selecionar tudo
para selecionar o dia todo para copiar a configuragéo.

» Vocé pode definir 6 periodos por dia.
» Passo 3: clique em Aplicar.
» Passo 4: clique em Feriado para marcar feriados.

Feriado X
Ativar ) Limpar
\
< set )
2 3 4 5 6 sa Do
1
2 3 4 |s| s 7 8
9 0 11 12 13 14 15
6 17 18 19 20 21 2
23 24 25 26 27 28 29
30

Cancelar

Passo 5: clique em " para ativar a configuragdo de feriados e selecione os dias que vocé precisa definir
como feriado.

» Clique em Limpar para cancelar a selegao.

» Quando a configuragdo da programagao de feriados ndo € igual a configuragéo geral, a configuragao da pro-
gramagdo de feriados é anterior a configuragao geral. Por exemplo, com a programacéao de feriados habilita-
da, se o dia for feriado, o sistema captura fotos ou registra como configuragédo de programagao de feriados;
caso contrdrio, o sistema captura fotos ou registra como configuragéo geral.

Passo 6: clique em OK.

—
(o)
()




24.4. Armazenamento
Esta secdo apresenta a configuragdo do método de armazenamento dos videos gravados.

24.4.1. Procedimento
» Passo 1: selecione Video > Armazenamento.

Tipo de Evento Geral [ Evento [ Alarme
Disco Cheio @ Substituir Parar

Método de armaz.. ~ Armazenamento Local
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» Passo 2: selecione o método de armazenamento necessario para diferentes tipos de videos gravados.
Descrigdo dos parametros de armazenamento
Parametro Descrigdo

Tipo de Evento Selecione de Geral, Evento e Alarme

Estratégia de gravacio quando o disco esta cheio
Disco Cheio » Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravacéo quando o disco estiver cheio.

Selecione Armazenamento Local e Armazenamento em Rede.
» Armazenamento Local: salve os videos gravados no cartdo SD interno

Método de Armazenamento ]
Armazenamento Local é exibido apenas em modelos que suportam cartdo SD.

» Armazenamento em Rede: salve os videos gravados no servider FTP ou NAS.

» Passo 3: clique em Aplicar.

24.5. Armazenamento em rede
Vocé pode selecionar entre FTP e NAS.
Quando a rede nao funciona, vocé pode salvar todos os arquivos no cartdo SD interno para emergéncias.




24.5.1.1. FTP
Habilite esta fungdo e vocé poderd salvar todos os arquivos no servidor FTP.

Procedimento

Passo 1: selecione Gravagdo > Memodria.

Passo 2: selecione a estratégia de gravagao Disco Cheio.

» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagdo quando o disco estiver cheio.

Passo 3: selecione Armazenamento de Rede em Método de Armazenamento e selecione FTP para salvar os vide-
os gravados no servidor FTP. Vocé pode selecionar FTP ou SFTP na lista suspensa. SFTP é recomendado para
aumentar a segurancga da rede.

Tipo de Evento
Disco Cheio

Método de armazen

Passo 4: clique em ao lado de Ativar para ativar a fungédo F7P

Geral Evento Alarme

@® Substituir Parar

{ Armazenamento em Rede

| e
Modo SFTP(Recomendado)
Ativar -
IP do Servidor 0.0.0.0
Porta 22 (0~65535)
Nome do usuério anonymity

Senha

Caminho de armaze...
Estrutura do diretério
Diretério de nivel 1
Diretério de nivel 2
Diretério de nivel 3

Armazenar urgente..

share

Usar diretério de nivel 3
Nome do Dispositivo
Data

Tipo de arquivo_N.® de canal

Teste

Atualizar Padrao



» Passo 5: configure os parametros de FTP.

Descrigéo dos parametros FTP
Parametro Descrigéo
IP do Servidor 0 endereco IP do servidor FTP.
Porta O nimero da porta do servidor FTP.
Nome do Usudrio 0O nome de usuario para fazer login no servidor FTP.
Senha A senha para fazer login no servidor FTP.
Caminho de Armazenamento

0 caminho de destino no servidor FTP.

Estrutira de Dietiri Defina a estrutura de diretorios e vocé pode selecionar Usar Diretorio de Nivel
strutura ge Liretono 1, Usar Diretério de Nivel 2, e Usar Diretério de Nivel 3.

Defina 0 nome do diretério de nivel 1 e vocé pode selecionar Nome do
dispositivo, IP do dispositivo e Personalizado.
Quando vocé seleciona Personalizado, insira o diretdrio personalizado.

Diretdrio de nivel 1

Diratdrio de nivel 2 Defina o nome do diretério de nivel 2 e vocé pode selecionar Tipo de arquivo,
EENIOCENIVE Nimero do Canal, Data, Tipo de arquivo_NUmero de canal e Personalizado.

Diretorio de nivel 3 Quando vocé seleciona Personalizado, insira o diretonio personalizado

Armazenar Urgentemente no Local ~ Clique em . . e quando o servidor FTP n&o funciona, todos os arquivos
580 salvos no cartéo SD intemo.

» Passo 6: clique em Aplicar.

» Passo 7: clique em Teste para testar se a fungdo FTP funciona normalmente.
24.5.1.2. NAS
Habilite esta fungdo e vocé poderd salvar todos os arquivos no NAS.
Procedimento

» Passo 1: selecione Gravagdo > Memodria.

» Passo 2: selecione a estratégia de gravagao Disco cheio.

» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagdo quando o disco estiver cheio.

» Passo 3: selecione Armazenamento em Rede em Método de Armazenamento e selecione NAS para salvar os
videos gravados no servidor NAS.

» Passo 4: selecione o tipo de protocolo NAS.

» NFS: um sistema de arquivos que permite que computadores na mesma rede compartilhem arquivos por
meio de TCP/IP.

» PME: fornece acesso compartilhado para clientes e servidor.

Tipo de Evento Geral Evento Alarme
Disco Cheio (®) Sobrescrever Parar
Método de armazena...  Armazenamento em Rede

: NAS
Ativar
IP do Servidor 0.0.0.0
Arquivo

Atualizar Padrao




» Passo 5: configure os parametros NAS.

Descrigao dos parametros NAS
Parametro Descrigao
IP do servidor O endereco IP do servidor NAS.
Caminho de armazenamento 0O caminho de destino no servidor NAS.
Nome de usuario Ao selecionar o protocolo SMB, vocé deverd inserir nome de usudrio e
Senha senha. Insira-os conforme necessario.

» Passo 6: clique em Aplicar.

25. Foto

Esta secéo apresenta as fungdes e operagdes relacionadas a reprodugéo de imagens.

25.1. Reprodugao

25.1.1.Reproducao de imagem
Esta secéo apresenta a operagao de reprodugéo de imagens.

25.1.1.1. Pré-requisitos
Esta funcéo esta disponivel na cdmera com cartéo SD.
» Antes de reproduzir a imagem, configure o intervalo de tempo da foto, o método de armazenamento da foto e o
plano da foto.
25.1.1.2. Procedimento
» Passo 1: selecione Foto > Busca de Foto.
» Passo 2: selecione o canal, o tipo de foto e a hora da foto e clique em Procurar.

» Clique em 7odos e selecione o tipo de registro na lista suspensa. Vocé pode selecionar entre Todos, Geral,
Evento e Alarme. Ao selecionar Evento como tipo de foto, vocé pode selecionar os tipos de eventos especifi-
cos, como Detector de movimento, Violagao de video e Mudancga de cena.

» As datas com pontos azuis indicam que ha fotos nesses dias.

Busca de Foto Configuracio Calendario Armazenament o Upload Automtico

Evento Evento Everto Ererto Evento

04.08.2025 000000

= Total 28900 Resultados || Todos  iBaiar
Evento




» Passo 3: aponte para a imagem pesquisada, e entdo clique em e para reproduzir a imagem selecionada. A
pagina de reprodugao da imagem é exibida.

<At

« Evento-CAM 1 P
+ Bvento-CAM 1|
0240018 100%

« Evento-CAM 1
024518 106

N

+ brento-CAM |
» Evento-CAM 1

. i
» Evento-CAM 1|
+ Evento-CAM 1

i '
—t .
+ Evento-CAM 1

+ Evento-CAM |
240

+ Evento-CAM 1

+ Evento-CAM 1
s

+ Evento-CAM 1

« B CAM 1 VIP Intelbras <
=, C 13 -4
Descrigdo da pagina de reproducéo
Numero Fungéo Descrigéo
Exibe todas as fotos pesquisadas. Clique em qualquer arguivo
1 Lista de folos . g ol -
Cligue em Ant. no canto superior esquerdo para ir para a pagina
de Consulta de Imagem.
2 Exibicio manual Clique em I para exibir a foto anterior na lista de fotos.
Cligue em B para exibir a proxima foto na lista de fotos
3 Apresentacio de slides Clique em o para exibir a lista de fotos um por um no modo de
apresentacéio de slides.
Cli ‘I foto & exibid odo de tela inteira; cli
4 Tela cheia ique em A e a foto é exibida no modo de tela inteira; clique

duas vezes na imagem ou pressione o botéo Esc para sair do
modo de tela cheia.

25.1.1.3. Operagées relacionadas
» Download: clique nele para baixar as imagens selecionadas.
» Excluir: clique para excluir as imagens selecionadas.
» Baixe fotos para um caminho definido: vocé pode baixar uma tnica imagem ou baixa-las em lotes. As operagdes
podem variar com diferentes navegadores.




25.1.1.4. Procedimento
» Passo 1: selecione Foto > Busca de Foto.
» Passo 2: selecione o canal, o tipo de foto e a hora da foto e clique em Procurar.
» Passo 3: selecione as imagens a serem baixadas.
» Selecione o u no canto superior direito de cada arquivo de imagem para selecionar uma ou varias imagens.

» Selecione o u ao lado de 7odos para selecionar todas as imagens pesquisadas.

Total 43 Resultados Todos Baixar Eliminar

Evento Evento Evento

Evento o Evento

» Passo 4: clique em Baixar.
» Passo 5: selecione o formato de download e o caminho de armazenamento.

Baixar X
Ne Tipo Hora Tamanho
1 jpg 2024-09-18 10:06:36 0.09M ~
2 jpg 2024-09-18 10:06:37 0.09M
3 jpg 2024-09-18 10:06:38 0.09M
4 jrg 2024-09-18 10:06:39 0.09M
5 jpg 2024-09-18 10:06:40 0.09M
6 jpg 2024-09-18 10:06:53 0.09M v
Tamanho0.66M
Formato de
Download
Caminho de Navegar...

armazenamento

Iniciar transfel a

» Passo 6: clique em Iniciar transferéncia. As imagens baixadas s&o salvas no caminho de armazenamento con-
figurado.




25.2. Configuracao dos parametros de foto
Defina os pardmetros da foto, incluindo tipo, tamanho, qualidade e intervalo.
25.2.1. Procedimento

» Passo 1: selecione Foto > Configuraggo.
» Passo 2: selecione o canal e defina os pardmetros.

Tipo Geral
Resolucao 2688x1520 (2688*1520)
Qualidade

Intervalo 1 seg.

Atualizar Padrao

Descrigdo dos parametros da foto
Parametro Descrigdo

Vocé pode selecionar entre Geral e Evenio.
» Geral: capture imagens no periodo configurado.
» Evento: captura imagens quando o evento configurado € acionado, como Detector de

Tipo movimento, Violacdo de video e Mudanca de cena
Certifique-se de ativar a deteccho de eventos correspondente e a fungéo de foto
Tamanho O mesmo acontece com a resolucdo do stream principal.
Qualidade Defina a qualidade da foto. Quanto maior o valor, melhor a qualidade.
EhsEis Defina a frequéncia da foto. Vocé pode selecionar Personalizado para definir a

frequéncia conforme necessario.

» Passo 3: clique em Aplicar.

As configuragdes de Calendéario e Armazenamento sdo os mesmos da sec¢éo de Video - Definindo o Peri-
odo de Gravagdo e Armazenamento.

25.3. Configurando o Upload automatico

Carregue imagens automaticamente para o servidor definido através do protocolo HTTP e configure
parametros.

25.3.1. Informacgoes basicas

Vocé néo precisa definir o periodo de carregamento. Quando um alarme é acionado, as imagens serdo
automaticamente carregadas no servidor definido.




25.3.2. Procedimento
» Passo 1: na pagina da web, selecione Foto > Upload Automatico.
» Passo 2: ative a fungdo.
» Passo 3: clique em Adicionar e configure os pardmetros do método de upload HTTP. Vocé pode adicionar no
maximo duas informagdes de servidor.

Modo de carregamento  HTTP
Ativar

Adicionar | Eliminar

N 1P/Nome de Dominio Porta HTTPs Caminho Autenticacso Tipo de Evento Teste Eliminar

Descricdo dos parametros do modo HTTP

Parametro Descricao
IP/Nome de Dominio O endereco IP e o niumero da porta do servidor para o qual o relatério sera
Porta carregado.
Caminho O caminho de armazenamento do servidor para o relatério.

Selecione o tipo de evento na lista suspensa. Vocé pode selecionar mais de um
tipo ao mesmo tempo.

Tipo de Evento
Os tipos de eventos na lista suspensa sao iguais aos da reprodugao de
imagens.

Teste Teste a conexao de rede entre a camera e o servidor.

» Passo 4: clique em Aplicar.

26. Centro de manutencao

26.1. Diagndstico

26.1.1. Procedimento
» Passo 1: selecione Centro de Manutengdo >Diagndstico.
» Passo 2: clique em Diagnosticar. As informagdes de diagndstico sdo geradas e exibidas na pagina.

O diagnstico de um 6 cliaue detecta as configuraghes de estado do seu dispositiva para melhorar o seu desempenho

0 Diagnéstico de um s6 clique

Condigio da rede-3 registros

® Config. enderego IP | .
DHCP [ o

Rota da Rede | nom
Condigao de funcionamento-1 registros
Fonte de alimentaao




26.2. Informagdes dos sistemas

26.2.1.Visualizando informagoes do dispositivo

Selecione Centro de Manutengdo > Sistema > Versdo. Vocé pode visualizar informagdes do dispositivo
(como modelo do dispositivo, nimero de série e versédo da web) e os algoritmos inteligentes de diferentes
canais.

26.2.2. Visualizando usuarios on-line

Selecione Centro de Manutengdo >Sistema > Usudrio Online. Vocé pode visualizar informagdes sobre usu-
arios que fizeram login na cdmera.

26.2.3. Visualizagao de informagdes legais

Selecione Centro de Manutengdo > Sistema >Info Legal. Vocé pode visualizar as informagdes correspon-
dentes em diferentes guias,incluindo contrato de licenca de software,politica de privacidade e aviso de
software de cddigo aberto.

26.3. Informagoes de registro
26.4. Visualizando registros locais

Visualize e faga backup das informacgdes de registro do sistema.

26.4.3.1. Informagédes bdsicas

0 tipo de registro inclui Todos, Operagdo do Sistema, Configuragdo, Armazenamento, Evento de alarme,
Gravagao, Conta, Seguranga e Limpar Log.

Operagao do Sistema: inclui inicio do programa, fechamento anormal, fechamento, reinicializagdo do programa,

encerramento do dispositivo, reinicializagao do dispositivo, reinicializagao do sistema e atualizagdo do sistema.

Configuragao: salve configuragdes e exclua arquivos de configuragéo.

Armazenamento: configurar o tipo de disco, limpar dados, realizar troa rapida, visualizar o status do FTP e sele-

cionar o modo de gravag&o.

Evento de Alarme (gravagéo de eventos como detecgéo de video, IA, alarmes): visualize informa- ¢es sobre

quando o evento comegou e terminou.

Gravagao: acesse arquivos, revise arquivos com erros e pesquise arquivos.

Conta: realize login e logout e adicione, exclua e edite usudrios e grupos.

Seguranca: redefina a senha e filtre IPs. Procedimento

» Passo 1: selecione Centro de Manutengdo >Registros >Registros Locars.

» Passo 2: configure a hora de inicio e de término e selecione o tipo de registro. O horério de inicio ndo deve
ser anterior a 1° de janeiro de 2000 e o hordrio de término néo deve ser posterior a 31 de dezembro de 2037.

» Passo 3: clique em Procurar.

» Clique em E ou clique em um determinado registro para visualizar os detalhes na drea de Detalhes.

» Clique em Backup para fazer backup de todos os registros encontrados no computador local. Se vocé
selecionar Encriptar cdpia de seguranga de registro e definir Senha, serd necessario inserir uma senha para
abrir um arquivo de registro local.

» Clique em Limpar para limpar registros.

Backup Encriptar c6pia de segurana de registro

Hora Nome do ususrio Tipo Detalhes ~

05-09-2024 09:22:48 admin Entrar.

a

05-09-2024 09:22:12 admin Sair

05-09-2024 09:21:56 admin Entrar.

N
1

2

3

4 05-09-2024 07:58:42 Sistema Finalizevento
s 05-09-2024 075840 istema Iniciar evento
s 05-09-2024 07:5631 sistema Finalizevento
7 04-09-2024 172145 sistema Iniciar evento
s 04-09-2024 12:5%:45 admin Sair

° 04-09-2024 125545 admin Entar

10 04-09-2024 1255505 admin salr

n 04-09-2024 1255447 admin ntrar

12 04-09-2024 083129 Sistema Finalizevento

13 04-09-2024 08:31:28 Sistema Iniciar evento

@ 0 @ @ OO E OO 6E 60 @6

14 04-09-2024 08:31:19 Sistema Finalizevento




26.4.1. Configurando registros remotos
Configure registros remotos para receber registros acessando o enderego definido.

26.4.1.1. Procedimento
» Passo 1: selecione Centro de Manutengdo >Registros > Registro Remoto.

» Passo 2: clique em para ativar a funcéo de registro remoto.
» Passo 3: configure enderego, porta e nimero do dispositivo.
Ativar

Endereco do Servi... | 192.168.0.108

Porta 514 (1-65535)
N.° Dispositive 22 (0-23)
AtivarTLS

Criptografe a transmissao de dados utilizando o tinel TLS.
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» Passo 4: clique no correspondente a AtivarTLS para criptografar o fluxo RTSP usando o tinel TLS antes de trans-
mitir os dados para evitar vazamento de dados.

» Passo 5: clique em Aplicar.
26.5. Gestao

26.5.1. Manutengao

Vocé pode reiniciar o sistema manualmente e, em seguida, definir o horario para reinicializagdo automati-
ca e exclusdo automatica de arquivos antigos. Esta fungao esta habilitada por padrao.

26.5.1.1. Procedimento
» Passo 1: selecione Centro de Manutengdo > Gestédo > Manutengao.

Reiniciar Sistema

Reinicio Automatico

Agendamento Ter

Eliminar arquives antigos

Eliminar automatic...

Eliminar arquivo dia(s) atras

Atualizar Padrao

» Passo 2: configure parametros de manutengao automatica.

» Clique em ao lado de Reinicio automatico em Reiniciar sistema, defina o horério de reinicializacéo e,
em seguida, o sistema sera reiniciado automaticamente no hordrio definido todas as semanas.

» Cliqgue em ao lado de Eliminar automaticamente em Eliminar arquivos antigos, defina a hora e o sis-
tema excluird automaticamente os arquivos antigos na hora definida. O intervalo de tempo é de 1 a 31 dias.

» Ao ativar e confirmar a fungéo £/iminar automaticamente, os arquivos excluidos ndo podem ser restaurados.
Opere-o com cuidado.

» Passo 3: clique em Aplicar.
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26.5.2. Backup

26.5.2.1. Informagédes bdsicas
» Exporte o arquivo de configuragdo do sistema para fazer backup da configuragao do sistema.

» Importe o arquivo de configuragdo do sistema para fazer uma configuragao rapida ou recuperar a configuragao
do sistema.

26.5.2.2. Procedimento
» Passo 1: selecione Centro de Manutengdo > Gestor > Backup.

Exportar Backup

© O backup importado ir4 substituir a
configuragao anterior.

Arquivo Selecionar Arquivo

» Passo 2: importar e exportar.

» Importar: selecione o arquivo de configuragdo local e clique em /mportar backup para importar o arquivo de
configuracdo do sistema local para o sistema.

» Exportar: clique em Exportar Backup para exportar o arquivo de configuragéo do sistema para armazenamento
local.

26.5.3. Padrao
Restaure a camera para a configuragao padrao ou configuragdes de fébrica.

Esta fungdo restaurard a camera para a configuragdo padrdo ou configuragdes de fabrica. Opere-o com
cuidado.

Selecione Centro de Manutengdo >Gestédo >Padréo.

» Clique em Padrdo e, em seguida, todas as configuragdes, exceto o endereco IP e a conta, serdo recuperadas para
o padrédo.

» Clique em Padrdo de fabrica, e todas as configuragdes serdo restauradas para as configuragdes de fabrica.

Padrio

© Serdo repostas as defini¢des de fabrica de todos os parametros,
exceto para os enderecos IP da rede, gestdo de usuarios, etc.

Padrdo de fabrica

@ Serdo repostas as defini¢des de fabrica de todos os parametros.




26.6. Atualizagao
A atualizagao para o sistema mais recente pode refinar as fungdes da cadmera e melhorar a estabilidade.

26.6.1. Procedimento
» » Passo 1: selecione Centro de Manutengdo >Atualizagéo.

Atualizagio

Versdo do sistema  3.140.001B001.0.T  Build Date: 2025-04-23

Atualizagio online

Verificacdo autom. atualizacdes
Checar manualmente

Atualizar arqg.

Caminho Navegar

» Passo 2: clique em Navegar e, em seguida, carregue o arquivo de atualizagdo. O arquivo de atualizagéo deve ser
um arquivo .bin.

» Clique em ao lado de Verificagdo automadtica de atualizagdes, o sistema verifica regularmente se ha
uma nova versao.

» Clique em Verificagdo manual, o sistema verifica imediatamente se ha uma nova versao.
» Passo 3: clique em Atualizar. A atualizagdo € iniciada.

27. Centro de manutencao

27.1. Exportar

Exporte o nimero de série, a versao do firmware, os registros de operagdo do dispositivo, as informagdes
de configuracéo e outras informagdes.

Procedimento
» » Passo 1: selecione Centro de Manutengdo > Avangado > Exportar.

Exportar

© Clique para exportar o nimero de série, a versdo de firmware, os
registos de operacdo do dispositivo e a informacéo de configuracéo.

» Passo 2: clique em Exportar e a pagina exibird o progresso da exportagao. Clique em Finalizar exportagdo para
cancelar a exportagdo atual. Apds a conclusdo da exportagdo, a pagina mostrara Exportado com sucesso.



27.2. Captura de pacotes

Recuperar dados de interagao de rede entre a cdmera e uma placa de rede especificada no cliente e
armazena-los no computador.

27.2.1. Procedimento
» Passo 1: selecione Centro de Manutengdo > Manutengdo Avangada > Captura de Pacotes.

Tamanho Backup

do de
NIC  Enderego Dispositivo IP 1: Porta 1 IP 2: Porta 2 analis. analisador
de de
pacotes pacotes
eth0 10.100.69.80 0.00MB »
lo 127.0.0.1 127.0.0.1 0.00MB »

Passo 2 (Opcional): na drea Captura de pacotes, defina os enderegos IP e portas para Enderego designado?
e Enderego designadoZ respectivamente. Obtenha os dados de interagédo de rede entre a camera e o cliente
especificado.

» Os enderegos e portas de £nderego designado1 e Enderego designado2 ndo pode ser o mesmo.

» Enderego designadoT e Enderego designadoZ2 sao opcionais, vocé pode inserir um enderego IP e uma porta ou
deixa-los em branco.

Passo 3: capturar.

» Clique em ’ para comegar a capturar. Tamanho do analisador de pacotes exibird o tamanho do pacote.

» Clique em para finalizar a captura. O arquivo de captura sera salvo localmente.

27.3. Registro de execugao

0 registro de execugao refere-se as informacgdes da porta serial registradas automaticamente pela cdme-
ra durante a operagao. A visualizagdo do registro de execugao ajuda a localizar problemas e melhorar a
eficiéncia do trabalho.

27.3.1. Procedimento
» Passo 1: selecione Centro de Manutengdo > Avangado > Registro de Execugao.

Armazenar localme...

se local estiver ativo, 0 dispositivo poderé excluir videos q a cota para o cartio
SD com uma tnica partigo.

Atualizar

N Data Tamanho Baixar
1 2025 08 22 0.001M L n
2 2025 08.13 0.001M L
3 2025 08.08 0.001M L
4 2025 08 07 0.001M L
5 2025 08 05 0.074M

5 registros

» Passo 2: exporte o registro.

» Selecione um registro e clique em = Vocé pode exportar o registro um por um.

» Selecione mais de um registro e clique em Exportar. Vocé pode exportar os registros em lote. Se um cartao
SD estiver instalado, clique em ao lado de Armazenar registros de execugdo localmente. Os registros
serdo armazenados em tempo real no cartao SD.
27.3.2. Operagdes relacionadas
» Clique em Atualizar para atualizar as informacgdes exibidas na pagina.

» Selecione um ou mais registros e clique em Exc/uir para excluir o registro. Depois de excluido, o registro ndo pode
ser recuperado.




Termos de uso

Versao atualizada em 06.01.2020
Para utilizar o Produto Intelbras, é indispensavel a aceitagdo dos termos descritos a seguir.

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou ju-
ridica), denominado USUARIO, e a INTELBRAS S/A — Industria de Telecomunicagéo Eletronica Brasileira,
pessoa juridica de direito privado, inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida a rodovia
BR 101, km 210, Area Industrial, S0 José — SC, doravante denominada INTELBRAS, para uso do PRODU-
TO, podendo incluir os meios fisicos associados, bem como quaisquer materiais impressos e qualquer
documentagéo online ou eletrénica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a titulo de teste,
0 USUARIO estara vinculado aos termos deste contrato, concordando com suas disposigdes, principal-
mente com relagdo ao consentimento para o acesso, coleta, uso, armazenamento, tratamento e técnicas
de protegédo as informagdes do USUARIO pela INTELBRAS, necessdrias para a integral execugdo das
funcionalidades ofertadas pelo PRODUTO. Em caso de discordancia com os termos aqui apresentados,
a utilizagdo do PRODUTO deve ser imediatamente interrompida pelo USUARIO, mediante as clausulas a
seguir estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica para aceitar as con-
digdes de uso do PRODUTO. Para fins de aplicagdo destes Termos de Uso, entende-se como PRODUTO,
a solugéo INTELBRAS fornecida como um servigo em nuvem, um aplicativo, uma licenca de software
(embarcado no hardware ou disponivel para download) ou mesmo, um firmware de hardware INTELBRAS.

1. Aceitagao do contrato
Ao acessar a solugdo INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua
concordancia em se vincular e se submeter a todos os termos deste contrato. Caso este PRODUTO venha com
uma senha padréo de fabrica, caberd ao USUARIO a configuragdo IMEDIATA de uma nova senha para seguranca
do PRODUTO. A INTELBRAS néo se responsabiliza por qualquer dano que o USUARIO venha a ter caso as configu-
ragdes minimas de seguranga ndo sejam aplicaveis.

2. Do Cadastro
Caso seja solicitado um cadastro para acesso ao PRODUTO é necessério que o USUARIO fornega voluntariamente
informagdes sobre si, tais como: nome de usuério, senha, endereco de e-mail (“Dados”). 0 USUARIO declara que os
Dados fornecidos sdo fiéis e verdadeiros e compromete-se a manter seus dados sempre atualizados. Ao realizar
o cadastro, o USUARIO declara que possui plena capacidade civil, nos termos da lei, para acessar o PRODUTO.

A INTELBRAS ndo é responsavel pelas informagdes prestadas, mas se reserva o direito de verificar, a qualquer
momento, a veracidade de tais informagdes e solicitar, a seu exclusivo critério, a documentagéo suporte que julgar
necessdria para a devida comprovagao das informagdes prestadas. Caso a INTELBRAS detecte alguma conta feita
a partir de informagdes falsas, por menor de idade, ou pessoa que ndo possua plena capacidade civil, o cadastro
do USUARIO seré automaticamente cancelado de forma que o USUARIO nao terd mais acesso ao uso do PRODUTO,
nao assistindo ao USUARIO, por este motivo, qualquer direito de indenizagéo ou ressarcimento.

O titular e administrador da conta serd aquele definido no momento do cadastro, a partir dos Dados oferecidos pelo
USUARIO. A conta é pessoal e intransferivel, e podera ser acessada unicamente mediante a utilizagdo do USUARIO
e senha criados pelo préprio USUARIO no momento do cadastro, sendo este o Unico e exclusivo responsével por
manter o sigilo, protegdo e seguranga de seu USUARIO e senha, a fim de garantir a seguranca de sua conta e im-
pedir 0 acesso n&o autorizado por terceiros. 0 USUARIO é o Unico responsavel por todas as atividades associadas
a sua conta.

0 USUARIO devera seguir os padrdes de seguranca de registro de senha e realizar a troca IMEDIATA da senha
padréo de fébrica, caso aplicével.

3. Licenca limitada

Vocé recebeu o direito de acesso a um PRODUTO da INTELBRAS, decorrente de um direito ndo transferivel, ndo
exclusivo, livre de royalties e revogavel, para baixar, instalar, acessar, executar ou utilizar essa solugdo em seus
dispositivos. Vocé reconhece e concorda que a INTELBRAS concede ao USUARIO uma licenga exclusiva para uso
e, dessa forma, ndo |he transfere os direitos sobre o PRODUTO. A venda, transferéncia, modificagéo, engenharia
reversa ou distribuigdo, bem como a cépia de textos, imagens ou quaisquer itens contidos no PRODUTO sé&o ex-
pressamente proibidas. Vocé reconhece que a INTELBRAS é proprietdria de todos os direitos, titulos e interesses
referentes ao site institucional INTELBRAS e ao software relacionado. Vocé nédo pode utilizar, usufruir, comerciali-
zar, alterar, destruir, ocultar ou remover de qualquer forma as informagdes sobre direito autoral, os rétulos ou avisos
de propriedade dos produtos e solu¢des da INTELBRAS.

4. Direitos autorais
0 USUARIO n&o adquire, pelo presente instrumento ou pela utilizagdo do PRODUTO, nenhum direito
de propriedade intelectual ou outros direitos exclusivos, incluindo patentes, desenhos, marcas, di-
reitos autorais ou quaisquer direitos sobre informagdes confidenciais ou segredos de negdcio, bem
como sobre o contelddo disponibilizado no PRODUTO, incluindo, mas néo se limitando a textos, gra-



ficos, imagens, logotipos, icones, fotografias, contetido editorial, notificagdes, softwares e qualquer
outro material, sobre a INTELBRAS ou relacionados a ele ou a qualquer parte dele. 0 USUARIO tam-
bém nao adquire nenhum direito sobre o PRODUTO ou relacionado a ele ou a qualquer componente
dele, além dos direitos expressamente relacionados ao USUARIO neste Termo ou em qualquer outro
contrato mutuamente acordado por escrito entre as partes.

Ao utilizar o PRODUTO, o USUARIO concorda em cumprir com as seguintes diretrizes:

N&o é permitido postar ou transmitir informagao, dado, texto, software, graficos, sons, fotografias, videos,

mensagens ou outro conteddo que seja ilegal, ofensivo, impreciso, difamatério, obsceno, fraudulento, preju-

dicial, ameacador ou abusivo.

Na&o interferir no uso de outros usuérios do PRODUTO.

Néo postar ou fazer upload de qualquer virus, worms, arquivo corrompido ou outro software capaz de pertur-

bar, incapacitar ou prejudicar o funcionamento do PRODUTO.

Cumprir com este Termo e quaisquer leis ou regulamentos aplicaveis;

Né&o se passar por qualquer pessoa ou entidade, declarar falsamente ou deturpar sua afiliagdo com uma

pessoa ou entidade.

N&o enviar ou transmitir contetido que o USUARIO n&o tem o direito de publicar ou transmitir sob qualquer

lei ou sob relagdes contratuais ou fiducidrias (tais como informagé&o privilegiada, informagdes confidenciais,

etc).

N&o usar o PRODUTO para solicitar, obter ou armazenar dados pessoais ou senhas de outros usuarios.

. Alteracdes, modificagdes e rescisao
A INTELBRAS reserva-se o direito de, a qualquer tempo, modificar estes termos, seja incluindo, re-
movendo ou alterando quaisquer de suas clausulas. Tais modificagdes terdo efeito imediato apos
a publicagdo. Ao continuar com o uso do PRODUTO vocé tera aceitado e concordado em cumprir
os termos modificados. Assim como, a INTELBRAS pode, de tempos em tempos, modificar ou des-
continuar (temporéaria ou permanentemente) a distribui¢do ou a atualizagdo desse PRODUTO e n3o
é obrigada a fornecer nenhum tipo de suporte para essa solugdo, apés o cumprimento do prazo
legal. 0 USUARIO n3o podera responsabilizar a INTELBRAS nem seus diretores, executivos, funcio-
narios, afiliados, agentes, contratados por quaisquer modificagdes, suspensdes ou descontinuidade
do PRODUTO.

Para fins contratuais, o USUARIO concorda em receber comunicagdes da INTELBRAS de forma ele-
trénica (termos e condigdes, acordos, notificagdes, divulgagdes e outras comunicagdes da INTEL-
BRAS), seja por e-mail ou comunicagao interna no préprio PRODUTO e que, desta forma estabeleci-
da, as comunicagdes da INTELBRAS satisfazem e cumprem com os requisitos legais.
. Indenizagao

Esse PRODUTO estard em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido
“no estado em que se encontra” e sob risco do usudrio final. Na extensdo maxima permitida pela le-
gislagdo aplicavel, a INTELBRAS e seus fornecedores isentam-se de quaisquer garantias e condigdes
expressas ou implicitas incluindo, sem limitacdo, garantias de comercializagdo, adequagdo a um
propdsito especifico, titularidade e ndo violagédo no que diz respeito ao software e a qualquer um de
seus componentes ou ainda a prestagdo ou ndo de servigos de suporte. A INTELBRAS nao garante
que a operagao desse servigo seja continua e sem defeitos.

Em nenhum caso, a INTELBRAS serd responsdvel por danos pessoais ou qualquer prejuizo inciden-
tal, especial, indireto ou consequente, incluindo, sem limitagao, prejuizos por perda de lucro, corrup-
¢ao ou perda de dados, falha de transmissé&o ou recepgao de dados, ndo continuidade do negécio ou
qualquer outro prejuizo ou perda comercial, decorrentes ou relacionados ao uso do PRODUTO ou a
sua inabilidade em usar o PRODUTO ou qualquer motivo.
. Consentimento para coleta e protecgao do uso de dados

0 USUARIO concorda que a INTELBRAS pode coletar os dados pessoais de cadastro e perfil, e usar
dados técnicos de seu dispositivo, tais como especificagdes, configuragdes, versdes de sistema
operacional, tipo de conexao a internet e afins para fornecer determinadas fun¢des, como atualiza-
¢Oes on-line, P2P, DDNS, redefinicdo de senha entre outras.

Os dados pessoais coletados do USUARIO serdo exclusivamente utilizados para fins de execugéo
do presente contrato, com o objetivo principal de ativagdo das funcionalidades do PRODUTO, sendo
que o uso destes dados € intrinseco ao proprio funcionamento da solugdo INTELBRAS, e para uso




e beneficios do titular. Ainda, alguns recursos do PRODUTO poderéao solicitar dados adicionais do
USUARIO, tais como, nome, telefone, e-mail, e dados técnicos.

No desenvolvimento de quaisquer atividades relacionadas com a execugéo do presente Contrato, as
Partes observam o regime legal de protecéo de dados pessoais, empenhando-se em proceder a todo
o tratamento de dados pessoais que venha a mostrar-se necessario ao desenvolvimento do Contrato
no estrito e rigoroso cumprimento da Lei, nos termos da Politica de Privacidade Intelbras.

Os dados pessoais aqui elencados consideram-se os dados das proprias Partes ou mesmo os da-
dos pessoais de seus colaboradores, contratados ou subcontratados.

A fim de garantir a protegdo dos dados, o USUARIO obriga-se a:

a. Tratar e usar os dados pessoais da INTELBRAS ou de seus PARCEIROS nos termos legalmen-
te permitidos, em especial recolhendo, registrando, organizando, conservando, consultando
ou transmitindo os mesmos, apenas e somente nos casos em que seu titular tenha dado o
consentimento expresso e inequivoco, ou nos casos legalmente previstos;

b.  Tratar os dados de modo compativel com as finalidades para os quais tenha sido recolhidos;

c. Conservar os dados apenas durante o periodo necessario a prossecugao das finalidades da
recolha ou do tratamento posterior, garantindo a sua confidencialidade;

d. Implementar as medidas técnicas e organizativas necessarias para proteger os dados contra
a destruicdo, acidental ou ilicita, a perda acidental, a alteragéo, a difusdo ou o acesso nédo
autorizada, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;

e. Informar imediatamente a INTELBRAS, devendo prestar toda a colaboragdo necesséria a
qualquer investigagdo que venha a ser realizada, caso exista alguma quebra de seguranga,
ou suspeita da mesma, independentemente de colocar ou ndo em causa a seguranca e inte-
gridade dos dados pessoais;

f.  Garantir o exercicio, pelos titulares, dos respectivos direitos de informagao, acesso e oposic¢ao;

g. Assegurar que os seus colaboradores, contratados ou subcontratados que venham a ter
acesso a dados pessoais no contexto deste Contrato cumpram as disposigoes legais apli-
caveis em matéria de protegao de dados pessoais, e as disposi¢des contratuais aqui elen-
cadas, ndo cedendo, vendendo, compartilhando ou divulgados tais dados a terceiros, nem
deles fazendo uso para quaisquer fins que ndo os estritamente consentidos pelos respecti-
vos titulares.

O USUARIO sera responsabilizado perante a INTELBRAS ou terceiros em caso de qualquer
violagé@o, compartilhamento, excluséo, cessao, venda, alteracdo automatica dos dados sem
prévio e expresso consentimento do seu titular.

. Marcas Registradas e Direitos de Propriedade Intelectual da INTELBRAS
0 USUARIO reconhece que as “Marcas Registradas” e os “Direitos de Propriedade Intelectual” da
INTELBRAS representam um dos ativos estratégicos da INTELBRAS sendo de exclusiva propriedade
da mesma.

0 USUARIO n#o adquire o direito de uso das Marcas Registradas e outros Direitos de Propriedade
Intelectual da INTELBRAS com o Aceite destes Termos. O Uso das Marcas Registradas dependem
de autorizagdo prévia e expressa da Intelbras, de acordo com: (i) “Politica e Diretrizes da Marca IN-
TELBRAS"; (ii) Programa de Canais INTELBRAS; (iii) a legislagdo aplicével; (iv) e/ou qualquer outra
definicdo da INTELBRAS.

0 USUARIO ndo podera registrar quaisquer Direitos de Propriedade Intelectual da INTELBRAS, tais
como qualquer palavra, simbolo, marca identificativa ou nome semelhante as Marcas Registradas
da INTELBRAS ou nome de dominio durante a vigéncia deste contrato ou mesmo apds o seu encer-
ramento, nem mesmo, utilizar as Marcas Registradas Intelbras ou qualquer outro signo que a iden-
tifique, em qualquer ambiente online, sem a prévia e expressa autorizagdo, exceto nos casos que a
divulgacdo seja indispensdvel para a plena funcionalidade do PRODUTO.

0 USUARIO devera prontamente notificar a INTELBRAS, por escrito, de qualquer suspeita de uso
nao autorizado ou infragéo aos Direitos de Propriedade Intelectual da INTELBRAS e que venha a ter
conhecimento. Se solicitado pela INTELBRAS, o USUARIO deveré auxiliar a INTELBRAS em quaisquer
investigagdes, negociagdes ou procedimentos judiciais em virtude de qualquer alegagéo de uso in-



10.

11.

12.

devido ou de violagéo aos Direitos de Propriedade Intelectual da INTELBRAS.

0 USUARIO compromete-se a néo fazer qualquer tipo de antncio, propaganda, material publicitério
dos Produtos INTELBRAS, contemplando pregos e condigées de pagamento vinculando produtos
INTELBRAS com produtos de concorrentes.

E vedada a copia ou qualquer outra forma de reproducéo das informagdes, manuais, literatura téc-
nica e outros documentos fornecidos pela INTELBRAS, exceto para o cumprimento de obrigagdes
estabelecidas nos termos deste instrumento, e de acordo com a legislagao aplicavel relativamente a
direitos autorais e propriedade intelectual.

As obrigagdes estabelecidas na presente clausula obrigam o USUARIO durante a vigéncia do presen-
te instrumento, bem como ap6s seu encerramento ou rescisdo.

. Isengdo de garantias e limitagoes de responsabilidade

Esse PRODUTO estard em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido
“no estado em que se encontra” e sob risco do usudrio final. Na extensdao maxima permitida pela le-
gislagdo aplicavel, a INTELBRAS e seus fornecedores isentam-se de quaisquer garantias e condigdes
expressas ou implicitas incluindo, sem limitacéo, garantias de comercializagdo, adequagdo a um
propdsito especifico, titularidade e ndo violagédo no que diz respeito ao servigo e a qualquer um de
seus componentes ou ainda a prestagdo ou nao de servigos de suporte. A INTELBRAS nao garante
que a operagdo desse servico seja continua e sem defeitos. Com excegdo do estabelecido neste
documento, ndo ha outras garantias, condigdes ou promessas vinculadas ao servigo, expressas ou
implicitas, e todas essas garantias, condigdes e promessas podem ser excluidas de acordo com o
que é permitido por lei sem prejuizo a INTELBRAS e a seus colaboradores.
» A INTELBRAS nao garante, declara ou assegura que o uso desse PRODUTO sera ininterrupto ou livre de erros
e vocé concorda que a INTELBRAS podera remover por periodos indefinidos ou cancelar esse PRODUTO a
qualquer momento sem que vocé seja avisado.

A INTELBRAS nao garante, declara nem assegura que esse PRODUTO esteja livre de perda, interrupgao, ata-
que, virus, interferéncia, pirataria ou outra ameaga a seguranca e isenta-se de qualquer responsabilidade em
relagdo a essas questdes. Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo,
pela segurancga da rede, pela protecdo de senhas e demais configuragdes de seguranga da informagao.

Em hipétese alguma a INTELBRAS, bem como seus diretores, executivos, funcionarios, afiliadas, agentes, con-
tratados responsabilizar-se-do por perdas ou danos causados pelo uso indevido do PRODUTO e descumprido
estes Termos.

Validade técnica

Fica estipulado que a INTELBRAS, seus fornecedores ou distribuidores ndo oferecem um periodo de
validade técnica deste PRODUTO. N&o se pode considerar que a solugao esteja isenta de erros, que
seu funcionamento seja ininterrupto ou que suas fungdes satisfagam os requisitos dos usuarios,
razdo pela qual fica expressamente estipulado que o USUARIO o utiliza por sua conta e risco. Devido
a complexidade da relagéo entre software e hardware, a INTELBRAS n&o garante que o PRODUTO é
compativel com todos os demais sistemas de software e hardware, que ird operar corretamente ou
atender as suas expectativas, nem mesmo que terd atualizagoes.

Rescisao

Este contrato podera ser rescindido por interesse das partes a qualquer instante ou por descumpri-
mento de qualquer clausula.

Foro para dirimir controvérsias

Estes Termos de uso serdo regidos e interpretados de acordo com as leis do Brasil. As partes se
submetem a jurisdicdo exclusiva dos tribunais do Brasil. Para dirimir eventuais dividas acerca do
presente instrumento, bem como de qualquer evento relacionado a utilizagcdo de nossos servigos,
fica desde logo eleito o foro da comarca de Sao José, estado de Santa Catarina, por mais privilegia-
do que outro foro seja. Se vocé ainda possui alguma duvida sobre a forma de utilizagdo de nosso
produto, sobre nossos Termos de uso ou sobre nossa Politica de privacidade, entre em contato com
a INTELBRAS. Ficaremos felizes com o seu contato.

A INTELBRAS estd inscrita no CNPJ/MF sob o n° 82.901.000/0001-27, tendo sede na Cidade de Sao

José, Estado de Santa Catarina, no endereco Rodovia BR 101, KM 210, Area Industrial, CEP 88104-
800.

»




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

Ne° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricag&o, que
porventura venham a apresentar, pelo prazo de 1 (um) ano — sendo 3 (trés) meses de garantia legal e 9 (nove)
meses de garantia contratual -, contado a partir da data da compra do produto pelo Senhor Consumidor, confor-
me consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional.
Esta garantia contratual compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de
fabricagéo, incluindo as despesas com a méo de obra utilizada nesse reparo. Caso ndo seja constatado vicio de
fabricagéo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcard com essas despesas.

2. Ainstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu
produto necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional idoneo e
especializado, sendo que os custos desses servigos ndo estéo inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais
préximo que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar
o defeito durante o prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade,
pois estard caracterizada a violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada
do produto, as despesas decorrentes, como as de transporte e seguranga de ida e volta do produto, ficam sob a
responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo
for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os
danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamen-
tos, etc.), umidade, tensdo na rede elétrica (sobretens&o provocada por acidentes ou flutuagdes excessivas na
rede), instalagdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes,
pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou
animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver
sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor
faga uma cépia de seguranga regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso,
assim como as protegdes de rede necessarias para protegéo contra invasdes (hackers). O equipamento é garanti-
do contra vicios dentro das suas condigdes normais de uso, sendo importante que se tenha ciéncia de que, por ser
um equipamento eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Descarte adequadamente seu produto apds vida Util - entregue em pontos de coleta de produtos eletroeletroni-
cos, em alguma assisténcia técnica autorizada Intelbras ou consulte nosso site www.intelbras.com.br e supor-
te@intelbras.com.br ou (48) 2106-0006 ou 0800 7042767 para mais informagdes.

Sendo estas as condi¢des deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de
alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sdo ilustrativas.
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