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XPE 1001 IP e XPE 1013 IP

Porteiro eletronico IP

Parabéns, vocé acaba de adquirir um produto com a qualidade e a seguranca Intelbras.

Os porteiros eletrénicos XPE 1001 IP e XPE 1013 IP sdo terminais externos viva-voz com
saida para abertura de fechadura destinados a facilitar o trabalho e trazer seguranca para
0s projetos de portaria condominial ou corporativa interligados ao mundo IP, através de co-
municagdo VoIP (Voz sobre IP) e controle de acesso de forma Stand alone (por cartdo RFID).

O produto é equipado com processadores modernos, capazes de executar todas as facilida-
des de maneira répida e confiavel.

Este manual tem como objetivo orientd-lo na instalagdo, operagdo e programacao basica do
seu porteiro eletronico.

6) Este equipamento ndo tem direito a protecéo contra interferéncia prejudicial e
nao pode causar interferéncia em sistemas devidamente autorizados.

ANATEL



Cuidados e seguranca

» Evite expor o porteiro eletr6nico a fortes campos magnéticos ou a fortes impactos fisicos.

» O Produto ndo deve ser instalados em local com incidéncia direta de chuva. Procure um local protegido da chuva ou
instale alguma protegao para evitar que haja o escoamento direto de 4gua sobre o produto.

» Né&o instale o produto préximo a amonia ou gases venenosos.

» Utilize cabos adequados e homologados pela Anatel.

» Realize a passagem dos cabos de instalacdo em tubulagBes exclusivas para o porteiro eletrdnico, isso evita que
outros dispositivos gerem ruidos prejudicando a qualidade do produto.
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1. Especificacoes técnicas

SIP proprietério (compativel com SIP RFC3261)

Codec: G.711a, G.711u, G.722, G.723.1, G.726-32k e G.729ab

DTMF: In-band, Out-of-Band — DTMF-Relay (RFC2833) / SIP INFO
VolP QoS: DSCP

Cancelamento de eco

Suporte a video chamada (através de integracdo com camera IP via
protocolo RTSP e codec H264)

Alto falante: 4 /3 W

Audio Viva-voz full-duplex
Modo de operacdo Teclado: XPE1001 1P =1 tecla
XPE 1013 IP = 13 teclas
VLAN: 802.1p/q
WAN: 10/100BASE-Tx, auto-MDIX
Cabo CATSE
Rede Configuracéo de IP: estatico / DHCP / PPPoE
Sincronizacéo de data e hora automaticamente pela internet
Interface de configuracao HTTP ou HTTPS
VPN: L2TP, PPTP, IPSec ou OpenVPN
QoS: DSCP
Alimentagao 12 Vde/1 A
PoE: 802.3af (Classe 3 - 6,49~12,95 W)
Abertura Relé contato lsego NA/NF (12~2f1 Vdc/Imax 1 A) ou
Fechadura elétrica (12 Vdc / Iméax 350 mA)
LEDs indicativos Status e fechadura
Leitor de cartdo RFID MIFARE (13,56 MHz)
EM4100 (125 kHz)
Fator de protecao IP54
Processador Broadcom
Abertura de fechadura Comando DTMF, senha e cartdo RFID
Temperatura -10~50 °C
Dimensodes (L x A x P) 93 x 160 x 35 mm
Peso 4209

Instalagdo de sobrepor
Entrada de botoeira

2.Caracteristicas

» Configuragdo simplificada através da interface web (compativel com Google® Chrome, Firefox®).

Controle de acesso de forma Stand alone e cadastro de até 1000 usudrios de acesso (cartdo RFID).
Relatérios de acessos (até 1000 registros).

2 contas do tipo cliente SIP para registro.

Discagem para ramal SIP ou discagem direta via IP.

Compativel com PABX IP Intelbras e Asterisk®.

Plano de discagem e desvio de chamada para cada usuario.

Ajustes de niveis de dudio TX e RX.

Vocalizacdo dos digitos pressionados.

Vocalizacdo de voz ou bipes para indicar acesso liberado ou recusado na abertura de fechadura.

Possibilidade de dupla validacao para abertura de fechadura no modelo XPE 1013 IP (cartdo RFID + senha).
Acionamento por relé de contato seco NA/NF ou modo Ativo 12 Vdc para fechaduras elétricas.

Envio de logs de acesso em tempo real para servidor Syslog.

4 perfis de acesso podendo indicar o horério de funcionamento do cartao RFID para cada dia da semana.
Importacdo e exportacao em .csv da tabela de acessos e registros de acessos.



» Modo de uso do relé como temporizado (1~600s) ou retencdo (muda o estado do relé até novo acionamento).
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Porteiro eletronico XPE 1013 IP Porteiro eletronico XPE 1001 IP

3.Instalacao

3.1. Retirando a capa protetora
Para desencaixe da capa protetora, desloque a capa protetora e a frente em sentido contrario conforme imagem

a sequir:
[

Capa protetora

Frente

L

Desencaixe da capa protetora

4. Acesso aos conectores

Desparafuse os 4 parafusos da tampa traseira para ter acesso aos conectores.

Retirando a tampa traseira



4.1. Conhecendo os conectores

Neste topico encontram-se as conexdes disponiveis nos porteiros eletronicos XPE 1001 IP e XPE 1013 IP, utilize a
figura a sequir para identificar cada uma delas.

1. Conexao Ethernet
WAN.

2. JP1 Jumper.
3. Conector CN7.

Conhecendo os conectores

4.2. Como fixar a capa protetora na parede

Passe os cabos pela capa protetora antes de fixa-la na parede ou de realizar qualquer conexao nos conectores dos
porteiros eletrénicos XPE 1001 IP e XPE 1013 IP.

Importante: faca os furos na parede para colocacdo das buchas utilizando o gabarito que acompanha o produto.

Fixacdo capa protetora na parede

4.3. Conexoes

Passe os cabos pela tampa traseira antes de realizar qualquer conexdo nos conectores dos porteiros eletronicos
XPE 1001 IP e XPE 1013 IP.

Passagem dos cabos



Montagem do cabo Ethernet

Cabo Ethernet

» Pino 1: branco do verde.

» Pino 2: verde.

» Pino 3: branco do laranja.
» Pino 4: azul.

» Pino 5: branco do azul.

» Pino 6: laranja.

» Pino 7: branco do marrom.
» Pino 8: marrom.

Conexao do cabo Ethernet

Conexao do cabo Ethernet

Conexao conector CN7

Utilize a chave de fenda que acompanha o produto e parafuse os fios de acordo com a configuracdo do conector
CN7.

SRR
: wlz)
S o e o e e/

Conexdo dos fios no conector CN7

1 2 3 4 5 6 7
12 vdc | GND NF CoM NA | BOT1 | BOT2

Fonte Fechadura Botoeira




» Fonte: entrada para fonte externa (12 Vdc /1 A).
» Fechadura:

» Modo Ativo: 12 Vdc / Imax 350 mA ou;

» Modo Contato seco: 12~24Vdc/Imax 1A.

Importante: utilize a posicdo do JP1 Jumper para definir o modo de utilizacdo da fechadura.
» Botoeira: entrada da botoeira.

4.4. JP1 Jumper

Fechadura
Modo Ativo -
12 Vde Modo Contato seco JP1 Jumper Conexdes
A Atencao!
SS[SSS[eS
v Caso a fechadura tenha consumo N — ST o

superior a Imax 350 mA, utilize o Modo Afivo 12 Vdc
modo Contato seco e uma fonte

externa exclusiva para fechadura.

A Atencao!

v Caso a fechadura tenha consumo N T N cow WA Bori Bow:
superior a Imax 350 mA, utilize o Modo Ativo 12 Vdc
modo Contato seco e uma fonte

externa exclusiva para fechadura.

Foe
v

5 =k
v e 2L

Contato seco (= [

4.5. Como fechar o porteiro
Ap0s posicionar os cabos, proceda com o fechamento do porteiro.

Lembre-se de parafusar os 4 parafusos da tampa traseira.

Fechamento do porteiro



4.6. Fixando o porteiro eletronico na parede
Encaixe o porteiro eletronico na capa protetora ja fixada na parede.

Fixacdo do porteiro

Deslize suavemente o porteiro eletronico até encaixar por completo.

v
] 1l

§ g

N&o encaixado Encaixado

Parafuse o porteiro eletrénico utilizando a chave e o parafuso que acompanham o produto.

[ %\

m

Parafusando



5. Acesso a interface de configuracao

5.1. Buscando o IP do porteiro na rede

Os porteiros eletrénicos XPE 1001 IP e XPE 1013 IP vem de fabrica com a sua porta Ethernet setada para obter
IP automaticamente quando conectado a uma rede com servidor DHCP (roteador principal da rede com DHCP).

Para descobrir qual IP foi atribuido aos porteiros eletronicos XPE 1001 IP e XPE 1013 IP, mantenha pressionada a tecla
Portaria por aproximadamente 7 segundos, o porteiro comecara a emitir alguns bips solte a tecla e a pressione 1 vez
novamente durante os bips. Aguarde para ouvir o endereco IP do porteiro.
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5.2. Acessando o porteiro eletrénico pela interface web
Utilizando o navegador Firefox® ou 0 Google® Chrome acesse a interface web pelo IP reconhecido no passo ante-
rior com usuario e senha padrao de fabrica:

» Usudrio: admin.

» Senha: admin.

Pégina de login



5.3.

Pagina inicial da interface web de configuracéo

Registrando uma conta SIP

Inteloras

Pagina de configuracdo de linha 1

Linha SIP1

Status: indica o status de registro da conta SIP.
Numero do ramal: nimero do ramal SIP que serd usado nesta conta.

Nome no display: campo informativo para identificacdo do usuario da conta SIP, normalmente ¢ utilizado o
ntmero do ramal.

Usudrio de autenticacdo: entre com o nimero do ramal que serd associado a conta. Na maioria dos modelos
de PABXIP usa-se 0 mesmo que o nome de usuario.

Senha de autenticagdo: entre com a senha do ramal SIP associado a esta conta.

Ativo: indica se a conta estd habilitada caixa assinalada ou desabilitada caixa ndo assinalada.
End IP servidor SIP primario: define o endereco IP ou FQDN (exemplo: servidorsip.com.br) do servidor SIP.
Porta do servidor SIP primario: define a porta de autenticagao usada pelo servidor SIP.

End IP servidor SIP secundario: define o endereco do servidor P secundério (opcional).

Porta do servidor SIP secundario: define a porta do servidor SIP secundario.

Endereco IP outbound proxy: endereco /P ou FQDN do Proxy outbound. Todas as requisicbes de saida SIP
serdo enviadas a este endereco. Se ndo houver um Proxy outbound, este campo deve ser deixado em branco e
todas as requisicoes de saida usaréo o endereco do servidor SIP como padrao.

Porta outbound proxy: define a porta de comunicagéo com o servidor outbound.
Realm: define o nome SIP do servidor.



5.4. Configurando tecla Portaria
Para configurar a tecla Portaria preencha os campos conforme informacdes a sequir:
» Tipo: tecla Discar.
Exemplo de utilizacdo 1
» Numero 1: 94.
» Numero 2: vazio.
Caso a chamada ndo seja completada para o nimero 94, o porteiro emitira um som de falha.

Coniauragaoda ecia poraria
Teda Tioo Nimero 1 Nimero2 Linna s subpo
Tecaporaia 1 [Temabmer [o]96 | |[5P1_[v]Oscasemedpica

tivar o desligamento de discagem ripida[ FaEads [3]

Fim de periodo dumo [Es0Joooo-2259)

Exemplo 1

Obs.: os campos Numero 1 e NUmero 2 poderéo ser preenchidos com niimero de ramal ou enderego IP.

Exemplo de utilizacdo 2

» Ndmero 1: 94.

» Numero 2: 101.
Caso a chamada ndo seja completada para o niimero 94, o porteiro emitird um som de falha e discara automati-
camente para o nimero 101.

Sitoma

ate s Nineoz  Gihase
o [sP1_[][Dscemiven ]

Lnna sip
Avangado

Dispositio, Aivar o Gesigamento g iscagem ida] Habilado [v]

o st
(B Joowo-2a9)  Fimas periodo um [T Joooo-23s9)

i

Exemplo 2

Exemplo de utilizacao 3

» Numero 1: 94.

» Numero 2: 10.0.0.105.
Caso a chamada ndo seja completada para o niimero 94, o porteiro emitira um som de falha e discara automati-
camente para o IP 10.0.0.105.

Confquragao dateca portaria
Toca Tioo timero 1 Nimero2 Unnase subtpo
Tockaportaria 1 [TeciaDiscar_[v][06 000,105 SP1_[v] Discagomsica_[v]
nangado
Resp At pica Fabiiads

Tempo de chamasa 16 (e-sSequncosts)
Iniioperodo diumo (00002359 Fimde periodo Gumo [0 J0o0o-2350)
Hicar

Exemplo 3



5.5. Cadastro de cartao RFID

Métodos para efetuar o cadastro

Método 1

Na guia Dispositivo/Funcionalidade, selecione a opgao Adicionar cartdo e clique em Aplicar.

Tempo acionamento relé l:lm ~500)Segundos(s)
Modo de funcionamento do leitor RFID u h
Leitor de Cartdo baixa frequencia (1

Habilitar tabela de acesso [ Habilitado [ ]

Duracdo da chamada ’T‘(ZD%DD} gundos(s)

ﬂ

Senha comum de abertura local

Tl — |

Modo de leitura adicionar cartdo

Aproxime o cartdo na regido de leitura do porteiro.

= <)
(-

intelbras

r—

if

Regido de leitura do porteiro

Apos a leitura, a ID do cartdo sera apresentada na aba Acesso coluna ID, selecione a linha para que o campo /D
seja preenchido automaticamente.

Obs.: todos os cartdes cadastrados serao exibidos na tabela.

Nimero Codigo
ndice Nome. epartamento Posigio Local &, NOmerode TaoT DUl L porn Ty Dtade emssio Siusdo
[] indice N D Dcpertemento Posiio Locall @ encammnamento | % autenticagdo Perf  TPe  Defad cartio

1 2797 Desabitar Nenhum visitante 2019/07/08 13:59:31 Habiltado

Adicionar regra de acesso

Nome Local | —
Stotus do cartio Nanero | —
Departamento Cotigo de acesso | —
Fosicio 1 Dup auentcacdo G

Too et

ID cartdo

Preencha os campos e clique em Modificar.

Importante: na guia Dispositivo/Funcionalidade, selecione a opcdo Normal na opgao Modo de funcionamento
do leitor RFID e clique em Aplicar.

Modo de funcionamento do leitor RFID [Normal ]

Modo de leitura normal



Método 2
Aproxime o cartdo na regido de leitura do porteiro.
Apos a leitura, acesse a quia Relatdrio de acessos e copie a ID de acesso do cartdo.

Porta Resultado Tempo Nome de acesso D de acesso Tipo

1 Falhou 2019/07/09 11:47:38 Cartdo invalido
Preencha o campo ID e os demais campos e clique em Adicionar.
o [sswsses2 | Nimeroa discar 01
Status do canio [Habiltado [v] Nimero de encaminhamento] |
5 [ Céaigo de acesso ]
Posicio C——— Dupla sutenticagio [Desavirar 4]

o por
Wodificar

Método 3
Adicione uma ID no campo Adicionar cartdo de administrador, selecione a opcdo Emissdo e clique em Adicionar.

Adicionar cartio de administrador 0464923151 |[EmissEo[+ ][ Adicionar |

Adicionando cartao de administrador
] oasdse3ist 201807140 144548 Erissto
Cartdo de administrador adicionado
Aproxime o cartdo com a ID cadastrada como administrador, em nosso exemplo foi utilizado a ID 0464923151, na
regido de leitura do porteiro, apos a leitura o porteiro emitira 1 bipe e entrara em modo Cadastro.

Aproxime o primeiro cartdo a ser cadastrado na regido de leitura do porteiro, aguarde o tom de leitura e entéo
aproxime o segundo cartdo a ser cadastrado na regido de leitura do porteiro, aguarde o tom de leitura, siga essa
sequéncia de cadastro para todos os cartdes a serem cadastrados.

Para finalizar o processo de cadastro, aproxime o cartdo administrador na regido de leitura do porteiro, em nosso
exemplo foi utilizado o cartdo com ID 0464923151.

5.6. Status dos LEDs

Fechadura
» Fechadura acionada: LED aceso.
» Fechadura em standby: LED desligado.

LED fechadura

Chamada
» Standby: LED desligado.
» Em conversacao: LED aceso.



» Toque: LED ird piscar a cada 1s.

o

LED chamada

Rede

»

»

»

»

Erro de rede: LED ird piscar a cada 1s.

Rede em execucdo: LED desligado.

Registro SIP falhou: LED iré piscar a cada 3s.

Registro no servidor SIP bem sucedido: LED aceso constante.

|I|I @

LED rede

6.Interface web

Manter online: se essa opcéo estiver ativa, ndo sera contabilizado o tempo de expiracdo da sesséo por inativi-
dade, evitando assim a necessidade de efetuar o login novamente.

Logout: utilizado para encerrar sua sessao de acesso a interface web.

Discar: disque para um ramal utilizando essa funcao.

» Numero: insira 0 nimero do ramal a ser discado.

» L1: utiliza a conta Linha SIP 1.

» L2: utiliza a conta Linha SIP 2.

Atender: utilizado para atender uma chamada; (padréo de fébrica o atendimento é feito de forma automatica).
Desligar chamada: utilizado para encerrar uma chamada.

Manter online Portugués

Discar Desligar chamada

Interface web



7.Menu Sistema

7.1. Informacao
» Sistema: sdo exibidas informacdes relacionadas ao modelo, hardware, software, tempo em operacao, ultima
inicializacao, informacdo de memaria e horario do sistema.
» Rede: sdo exibidas informagdes relacionadas ao modo de rede utilizado, MAC, IP, mascara de rede e gateway.
» Conta SIP: sdo exibidas informacdes relacionadas ao status da Linha SIP 1 e Linha SIP 2.

Sistema

Rede Mogelo XPE1013 1P
Hardware; 21101

e Software 2406531
Tempo em operagio 12:10:13
Uitima inicializag3o: 00:00:00

Dispositivo

Acesso

Relatério de acessos

Fechadura

Info de meméria;

Hora do sistema

Rede

Hodo de rede:
HAC
=

Wascara de rede

RON:0.4/8(M)  RAN: 2/16(1)

2019-07-08 08:15 (SNTP)

DHeP
0c383e: 10772
1000112
255255.255.0

s Gatewar 10001
contasip
Unna P 1 o103 Registado
Unhasip2 " natvo
Informagéo

7.2. Seguranca

» Adicionar novo usuario: secdo para configuragao dos usuarios de acesso a interface web de configuracéo.

Existem 2 niveis de privilégio:
» Administradores: possui acesso total as configuragdes.
» Usuarios: possui acesso limitado as configuracdes.
» Conta de usuario: exibe informacéo de conta de usuario e privilégio existentes.
» Usudrio: apague usuérios de acesso a interface web ou modifique-os.

Adicionar novo usuario

Rede N g usuir —
Senna autenticagio we | —

Linka 5P ]
Privilégio Administradores

Conta de usuario

Acesse Usudrio Priviégio
admin Administradores
Relatério de acessos suest Ususrios
Fechadura Vsuario
o

Tecla portaria

Seguranca



7.3. Configuracdes
» Exportar: exporta as informagdes do sistema para um arquivo no formato .txt ou xml.

Obs.: essa funcdo ndo exporta dados de usudrios, cartdes cadastrados, relatdrios de acesso, para esses fins
ha uma opgéo exclusiva em cada menu.

» Importar: importa o arquivo de configuracao.

Obs.: as configurages serdo substituidas pelas contidas no arquivo importado. Sugerimos efetuar um
backup antes de executar o procedimento de importagéo.

» Restaurar padrao de fabrica: retorna as configuragdes do sistema para a configuracéo de fabrica.
Obs.: se ndo houver backup das configuracdes sera necessario refazer toda a programacéo.

Informagéo Seguranga Configuragdes Alualizar Auto provisionamento Ferramentas
Exportar

Rede

o formato xml

Linha SIP importar

Dispositivo

Restaurar padréo de fabrica
LEIED Clique em [Apagar] para carregar o padr&o de fabrica
TODOS 0S DADOS SERAD PERDIDOS APOS APAGAR!!

Relatério de acessos.

Fechadura

Tecla portaria

Configuragbes

7.4. Atualizar
» Atualizacdo de firmware: firmware é o sistema operacional do porteiro essencial para o seu funcionamento.
As atualizacdes de firmware podem trazer novas funcionalidades e corrigir problemas no porteiro e, por isso, é
importante manté-lo sempre atualizado. Sempre verifique novas versdes de firmware no site www.intelbras.com.br.
Atencao: durante o processo de atualizacdo, nunca desligue o equipamento da rede elétrica, ou interrompa o processo
de atualizacdo, pois hd risco de danos ao equipamento, ndo cobertos pela garantia.

Rede. Versao de software 2406531

Arquivo de firmware Selecionar Afualizar

Atualizagio de firmware

Linha SIP

Dispositivo

Acesso

Relatorio de acessos

Fechadura

Tecla portaria

Atualizagdo
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7.5. Autoprovisionamento
Com o autoprovisionamento, varios porteiros podem obter parametros de configuracdo e serem atualizados simul-
taneamente, economizando tempo e trabalho.

Os porteiros podem ser configurados com um servidor via DHCP, TFTP, HTTP ou HTTPS, no qual o novo arquivo
com as configuracdes esta localizado.

Se o servidor configurado for encontrado e um novo arquivo de configuracdo estiver disponivel, o porteiro iré tentar
recuperar o arquivo. Para isso, o porteiro ira baixar o arquivo na memoria RAM. Apés a verificacdo do checksum, o
novo codigo sera salvo na memaria flash.

Se o servidor ou a comunicacéo da rede falhar por algum motivo (ndo esta respondendo, ndo hé arquivos disponi-
veis para atualizago, ou o teste de checksum falhar), o porteiro ird abortar o processo e reiniciar usando o codigo
existente na memoria flash. Recomenda-se conduzir esse processo através de uma rede controlada.

Informacio Seguranca ConfiguracBes Atualizar Auto provisionamento | IENESELIRUIEE
Configuragbes de porteiro

Rede Vers3o da configuracio atual

Versdo da configuragio geral

Linha SIP Nimero e série CPE 00100400FV02001000000¢383¢10677a
Usudrio de autenticagio |
P— Senha de autenticagdo |

Senha de criptografia do arquivo de configuragio |

Senha de cripiografia do arquivo comum de configuraggo ||

Download de tempos de verificagdo de falha

Mivar Obter resumo do servidor [m]

Acesso

Relatrio de acessos

Ongio DHCP »>

Fechadura Configuragdo SIP PNP >>

Sevidor de provisionamento estatico >>
Tecla portaria

TRO69>>

Autoprovisionamento

7.6. Ferramentas
0 Syslog é o protocolo de envio de mensagens de logs que poderdo ser usados pela equipe técnica como uma
ferramenta de andlise.

Habilitar Syslog: selecione para habilitar.

Endereco do servidor: endereco /P do servidor Syslog.

Porta do servidor: porta do servidor Syslog.

Mensagens de log que podem ser enviados: Alerta, Critico, Erro, Atencdo, Aviso, Informacao, Debug.
Nivel de log APP:

» Escolha as opgoes: log de funcdes do produto.

Nivel de log SIP:

» Escolha as opgdes: log de sinalizacéo SIP.

Pacotes de rede capturados: funcdo utilizada para capturar fluxo de pacotes na interface de rede do porteiro,
com esses dados a area técnica de suporte da Intelbras podera analisar melhor as possiveis falhas para identificar
problemas de comunicacéo na rede.

Configuracdes de automanutencao: o porteiro fard um processo de limpeza de memoria e otimizacdo
automaticamente. Essa operacédo ocorrera por tempo fixo ou por tempo de operagdo funcionamento.
Reiniciar dispositivo: clique no botdo Reiniciar para reiniciar o dispositivo!



Sysbos

Habilitar Syslog

{m

Rede Endereco do senidor 000
Porta do senvidor
Linha SIP Nivel de log APP
Nivel de log SIP Nenhum

Dispositivo Aplicar

Pacotes de rede capturados
Acesso
iniciar

Relatdrio de acessos Configuragbes de automanutengio

=z|[2

Modo de reinicio Desabilitar n
Tempo emperagio [C—

Tecla portaria

Aplicar

Reiniciar dispositivo

Clique no botio [Reiniciar] para reiniciar o dispositivol

Reiniciar

Ferramentas

8.Menu Rede

8.1. Basico

» Status de rede: sdo apresentados os status de parametros importantes da rede tais como, IP, méscara de rede,
Gateway, MAC e MAC Timestamp.
Configuracées de rede:
Endereco IP estatico: endereco IP, mascara, gateway e DNS serdo configurados manualmente pelo usuario
ou administrador da rede (apds salvar as alteragdes o porteiro sera reinicializado).
DHCP: endereco IP, mascara de rede e gateway serdo fornecidos automaticamente por um servidor DHCP,
dispensando a necessidade de configuré-lo manualmente.
Importante: caso ndo receba as configuracées de rede, verifique se ha um servidor de DHCP na rede
previamente configurado e funcional.
PPPoE: quando o modem de acesso a internet estiver em modo Bridge e a opcao PPPoE estiver configurada,
a autenticagdo ADSL serd feita pelo porteiro.
Obs.: consulte seu provedor de internet para obter as informacdes a serem utilizadas para essa configuracao.
Porta de servico: é possivel selecionar se 0 acesso a pagina web serd realizado através do protocolo HTTP
ou HTTPS e definir as portas para acesso a pagina web.
» Padrao de fabrica:

» HTTP Porta 80.

» HTTPS Porta 443.
Certificado HTTPS: o certificado HTTPS é utilizado para uma conexao segura e criptografada ao equipamento,
o0 produto ja possui um certificado pré carregado mas caso necessario o usuario podera fazer a troca por outro
certificado de extensao .pem.

R
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Sistema

Status de rede

. e
Mascara de rede 255.255.255.0

Linha SIP Gateway 10.0.0.1
MAC: 0c:38:3e:10:e7 72
TemeTn WAC Timestamp: 20180820
Configuragées de rede
Acesso 0
Enderece IP estatico O DHCP ® pPPOE O
Configuragio de DNS DHCP [v]
Relatério de acessos Senidor NS primério —
Servidor DNS secundario ]
Fechadura
. @
Tecla portaria Porta de servigo 2/
Tipo de senvidor web [HTTP [+]
potarTTP
ParahTTPS
Apply

Certificado HTTPS hitps_pem 4501 Bytes

Versio de software: 2.4.0.6531

Bésico

8.2. Avancado

LLDP: protocolo para efetuar o mapeamento de dispositivos na rede de outros fabricantes.

Intervalo de pacotes: deve ser informado um valor entre 1 e 3600 segundos para definir o tempo de intervalo
entre os pacotes LLDP.

Ativar funcéo de aprendizagem: funco do LLDP para busca de dispositivos vizinhos na mesma rede.
Cache ARP: tempo de permanéncia do endereco /P no cache da tabela ARP.

Habilitar VLAN: permite controlar se os pacotes serdo marcados com VLAN ou n&o. Se o campo Habilitar VLAN
for habilitado é necessario preencher as demais configuracdes.

» VLAN ID: identificador da VLAN. O valor deve ser entre 0 e 4095.

» Prioridade 802.1p sinal: podendo ser definidade 0 a 7.

» Prioridade 802.1p média: prioridade da VLAN, podendo ser definida de 0 a 7.

Configuracées de VLAN da porta LAN: funcdo para aplicagdo futura. Usar em modo Desabilitado.

QoS: a opcdo de QoS quando habilitada, permite especificar prioridades para os pacotes ou classes de trafego,
ou seja, prioriza pacotes melhorando a qualidade de comunicacdo tornando-se extremamente (til em condicdes
de congestionamento de trafego na interface de saida destes pacotes e trafegos.

» Prioridade de sinal de QoS: 0~63.

» Prioridade de media QoS: 0~63.

Configuracées 802.1x: a opcdo Configurages 802.1x, quando habilitada, permite configurar os parametros
de autenticacdo para acesso a redes que necessitem dessa autenticagao.

» Nome de usuario: digite o nome do usuério.

» Senha: digite a senha de autenticacdo.
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Sistema

Configuragbes de VLAN

Habilitar VLAN [m] VLANID 58 Jwo-4095)
Prioridade 802 1p sinal P e Prioridade 802 1p media P Jon

Linha sIp Configuragbes de VLAN da porta LAN

Wodo Desabiltade _ [v] VLAN ID porta LAN (0~4085)
== Prioridade do 802 1p O]

Configuragbes DHCP VLAN

Acesso onfiguracaes

orcse s T oweosevenmess 5]
Relatorio de acessos aos

Habilitar Q05 5] Prioridade de Sinal de QoS e Jo-s3)
fechaus Prioridade de media QoS B jo-sy
Tecla portaria Configuragaes 802.1X

Habilitar 802.1X [m]

Avancado

8.3. VPN
» Status VPN: informa o endereco /P utilizado durante uma comunicagdo privada construida sobre uma rede de
comunicacdes publica.
» Modo de VPN: habilite a opgao Habilitar VPN e escolha o protocolo a ser utilizado L2TP ou OpenVPN.
» Endereco servidor L2TP: digite o endereco do servidor L2TP.
» Usuario de autenticacao: digite 0 nome do usudrio de autenticacéo.
» Senha de autenticacdo: digite a senha de autenticacéo.

» Carregar arquivos OpenVPN: utilize essa funcdo para carregar ou apagar os arquivos de configuragdo, cer-
tificados e senha do cliente.

Bisico cado VPN
Sistema
Status VPN
Frem i
Modo de VPN
Linha SIP
Habilitar ven (1
Lete O OpenvPN @
Dispositivo
L2TP
Acesso
Endereco senvidor L2TP [
Usudrio de ]
Relatdrio de acessos
Senha de ]
Fechadura
Tecla portaria ‘Carregar arquivos OpenVPN
Configuragia OpenVPN dientavpn HIA
Certificado CA (.crt) cact A
Certificado Cliente: clientert NiA
Senha Cliente client key HiA

VPN
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8.4. Filtro web

» Habilita filtro web: quando habilitada, a faixa de IP listada ira ser a faixa com permisséo de acesso, ou seja,
caso o endereco de IP de origem néo seja um IP valido dentro da faixa sera bloqueado o acesso a web.

Obs.: s ira bloquear apés habilitar o check-box Habilita filtro web.
No exemplo da figura Filtro web, somente o range de IP 10.0.0.50 até 10.0.0.100 ter& permisséo de acesso.

Basico Avangado VN Filtro Web
sistema
Tabela de fitro web
EndrsP i —— onso
10.0050 ] [1000:100 ]
Linha SIP
Tabela de fitro web
Dispositivo
Configuragdes de filtro web
Acesso Habilta o web
Relatorio de acessos
Fechadura
Tecla portaria
Filtro web

9.Menu Linha SIP

9.1.SIP
» Basico: consulte a opgdo Registrando uma conta SIP.
» Codecs: é possivel configurar os codecs de audio conforme definicéo no servidor SIP as configuracoes devem coincidir.
» Codecs desabilitados: lista os codecs de 4udio que esta conta ndo ird operar.
» Codecs habilitados: lista os codecs de dudio que esta conta ira operar.

Obs.: » Para mover os codecs de lista, basta seleciona-los e posteriormente clicar na seta direita ou esquerda
na interface web.

» O porteiro utiliza a tecnologia VolIP (voz sobre IP) e a qualidade de seu funcionamento depende das con-
dicdes de trafego e priorizagéo da rede a qual o produto esta conectado. Em caso de anormalidades nas
ligacdes estabelecidas, como problemas de dudio, verifique antes a situacéo da rede com o provedor \VolP.
Consulte seu provedor VolP sobre qual codec (codificador/decodificador de voz) utilizar.

Codecs »»

Codecs desabilitados Codecs habilitados

G722
i G71U
G71A
= 672948 -

Codecs
» Habilitar correio de voz: se habilitado.
» Numero do correio de voz: digite o nimero a ser discado para ter acesso ao correio de voz.
» Intervalo de mensagem MWI: define o intervalo da assinatura da notificacdo de mensagem de voz.

Obs.: para que essa fungéo funcione, o servico de correio de voz do PABX IP deve estar previamente confi-
gurado e funcional.



Habilitar correio de voz ]
Ndmero do correio de voz

Intervalo de mensagem MWI 3600 Segundos(s)

Correio de voz

Habilitar Ndo perturbe: funcdo para aplicacdo futura.

Tipo de toque: defina um tipo de toque.

Bloqueio de chamada andnima: ira rejeitar toda chamada com origem SIP From = Anonymous.

Tipo de conferéncia:

» Local: executada pelo porteiro XPE IP.

» Servidor: executado pelo servidor (depende do servidor PABX IP).

Resposta 182 para chamada em espera: o porteiro utilizard o cddigo de resposta SIP 182 na resposta.
Numero do servidor de conferéncia: informe o nimero do ramal do servidor de conferéncia se a opcao Tipo
de conferéncia estiver configurada para Servidor.

Padrdo chamadas andnimas: o porteiro realiza chamada sem incluir seu identificador nas mensagens SIP.
Timeout para transferéncia: tempo limite do processo de transferéncia de chamadas.

Discar sem registro: se habilitado, mesmo que a conta SIP ndo esteja registrada no porteiro, sera enviado o
comando INVITE iniciando uma chamada.

Habilitar parametros contatos: adiciona os pardmetros de contato nas chamadas SIP.

Clicar para falar: funcéo para aplicagao futura.

Ativar utilizacao de Espera inativa: porteiro aceita chamada em espera (hold).

Identificacdo do usuario: sera enviado esta informacdo no campo User-Agent dentro dos pacotes SIP.
Adiciona “ “ no nome: serd enviado esta informagao no cabecalho da chamada SIP.

Usa unico codec: enviara resposta em Single codec (depende de funcionalidade do PABX IP).

Habilitar N&o perturbe = Tipo de toque Padrdo E
Blocking Anonymous Call ] Tipo de conferéncia Local
Resposta 182 para chamada em espera = Namero do servidor de conferéncia
Padréo chamadas anénimas Nenhum [~] Timeout para transferéncia o Segundos(s)
Discar sem registro ] Habilitar parametros contatos [
Glicar para falar m] Altivar utilizac&o de Espera inativa O
Identificac&o do usudrio Adiciona " " no nome o
Usa dnico codec =]
Configuragdes SIP

Tipo de servidor: selecione o tipo de servidor da lista de plataformas existentes para PABX IP, ou COMMON
para SIP padréo 2.0.

Habilitar DNS SRV: habilita DNS Reverso.

Tempo de registro: este parametro permite especificar com que frequéncia o porteiro ira atualizar seu registro
com o servidor.

Tipo de Keep Alive: escolha o protocolo a ser utilizado Sip option ou UDP.

Obs.: um keep alive é uma mensagem enviada de um dispositivo para outro para verificar se o link entre os
dois estd em comunicacdo.

Habilitar VPN: opcdo para habilitar uma VPN.

Intervalo de keep alive: define o intervalo de transmissao do pacote keep alive.

Habilitar STUN: funcao do servidor para descobrir o IP externo do servidor SIP quando o mesmo se encontram em
uma rede interna atravessar o NAT. Normalmente, as operadoras VoIP especificam a necessidade ou n&o de seu uso.
Sincronizar relégio: depende do servico de PABX IP.

Converter URI: depende do servico de PABX IP.

25
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Habilitar tempo de sessao: se habilitado, sera contabilizado (de acordo com o tempo preenchido no campo
Tempo de sessao) o tempo por inatividade na interface web.

Tipo de DTMF: esse parametro seleciona como os digitos DTMF seréo enviados na rede e que podem ser
In-Band, RFC2833, SIP INFO ou AUT.

Importante: no SVIP 1000 o tipo de envio DTMF utilizado é o SIP-INFO.

Obs.: se o codec utilizado for o G.729ab, ndo selecione eventos DTMF como In-Band pois para esta opcdo o
DTMF néo é suportado por estes codecs. Para o correto funcionamento com este codec, utilize RFC2833 ou
SIP INFO.

Tempo de sess&o: preencha com o tempo desejado em segundos.

DTMF SIP INFO: determina como os digitos DTMF (SIP INFO) sé&o sinalizados e identificados no protocolo SDP.
Obs.: existem diversas formas de sinalizar um evento SIP INFO, cada qual com uma regra diferente para em-
pacotar as informacdes de um digito. Verifique no servidor SIP, qual a forma de sinalizacdo para eventos DTMF.
Habilitar Rport: adiciona rport nos cabecalhos SIP.

Protocolo de transporte: protocolo das mensagens SIP: UDP, TCP ou TLS.

Habilitar PRACK: se habilitado, o porteiro ira enviar uma mensagem PRACK com o reconhecimento das men-
sagens SIP 1xx enviados pelo provedor VolIP, ou seja, uma confirmacao do recebimento da mensagem ring.
Porta local: defina a porta local.

Mudar porta automaticamente: selecione para mudar a porta automaticamente.

Versao SIP: utilize a versdo RFC2543 ou FC3261.

Autenticacdo de Keep Alive: se habilitado ativa a funcdo de autenticagao de Keep Alive.

Cabecalho do caller ID: selecione o tipo de cabecalho usado em seu servidor SIP.

TCP automatico: habilite essa opcdo para garantir a usabilidade do transporte para mensagens SIP acima de
1500 bytes.

Ativar proxy restrito: utiliza proxy para chamada de saida.

Habilitar SCA: habilita a funcdo SCA (Shared Call Appearance).

Habilitar user=phone: o porteiro ira adicionar a informacao user=phone, no cabecalho da chamada SIP.
Alguns provedores requisitam a adi¢do deste campo para redirecionar corretamente as chamadas VolP.
Habilitar GRUU: habilita a funcéo SupportGlobally Routable User-Agent URI (GRUU).

Tipo de servidor Habilitar DNS SRV ]

Tempo de registro Segundos(s) Tipo de Keep Alive [SIP Option [~]

Habilitar VPN Intervalo de keep alive [0 segundos(s)
Habilitar STUN B sincronizar relogio B

Converter URI Habilitar tempo de sess&o a

Tipo de DTMF Tempo de sessédo DSegunst(s}
DTMF SIP INFO Habilitar Rport

Protocolo de transporte luoP  [] Habilitar PRACK

Porta local Mudar porta automaticamente

Versio SIP Autenticagio de Keep Alive ]

Cabegalho do caller ID | PAIRPID-FA~| TCP automético ]

Ativar proxy restrito =] Habilitar SCA =}

Habilitar user=phone Habilitar GRUU =]

Criptografia RTP

Habilita cabegalno MAC =] Habilita registro de cabegalno MAC [

Continuacdo Configuracdes SIP

Criptografia RTP: define se os pacotes RTP das chamadas serdo criptografados. Existem 2 opgoes:

» Opcional: conecta mesmo sem criptografia.

» Compulsério: conecta somente com criptografia ativa.

Habilita cabecalho MAC: se desejar habilitar o cabecalho, selecione o check-box.

Habilita registro de cabecalho MAC: se desejar habilitar o registro de cabecalho MAC, selecione o check-box.



Criptografia RTP Desabilitado] ]

Habilita cabecalho MAC [} Habilita registro de cabegalho MAC a

Criptografia RTP

9.2. Basico

» Configuragdes SIP: define a porta do servidor SIP que recebera as mensagens SIP do servidor, o intervalo de
tentativas de registro apos a falha restrito UA e Strict Branch.

Configuracées STUN:

» Endereco do servidor: endereco IP do servidor.

» Porta do servidor: porta que ser4 utilizada no servidor.
» Periodo: periodo de tentativas de acesso.

» Tempo de espera SIP: configurada em milissegundos.

Flane de dscagem

Sistema

Configuragbes SIP

Rede Porta SIP 5060

Intervalo de tentativas de registro apds falha Segundus(s‘.)

Linha SIP Ativar complemento restrite UA [m}

Strict Branch [}

Dispositivo
Configuragtes STUN

GEzED STUN (atravessar NAT) FALSE
Relatorio de acessos Pora do senvidor Sa78

periods B s
Fechadura Tempo de espera SIP milisegqundos

Tecla portaria

Basico - Configuragdes SIP

9.3. Plano de discagem
Importar tabela de plano de discagem: utilize essa funcéo para importar uma tabela de plano de discagem.
Obs.: 0 nome do arquivo devera ser dialPeer.csv.

Tabela de plano de discagem: permite configurar regras de discagem flexiveis. Para criar uma regra de dis-
cagem devem ser configurados os seguintes itens:

» Numero: configure o nimero a ser digitado no porteiro.
» Porta (opcional): porta do servidor SIP.

Apagar N primeiros digitos (opcional): se esse campo for preenchido com o niimero 3 por exemplo, os trés
primeiros digitos serao excluidos durante uma chamada.

IP destino (opcional): configure o endereco IP ou FQDN (exemplo: servidorsip.com.br) do servidor SIP.
Apelido (opcional): neste campo devem ser inseridos os caracteres a serem utilizados. F possivel configurar:



» add: os nimeros inseridos nesse campo ser&o discados antes dos niimeros digitados pelo usudrio.
Exemplo de utilizacdo:
Caso o cenério contenha blocos, apartamentos e prédios...
Para configurar o bloco 2, apartamento 101 e prédio 3 (niimero que sera discado 21013): siga 0s passos a seguir:
» Nudmero: 101 (nimero a ser digitado no porteiro).
» Porta (opcional): porta do servidor SIP.
» IP destino (opcional): configure o endereco IP ou FQDN (exemplo: servidorsip.com.br) do servidor SIP.
» Apelido (opcional): add:2 (bloco 2).
» Prefixo: 3 (prédio 3).

Plano de discagem

Importar tabela de plano de discagem

Selecionar arquivo Selecionar | (dialPeercsv)| Alualizar

Tabela de plano de discagem

Salvar tabela de plano de discagem

ot 1 pigna 1_[3] )
H o Porta Modo de Prefixo Apagar N primeiros
[J indice Mimero P destino(Opcional) 3R GOTRCR Apelido (Opcional) (e AEE R A
1 101 10.0.0.252 5065 siP add2 3 0
Adicionar nova entrada no plano de discagem

MNimera IF destino (Opcional) 1000252

Porta {opcional) 5065 Apelido (Opcional)

Modo de discagem SP ] Prefixo (opcional)

Apagar M primeiros digitos (Opciona)[0 |

Adicionando numeros

» all: os nlimeros seréo substituidos por completo.
Exemplo de utilizacdo:
Caso o usuario digite o nimero 101, o porteiro fara a substituicdo do nimero 101 por 2310. Siga 0s passos a sequir:
» Numero: 101, (nimero a ser digitado no porteiro).
» Porta (opcional): porta do servidor SIP.
» IP destino (opcional): configure o endereco IP ou FQDN (exemplo: servidorsip.com.br) do servidor SIP.
» Apelido (opcional): all:2310 (nimero a ser substituido).

SIP Basico Plano de discagem

Importar tabela de plano de discagem

Selecionar arquivo Selecionar | (dialPeercsv) [ Atualizar

Tabela de plano de discagem

Salvar tabela de plano de discagem

roat s [ oo Jragna 1 (o) Prdama ] I spagar_] g toos
i i Porta Modo de Prefixo  Apagar N primeiros
W) [ER BT P destina (Opcional) (opcional)  discagem FRE (T ) (opcional)  digitos (Opcional)
1 101 10.0.0.252 5065 SIP all:2310 no suffix 0

Adicionar nova entrada no plano de discagem
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Nimera

5065

Modo de discagem sP [v]

Apagar N primeiros digitos (Opcienah) 0|

Porta (opcional)

IP destino (Opcional)

10.0.0.252
all:2310

Apelido (Opcional)

Prefixo (opcional)

Substituindo nimeros



» rep: os nlimeros serdo substituidos parcialmente.
Exemplo de utilizacdo:
Caso o usuério digite o nimero 0154821060006, o porteiro fara a substituicdo dos 3 primeiros digitos ou seja de
015 para 041. Siga 0s passos a sequir:

» Numero: 0154821060006 (nimero a ser digitado no porteiro).

» Porta (opcional): porta do servidor SIP.

» IP destino (opcional): configure o endereco /P ou FQDN (exemplo: servidorsip.com.br) do servidor SIP.

» Apelido (opcional): rep:041 (niimero que ira substituir o nimero 015).

» Apagar N primeiros digitos (opcional): 3 (apenas os 3 primeiros digitos serdo substituidos).

» Prefixo (opcional): neste campo devem ser inseridos os caracteres a serem adicionados no final do nimero.

10.Menu Dispositivo

10.1. Funcionalidades

Modo de uso do relé:

» Temporizado: quando o relé for acionado, o estado de seu contato serd alterado depois de um determinado
periodo de tempo preestabelecido na opcdo Tempo acionamento relé.

» Retencdo: quando o relé for acionado, 0 estado de seu contato sera alterado e mantido e para alterar o
estado do contato o relé devera ser acionado novamente.

Tempo acionamento relé: tempo em que o relé responsavel pela fechadura ficara acionado.

Abertura fechadura por leitor RFID:

» Habilitado: o leitor fard a leitura do cartdo RFID.

» Desabilitar: o leitor ndo fard a leitura do cartdo RFID.

Modo de funcionamento do leitor RFID:

» Normal: o leitor estard apto a efetuar apenas a leitura do cartéo.

» Adicionar cartao: adicionar a informacéo que o cartdo RFID adicionado entrara ao final da lista de acesso
como visitante e podera ser editado com a inclusdo do usuario e demais informacoes atreladas a ele.

» Remover cartéo: se essa opcao for selecionada ao aproximar um cartao RFID ele sera removido do sistema.

Posicao: posicdo é usada caso queira inverter os bytes de leitura do ID do chaveiro de proximidade, ou seja,

inversao entre bytes mais significativos e menos significativos.

» Desabilitar: posicdo dos bytes ndo invertidos.

» Habilitar: posicao dos bytes invertidos.

» Automatico: identificacdo automatica.

Leitor de cartdo RFID baixa frequéncia: funcdo para aplicacdo futura. Usar em modo Automético.

Dados reversos wiegand: funcdo para aplicagdo futura. Usar em modo Automaético.

Habilitar tabela de acesso: se habilitado ir4 liberar a fechadura de acordo com os cartées RFID cadastrados

na guia Acesso, se desabilitado néo fara as leituras dos cartdes cadastrados.

Tempo limite de chamada: se habilitado, as chamadas serdo encerradas apos o tempo de conversacdo esti-

pulado na opcéo Duragdo de chamada.

Duracdo da chamada: tempo de conversacdo de uma chamada.

Senha abertura por ramal (chamada originada): cédigo a ser discado para abrir a fechadura quando a

"k n

chamada for originada do porteiro. Senha padrdo de fabrica .
Exemplo de utilizacdo:

Suponhamos que o cédigo seja 1234 e que o visitante ligue do porteiro para um telefone IP e o usudrio do telefone
IP queira abrir a fechadura.

Durante a chamada atendida pelo telefone IP e em conversacdo, deverdo ser digitados os niimeros 1234, dessa
maneira o porteiro entendera o comando e abrira a fechadura.

Obs.: » O tipo de envio DTMF deverd ser o mesmo no porteiro e no PABX IP Intelbras ou servidor SIP utilizado.
» No SVIP 1000 o tipo de envio DTMF utilizado € o SIP-INFO.
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Discar sem registro

Clicar para falar

Sistema

Identificacdo do usudrio

Usa Unico codec

DHDE

Rede

Tipo de senidor COMMON [v]

Linha SIP Tempo de registro 3600 ]

Habilitar VPN
Dispositivo Habilitar STUN O

Converter URI
Acesso * Tipo de DTMF

DTMF SIP INFO
Relatério de acessos Frotocolo de fransporte

Forta local SIP_INFO

- AUTO
Fechadura Wersdo SIP
Tipo de DTMF

» Senha abertura por ramal (chamada recebida): codigo a ser discado para abrir a fechadura quando a
chamada for recebida pelo porteiro.

Exemplo de utilizacdo:

Suponhamos que o codigo seja 1234 e que o visitante ligue de um telefone IP para o porteiro e o usudrio do
telefone IP queira abrir a fechadura.

Em conversacdo com o porteiro, devera ser digitado os nimeros 1234, dessa maneira o porteiro entendera o
comando e abrird a fechadura.

» Senha comum de abertura local: poderd ser utilizada uma senha Unica para abertura de fechadura por

todos os moradores.

» Exemplo: para abrir a fechadura com a senha padrao de fabrica 9874123 basta pressionar no porteiro
#9874123#.
Importante: a senha comum néo poderd ser igual a senha individual. Caso o usudrio utilize dupla autenticacéo
0 porteiro apresentara erro no momento da utilizacdo da senha comum.

Descricdo: utilize um nome para identificacdo.

Habilitar servidor de log: quando habilitado enviard os logs de acesso (fechadura) para o endereco IP do

servidor previamente configurado.

Protocolos disponiveis UDP, TR069 ou todos (UDP e TRO69).

Endereco servidor de logs: endereco IP do servidor de log.

Porta servidor de logs: porta do servidor de log.

Indicacdo de abertura de fechadura: bipe de indicacdo para abertura de fechadura. Existem 2 tipos de

bipes: bipes curtos e bipes longos.

Obs.: é possivel silenciar a abertura de fechadura sem emisséo de bipe utilizando a op¢éo Siléncio.

Qtde digitos para senha abertura por ramal: define a quantidade de digitos que sera utilizada para senha

de abertura de fechadura por ramal. Padrdo de fabrica 4 digitos.

Modo Teclado:

» Desabilitar: desabilitado, o teclado ficara inoperante.

» Apenas senha: teclado podera ser utilizado apenas para digitar senha de abertura de fechadura, essa fungao
desabilita a fungdo de discagem de ramal.

» Apenas discagem: o teclado podera ser utilizado apenas para discagem de ramal, essa fungdo desabilita a
opcdo de discagem de senha para abertura de fechadura.

» Discagem e senha: o teclado poderd ser utilizado para abertura de fechadura por senha e discagem para ramal.

Modo de abertura com cadigo de acesso local: é possivel utilizar 2 op¢Ges para o padrao de abertura de fechadura.

» Apto *Codigo de Acesso:
» Exemplo: apartamento 94 e senha 1234. Digite no teclado: #94*1234.



» Apenas Codigo de Acesso:
» Exemplo: apartamento 94 e senha 1234. Digite no teclado: #1234.
» Modo de entrada padréo:
» Discar: ird discar para o nimero digitado no teclado.
» Senha: o niimero digitado no teclado sera utilizado no intuito de acionar a fechadura.
Obs.: é possivel alternar entre os modos Discar e Senha utilizando a tecla * ou # (previamente configura-
do na opcdo Configuragdes de tecla programavel).

Sistema
Configuragdes de porteiro

Rede Modo de uso do elé [Temporzado[v] Tempo acionamento relé E Ja-600)sequndoss)
Abertura fechadura por leitor RFID Habiltado [v] Hodo de funcionamento do litor RFID Normal ]
Linha SIP Posicio Automatico [v] Leitor de Cart3o baita frequencia Automtico[v
Dados reversos wiegand Automatico j D) Habilitar tabela de acesso Habilitado j
Tempo it s cramass Fabitado [<] Duragho da chamaca 20 Jeo-a00) Sequices(s)
Senha aertura por ramal (chamada orginada) [« Senha comum de abertura ocal
Acesso Senha abertura por ramal (chamada recebida)
Descrigio intelbras XPE1013 1 Habilitar senvidor de log Desabiltar[v]
) Enderago senvidor de logs 6000 Porta senidor de logs Bia
[y — oo |
Indicagdo de abertura defechadura [Bips fongos [+] Qtde digios para senha aberturaporramal [ | (1-10)
Wodo tectado Discagem e senhia[v]  Hodo de abertura com cocigo de acesso local [ Apfo * Codigo de Acssso [v]
Fechadura
Wodo de entraca pacrio Discar[¥]
[eiicar ]

Tecla portaria

Configurages de porteiro

Modo Nao perturbe: funcéo para aplicacéo futura, que podera sinalizar por protocolo que o porteiro esta no
modo Néo perturbe, essa opcao devera ser mantida desabilitada.

Ativar chamada em espera: quando habilitada ira ativar o modo Chamada em espera.

Ativar o tom de chamada em espera: quando habilitada ira ativar o tom de chamada em espera.
Habilitar mudo em intercom: funcdo para aplicacdo futura.

Habilitar ring em intercom: funcdo para aplicacdo futura.

Habilita autodiscagem: se desejar habilitar a Autodiscagem, selecione o check-box.

Tempo para autodiscagem: informe o tempo para a autodiscagem.

Habilitar autoatendimento: selecione as opgdo que desejar: Desabilitar, Linha 1, Linha 2, Linha 1 e 2 e Linhas
e chamada IP.

Tempo de espera autoatendimento: tempo em que o porteiro ird ficar ringando antes de atender a
chamada automaticamente.

Autodesligamento ndo atende: quando habilitada a chamada seré desligada caso o porteiro ndo atenda.

Tempo de espera auto desligamento: tempo que o porteiro levara para desligar a chamada caso a mesma
néo seja atendida.

Quantidade maxima de digitos: se desejar habilitar a fungao, selecione o check-box.
Enviar: exemplo de utilizacdo, se definido 4 digitos, apds o 4 digito digitado no teclado o porteiro fara a chamada.

Vocalizacdo de endereco IP: quando habilitado é possivel ouvir o IP que foi atribuido ao porteiro. Informa-
coes detalhadas de como ouvir o IP no item 5.1. Buscando o IP do porteiro na rede.

Anuincio de voz do niimero discado: ao pressionar uma tecla sera emitido o dudio correspondente a tecla pressionada.
Idioma do sistema: escolha o dudio a ser utilizado pelo porteiro.
Obs.: dudios disponiveis: Portugués ou Inglés.

Habilitar Ndo perturbe: funcdo para aplicacdo futura.

Basico »>»
Modo ndo perturbe Nio gera chamadas B
Afivar chamada em espera Ativar 0 tom de chamada em espera
Habilitar muda em intercom Habilitar ring em intercam
Habilita auto discagem Tempo para auta discagem (3~30)Segundos(s}
Habilitar auto atendimento Tempo de esperaauto atendimento [0 | (0-60)Ssgqundos(s)
Auto desligamento ndo atende  [0] Tempo de espera auto desligamento I:l (1~60)Segundos(s)
Quantidade maxima de digitos Enviar
Vocalizagia de enderego IP Anuncio de voz do nimero discado | Desabilitar ]
Idioma do sistema [Portugués [~ Habilitar N30 perturbe |

Configuragdes de porteiro basico
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Configuragdes de tecla programavel

Entrada DTMEF: ird enviar o digito teclado como um digito vélido DTMF.

Mudar modo de entrada: ird alterar o modo de entrada do teclado que pode ser senha ou Discagem.
Confirme: ira confirmar a operacéo que esté sendo realizada.

Saida: ird cancelar e sair da operagdo que esté sendo realizada.

Enviar: ird considerar os nimeros j& discados anteriormente para realizar a chamada SIP. (Exemplo: similar ao
uso da tecla send no celular).

Desligar chamada: encerra a chamada em operagdo.

Nenhum: nenhuma acao sera executada.

Atender: ir4 atender a chamada.

Rejeitar: ir rejeitar e cancelar a chamada.

Configuragbes de tecla programavel >>

Tecla Ocioso Insira a senha Discagem Alerta tocande Chamadaemespera  Cenversando
Entrada DTMF Entrada DTHF Enviar Nenhum Atender Atender Nenhum
# | Mudar modo de e v ]| confirme [v]| Desligar chamad[ ]| Desligar chamad{v] | Rejeitar [v][Rejeitar [v]| Desligar chamad{w |

Configuragdes de tecla programavel

Lista negra

Utilizado para bloguear o nimero a ser discado.

Exemplo de utilizacdo:

Caso queira bloquear o niimero 100, basta adiciona-lo na lista negra conforme figura Lista negra.

Lista negra »>

Lista de blogueio
100

w ]

Lista negra

10.2. Audio

Configuragées de audio: defina a prioridade dos codecs.

Tipo de Payload do DTMF: configura o tipo de carga (payload) do DTMF quando utilizado o evento
DTMF Out-of-band.

Tipo de ring padrao: escolha a opcao de melodias de ring.

Tamanho do payload do G.729ab: define o tamanho de payload usado nos pacotes G.729ab.

Tom padréo: selecione o tipo de tom desejado (padrdo de fabrica: Estados Unidos).

G.722 Timestamps: define o timestamps dos pacotes G.722.

G.723.1 Bit Rate: taxa de bits do G.723.1.

Volume do viva-voz(RX): permite definir o nivel de audio do viva-voz.

Volume mic(tx): permite definir o nivel de dudio do microfone.

Volume de saida: ajuste de volume do 4udio de saida do produto.

Volume tom de linha: ajuste de volume do 4udio dos tons e comandos do produto.

Habilitar VAD: quando habilitada o Voice Activity Detection (VAD), o comprimento da carga util do G.729 néo
podera ser maior que 20ms.



sistema

Linha SIP

SE—— vido uticas acses URL Horaata

Configuragdes de audio
Primsiro Codec 6722 [v]

67110

Quinto Codec [Nennum [v]

Terceiro Codec

Segundo Codec
Quarto Codec
Sexto Codec

Tipo de Payload do DTHF [fo1 oee-127)
Tamanho do payload do G 72948

Tipo de fing padrio

Tom padrio

6722 Timestamps [H60/20ms [v ] G7231BitRate
Volume do viva-voz(RX) (1-9) Volume mic (tc) (1~9)
Acesso
Volume de saida ) Volume tom de linha e
Habilitar VAD O
Relatério de acessos

Configurages de dudio

Atualizacdo de audio

Poderéo ser utilizados audios personalizados para aviso de abertura, aviso de cadastro de tag, falha de abertura,
aviso de fechamento e aviso de excluséo de tag.

0 arquivo de dudio personalizado deve estar no formato .wav com compressao Ulaw, canal Mono e taxa de
amostragem 8 Khz (wave 8 Khz ulaw mono), o tempo de reprodugdo do audio personalizado pelo porteiro é de
2 segundos.

Utilize o formato .wav renomeados conforme a primeira coluna:

ringl.wav: Ring que ird tocar no porteiro

openFailed.wav: Néo autorizado

openDoor.wav: Acesso liberado

closeDoor.wav: Fechar porta

issueCard.wav: Adicionar cartdo

revokeCard.wav: Remover cartéo
Atualizagao de audio
Ao de dusc

(ring1.wav, openFailed.wav, openDoorwav, closeDoorway, issueCard.wav, revokeCard.wav, doorSensorwav)

Atualizacdo de audio

Selecdo de som: o porteiro reproduz bips para aviso de abertura, aviso de cadastro de TAG, Falha de abertura,
aviso de fechamento e aviso de exclusdo de TAG.

Ha também a opcdo Comando de voz onde o porteiro ird reproduz um dudio para respectivas acoes
citadas anteriormente.

Desabilitar: dudio desabilitado.

Padrao: padréo de fabrica sera emitido apenas um bipe.

Aviso personalizado: utiliza o dudio personalizado.

Comando de voz: serd utilizado o dudio de voz em portugués (padrdo do sistema).

Selegio de som

Aviso de abertura Aviso personalizado Aviso de fechamento u
Aviso de cadastro de TAG Aviso de exclusdo de TAG [Padric [¥]
Falha de abertura Aviso personalizado

Selecdo de som
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» Audio apagado: selecione o audio personalizado que deseja apagar e clique no botdo Apagar.

Audio apagado

Audioapagado| | Apagar |

Apagar dudio

10.3. Video
E possivel adicionar o stream de uma camera IP extra a chamada do porteiro, sendo gerada entdo uma video
chamada que pode ser atendida por um terminal de video IP.
O protocolo usado para esta integracao do video é o RTSP junto ao codec H264, ou seja, todas as cameras com
URL compativeis em RTSP e uso do H264 podem ser integradas para as video chamadas.
Status da camera: sdo exibidas informacdes relacionadas a cameras IP.
Configuracées de camera IP:
» Configuracoes: defina um nome.
Obs.: 0s campos Usuario e Senha sdo os mesmos de acesso a interface web da camera IP

» Fabricante da cdmera: escolha o fabricante da camera.
» IP: configure o endereco IP da cdmera IP.
» Porta: utilize a porta RTSP configurada na cdmera IP.

Sistema

Status 03 cimara nstvo
fede Nimero max ce scessos [0 A
Nimero max i A Usar 0

Linha SIP Nimero max S NA Usar o

Configuragdes de camera P>

Conigurages [us (€0 Characters)

f— Ususrio fadmin
Senha [poree ]
. Fabricante da camera INTELBRATY ]
Relatério de acessos
P [1000.10

Porta 54 ]
Enderego URL steam pincial [ ]
Endereco URL steamsecungio [ ]
Tectaportaia

Fechadura

Configuragoes de camera IP

Direcao de video:

» Sendrecv: envia e recebe pacotes de video.

» Sendonly: somente envia pacotes de video.

H.264 Payload Type: defina os valores de payload.

RTSP Over TCP: se desejar habilitar RTSP Over TCP, selecione o check-box.

Stream de chamada padrao: escolha o stream desejado.

Stream principal: resolucdo de video com alta qualidade que seré exibida no telefone IP com suporte a video.
Obs.: possui qualidade superior de imagem, consome mais dados da rede.

Stream secundario: resolucdo de video com baixa qualidade que serd exibida no telefone IP com suporte a video.
Obs.: possui qualidade inferior de imagem, consome menos dados da rede.

Obs.: 0 Stream mais utilizado é o Stream principal.



Avangado >>

Direcio de video RTSP Over TCP O
H.264 Payload Type B~127) Stream de Chamada Padrio Stream principal

Informagdo RTSP

Endereco URL stream principal

Endereco URL stream secundario

Configuragdo avancada

» Informacdo RTSP: endereco RTSP do stream principal e stream secundario.

Informagao RTSP

Endereco URL stream principal :
Endereco URL stream secundario

Informagéo RTSP

10.4. Multicast
Permite o envio de stream em modo Multicast, para mais de um IP de destino ao mesmo tempo.

Funcionalidades Audio Video, Wulticast AgBes URL HoraiData Cerificados Cont

sistema

Configuragbes de multicast

Aiivar Auto Mcast Tempo de Exclusdo do Tempo Limite Automaticodo Mcast[10 |i5~10)
Prioridade 1 j Afivar a 30 o Mcast
Linha SIP Habilitar prioridade de pagina ]
indice/Prioridade Nome IP-Porta
1 [— [—
: — —
3
Acesso
:
5
;
Fechadura 8
.
Tecla portaria 1o

Multicast
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10.5. Agdes URL

Configuracao eventos URL
Configure URL para acdes realizadas pelo porteiro.

0 formato padrdo devera ser: http://servidorinterno/nomedoarquivo.xml

No exemplo a seguir toda vez que a conta SIP for registrada sera enviado um evento registro.xml para o servidor
10.0.0.200.

Audio ” Wideo. ” Mutticast ‘ Agbes URL

[ Funcionalidades

Sistema
Configuragdo eventos URL

Ativa limite IP URI

Configuragéio finalizada

Linha SIP Registrado com sucasso http:1/10.0.0.200/registro xmi

Registro desabilitado

Disposttivo Falha no registro
Chamada recebida

Chamadas originadas

Acesso

Chamadss originadas

\

\

\

[

[

\

\

\

Chamada finalizada \
Nao perturbe habiitado [
[

\

\

\

\

\

\

[

\

Relatdrio de acessos

Néo perturbe desativado

Fechadura

Mudo

Sair do mudo

Tecla portaria Chamadas perdidas

Endereco IP alterado

Disponivel para ocupado

Ocupado para disponivel

Abrir contate fechadura

Fechar contato de fechadura

Acbes URL

10.6. Hora/Data

Sincronizacao via SNTP: para o ajuste de data e hora ser automatico é necessario que o porteiro esteja em
uma rede que tenha conexdo com a internet.

Sincronizacao via DHCP: permite a obtencdo do endereco do servidor NTPinterno caso esteja sendo enviado
através da opgao 42 (Network Time Protocol servers) do DHCP.

Servidor NTP primario: o NTP (Network Time Protocol) é um servico que garante a atualizacdo e sincronizacao
dos horarios de varios servidores e servicos. Neste campo, pode-se colocar o Endereco IP ou a URL desse servidor.

Exemplo: a.ntp.br (horario oficial do Brasil).

Servidor NTP secundario: caso haja falha de conexao com o servidor primério o sistema ira buscar o horério
em um servidor alternativo.

Configuracdes de horario de verao:

Obs.: dependendo do servidor NTP utilizado, o horério de verao podera ser fornecido automaticamente.

Configuracdo de horario manual: configure os campos de acordo com o horério de ver&o de sua regido.



Sistema

Linha SIP

udio H Video “

Configuragdes do servidor NTP
Sincronizacéo via SNTP
sincronizacio via DHCP
Servidor NTP primario ime nist gov-

Servidor NTP secundério ool ntp.org

IID@

(UTC-3) Denmark-Greenland, Argentind w |
«

Fuso horério

|

Intervalo de

Configuragdes de horério de verio

Brazi(DST) [v]

Local
Tipo de DST [automitico  [u]

Too fxo

Offset o winuto

niciar Fim

Wés [Outubro. | [Fevereiro |
Semana [3 | [3 |
Dia da semana [Domingo. | [Domingo |
Hora [0 | [0 |

Configuragéio de horario manual

[2019-07-08

Hora do sistema

2019-07-08 12:03 (SNTP)

Configuracdes do servidor NTP

10.7. Certificados confiaveis

Certificados para acesso seguro.

Sistema

Linha SIP

Acesso

Fechadura

Tecla portaria

[[ Funconatses

[ e worcast | || orwoes

Video H

Atualizar Certficados Confiaveis

Carregar Certificados Confidveis

Apagar Certificados Confiéveis

Scecionar Cercados contives [ 3]

Arquivo de Certificado Confiaveis

10.8. Certificados de dispositivos
Certificados para acesso seguro.

Sistema

Linha SIP

Acesso

Relatorio de acessos

Fechadura

portaria

Home éo arquivo e ssuedsy Expraton [
Certificados confidveis
Certficados de dispositivos. [Certicados Personaiz] ]
mporagc g cetcados
Carregar arauivo de certficados do disposiivo
indice Nome do arquivo Issued To. Issued By Expiration |

Certificados de dispositivos

Certficados Confidveis ([N NS

Certficados de disposiivos.



11.Acesso

Importar tabela de acesso: permite restaurar as configuracées de acesso a partir de um arquivo (acessList.csv).
Tabela de acessos: exibe informacdes de usuérios que foram previamente cadastrados.

Nome: digite 0 nome do morador.

ID: exibe informacdes da numeracéo do cartao RFID.

Status do cartdo: exibe o status do cartao.

Obs.: se o status do cartdo RFID estiver em modo Desabilitado ndo serd possivel abrir a fechadura utilizando
0 cartdo RFID com esse pardmetro definido.

Departamento: utilizado para informagao, exemplo: saldo de festa.

Posicdo: utilizado para informagao, exemplo: 1.

Tipo: o cadastro podera ser definido em dois tipos sendo eles Visitante e Morador.

Local: insira o nimero do apartamento.

Obs.: se essa opcao estiver em branco, o porteiro ndo efetuara ligagées.

Numero a discar: insira 0 nimero ou endereco IP a ser discado.

Numero de encaminhamento: caso o nimero ou endereco IP cadastrado no campo Ndmero a discar ndo
atenda a chamada o porteiro emitird um tom de ocupado e na sequéncia fard um redirecionamento para outro
numero ou endereco IP cadastrado nessa opcdo.

Codigo de acesso: senha individual de abertura da fechadura através do teclado do porteiro.

Obs.: deverd ser utilizado a sequéncia configurada na opcao Modo de abertura com cédigo de acesso local
na guia Dispositivo/Funcionalidades. £ possivel utilizar 2 opcoes para o padréo de abertura de fechadura.

» Apto *Cddigo de Acesso: exemplo: apartamento 94 e senha 1234. Digite no teclado: #94*1234.
» Apenas Codigo de Acesso: exemplo: apartamento 94 e senha 1234. Digite no teclado: #1234.

Dupla autenticacdo: se habilitado, aproxime o cartdo RFID na regido de leitura do porteiro e na sequéncia
digite * ou # (definido na guia Dispositivo/Funcionalidades) para entrar em modo de discagem de senha e entdo
digite codigo de acesso para abrir a fechadura.

Perfil: poderéo ser configurados até 04 perfis de acesso.
Configuracées de perfil de acesso:

Utilizacao:

Selecione a linha do usuério previamente cadastrado;

[] indice Mome ID C

1 D.Maria 2773360430

Selecdo de usuario

Selecione o perfil desejado e clique no botdo Modificar,

Perfi Perfil 1

Perfil 1

Exemplo 1: perfil configurado para usuérios que s6 podem ter acesso as quartas-feiras das 08:00 as 18:00 horas.

Obs.: para bloquear o acesso durante o dia todo, selecione Sim no campo Perfil ativo neste dia e no campo Hora
de inicio 00:00 e no campo Hora de fim 00:00.



per P Nome d perl

Dia da semana Perfil ativo neste dia Hora de inicio(00:00-23:59) Hora de fim(00:00-23:59)
Doringo
Segunda-Feira
Terca-Feira
Quarta-Feira
Quinta-Feira
Sexta-Feira
sabado
Exemplo 1

Exemplo 2: perfil configurado para usuarios que sé podem ter acesso durante a semana das 09:00 as 17:00 horas.

per e s per
Dia da semana Perfil ativo neste dia Hora de inicio(00:00-23:59) Hora de fim(00:00-23:59)
Domingo [sim [v]
Segunda-Feira [sim [v]
Terca-Feira [sim [v]
Quarta-Feira Sim [ ]
Quinta-Feira [v]
Sexta-Feira
Sdbado
Exemplo 2

» Perfil ativo neste dia:
» Sim: serd analisado a hora de inicio e hora final de acesso livre.

» N&o: os campos Hora de inicio e Hora de fim ndo serdo analisados, portanto o acesso sera livre 24 horas
nesse dia da semana.

Tabela de administrador: os administradores do sistema poderdo utilizar essa fungdo para cadastro de cartdes.
» Open: cartdes cadastrados nessa opcao terao acesso livre.

» Emissdo: cartdes cadastrados nessa op¢ao terdo acesso para cadastro de novos cartdes.

Exemplo de utilizacdo:

Aproxime o cartdo RFID cadastrado como Emissdo na regido de leitura do porteiro, apds a leitura o porteiro
entrard em modo Cadastro, aproxime os cartdes a serem cadastrados na regiéo de leitura do porteiro e para
finalizar aproxime o cartdo RFID cadastrado como Emissdo.

Obs.: esse processo fard apenas a inclusdo da ID do cartdo RFID ou seja os dados do cadastro de acesso
deveréo ser preenchidos manualmente na op¢do Acesso.

Revogacdo: cartdes cadastrados nessa opcao terdo acesso a exclusao de cartées cadastrados.
Exemplo de utilizacdo:

Cadastre o cartdo RFID Revogagdo na Tabela de administrador:

Adicionar cartio de administrador| [[open [+][ Adicionar_|
(| Indice D Data de emissdo Tipo
(] 1 0464023151 2019/07/11 09:41:54 Revogacdo
Revogacao
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Aproxime o cartdo RFID com a ID cadastrada como Revogacdo na regido de leitura do porteiro, apds a leitura o
porteiro emitira 1 bipe e entrara em modo Revogacéo.

Aproxime o primeiro cartdo RFID a ser excluido na regiéo de leitura do porteiro, aguarde o tom de falha e aproxime
o0 segundo cartdo RFID a ser excluido na regi&o de leitura do porteiro, aguarde o tom de falha, siga essa sequéncia
para todos os cartées a serem excluidos.

Para finalizar o processo de exclusdo, aproxime o cartdo RFID Revogacéo na regido de leitura do porteiro, em nosso
exemplo foi utilizado o cartdo RFID com ID 0464923151

Obs.: esse processo fard a exclusdo apenas da ID do cartéo RFID ou seja o cadastro do usuério sera mantido sem
a ID do cartdo.

12.Relatério de acessos

Toda vez que a fechadura do porteiro for acionada ficara registrada nessa tela a ID do cartdo RFID e o nome do
usuario que executou o acionamento.

Caso precise exportar o relatorio basta clicar no botéo Exportar eventos que um arquivo sera criado e podera ser
aberto pelo programa Excel.
A opcéo Apagar todos exclui todos os registros.

» Tipos de eventos:
Cartao RFID valido: acionamento por cartdo RFID cadastrado no sistema.
Cartao RFID invalido: acionamento invalido por cartdo RFID ndo cadastrados no sistema.
Interno: acionamento pela botoeira.
Web: acionamento pela interface web.
Local: acionamento pela senha comum de abertura local digitada no teclado do porteiro.
Local Code: acionamento pela senha digitada no teclado do porteiro.
Remoto: acionamento pelo terminal IP do apartamento.
Administrator card: acionamento pelo cartao RFID administrador do sistema.
Comandos de acao via URL: acionamento pela interface web via URL.

P

sistema

Registro de eventos de acesso

Rede et ednai et Eacotar sventos
Porta Resultado Tempo Nome de acesso 1D de acesso Tipo
Linizs S 1 Sucesso 2019/07/11 15:23.06 Crisitiane Santos 2773360430 Cartsovlido  ~
1 Sucesso 2019007111 1447:04 intemo
Dispositvo 1 Sucesso 2019007111 14:40:08 intemo
1 Sucesso 2019007/11 1435:02 Cleber Santos 2982605675 Cartio vélido
fz= 1 Sucesso 2019007111 14:3406 intemo
1 Sucesso 2019/07/11 1430:03 Cleber Santos 2082605675 Cario vélido
1 Sucesso 2019007111 14:20.04 intemo
1 Sucesso 2019007111 1329.02 Cleber Santos 2082605675 Cario valido
1 Sucesso 2019007111 130103 intemo =
Fechadura 1 Sucesso 2019007111 1228:02 Daivid Celso 3580252431 Cartio vélido
1 Sucesso 2019007111 112202 Aparecida Siva 3422499087 Cartio vilido
Tecta portaria 1 Sucesso 2019007111 1037:04 intemo
1 Falhou 2019007111 09:21:03 0464923151 Cartio invélido
1 Sucesso 2019007111 0855:03 Crisiiane Santos 2773360430 Cartio vélido
1 Sucesso 2019007111 08:47:02 MariaLuiza 0432096358 Cario vilido
1 Sucesso 2019007/11 08:36:04 intemo L
g

Sucesso 2019/07/11 0836:04

interno

Relatdrio de acessos



13.Fechadura

» Status atual da fechadura: exibe o status atual da fechadura (Porta aberta ou Porta fechada).

» Controle de fechadura: libere acesso a fechadura pela interface web clicando no botdo Exec.

» Configuracdo de abertura automatica: se habilitado, 0 acesso a fechadura sera liberado automaticamente
se houver falha no registro SIP ou falha na conexéo de rede.

» Tempo de espera: configure o tempo de espera para que seja executado a agao.

Sistema
Status atual da fechadura

Status de fechadura 1 Porta fechada

Linha SIP )
Controle de fechadura

Fechadura

Dispositivo

Acao

Acesso Modo de abertura

Relatdrio de acessos

Configuragbes de abertura automatica
Falha no registro SIP
Linha SIP
Tecla portaria Fechadura
(s)

Tempo de espera

Falha na conexdo de rede

Fechadura

Tempo de espera 180 (s)

Aplicar

Fechadura

Para acionar a fechadura pela URL via interface web, copie a linha de comando a seguir e cole no navegador
substituindo as informacdes entre “ “ sem espacos pelas informacées do porteiro.
http://"usuario da interface web”:"senha da interface web” @ "endereco IP do porteiro”/cgi-bin/ConfigManApp.
com?key=F_LOCK&code= "“Senha comum de abertura local”
Exemplo de utilizacdo:

» Usuario da interface web: admin.

» Senha da interface web: admin.

» IP do porteiro: 10.0.0.111.
Senha comum de abertura local: 123 (O campo Senha comum de abertura local podera ser encontrado na guia
Dispositivo/Funcionalidades).
http://admin:admin@10.0.0.111/cgi-bin/ConfigManApp.com?key=F_LOCK&code=123
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14.Tecla Portaria

14.1. Configuracao da tecla Portaria
Atecla Portaria podera ser configurada para uma das funcdes a sequir:

Nenhum: tecla Portaria desativada.

Tecla Discar: disca para um ramal ou nimero IP, para informacdes detalhadas verifique a opcdo Configurando
a Tecla portaria.

» Discagem rapida: funcao para aplicacao futura.

» Intercom: funcéo para aplicacdo futura.

Responda usando a tecla programavel: se habilitado, a tecla Portaria podera ser pressionada para desligar
uma chamada.

Seleciona tecla de atalho para modo Discagem: exemplo de utilizacdo se o tempo de chamada estiver
configurado para 16 segundos.

Quando pressionado a tecla portaria, o porteiro ir gerar uma chamada para o nimero 1: 94 e apds 16 segundos o
porteiro emitira um som de falha e discara automaticamente para o ntimero 2: 102.

Tecla Tipo Numero 1 Nimero 2 Linha SIP Subtipo
Tecla Portaria 1 [Tecla Discar  [v][94 |[102 |[8iP1 [v][Discagem rapida

Dia e noite: exemplo de utilizacdo: se configurado o periodo: inicio do periodo 06:00 horas e fim do periodo
18:00 horas. Se pressionado a tecla portaria entre 18:00 e 06:00 horas, o porteiro ira gerar chamada para o
namero 2: 102.

Configuragéo da tecla portaria

Tecla Tipo Niimera 1 Nimero 2 Linha SIP Sublipo
TedaPortaria 1 |TedaDiscar  |v][94 [102 |[sP1 [v][Discagemrapida  [v]
Avangado
Responda usando a tecla programével Desabilitar [v] Afivar o desligamento de discagem répida| Desabilitar [ ]
Seleciona tecla de atalho para modo discagem|Diaenoite [ v]
Tempo de chamada I:l[ﬁ‘ﬁu)segundus[s)
Inicio periodo diumo 06:00  |(00:00-2359)  Fim de periodo diumo 1800 |(00:00~23:59)

Evento de tecla:

Nenhum: desabilita a fungdo Evento de tecla.

Liberar: derruba a chamada.

OK: confirma a agao em execucao.

Viva-voz: funcéo para aplicacéo futura.

Multicast: ativa a funcdo Multicast, escolha o codec que desejar: G.711a, G711u, G722, G723.1, G726-32 ou
G729ab.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicGes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacao, que porven-
tura venham a apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove)
meses de garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme
consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territdrio nacional. Esta
garantia contratual compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabrica-
¢do, incluindo as despesas com a mao de obra utilizada nesse reparo. Caso nao seja constatado vicio de fabricacdo,
e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcaré com essas despesas.

2. Ainstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produ-
to necessite a instalacdo e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado,
sendo que os custos desses servicos ndo estéo inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais proxi-
mo que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito
durante o prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara
caracterizada a violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Au-
torizado mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e seqguranca de ida e volta do produto, ficam sob a respon-
sabilidade do Senhor Consumidor.

5. A garantia perderd totalmente sua validade na ocorréncia de quaisquer das hipoteses a sequir: a) se o vicio ndo for
de fabricacéo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao
produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umi-
dade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuacoes excessivas na rede), instalacéo/
uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes, pecas e componentes;
¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se
o0 niimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado. A Intelbras nao
se responsabiliza pela contratacéo e eventuais custos de terceiros para suprir a auséncia do produto que estiver em
processo de conserto ou troca.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca
uma copia de seguranca regularmente dos dados que constam no produto.

7. A Intelbras n&o se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim
como as proteces de rede necessarias para protecao contra invasées (hackers). O equipamento é garantido contra vi-
cios dentro das suas condicdes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento
eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricagdo deste produto néo é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual sdo ilustrativas.

Google Chrome é uma marca registrada da Google Inc. Firefox € uma marca registrada da Mozilla Foundation. Asterisk é uma marca registra-
da de Digium, Inc.
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