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XPE 3001T IP - Porteiro eletronico IP

XPE 3101T IP - Videoporteiro eletrénico IP
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

Os produtos XPE 3001T IP e XPE 3101T IP sdo terminais para uso em ambiente interno com viva-voz e saida para abertura
de fechadura, destinados a facilitar o trabalho e trazer seguranca para os projetos de portaria condominial ou corporativa
interligados ao mundo IP, através de comunicagdo VolIP (Voz sobre IP) e controle de acesso (por cartao RFID).

Eles séo equipados com processadores modernos, capazes de executar todas as facilidades de maneira rapida e confiavel.

! Essas caracteristicas estdo presentes somente no videoporteiro eletrénico XPE 3101T IP.

ATENCAOQ: esse produto vem com uma senha-padro de fabrica. Para sua sequranca, é IMPRESCINDIVEL que
vocé a trogue assim que instalar o produto.

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia
em sistemas devidamente autorizados. O nimero de homologacdo se encontra na etiqueta do produto, para
ANATEL  consultas acesse o site sistemas.anatel.gov.br/sch.



Cuidados e seguranca

» Evite expor o videoporteiro eletronico a fortes campos magnéticos ou a fortes impactos fisicos.
» Nao instale o produto proéximo a amdnia ou gases venenosos.
» Utilize cabos adequados e homologados pela Anatel.

» Realize a passagem dos cabos de instalacdo em tubulacbes exclusivas para o videoporteiro eletronico, isso evita que
outros dispositivos gerem ruidos prejudicando a qualidade do produto.

“ Produto préprio para instalacdo em ambientes internos. Nao exponha o produto direto a chuva e umidade, e evite a
0,0, incidéncia de raios solares diretamente ao produto.

Apbs sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar
= diretamente a destinacdo final ambientalmente adequada evitando impactos ambientais e a sadde. Caso prefira, a
v" pilha/bateria assim como demais eletrénicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto
\hﬁ de coleta da Green Eletron (gestora de residuos eletroeletronicos a qual somos associados). Em caso de duvida sobre
o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de

segunda a sexta-feira das 08 as 20h e aos sabados das 08 &s 18h) ou através do e-mail suporte@intelbras.com.br.

nao possui acesso aos dados a partir deste produto. Este produto possui criptografia no armazenamento dos dados

ﬂ LGPD - Lei Geral de Protecao de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras
pessoais.




indice

1. Especificacoes técnicas 5
2. Caracteristicas 6
3.Produto 6
4.Instalacao U
4.1, Acessorios e itens do it de inStalagdo . ... ... 7
5.Fixagdo e conexodes 8
5.1. Conhecendo 05 CONECtOres € lIgagOBS. . . . .. oottt et et e e e 9
5.2. Passagem dos cabos e fechamento de vedagao . ............o i 10
5.3. Fixacdo do produto no suporte de parede. . . ... ..ottt 10
6.Acesso a interface de configuracdo 1M
6.1. Buscando o IP do videoporteiro na rede . . .. ..ot 11
6.2. Acessando o videoporteiro eletronico pela interface web . ... 11
6.3. Registrando Uma conta SIP. . . . ..o 12
6.4. Configurando a tecla POrtaria. . . . ... ..ottt 13
6.5. Acionando fechadura por comando DTMF ... .. ot 13
7.Status 14
8. Interfonia 14
B BASICO . . oot 14
8.2 AVANGAAD. .« oot 17
8.3 LEDS o 20
8.4 ACONAMENTOS . . . ettt et e ettt e e 21
ST T -1 T P 23
8.6. SIreaM VIO . . oo 24
BT RIS 24
8.8 ONVIF L o 24
8.9. Deteccd0 de MOVIMENTO. . . . .ottt 24
810, LEItOr RFID. oottt 25
BT ACDES e 31
9.Conta SIP 31
9.1 AVANGCAAO. « . o o 32
10.Rede 33
10T AVANCAAD. . v ottt 33
102, DISPOSILIVO. . . o et 34
103 HOra/ldioma. . . .o 34
104, ChamMadas . . .ot 34
TO5.AUdIO. o 35
10.6. AGOES URL . oo 35
11.Atualizacdo 36
O T 1o Y 36
T1.2 AVANGCAAD. o ettt 37
12.Seguranca 38
12.1.Senha Interface Web . ..o 38

Termo de garantia 39




1. Especificacdes técnicas

SIP 2.0 (RFC3261) - 2 Contas SIP

Codec: G.711a, G.711u, G.722, G.729 e H264'

DTMF: In-band, Out-of-Band — DTMF-Relay (RFC2833) / SIP INFO

Vorp Suporte a video chamada
Suporte a chamadas via cliente SIP ou chamadas ponto a ponto (IP)
Suporte a criptografia dudio/video através de SRTP
Altofalante 40 /3 W
Audio Comunicacao Full Duplex
Ajuste de volume Tx e Rx
RTSP (suporte a RTSP pela URL: rtsp://IP_do_dispositivo/live/ch00_1)"
Codec: H264'
Suporte a ONVIF!
) Obs.: apenas o stream principal é disponibilizado via ONVIF.
Video! LEDs IR para visdo noturna'
Detecgdo de movimento'
Camera 2 MP, angulo de visdo H: 116°V: 60°'
Resolugao maxima 1280x720p'
Ethernet: RJ45 10/100BASE-Tx, auto-MDIX
Rede Configuracdo de IP: estatico / DHCP (default de fabrica)
Sincronizacéo de data e hora automaticamente pela internet
Interface de configuracao HTTP (compativel com Google® Chrome e Firefox®)
Abertura por comando DTMF, cartao RFID' e HTTP API
2 saidas de relé contato seco NA/NF (12~24 Vdc / Imax 1 A)
Fechadura -
2 entradas para sensor de porta aberta e/ou botoeira
Funcées de intertravamento, arrombamento e alarme de porta aberta
Mifare (13,56 MHz)!
Leitor RFID EM4100 (125 KHz)!
Entrada/saida Wiegand?
Alimentagio 12 Vdc/1 A (fonte ndo inclusa)
PoE: 802.3af (Classe 3 - 6,49~12,95 W)
Teclado Teclado luminoso Touchscreen de 1 tecla
Avisos Avisos sonoros configuraveis para acesso liberado, intertravamento, teclas pressionadas, etc
LEDs LED colorido para iluminacdo e sinalizacao de status configuravel via interface web

Temperatura de operagao

-10~50°C

Fator de protecdo

IP5X
Obs.: produto préprio para uso em ambientes internos.

Dimensodes (L x A x P)

145 x 85 x 22 mm

! Essas caracteristicas estdo presentes somente no videoporteiro eletronico XPE 3101T IP

2 Saida disponivel apenas para modelo XPE 3101T IP




2.Caracteristicas

Configuracdo simplificada através da interface web (compativel com Google® Chrome e Firefox®).
Controle de acesso de forma Stand alone e cadastro de até 1000 usudrios de acesso (cartdo RFID').
Relatorios de acessos (até 1000 registros).

2 contas do tipo cliente SIP para registro.

Discagem para ramal SIP ou discagem direta via IP.

Compativel com PABX IP Intelbras e Asterisk®.

Ajustes de niveis de dudio TX e RX.

Vocalizacdo dos digitos pressionados.

Vocalizagdo de voz para indicar acesso liberado ou recusado na abertura de fechadura.
Acionamento por relé de contato seco NA/NF.

Entradas de sensores para status de porta.

Importacdo e exportacdo da tabela usuarios e tags de acesso.

API'HTTP para integracdo com outros softwares ou produtos.

! Essas caracteristicas estdo presentes somente no videoporteiro eletrénico XPE 3101T IP.

3. Produto
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Vista frontal XPE 3101T IP Vista frontal XPE 3001T IP
1. Camera 4. Leitor RFID
2. Sensor de presenca 5. Tecla Portaria

3. LEDs IR



4.Instalacao

4.1. Acessorios e itens do kit de instalacao
Antes da instalagdo identifique pelas imagens abaixo os itens necessarios que iremos usar nesta etapa:

0 0
©® . ©
(<)
@ Suporte metdlico de fixacao

Parafusos de fixacdo do produto

Tampa de vedacao

Borrachas de vedacdo para o cabeamento em 3 tamanhos:
\WPaN

y » S:pequeno
» M: médio
Y ¥ » L:grande
—
| Ce— 0 I/ Chapa metalica para travar fiacdo de entrada
m Parafusos Philips para fechamento das partes
I Chave Alen para os parafusos de seguranca

@ [h Parafusos Alen de seguranca




5. Fixacao e conexoes

Primeiramente defina o local em que o videoporteiro sera instalado, estes modelos séo indicados para ambientes internos.
N&o exponha o produto direto a chuva e umidade, e evite a incidéncia de raios solares diretamente ao produto.

A altura média de instalacdo do maodulo é de 1,70 m a partir do topo do produto até o chdo (essa altura é apenas um exem-
plo, ela pode variar de acordo com a necessidade do condominio).

7

—

1,70 m

/ /)

Altura de instalagéo

Verificar se o produto ird encaixar corretamente
Fixar o suporte metlico na no suporte com auxilio dos 4 parafusos de fixacao
parede (mesmo antes de ligar a fiagéo)

Obs.: o suporte possui os furos nas medidas de caixas padrdo 4x2 e mais 2 pontos de fixacdo para parafusos, utilize
aqueles que sejam mais convenientes para seu uso e garanta uma perfeita fixacdo do produto.




5.1. Conhecendo os conectores e ligacdes
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Conectores e ligacoes

Obs.: » E imprescindivel que o GND do leitor auxiliar Wiegand esteja interligado com o GND do XPE 3001T IP ou XPE 3101T IP.
» A conexdo dos sensores de porta ou botoeiras devem ser feitas entre a entrada do Sensor para GND.

» O produto pode ser alimentado diretamente por uma fonte 12 Vdc/1 A (fonte néo inclusa) ou diretamente por switch
PoE ativo padréo 802.3af (Classe 3). Caso seja usada alimentacao do tipo PoE ndo ha necessidade do uso da fonte
12 Vdc.

Montagem do cabo ethernet (Cat 5e)

Pino 1: Branco do verde
Pino 2: Verde
’ . Pino 3: Branco do laranja

Pino 4: Azul
Pino 5: Branco do azul

5 o Pino 6: Laranja
Pino 7: Branco do marrom
Pino 8: Marrom

Montagem do cabo

Obs.: ndo deve ser usado os conectores RJ45 com capa de protecdo para o cabo de rede, pois o espaco dentro do com-
partimento é limitado e serd prejudicado pela capa. Utilize cabos UTP Catbe ou Cat6e de boa qualidade.




5.2. Passagem dos cabos e fechamento de vedacio
Neste tdpico encontram-se 0s passos para passagem dos cabos e fixacdo da tampa de vedacdo e suas partes.

Conhecendo a sequéncia de montagem

Conforme a ilustracdo acima passe primeiramente a fiagdo por dentro da tampa de vedagdo e depois conecte cada fio no
seu devido conector, garanta que todos eles estejam bem conectados e isolados um do outro. Apds toda fiagdo conectada
faca o fechamento da tampa de vedagdo com os 4 parafusos disponiveis no kit de instalacéo.

Agora, escolha a borracha de vedacdo para o cabeamento que seja mais adequada para a quantidade de fios usadas em
sua instalacdo o produto é enviado com 3 borrachas de tamanhos diferentes. E com auxilio da chapa metélica para travar
fiagéo faca a fixacdo da borracha e travamento dos cabos na entrada do produto.

5.3. Fixacao do produto no suporte de parede




6. Acesso a interface de configuracao

6.1. Buscando o IP do videoporteiro na rede

Os produtos XPE 3001T IP ou XPE 3101T IP vém de fabrica com a sua porta Ethernet setada para obter IP automaticamen-
te quando conectado a uma rede com servidor DHCP (roteador principal da rede com DHCP).

Para descobrir qual IP foi atribuido aos produtos, mantenha pressionada a tecla Portaria por aproximadamente 7 segun-
dos, 0 videoporteiro comecara entéo a vocalizar o endereco obtido. Aguarde para ouvir o endereco IP completo.

Obs.: para o primeiro acesso serd imprescindivel a utilizacéo de uma rede com servidor DHCP para que o IP seja atribuido
ao videoporteiro eletrénico, apds acessar a interface web um IP estatico podera ser definido.

Tecla Portaria (pressione por 7 segundos)

6.2. Acessando o videoporteiro eletronico pela interface web
Utilizando o navegador Firefox® ou 0 Google® Chrome acesse a interface web pelo IP reconhecido no passo anterior com
usuario e senha padrao de fabrica:

» Usuario: admin.
» Senha: admin.

A senha deve conter a0 menos oito caracteres com uma letra maiiscula, uma letra mindscula e um digito
pelo menos.

Usudrio

Pégina de login primeiro acesso

Ao fazer o primeiro acesso a interface web do produto sera solicitado por seguranca para que seja criado uma nova senha
de administrador, esta senha deve conter no minimo 8 caracteres e atender alguns pontos como ao menos uma letra mai-
Uscula, uma letra mintscula e um digito numeral. Caso seja clicado em Ignorar o produto mantera a senha padréo admin.

Importante: mantenha esta senha memorizada ou anotada em um local seguro, caso esqueca a senha para recuperar o
acesso a interface web serd necessario um reset de configuracdo de fabrica, onde sera removida todas as configuracoes
e registros de acesso.
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Informages do Produto -

Modelo XPE-3101T-IP Altere as configuragBes desejadas

Endereco MAC 0C:11:05:0:7F:95 e salve-as.

Verso Firmware. 111.57.102.108 As alteracges devem ser salvas em

Versio Hardware 111.1.0.0.0.0.0.0 cada aba do menu separadamente,
30 altemar de um menu para outro
as informagdes ndo salvas serdo

Informages de Rede perdidas.

Porta LAN DHCP Auto Em caso de dividas verifique o
LaN Status Conectado manual do produto em

NP 10.0.0.107 www.ntelbras.com.br

LAN Masc 255.255.255.0

LAN Gateway 10001 Atencdo:

LAN DNS1, 138.94.542

LAN DNS2 8.8.8.8 Descricdo dos campos:

Informages Conta SIP

Conta SIP1 None@None
Néo Registrado

Conta SIP2 None@Nane
N3o Registrado

Pégina inicial da interface web de configuragdo

Pronto! Vocé ja tem o0 acesso a interface de configuracdo do equipamento.
6.3. Registrando uma conta SIP

intelbras

Conta SIP T —
Status Registrado Altere as configuracdes desejadas
Conta SIP e salve-as.
Ativar Conta As alteracgies devem ser salvas em
Usuirio Exibicio 1000 cada 2ba do menu separadamente,
Nome Exibicdo 1000 20 alternar de um menu para outro
Usuirio de Registro — as informacBies nfo salvas serSo

1000

Usuirio i
Senha

Em caso de dividas verifique o
manuzl do produto em
Servidor SIP 1 W intelbras.com.br

S eod 9] Atencao:
TopetE e (20-65535)

Descrigdo dos campos:

SeuoSTER Atalho p/ Salvar:
T senvidar 1 rond_som)
Tempo de Exiracso (0vs5535%)

Servidor Outbound Proxy
Habiltar Outbound
P Senior I—
Seior 5P s —

Registrando uma conta SIP

Status: indica o status de registro da conta SIP;

Conta SIP: escolha a conta que sera configurada Conta SIP 1 ou Conta SIP 2;

Ativar Conta: indica se a conta estd habilitada ou desabilitada;

Usuario Exibicao: campo informativo para identificacdo do usuario da conta SIP, normalmente é utilizado o niimero
do ramal;

Nome Exibicdo: nimero do ramal SIP que sera usado nesta conta;

Usuario de Registro: entre com o nimero do ramal que sera associado a conta. Na maioria dos modelos de PABX IP
usa-se 0 mesmo nome de usudrio;

Usuario: entre com o niimero do ramal que seré associado a conta. Na maioria dos modelos de PABX IP usa-se 0 mesmo
nome de usuério;

Senha: senha de autenticacao, entre com a senha da conta SIP associado a esta conta.




Servidor SIP 1 e Servidor SIP 2

IP Servidor: define o endereco IP ou FQDN (exemplo: servidorsip.ddns-intelbras.com.br) do servidor SIP;

Porta: define a porta de autenticacdo usada pelo servidor SIP;

Tempo de Expiragdo: permite especificar com que frequéncia a conta SIP ird atualizar seu registro com o servidor SIP;
Servidor Outbound Proxy: endereco IP ou FQDN do Proxy outbound.

Todas as requisicoes de saida SIP serdo enviadas a este enderego.

Se ndo houver um Proxy outbound, este campo deve ser deixado em branco e todas as requisicbes de saida usardo o
endereco do servidor SIP como padrao;

Porta: define a porta de comunicagao com o servidor outbound.

6.4. Configurando a tecla Portaria
E 0 ndimero do terminal da portaria, ou seja, quando o usuério pressionar a tecla Portaria o terminal da portaria iré tocar.

Acesse a aba Interfonia/Basico e defina o nimero da tecla Portaria.

Tecla Portaria

Teda Mimerol / 5 i /6 i 17 i /8
Tecla Portaria ‘94 ‘ | | | | ‘ ‘

Tecla Portaria

6.5. Acionando fechadura por comando DTMF
Acesse a aba Interfonia/Acionamentos e defina as configuraces de Relé.

Relé ID: escolha o relé que a ser configurado Relé A - Relé B;

Logica de operacdo: selecione a 6gica que o relé devera trabalhar normal ou invertida;
Tempo Ac: tempo que o relé ficard acionado (1 a 10 segundos);

Opcao DTMF: escolha a quantidade de digitos que serd utilizado no comando DTMF.

Exemplo para utilizar o comando: *1 (dois digitos)

Opcdo DTMF 2 Dig. DTMF +

Multiplos DTMF: codigo a ser discado para abrir a fechadura quando utilizado um telefone IP (SIP) ou TVIP 3000.

Obs.: o TVIP 3000 possui um botdo que ao ser pressionado durante uma conversagdo aciona a fechadura do XPE 3001T
IP ou XPE 3101T IP.




7.Status

» Informacdo do Produto: séo exibidas informacdes relacionadas ao modelo, MAC, versdo de firmware e verséo de
hardware.

» Informagdes de Rede: sdo exibidas informacées relacionadas ao status da rede.
» Informacoes da Conta: sio exibidas informacdes relacionadas ao status das 2 contas SIP.

Informagoes do Produto
» Interfonia
Modelo XPE-3101T-IP
» Conta SIP Enderego MAC 80:8F:E8:DC:1B:AB
Versdo Firmware 111.57.101.208
» Rede Versiio Hardware 111.9.0.0.0.0.0.0
» Dispositivo
S ALEas Informacgdes de Rede
Porta LAN 1P estdtico
» jural
Seguranca LAN Status Conectado
LAN IP 10.22.22.21
LAN Masc 255.255.255.0
LAN Gateway 10.22.22.1
LAN DNS1 8.8.8.8
LAN DNS2
Informagdes Conta SIP
Conta SIP1 8001@10.22.22.252
Registrado
Conta SIP2 None@None
N3o Registrado

8.Interfonia

8.1. Basico

Basico
Selecione Conta
R Ay Desabilitado v
chamadas

Tempo p/ rotacionar 60 B

Tecla Portaria
| Teda | Mimerol/5  Ndmero2/6  Nimero3/7  Nimerod/8

Tecla Portaria ‘ ‘ ‘ | ‘ ‘ | ‘

Acionar relé ao chamar tecla portaria

ReléID ReléA [J ReléB CJ




Selecione Conta: escolha a conta a ser configurada. Selecione a conta SIP que sera usada nas discagens descritas
nesta aba de configuracdo.

Rotacionar chamadas tecla Portaria:

Exemplo de funcionamento: se pressionando a tecla Portaria sera originado uma chamada por 15 sequndos na conta 94, se
néo atendida uma nova chamada serd originada automaticamente para a conta 100 e senéo atendida uma nova chamada
sera originada automaticamente para o nimero 071199991234.

Basico
Selecione Conta
e Habilitado v

chamadas
Tempo p/ rotacionar | 15 v
Tecla Portaria
Tecla Ndmerol / 5 Ndmero2 / 6 Nimero3 / 7 Numero4 / 8
Tecla Portaria [94 |[100 | 01199991234 || |

Obs.: a funcdo Rotacionar chamadas tem prioridade sobre as configuragées isoladas da tecla portaria, ou seja, caso esteja
habilitado discaré apenas para os destinos listado neste campo.

» Tecla Portaria: tecla portaria, quando a tecla for pressionada serd originada uma chamada para uma ou mais
contas ou enderecos IP local previamente cadastrados nos campos.
No exemplo abaixo, quando a tecla portaria for pressionada serd originado uma chamada simultdnea para as contas

91,92,93,94,95,96,97 e 98.

Tecla Portaria

Tecla Mimero 1/5 Mimero 2/6 MNimero 3/7 Mimero 4/8

Tecla Portaria |91 | |92 | |93 | [94 |
a5 | |96 | |97 NEE |

» Acionar relé ao discar tecla portaria: quando a tecla portaria for pressionada sera acionado o relé A ou relé B.
Importante: os dois relés podem ser acionados simultaneamente, para isso basta selecionar as duas opcées.

» Acoes tecla Portaria: executa evento por FTP, Email e URL quando ocorre uma chamada.
Acionar relé ao chamar tecla portaria

ReléTD Reléa (] Relés O]

Actes Tecla Portaria

AgBes FTP [ Email [J] Htp URL (]

Hitp URL: |




» Ligar: efetue ligacdo para uma conta ou endereco IP local utilizando essa fungao.

» Duracdo maxima da chamada: as chamadas serdo encerradas apos o tempo preenchido nesse campo.

» Tempo em discagem: tempo em que o XPE ficara aguardando a discagem dos digitos a serem discados.
Importante: funcdo disponivel apenas se a funcdo Auto discagem Timeout estiver setada como 0 (zero).

» Timeout ignorar discagem: tempo maximo que o XPE ficara chamando e aguardando pelo atendimento da chamada
no destino.

Ligar

Ligar(Para) | ‘ \Auto V\ ‘ Discar| ‘ Desligar

Duracdao Maxima da Chamada
s (2~120Minutos)
Tempo Maximo de Discagem

Tempo em
Discagem 120 (30~120Seg)

Timeout Ignorar il
e 120 (5~120Seg)

» Finalizar Chamada: se desabilitado, sera respeitado o tempo entre a primeira e as proximas acdes quando a tecla
portaria for pressionada mais de uma vez.
Exemplo: se o tempo for configurado para 15 segundos e o visitante pressionar duas vezes a tecla portaria no intervalo
de 15 segundos, 0 porteiro aceitara o primeiro toque e ignorara os demais toques durante 15 segundos.

» Desligar apds abrir fechadura: iré encerrar a chamada entre o porteiro e o terminal do apartamento apds o envio
do comando de abertura de fechadura a partir do terminal do apartamento. A informacdo setada nesse campo esta em
segundos.

Servidor TFTP

Servidor TFTP 1 | |

Servidor TFTP2 | |

Desligar apos abrir fechadura

Timeout B e
Cancelar




8.2. Avancado

LED IR
Tipo de ativagdo IR
Sensibilidade LDR Min
Sensibilidade LDR Max
Sensor
Alarme de Tamper
Stream Video
Alarme de Tamper Desabilitado v
RTSP
Sensib. Sensor de Gravidade (0~127)
ONVIF
Det.Movimento wiegand
Leitor RFID _
Tipo Wiegand wiegand-26 v
endado
= Modo Wiegand
Wiegand Saida (CRC)
Wiegand entrada (ordenaggo)
Wiegand Saida de dados
)
Wiegand Saida (ordenagéo)

Fotoresistor (LDR) LED IR: funcdo utilizada quando o ambiente ao redor do porteiro estiver muito escuro, o LED in-
fravermelho acenderd e o porteiro mudara para 0 modo noturno. Quando o valor do fotoresistor é menor do que o limite
de luz no cendrio, o LED infravermelho desligara e o dispositivo voltara para o modo normal.

» Valor maior significa que a intensidade da luz é menor.

» Valor menor significa que a intensidade da luz é maior.

Obs.: fungdo disponivel apenas no modelo XPE 3101T IP

Alarme de Tamper: se habilitado, soara um alarme de violagdo caso a gravidade do porteiro mude drasticamente.
Importante: quanto menor o valor do sensor de gravidade mais sensivel seré a deteccéo.

Tipo Wiegand: escolha o tipo de wiegand, Wiegand de 26 bits, Wiegand de 34bits, Wiegand de 58 bits.

Modo Wiegand: escolha o modo de operagdo Entrada ou Saida.

Obs.: no modelo XPE 3001T IP funcionara apenas como entrada Wiegand, devido ndo possuir um leitor RFID integrado
ao equipamento.

Wiegand saida (CRC): ON: ligado

Wiegand entrada (ordenagdo): escolha o modo de entrada normal ou reverso.

Wiegand saida de dados (ordenacéo): escolha o modo de saida normal ou reverso.




» Ordem de saida Wiegand: escolha 0 modo de saida normal ou reverso.

¥ Interfonia

LED IR

Tipo de ativagéo IR
Sensibilidade LDR Min
sensibilidade LDR Max

o

LEDs
Acionamentos

S Alarme de Tamper

Stream Video

Alarme de Tamper Desabilitado v
Sensib. Sensor de Gravidade (0~127)

RTSP

ONVIF
Det.Movimento Wiegand
- Tipo Wiegand
Srznizey Modo Wiegand
[efes Wiegand Saida (CRC) ON
HTTP AP Wiegand entrada (ordenagao)
» Conta SIP Wiegand Saida de dados
ki
-BEES Wiegand Saida (ordenacdo)
» RFID:
RFID
RFID MF modo exibigao 8HN v
125KHz (ordenagdo)
125KHz modo exibiio
WIEGAND modo exibigao 8HN hd
Servidor de Debug

Debug

Status Conexdo  Desconectado
1P ]
Porta 9500 (1024~65535)

Salvar Cancelar

» 8HN: leitura no formato hexadecimal e exibido no formato hexadecimal.
» 8HR: leitura no formato hexadecimal e exibido no formato hexadecimal invertido.
Exemplo: 1D2FE87B
8HN: 1D 2F E8 /B
8HR: / E8 2F 1D
» 8H10D: leitura no formato hexadecimal e exibido no formato decimal.
Exemplo: 489678971




= Programador

489678971 =

489.678.971

HEX  1D2F E87B
‘ DEC  489.678.971
ocT 3513764173

BIN 0001 11010010 1111 1110 1000 0111 1011

» 6H8D: leitura no formato hexadecimal (exclui o primeiro byte e utiliza apenas os trés Ultimos bytes), serd exibido no
formato decimal.
Exemplo: 3139707

= Programador

3.139.707

HEX  2FEBTB

DEC  3.139.707

OCT 13764173

BIN 0010 1171 1110 1000 0171 1011

» 6H3D5D(W26): leitura no formato hexadecimal (apenas os trés Ultimos bytes) e é exibido no formato decimal.
Exemplo: 4759515

47 59.515

HEX  2F HEX  EBTB

DEC 47 DEC 59515

ocT 57 OCT 164173

BIN o010 1111 BIN 1110 1000 0111 1011

» 8HN: 1D2FE87B

» 8HR: 7BE82F1D

» 8H10D: 0489678971

» 6H8D: 03139707

» 6H3D5D(W26): 04759515




Exemplo adicional de uma tag RFID cadastrada nas opcdes 8HN, 8HR, 8H10D, 6H8D e 6H3D5D(W26).

Gerenciamento de TAGs RFID

Indice Mome  Apartamento ggﬂ Cédigo  Relé status ™
1 B8HN Normal 4154F976 1 Permitido
2 8HR Mormal 76F96441 1 Permitido
z 8H10D Normal 1097136502 1 Permitido
4 6H8D Normal 06617462 1 Permitido
5 6H3DSD{W.. MNormal 10063862 1 Permitido

&

» Servidor de Debug: mensagens de logs que podem ser enviados para um servidor previamente configurado.
Os logs poderéo ser usados pela equipe técnica como uma ferramenta de andlise.

8.3. LEDs

Status dos LEDs

Estado OFF ON Frequéncia
[NORMAL  ~ | |OFF v | | Azul ~ | [sempre oN |
[OFFLINE v | [OFF v | [vermelho  ~| [2500/2500 v
[DISCANDO v | |OFF v | Verde ~| [500/500 |
| coNvERSAC. v | | OFF v | verde v | [sempre on v |
| RECEBENDO v | |OFF v | Verde ~ | [2500/2500 v |

» LED Status: funcéo utilizada para definir o estado, ligar/desligar e determinar o tempo de funcionamento dos LEDs.
» Controle de LEDs:
» Controle de LEDs: habilita ou desabilita a funcdo Controle de LEDs.
» lluminacdo teclado: habilita ou desabilita a iluminagao do teclado.
» lluminacdo Leitor RFID: habilita ou desabilita a iluminagao do leitor RFID.
Obs.: funcdo disponivel apenas no modelo XPE 3101T IP.




8.4. Acionamentos

Relé
- | Adonamentos
¥ Interfonia
Relé
Bésico
Avangado Relé ID [Relea v| |RekB M
LEDs Lol [ Normal ~| [ Normal v |
operagéo
Tempo Ac. | 3 b ‘ ‘ 3 ¥ |
ez Opgao DTMF 3 Dig. DTMF v
Stream Video DTMF 1 7 0 ~
REE Multiplos DTMF [ 123 | [123 |
ONVIF Intertravamento | Desabilitado
Det.Movimento A ReléA: ReléB:
Eiatt=idolRel Desativado(0) Desativado(0)

Leitor RFID

Relé: relacione a coluna ao relé que sera configurado.

Légica de operacdo: poderd ser utilizada logica normal ou invertida.

Tempo Ac: tempo em que o relé responsavel pelo acionamento ficara acionado.

Opcao DTMF: exemplo de utilizacdo:

No exemplo abaixo foi utilizado dois digitos DTMF para cada relé ( *1 para relé A e *2 para relé B).

Opcdo DTMF 2 Dig. DTMF ~

DTMF 0 v ] v

Mltiplos DTMF |1 | [*2 |

Agenda de relés: para utilizar essa funcdo primeiramente cadastre um perfil de acesso na opcdo Interfonia/Agenda.
Exemplo: perfil configurado para usuarios que s podem ter acesso liberado as quartas-feiras das 08:00 as 18:00
horas.

Configuracoes de Agenda
pibnive [semanal |
Agendamento At =
Noma da Agenda

Seqg [ Ter [J qua @ qui OJ
Sex (] sab [J Dom [J Marcar Todos [

Dia Semana

Horario o8 wl|:[o0 v|-[18 ~]|:[00 +]|




N&o se esqueca de selecionar a agenda e clicar nas setas >> para adicionar o perfil de acesso a tabela de Agendas
Habilitadas.

Agenda de relés
Relé ID
ko
Agendamento AL

Todas Agendas Agendas Habilitadas
¢ 1:Quarta 1:Quarta

=> ]

» Abrir Relé via comando HTTP:
Se habilitado e configurado as opgdes usuario e senha.
E possivel acionar o relé A ou relé B do porteiro utilizando comando URL (http:/IPDOPORTEIRO/fcgi/do?action=0penDo
or&UserName=USUARIO&Password=SENHA&DoorNum=RELE A OU RELE B) via interface web.

Exemplo de utilizacdo: para acionar o relé A do porteiro com o enderego IP 10.22.22.239 com usuério admin e senha
admin.

Abrir Relé via comando HTTP

Estado Habilitado v

http://10.22.22.239/fcgi/do ?action=0penDoor&UserName=admin&Password=admin&DoorNum=1

Abrir relé via DTMF:

Desabilitado: desabilita o acionamento por comando DTMF.

Numero da lista branca: a abertura de fechadura por discagem DTMF serd possivel apenas pelos ramais cadas-
trados na aba Lista Branca ou pelos ramais definidos na tecla Portaria.

Qualquer namero: a abertura de fechadura por discagem DTMF sera por qualquer ramal que esteja em conver-
sacao com o XPE.

Carregamento de aviso de bloqueio: poderé ser utilizado um 4udio (Formato: wav, tamanho: < 200 KB,
samplerate: 8k/16k, Bits: 16) personalizado quando ocorrer o bloqueio de acionamento devido ao intertravamento.



8.5. Sensor

Sensor A
Sensor Desabilitado v
Modo Ativagao Low(0) v
Agdes FTP [J Email ) Chamada SIP UJ HTTP O
Hittp URL: [ |
Acionar Relé
Status Sensor PortaA: High(1)
ettt Co— [
Agtes FTP O Email ) Chamada stP ) HTTP O
Buzzer [
Hittp URL: [ |

Intrusédo de [Desabilitado |

FTP ) Email [J Chamada stp CJ HTTP O
Buzzer UJ

Agdes

Hittp URL: [ |

» Modo Ativacdo: podera ser utilizado légica invertida.
Low (0): ativado em nivel l6gico baixo.

High (1): ativado em nivel légico alto.

» Acdes: podera ser acionado uma acdo por FTP, Email, Chamada SIP e HTTP ap¢s alteracdo do estado do sensor.

» Atraso acdo: tempo em que o XPE ir4 aguardar antes de executar as aces atreladas ao sensor (abrir relé, FTP, email,
Chamada SIP, ou URL).

» Acionar Relé: selecione o relé que devera ser acionado apds a alteracéo de estado do sensor.

» Status Sensor: monitora e informa o estado do sensor.

» Alarme de porta aberta: determina o tempo em que sera monitorado a mudanca de estado do sensor para considerar
um alarme.

Apos extrapolado o tempo méaximo permitido de porta aberta, podera ser executado uma acdo por FTP, Email, Chama-
da SIP e HTTP e Buzzer.

No exemplo abaixo, a porta podera ficar aberta durante 50 segundos apds esse tempo o buzzer do porteiro ira disparar.

Caso prefira que seja enviado um comando http, basta selecionar a opgdo HTTP e informar a linha de comando no
campo HTTP.

Alarme de porta ‘ 50

e |(0-60 Seg)

FTP (J Email [J Chamada SIP [J HTTP (J

Acdes
< Buzzer

» Intrusdo de arrombamento: sempre houver a mudanca do estado do sensor de porta considerando que foi aberta
sem um prévio comando autorizado (TAG, senha, DTMF, API) sera considerado um alarme de arrombamento.
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8.6. Stream video
Sessdo que possibilita a visualizacdo de imagem obtida pela cdmera disponivel no porteiro.

8.7.RTSP

Se habilitado a funcdo Habilitar Servidor RTSP, sera possivel obter o acesso ao stream principal de video da camera do
porteiro através de um software utilizando o protocolo RTSP.

» Comando RTSP: rtsp://IP:554/live/ch00_0

Exemplo: para acesso ao stream principal de video da cadmera do porteiro com endereco IP 10.0.0.200, utilize a linha de
comando: rtsp://10.0.0.200:554/live/ch00_0.

Obs.: funcéo disponivel apenas no modelo XPE 3101T IP.

8.8. ONVIF

Se habilitado a funcdo Descoberta em rede, sera possivel obter o acesso ao stream principal de video da camera do
porteiro através de um software utilizando o protocolo ONVIF.

Importante: ndo esta disponivel o stream secundério de video da cdmera do porteiro.

Exemplo: é possivel gravar as imagens obtidas pela camera do porteiro no gravador digital pois o gravador digital
utiliza o stream de video principal no processo de gravacdo, porém ndo sera possivel exibir a imagem da cadmera do
porteiro na visualizacdo mosaico do gravador pois para essa funcdo o gravador digital utiliza o stream secundario (ndo
disponivel no porteiro).

Obs.: funcéo disponivel apenas no modelo XPE 3101T IP.

8.9. Deteccdo de movimento

Configuragoes

Detecgao de Movimento Desabilitado v
Tempo (0~120Seq)

Agoes

Acdes FTP O Emal O ChamadaSIP O HTTP O

Http URL: | |

Configuragoes de agenda para detecgdo de movimento

Seg B Ter 8 Qua 8 Qui @
Sex € Sab B Dom & Marcar Todos [J

o0 ~v|:lo0 ~v[-[23 ~|:[59 ~|

| Salvar | ‘ Cancelar ‘

Se habilitado:

» Tempo: é o tempo em segundos que o XPE ficard monitorando as detecgdes de movimento e caso ndo seja usado o XPE
pra acesso ou discagem apos este tempo sera considerado o alarme de deteccdo de movimento.

» Acoes: quando ocorrer uma deteccdo de movimento podera ser executado uma acdo FTP, Email, Chamada SIP e HTTP.

Podera ser configurado uma agenda para detectar movimento em dias e horarios pré-definidos.



No exemplo abaixo, ndo sera executado agao na segunda-feira caso ocorra detecgao de movimento.

Configuragoes de agenda para detecgdo de movimento

Seg [J Ter 8 Qua @ Qui
Sex @ Sab B Dom E Marcar Todos [

[0 v :00 v[-[23 v|:[50 ]

Obs.: fungéo disponivel apenas no modelo XPE 3101T IP.
8.10. Leitor RFID

Importar/Exportar Dados(.xml)

Escolher arquivo | Nenhum arq...o selecionado ‘ Importar ‘ ‘ Exportar

Leitor RFID

RFID MF G .
13.56MHz \Hahllltado V\ | Aplicar

RFID 125KHz Desabilitado v

Modo do Leitor

Modo do Leitor | Normal V| | Aplicar

Evento de Cartdo

Agdes FTP OJ Email CJ HTTP (J
Http URL: \ |

» Importar/Exportar Dados(.xml): funcdo utilizada para importacdo ou exportacdo do arquivo de dados das tags RFID.
» Modo do Leitor:

» Normal: o leitor estara apto a efetuar apenas a leitura da tag RFID.
» Cadastro: o leitor estara apto a efetuar a leitura do cartdo para o processo de cadastro ou edicdo de cadastro.

Exemplo de utilizagdo: para cadastrar uma tag RFID, selecione o modo leitor para Cadastro e salve sua escolha pressionando
a opgao Aplicar.

Modo do Leitor

Modo do Leitor Cadastro v‘ ‘ Aplicar




Escolha o tipo de cartdo:

Normal: uso comum.
Administrador: exclusivo para administradores.

Em nosso exemplo estamos cadastrando um morador portanto utilizaremos a opgdo uso comum.

Importante: no decorrer do manual explicaremos com mais detalhes a opcao Administrador.

Escolha o acionamento que a tag RFID pertencente ao morador André Rocha terd permisséo para acionar, em nosso exem-
plo sera permitido o acionamento 1 e acionamento 2 do porteiro (ReléA e ReléB).

Status da Tag: Permitido: libera o acionamento pela tag RFID (24 horas).

Agendado: apos a leitura da tag RFID a agenda serd consultada antes de liberar ou ndo o acionamento.

Perdido: em caso de perda da tag RFID, a administracéo poderd selecionar essa opcéo, dessa forma a tag RFID ndo mais
efetuara a liberacdo dos acionamentos.

Em nosso exemplo a tag RFID pertencente ao morador André Rocha néo podera ter acesso no sabado das 08:00 as 18:00
horas.

Configuracdes de Agenda
I:l;;’ng: mento Fisemanal At

Noma da Agenda [W|

Seg [J Ter (J Qua OJ Qui OJ
Sex (] Sab € Dom [J Marcar Todos [

Dia Semana

Horério [08 _w]:[00 w]-[10 w]:[00 ]

Edtar

Gerenciamento das Agendas
Indice  Tipo  Nome  Data | m |
1 Weekly todos - Mon,Tue,Wed, Thur,Fri,Sat,Sun ~ 00:00-22:59 [
2 Weekly util - Mon, Tue, Wed, Thur,Fri, 00:00-23:59 [
3 Weekly  Sabado - Sat, 08:00-10:00 <



Apos preencher os campos, clique na opcdo obter e aproxime a tag RFID na regido de leitura do porteiro. Apés a leitura
clique em Adicionar.

Leitor RFID
Tipo de Carto
Porta reléa @ Relée

Status Tag Agendado v
Frequency 1
Nome Usudrio André Rocha

Apartamento 101
Cédigo da TAG | C66DAGED | [ obter || Adicionar
Gerenciamento de agendas
Todas Agendas Agendas Habilitadas
1:Sabado - 1:Sibado -
Retorne o leitor RFID para o modo Normal.
Modo do Leitor
Modo do Leitor | Normal v | | Aplicar |

No log de acesso podemos ver que a tag RFID foi lida por 3 vezes pelo leitor RFID no sabado ndo liberando o acionamento
na faixa de horario estipulado na agenda conforme configurado.

Log Acesso
1 André Ro.. C66DAGED Cartdo - 2021-04-24  10:40:43 Falhou [J
2  André Ro.. C66DAGED Cartdo - 2021-04-24  10:40:40 Fahou [
3 André Ro.. C66DAGED Cartdo - 2021-04-24  10:40:19 Falhou [J

4

» Tipo de cartdo administrador: podera efetuar cadastro de cartdes utilizando a tag RFID administrador. Primeiramen-
te deveremos fazer o cadastro de uma tag RFID administrador.

Modo do Leitor

Modo do Leitor |Cadastm V| | Aplicar




Preencha os campos clique em Obter e aproxime a tag RFID Administrador na regido de leitura do porteiro ou leitor Wiegand
escravo.

Apbs a leitura clique em Adicionar.

Leitor RFID
Tipo de Cartdo | Administrador v |
Porta Reléa B Relés
Status Tag M/
Mome Usudrio |5indico |
Apartamento ‘ 91 |
Cédigo da TAG | A4C32008 | | obter || Adicionar

Retorne o leitor RFID para 0 modo Normal.

Modo do Leitor

Modo do Leitor Normal V| I’ Aplicar | I

A tag RFID Administrador foi cadastrada com sucesso.

Gerenciamento de TAGs RFID

Indice Nome Apartamento Tipo Cartdo Cddigo Relé Status Agelr[l)das Frequencia |_|

1 Sindico 91 Administrador A4C3200B 12 Permitido = [J

~

Exemplo de utilizacdo:

Aproxime a tag RFID Administrador na regido de leitura do porteiro e aguarde um bipe continue informando que o
modo cadastro por tag RFID foi ativado.

Aproxime as tags RFID (uma por vez) na regido de leitura do porteiro e aguarde por um bip curto informando que o
cadastro foi realizado.

Assim que terminar os cadastros aguarde por aproximadamente 25 segundos que o porteiro emitira bips continuos
informando a conclusdo dos cadastros.



» Na imagem abaixo podemos observar que as tags RFID cadastradas pela tag RFID Administradora possuem por padrao
0 mesmo perfil (nome, apartamento etc..).

Gerenciamento de TAGs RFID

Sindico Administrador A4C3200B Permitido O
2 Sindico 91 Marmal 044DF4DA982680 12 Permitido - O
3  Sindico 91 Mormal 31B2BECC 12 Permitido = O
4  Sindico 91 Marmal B170696A 12 Permitido - O
5 Sindico 91 Mormal 11525564 12 Permitido - O
6 Sindico 91 Normal D1BABECC 12 Permitido = O
7 Sindico 91 Marmal A1200B6C 12 Permitido - O
8 Sindico 91 Normal 4199046C 12 Permitido = O
9 Sindico 91 Marmal 044DDEDA982680 12 Permitido - O
10 Sindico 91 Mormal 044DF3DA982680 12 Permitido - O

Caso necessite alterar, aplique o modo do leitor para cadastro.

Modo do Leitor

Modo do Leitor | Cadastro v | I Aplicar




Selecione a tag RFID e altere os campos.

Tipo de Cartdo
Farta

Status Tag
Nome Usudria
Apartamento

Cédigo da TAG

Leitor RFID

Rreléa B Relép
Permitido ~

|vasDFaDacezeso | |

Obter

| cditar

Gerenciamento de agendas
Agendas Habilitadas

Todas Agendas

=

Gerenciamento de TAGs RFID

Indice Nome Apartamento Tipo Cartio

1 Sindico 91
2  Sindico 91
3 sindico 91
4 Sindico 51
5 Sindico o1
6  Sindico o1
7 Sindico 91
8 Sindico 91
9  Sindico 91
10 Sindico 91

Administrador
Normal
Normal
MNormal
Normal
Mormal
Normal
Mormal
Mormal
Hormal

Relé Status Age];;das

Codigo
A4C32008 12
044DF4DASE2680 12
31B2BECC 1z
B170696A i2
11532556A 12
D1BABECC 12
A1200B6C 12
4155046C 12
044DDEDAIE2680 12
044DF3DABB2GB0 12

Apos o termino da edicéo, retorne o leitor RFID para o modo Normal.

Modo do

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido

Leitor

Frequencia

Modo do Leitor Mormal v Il Aplicar ‘ I

L]

oR0O

gioioig

0ig



8.11. Acoes
Poderd ser configurado o e-mail, FTP e Chamada SIP para que as acdes possam funcionar.

Notificacoes por Email
End Email Remetente ' xpe@gmail.com |
End Email Destinatario |xpen0tiﬁca@gmai|.com |
Servidor SMTP:Portz \smtp.gmail.com:587 |
Usuario SMTP |x|J e@gmail.com |
Senha SMTP |a.o.c.a. |
Assunto do Email | Natificacio XPE Cond. Flamboyant |
Alarme executado no Condominio.
Contetdo
Testar Testar
Notificagbes por FTP
Servidor FTP | sevidor.ftp.com |
Usurio FTP | xpe |
Senha FTP | [LIITITTY |
Testar Testar |
Notificagbes por Chamada SIP
Numero SIP a Discar 1000
Nome SIP Identificacdo

HTTP API
Utilizado para integracéo de software.

9.Conta SIP

Protocolo de Transporte: tipo de transporte para mensagem SIP.

UDP: é um protocolo de camada de transporte ndo confiavel, mas muito eficiente.
TCP: protocolo de camada de transporte confidvel, mas menos eficiente.

TLS: protocolo de camada de transporte seguro e confiavel.

DNS-SRV: registro DNS para especificar a localizagao dos servicos.

NAT: funcdo utilizada para resolver problemas de NAT.

STUN: funcdo para descobrir o IP externo do servidor SIP quando o mesmo se encontra em uma rede interna atravessar
o NAT. Normalmente, as operadoras VoIP especificam a necessidade ou nao de seu uso.




9.1. Avancado

»

»

»

»

Codecs
Codecs Desabilitados Codecs Habilitados
- PCMU -
PCMA
G729
G722
Video Codec
Codec H264
Resolucdo VGA hd
Codec Bitrate 512 hd
Codec Payload 104 s

Codecs de Audio e Codec de Video: é possivel configurar os codecs de 4udio e video conforme definicso no servidor
SIP ou PABX IP Intelbras, as configuragdes devem coincidir.

Codecs desabilitados: lista os codecs que esta conta ndo ira operar.

Codecs habilitados: lista os codecs que esta conta ira operar.

Video Codec: essa fungao permite ajustar a resolucdo de imagem da camera do porteiro.
Obs.: funcdo disponivel apenas no modelo XPE 3101T IP

Resolucao de imagem

QCIF (176 x 120)

CIF (352 x 240)

VGA (640 x 480)

D1 (4CIF) (704 x 480)
720p (1280 x 720)
Codec Bitrate: taxas de bits de fluxo de video.
Codec Payload: perfil de dudio e video RTP.
DTMF: esse parametro seleciona como os digitos DTMF serdo enviados na rede.
Obs.: » O tipo de envio DTMF devera ser o mesmo no porteiro e no PABX IP Intelbras ou servidor SIP utilizado.
» Formato de envio DTMF: determina como os digitos DTMF (SIP INFO) séo sinalizados e identificados no protocolo SDP.
» Existem diversas formas de sinalizar um evento SIP INFO, cada qual com uma regra diferente para empacotar as
informacdes de um digito. Verifique no servidor SIP, qual a forma.

DTMF Payload: configura o tipo de carga (payload) do DTMF.
Porta SIP Max: configure a porta SIP méaxima.
Sip Porta Sip Min: configure a porta SIP minima.
Auto Atendimento: se habilitado o porteiro atenderd as ligagdes recebidas (automaticamente).
Prevenir Ataques SIP: auxilia na protecdo de tentativas de ataques hacker quando o porteiro estiver instalado em uma
rede publica com acesso a internet.
Criptografia Audio: habilita ou desabilita a Criptografia (SRTP).
NAT: habilita ou desabilita Mensagens UDP (KeepAlive).
Obs.: um keep Alive é uma mensagem enviada de um dispositivo para outro para verificar se o link entre os dois
estd em comunicagdo.
Intervalo de Mensagens: define o intervalo de transmissdo do pacote keep alive.



» Habilitar Rport: adiciona rport nos cabegalhos SIP.

» User Agent: ou agente do usuério é a identificacdo que o navegador passa para os sites, e que estes usam para en-
tregar o suporte ou layout adequado. A informacdo preenchida no campo sera enviada no campo User-Agent dentro
dos pacotes SIP.

10.Rede

o Rede-Basico
» Interfonia
Porta LAN
» Conta SIP
O DHcp

¥ Rede ® [P estético

End. [P 10.22.22.21

Méascara 255,255.255.0

Avangado

Gateway 10.22.22.1
» Dispositivo LAN DNS1 8.8.8.8

LAN DN ]

» Atualizagdo

» DHCP: endereco IP, mascara de rede, gateway e servidor DNS serdo fornecidos automaticamente por um servidor DHCP,
dispensando a necessidade de configura-lo manualmente.

Importante: caso ndo receba as configuracées de rede, verifique se ha um servidor de DHCP na rede previamente
configurado e funcional.

» Endereco IP estatico: endereco IP, méscara de Rede, gateway e servidor DNS serdo configurados manualmente pelo
usuario ou administrador da rede (ap6s salvar as alteragées o porteiro podera ser reinicializado).

Importante: o porteiro vem de fabrica com a sua porta Ethernet setada para obter IP automaticamente quando
conectado a uma rede com servidor DHCP.

10.1. Avancado

» Interfonia
Servidor Web
» Conta SIP
Habilitado Http Https
¥ Rede Porta HTTP B0 (80,1024~65534)
- Porta HTTPS (e
Configuragdes de Conexdo
Tipo Sericor None ]
Modo de Descoberta Desabilitado v
Enderego Dispositivo ‘ 1 ‘ ! | 1 ‘ d ‘ il | i ‘ 1 ‘ ‘ 1 ‘
Numeracéo do
Dispositivo
Localizacdo do -
Dispositivo

Servidor Web: Http para habilitar ou desabilitar o servidor HTTP.
Https: para habilitar ou desabilitar o servidor Https.

Porta HTTP padrao: 80.

Porta HTTps padrao: 443.

Tipo Servidor: implementacdo futura.

Modo de Descoberta: implementacao futura.

Endereco Dispositivo: implementacdo futura.




» Numero do dispositivo: implementacdo futura.
» Localizacdo do dispositivo: utilizado para identificacdo do dispositivo na rede.

10.2. Dispositivo

Idioma Web
» Conta SIP
Tipo
» Rede
¥ Dispositivo NTP
Fuso Horario | GMT-3:00 Sao_Paulo v

Servidor Primario 0.pool.ntp.org
Servidor secundario 1.pool.ntp.org
Intervalo de Atualizaggo 3600 (>= 3600s)

Hora Sistema 19:87:58

Salvar Cancelar

10.3. Hora/ldioma
» ldioma Web: o idioma da interface web poderd ser alterado, selecione nessa opcao outro idioma de sua preferéncia.
» NTP: Network Time Protocol (Protocolo de Tempo para Redes) é o protocolo que permite a sincronizagdo dos reldgios

dos dispositivos de uma rede como servidores, estacdes de trabalho, roteadores e outros equipamentos a partir de
referéncias de tempo confiaveis.

Exemplo: ntp.br (horario oficial do Brasil).
Importante: dependendo do servidor NTP utilizado, o horario de verao podera ser fornecido automaticamente.

10.4. Chamadas

» Interfonia
IP Video Parameters
» Conta SIP
Video Resolution 4CIF v
» Rede Video Biterate 2048 kbps v
v Di itivo Video Payload 104 v
Hora/Idioma
Outros - Avancado
Cédigo SIP ao recusar \ 486(Busy Here) v |
Audio Atraso para auto-atendimento D(OrvSSeg)
Agdes URL Modo de auto-atendimento
Chamadas ponto a ponto IP

Log Chamadas

Porta SIP p/ ponto a ponto \:|(1~65535)

IP Video Parameters: defina os parametros de video durante uma video chamada.
Obs.: funcdo disponivel apenas no modelo XPE 3101T IP

Cadigo SIP ao recusar: implementacao futura.

Atraso para auto-atendimento: tempo para que o porteiro atenda uma chamada.
Modo de auto-atendimento: podera ser escolhido dudio ou video.

Chamadas ponto a ponto IP: se habilitado, permite chamadas por IP direto.
Porta SIP p/ ponto a ponto: permite utilizar a porta sip por IP direto.




10.5. Audio

Volume MIC: permite definir o nivel de dudio do microfone do porteiro.

Volume Alto-falantes: ajuste de volume do 4udio de saida do porteiro.

Volume Alarme Tamper: ajuste de volume do dudio de disparo do tamper.

Volume Tom de Chamada(Ringback): ajuste de volume do tom de chamada.

Aviso de Acesso Liberado: habilita ou desabilita aviso de porta aberta e aviso de falha de porta aberta.

Ouvir Endereco IP: poderd ajustar o tempo para usar a fungao apos inicializago e repeticdes de anunciar endereco IP.

Audio personalizado: é possivel personalizar o tom de desligamento, tom de chamada, porta aberta e falha de porta
aberta.

10.6. Acdes URL

Acbes URL
Ativar [Habilitade  w|
Método HTTP [HTTP-POST v
Chamada SIP |
Desligar |
Relé-A acionado |
Relé-g acionado |
Relé-A em repouso |
Relé-B em repouso |
|
|
|
|
|

Sensor-A adonado

Sensor-B acionado

Sensor-A fechado

Sensor-B fechado

Inserido cartdo valido

Inserido cartdo invélido |

Log Chamadas | http://10.101.1.51:30501
Log Acesso | http://10.101.1.51:30501
Log de Alarmes | http://10.101.1.51:30501

Configure agdes que podem ser disparadas de acordo com que alguma funcionalidade ou atividade tenha sido usada.
Essas acbes URL podem ser chamadas de um software de integracdo ou um servico de mensagens de notificacdo por
exemplo os comandos podem ser configurados para modo POST ou GET.

Importante: as opcdes Log Chamadas, Log Acesso e Log Alarmes sdo diferenciadas pois ao configurar serd enviado
0s eventos em tempo real para o destino selecionado com todas as informac6es daquele evento, sendo muito Gtil para
integracao com softwares de gestéo e acesso.

Exemplo: quando o porteiro realiza uma chamada SIP com sucesso um pacote HTTP sera enviado para o servidor definido
na acdo URL e através do pacote sera possivel identificar o MAC do porteiro.




$mac MAC do porteiro

$ip Endereco IP do porteiro
$model Modelo do porteiro
$firmware Versao de firmware
$active_url Nome da conta
$active_user Conta e nome de usuario
$active_host Conta e endereco do servidor
$local Nome SIP

$remote Nome SIP remoto
$display_local Nome display
$display_remote Nome display remoto
$call_id Call D

Log Chamadas
Visualizacdo dos detalhes das chamadas.

O porteiro armazena até 100 chamadas entre recebidas, geradas e ndo atendidas.
Log Acesso
Visualize os detalhes dos acessos e se necessario exporte esses dados para um arquivo .xml/csv.

» Ac.WebAc.Web: aba destinada a utilizacio de acionamentos externos que podem ser utilizados através de comandos
URL (RestAPI) com equipamentos de terceiros ou mesmo outro dispositivo da linha XPE 3000.
» Log Alarme: visualize os detalhes dos logs de alarme

11. Atualizacao

11.1. Basico

Versao Firmware i(1125/.4% 072

Versdo Hardware 111.9.0.0.0.0.0.0

Atualizagdo Escolher arquivo | Nenhum arg...o selecionado
Restaurar configuracdes de fabrica

Reiniciar

Versao de firmware: informacéo do firmware utilizado.

Versao de hardware: informacéo do hardware utilizado.

Atualizacao: o firmware é o sistema operacional do porteiro essencial para o seu funcionamento. As atualizacdes de
firmware podem trazer novas funcionalidades e corrigir problemas no porteiro e, por isso, € importante manté-lo sempre
atualizado. Sempre verifique novas versées de firmware no site www.intelbras.com.br.

Atencao: durante o processo de atualizacdo, nunca desligue o equipamento da rede elétrica, ou interrompa o pro-
cesso de atualizagdo, pois ha risco de danos ao equipamento, ndo cobertos pela garantia.

Restaurar configuragdes de fabrica: retorna as configuracdes do sistema para a configuracdo de fabrica.
Obs.: se ndo houver backup das configuracdes serd necessario refazer toda a programagdo.
Reiniciar: clique no botéo Salvar para reiniciar o porteiro.




11.2. Avancado

o | Atuslizagio-avangado
» Interfonia
Provisi 1ito atico

» Conta SIP Ty e — B

Modo [ Inicializagdo v]
> Rede Agendado Domingo v
» Dispositivo 27 Hora(0~23)

e 0 Min(0~59)
¥ Atualizacio
Basico Exportar Autop Template
Log Sistema

Nivel de Logs

Bxortar Log

Log Sistema Remoto Desabilitado v

Servidor Log Sistema

Salvar Cancelar

» Provisionamento Automatico: utilizado para efetuar o provisionamento de forma agendada.

» Log Sistema: é o protocolo de envio de mensagens de logs que poderédo ser usados pela equipe técnica como uma
ferramenta de andlise.

» Nivel de logs: define o nivel de detalhamento das informacges.

» Exportar Log: exporta o registro de log.

» Log Sistema Remoto: habilita ou Desabilita o envio de log para um servidor.

» Servidor Log Sistema: endereco IP do servidor de log.

» PCAP: é o protocolo de envio de pacotes de dados da rede que poderdo ser usados pela equipe técnica como uma
ferramenta de analise.

PCAP

spectic por L aeess
ror
PCAP Auto Refresh Desabilitado v

» Outros — Avancado
» Exportar: exporta as configuraces do sistema.
» Importar: importa as configuracdes do sistema.
Obs.: as configuracdes serdo substituidas pelas contidas no arquivo importado. Sugerimos efetuar um backup antes de
executar o procedimento.




12.Sequranca

Senha Interface web

Usuério admin v | | Mudar senha

Status
Admin Habilitado v
User Desabilitado v
Tempo de Sessio

Avancado
Timeout encerrar sessao 14400 (60~14400Seq)

Tempo Limite para redefinir senha

Tempo limite (apds inicializagdo) (1—30 Min)

12.1. Senha Interface web
» Administrador: nivel com acesso total a todas as configuracdes do produto.
» Usudrio: admin
» Senha: admin
» User: nivel com acesso limitado; o usuario ndo podera acessar as pricipais funcdes do produto.
» Usuario: user
» Senha: user
» Tempo de Sess&o: apds o tempo configurado nesse campo o usuario sera deslogado automaticamente.
» Tempo Limite para redefinir senha: tempo limite para redefinir a senha apds inicializacao.
» Certificado servidor web: faca o upload de um certificado para navegagéo mais segura.




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

1. Todas as partes, pecas e componentes do produto s&o garantidos contra eventuais vicios de fabricacdo, que porventura
venham a apresentar, pelo prazo de 1 (um) ano —sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de
garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricagdo, incluindo as despe-
sas com a mao de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricacéo, e sim vicio(s) proveniente(s)
de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Alinstalacao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto
necessite a instalaco e configuracdo por um técnico capacitado, procure um profissional idoneo e especializado, sendo
que os custos desses servicos ndo estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo
que conste na relacao oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado
mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as
despesas decorrentes, como as de transporte e sequranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio ndo for de fa-
bricacdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.), umidade, tenséo na
rede elétrica (sobretensao provocada por acidentes ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com
o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto
tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado. A Intelbras ndo se responsabiliza pela contratacéo
e eventuais custos de terceiros para suprir a auséncia do produto que estiver em processo de conserto ou troca.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma
cdpia de seguranca regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabo-
tagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim como
as protecdes de rede necessarias para protegdo contra invases (hackers). O equipamento é garantido contra vicios dentro
das suas condicbes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrénico, ndo
esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto n&o é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual sdo ilustrativas.

Google Chrome é uma marca registrada da Google Inc. Firefox é uma marca registrada da Mozilla Foundation. Asterisk é uma marca registrada de
Digium, Inc.
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