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REMOTE
Interface de comunicacao IP
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 REMQTE, é uma interface de comunicacdo projetada com alta tecnologia e
destinada a facilitar o trabalho e trazer sequranca para os projetos de portaria
remota, interligando a central de portaria analdgica Intelbras ao mundo IP.

0O produto é equipado com processadores modernos, capazes de executar todas as
facilidades de maneira rapida e confivel.

Este guia tem como objetivo orientd-lo na instalagdo e programacdo basica de sua central.
Para obter maiores informagdes baixe o manual completo no site www.intelbras.com.br.
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1. Especificacbes técnicas

Temperatura operacional

0°Ca50°C

Interface PSTN

2 interfaces FXO

Identificado de chamadas

DTMEF (identificacdo disponibilizada via SDK)

Alcance das linhas

500 metros

Saidas de acionamento

8 saidas de relé para as aplicacoes de acionamento de cargas
(90 a 240 V/2 A méx.)

Entradas de sensores

8 entradas de sensores, que podem ser usadas como botoeira
ou alerta de porta aberta

Interface serial RS232

Interface serial console e debug

Interface serial RS485

Interface serial para aplicacdo futura

Interface serial RS485 AUX

Interface serial para comunicagdo entre o REMOTE e o barramento 485 SCA

Porta USB

Interface USB Host para comunicacdo entre o REMOTE e a central de portaria

Interface WAN

Acesso remoto para a funcdo VoIP e para as interfaces de configuracdo e
acionamentos (10/100BASET-TX)

Interface LAN

Interface LAN —modo Router ou modo Bridge (10/100BASET-TX)

Protocolo de sinalizacao

SIP 2.0 (protocolo SIP proprietério, baseado na RFC3261)

Sistema operacional

Embeded Linux®

Codec

G.711 (PCMU e PCMA), G.729, G.726, G.723, G.722 e iLBC

Fonte de alimentacao

Full range 90-240 V 50/60 Hz

Localizada na parte interna do produto

Poténcia

30W

Dimensdes (L x A x P)

270 x 210 x 70 mm

Peso

940g




2.Instalacéo

2.1. Conhecendo os conectores
Abra a porta de acesso aos conectores, conforme a figura a seguir.

Acesso aos conectores

2.2. Abrindo a central

Para retirar a tampa da central, pressione com uma chave de fenda e a erga, conforme
o procedimento:

Como retirar a tampa da central



2.3. Conexdes disponiveis
Neste topico encontram-se as conexdes disponiveis no REMOTE. Utilize a imagem a
sequir para identificar cada uma delas.
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Conectores externos

1. 8 interfaces de acionamento de relé de contato seco.

2. 8 interfaces para sensores de contato seco (sensor - GND).

3. 2 conexdes (FX0) com linha telef6nica fixa (PSTN ou ramal da central de portaria).
4. Conexao Ethernet WAN e LAN respectivamente.

5. Conexao USB Host.

6. Conector de aterramento auxiliar (aplicagdo futura).

7. Conector serial RS232 e RS485 (aplicacdo futura).

8. Conector serial RS485 Aux (conexao ao barramento SCA).
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Obs.

. Como fixar o REMOTE
. Ainterface REMOTE deve ficar no minimo a 150 cm do piso e ter 40 cm de espaco

nas laterais;

. Fixe com bucha e parafuso (deixando 2 cm da cabeca do parafuso para fora);
. Encaixe o produto e empurre a base do equipamento para baixo até o fim do

curso do parafuso;

Alinhe o equipamento na parede e faca a marcagdo do segundo furo, conforme a
figura 4;

. Retire o produto, fure a parede no local definido e em seguida, encaixe a bucha;
. Encaixe o produto novamente no primeiro parafuso, alinhe no sequndo furo, em

seguida, coloque e aperte o segundo parafuso;

. Certifique-se que a central esta firme.

Fixacao

:apds a instalagdo da interface REMOTE, a porta de acesso aos conectores deve

ser parafusada.



2.5. Instalacdo AC

/ Short break

J
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Aterramento
Instalagdo AC

Seu produto pode ser ligado em 110 ou 220 Volts (50/60 Hz) (full range — automético).
A placa fonte ja vem posicionada dentro do gabinete e conectada com a placa base.
Para evitar a interrupcéo do funcionamento da interface REMOTE, indica-se a utilizacdo
de um nobreak ou short break.

Quando instalar um short break com a central é imprescindivel a interligacdo do
aterramento dos dois equipamentos.



2.6. Aterramento

Short break

limentagdo AC

/

Aterramento

Aterramento da central

A forma ideal para o aterramento da interface REMOTE é a criacdo de uma barra de
equalizacdo de potencial, conforme figura Aterramento da central. Nesta barra deve
estar ligado, o terra da central de portaria e da interface REMOTE, as protecdes da
entrada AC e o fio terra de qualquer outro equipamento ligado a central.

A barra de equalizacdo de potencial de terra cria 0 mesmo potencial para varios
terras, evitando a circulacdo de corrente entre eles.

Caso ndo seja possivel a instalacdo da barra de equalizacdo, os aterramentos devem
ser interligados para criar o mesmo potencial entre eles.

Resisténcia maxima do aterramento = 5 ohms.



2.7. Conectando as portas FXO
As portas FXOT e FXO2 sdo conexdes analdgicas indicadas para conexao ao ramal
da central de portaria e também a linha publica PSTN ou a interface GSM.

Conexao FXOT e FX02

» FXO1: conecte ao ramal da central de portaria Intelbras.

» FX02: conecte a linha publica ou a interface GSM.
Obs.: a porta FXO2 é utilizada como padrdo para rota alternativa no caso de falhas
na rede Ethernet ou conta SIP, fazendo com que a chamada recebida pela interface
FXO1 seja encaminhada para um numero de telefone pré-programado.

2.8. Acionamentos (relé)
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Conexao acionamentos



Utilize o conector CN8 para conectar as cargas que serdo usadas para cada
acionamento, sdo 8 relés e seus contatos estdo dispostos no conector CN8 da
esquerda para direita.

Configuragéo de jumper dos relés de acionamento

Cada acionamento possui uma configuracdo por Jumper (J1 a J8) para indicar se
sua utilizagdo serd como NA (Normalmente Aberto) ou NF (Normalmente Fechado).
Padrao de fabrica: NA.

2.9. Sensores

Conexao sensores e/ou botoeiras



Utilize o conector CN7 para conexdo das entradas de sensores ou botoeiras, o sensor
funciona através do contato seco fechado entre a entrada de sensor e o GND.

GND sensores

Obs.: para facilitar a instalacdo no conector CN7 a cada 2 entradas de sensor existe
uma conexao GND.

2.10. Conexao Ethernet

LD1
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WAN CPU LAN

Conexao Ethernet

Utilize o conector RJ2 (WAN) para conexdo do cabo Ethernet ao seu roteador
ou switch de rede. O REMOTE vem de fabrica com a configuracéo de obter IP
automaticamente (DHCP) em sua porta WAN.

A porta LAN pode ser usada para conectar diretamente um notebook e facilitar as
configuragées do equipamento.

IP padréo da LAN com DHCP server ativo: 192.168.110.1.



2.11. Conexao terra

O conector CN11 é disponibilizado como segunda opcdo para o aterramento, o
cabo AC enviado com o produto j& é do modelo tripolar.

DS

USB =

Aterramento

2.12. Conexao RS485 — barramento SCA1000

e
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Conexao RS485

Utilize o conector CN4 para conectar o REMOTE ao barramento RS485 do sistema
de controle de acesso SCA1000, obedecendo a polarizacdo A e B do barramento
(indicacdo dos pinos A e B na placa base, conforme imagem acima). O jumper CN3 é
usado como fim de barramento RS485 e deve ser fechado no caso do REMOTE ser o
Gltimo dispositivo do barramento.



3. Acesso a interface de configuracao

3.1. Buscando IP do REMOTE na rede
O REMOTE vem de fabrica com a sua porta WAN setada para obter IP automaticamente
quando conectado a uma rede com servidor DHCP (roteador principal da rede com
DHCP). Para descobrir qual o IP foi atribuido ao REMOTE, baixe o software REMOTE
IP Finder no site da Intelbras e ao executar clique na opgdo Iniciar busca. O software
ird listar os equipamentos REMOTES encontrados na rede, conforme imagens a seguir:

B . Intelbras - Buscador de Rede para Interface Comunicacio IP - Remote ::. x|
intelbfos ’ REMOTE Interface de comunicagdo IP
~Duplo Clique no Dispositiv para Abrir o WebBrowser de C
Iniciar Busca
Limpar Dados
Figura 1 - busca de equipamentos na rede
B - Intelbras icsgdo IP - Remote . x|

inteloras | remor

Interface de comunicagdo IP

~Duplo Clique no Dispositivo para Abrir o

r de C

| Mome | HostName

P

Porta

MAC Address

Iniciar Busca X REMOTE

10.0.0.110

80

00-1A-3F-18-2F-BF

Limpar Dados

—

Figura 2 - busca de equipamentos na rede



Obs.: caso sua rede ndo possua servidor DHCR, conecte seu PC diretamente na porta
LAN do REMOTE e use o IP padréo de fabrica para acesso.

3.2. Adicionar excecdo ao certificado SSL

Utilizando o navegador Firefox® ou Google® Chrome acesse a interface web pelo
IP reconhecido no passo anterior. Como utilizamos a conexdo segura por HTTPS
(SSL) no primeiro acesso sera necessario ceder a permisséo ao certificado SSL como
exceqao, siga o procedimento:

rquvo Ediar Gabic Historico Fovortos Eeramenta: Ajuds -lsx]
b Conexdo insequra x [N
€->c o @ hitps/71000110 e @ fr][Q pesquisar n@o =
7 S 80 ndo é
% Suaconexdo ndo é segura
10001 para ot
o Freloxto e conecoua e
Retatar o com et para ajdara Mozl adenificar ¢ loquea ses mallciosos
Avangsdo
Clique em Avancado
Figura 1 - verificacdo de certificado SSL
e s oo o 512
e x [N

[ wemacosio

% Sua conexdo ndo ¢ segura

o 10001 Para proteger suas inf
o Firefox no se conectou a ele.

Saber mais.

Relatar erros como este para ajudar a Mozilla a dentificar e bloquear sites maliciosos

P,

O senvidor 10.0.0.110 usa um certficado de seguranca invalido.

 certificado i ¢ considerado confiével porque € autoassinado.
O certificado ndo é valido para o nome 10.00.110.

Cadigo de erro: SEC_ERROR_UNKNOWN_ISSUER

Adiconar excego

Adicionar excecdo

Figura 2 - verificacao de certificado SSL



SETE

}(— > c e | © nttpsunoo0110 P puir-y— Eie
2
% Sua CoN M 5

Voctir substuir o modo com o o dentfica este st

O proprietario dc em roubadas,
o

2% o= 1000110

Saber mais.

som
Relatarerror [ 7

e Avangado

0 servidor

0 certifia
O certifica

Codigo de.

Adiconar excecio...

Confirmar excecdo

Figura 3 - verificacéo de certificado SSL

3.3. Acessando a interface pela primeira vez
Com as devidas permissdes e excecdes adicionadas, agora basta fazer o login de
administrador na interface web utilizando usuario e senha padrao de fabrica:

» Usudrio: admin.

» Senha: admin.

Brauio Edtar_EgbicHitrico _Fayortos Femamentas  Ads

x |

| ® hipsv000110 @ 71| Q pesquisar no =

# sua conexdo ndo é segura

Para proteger roubads,
o Firefo 1o se conectou e
Saber mais.
Relata Autencasio slcioda x|
S
s
o

g

O certificado ndo é valido para o nome 100.0.10.

C6digo de erro: SEC_ERROR_UNKNOWN_ISSUER

Adcionar excegao.

Pagina de login



-lalx|

p5//1000110 @ fr][Q pesquisa no =

intelbras | wmore e

Pégina inicial da interface web de configuracéo

Pronto vocé ja tem o acesso a interface de configuragdo do equipamento. Utilize das
informacGes de ajuda dindmica que aparece a esquerda na interface web em cada
nova tela de configuracéo e/ou manual de configuracéo disponivel no site Intelbras.

3.4. Configuracées SIP e FXO

A sequir esta uma demonstracdo das configuracdes minimas para que o REMOTE
entre em operagdo, sequindo estes passos o produto ja estard preparado para
comunicacdo com servidor SIP da central de atendimento remoto.

Em conta SIPT e conta SIP2 configure os pardmetros do ramal SIP utilizado para o
REMOTE, a conta SIPT é responsavel por encaminhar e receber as chamadas da porta
FXO1 e conta SIP2 da porta FXO2.
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B R i P v —1=]x]
1 Nome do Condominio x .
€ > C R @& hires//100.0.110 e @ || Q Pesquisar n o =
inteloras | sewor e
Contas SIP e FXO Contas SIP e Portas FXO
Status Usuario Audio.
il conta vorp
onvoles 10 abiado -l
re— IS
Ers)
Envir requisicio de registro Habilitado =}
=
Nome de domisio (P ou FQDH). =l
Satvar |
Contas SIP e portas FXO
» Esta conta: alterar para Habilitado.

Nome do usuario: niimero do ramal SIP que sera usado nesta conta.
Senha: senha do ramal SIP.

Nome de registro: nimero do ramal SIP que serd usado nesta conta.
Endereco: endereco do servidor SIP ou PABXIP.



. 1 c v
|nt3|bf05 | REMOTE Interface de comunicacéo IP

Contas SIP e FX0 Contas SIP e Portas FXO =
Rede
e Conta SIPL ContaSIP2  FX01 FX0 2 Rotas  Avancado
EnaaTE Configuragdes das rotas
Status
Portas 1/0 Ramal SIP 1
Controles 10 Nimero do Ramal Atendedor SIP 5000
Operagao /0 Ramal o 2
Restaurar Nimero do Ramal Atendedor X0 | TOM
Reiniciar/Logout
Rota alternativa via FXO (caso haja problemas nas contastp) ———— {3
Interface a ser utiizada 02 =
Nimero desting 0313534719840

Pausa Interdigital

Tempo de Pausa Interdigital 5 segundos

* Campos Obrigatdrics =l
Cancelar Salvar

© 2016 Intelbras S.A.
Configuracdes das rotas

Na guia Rotas, configure:

1. Ramal atendedor SIP: insira o nimero do ramal de atendimento na central SIP,
este é 0 ramal da portaria remota que sera o atendedor de todas as chamadas
vindas do condominio.

2. Ramal atendedor FXO: deixando na configuracdo padréo de fabrica (TOM),
quando o REMOTE receber uma chamada pela conta SIP ir ocupar a porta FXO
correspondente aquela conta, e entdo o usuario ouvird o tom de discagem da
central analdgica. Exemplo: atendente da portaria remota gera uma chamada
VolIP para o condominio, o REMOTE atende e automaticamente abre o TOM de
discar da central de portaria, e assim, o atendente pode discar o niimero do
apartamento ao qual deseja falar.



3. Rota alternativa via FXO: neste campo é configurado o nimero que o REMOTE

S

deve discar no caso de falha da rede de dados ou perda do registro SIP.

. s Condomini
|nt.3|bf05 | REMOTE Interface de comunicacao IP
Contas SIP & FXO Contas SIP e Portas FXO
Rede
p—— Conta SFP1 Conta SPZ  FXO1 FX02 Rotas  Avangado
Firaare Configuragdes da porta FXO 2
Status
Portas 10 Porta de Servigo v < 4
Controles 10 Bloqueio de chamadas a Cobrar ]
= Nimero

Operagéo /O

Ajuste do nivel da transmissio 0 d8 (padrio) ~|
Restaurar =

Ajuste do nivel da recepcio 0 dB (padréio) ~|
Relniciar/Logout =

g Tempo de Flash 300 ms (padréo) |
Atender a chamada depois de 0 toques (imediato) ~|
Cancelar | salvar

@ 2016 Intelbras S.A

Configuragdes da porta FXO

. Porta de servico: esta opcdo indica se a porta FXO ird aguardar comandos

DTMF ao receber uma chamada, ou seja, caso selecionado Porta de servico, ao
gerar uma chamada para o REMOTE por esta porta, 0 equipamento atendera
automaticamente e enviara um bipe para que o usuario identifique e disque o
comando DTMF desejado.

21
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3.5. Comandos de reset
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Botdo de reset

®
A
@@
Q

Na parte superior central da placa do REMOTE encontra-se um botdo de reset, veja a

sequir as possibilidades de reset:

Tempo Tipo de reset

5 segundos Reinicia equipamento

10 segundos Reseta as configuracdes de rede

15 segundos Reseta as configuragdes de rede e senha
20 segundos Recupera configuragdo de fabrica




4. Configuracoes detalhadas

A sequir descreveremos de forma mais detalhada cada campo de configuracdo
do REMOTE.

4.1. Menu Contas SIP e FXO
Conta SIP1 e Conta SIP2

. o =
|nteler5 | REMOTE Interface de comunicacdo IP
Contas SIP e FXO Contas SIP e Portas FXO =
Rede
Conta SIP1 Conta SIP2  FX0 1 FX0 2 Rotas  Avancado
Sistema
Firmware Conta : Desabilitado
Status Usuario Audio
Partas 1/0 Conta VoIP
Controles I[/0 Esta Conta Desabilitado v
Operagdo I/0 Nome do Usudrio =
Restaurar Senha «

Nome de Registro *
Reiniciar/Logout 4

Identificador de chamada

Servidor SIP

Enviar requisic3o de registro Habilitado v

Endereco (IP ou FODN)

Porta 5060

Nome de domnio {IP ou FQDN)

Tempo de expiracio a0 sequndos b

Cancelar Salvar

© 2016 Intelbras 5.A.

Conta SIP1 e conta SIP2

Usuario
» Esta conta: indica se a conta esta habilitada ou desabilitada.

» Nome do usuario: no campo Nome do usudrio entre com o nimero do ramal SIP/VoIP
ou nome do usudrio que sera associado a conta.

» Senha: entre a senha do ramal SIP associado a esta conta.

» Nome de registro: entre com o nimero do ramal que sera associado a conta.
Na maioria dos modelos de PABXIP usa-se 0 mesmo que o nome de usuario.
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Identificador de chamada: define a identificagdo a ser enviada no campo from
como origem em chamadas desta conta, normalmente é utilizado o nome de
usuario. Entre com o numero do ramal SIP que serd utilizado nessa conta ou
mantenha o campo em branco.

» Servidor SIP

Enviar requisicdo de registro: indica que é uma conta que envia pedido de
registro do tipo cliente SIP.

Obs.: 0 REMOTE sempre envia pedido de registro nas contas SIP.

Endereco: define o endereco IP ou FQDN (exemplo: servidorsip.ddns-intelbras.com.br)
do PABXIP.
Porta: define a porta de autenticacdo usada pelo servidor SIP.
Nome de dominio: poderd ser utilizado pelo servidor SIP e é enviado na
requisicao de registro e no envio de INVITE na chamada de ligacdo (normalmente
n&o é um campo obrigatdrio).
Tempo de expiragdo: permite especificar com que frequéncia a conta SIP ira
atualizar seu registro com o servidor SIP. Este valor deve ser maior que 60 segundos.
Padréo de fabrica: 90 segundos.
» Outbound Proxy
Habilitar Outbound Proxy: ativa as configuracdes de Outbound preenchidas
Nnos campos a sequir.
Endereco: contém o endereco IP ou FQDN do Proxy outbound. Todas as requisicdes
de saida SIP serdo enviadas a este endereco. Se ndo houver um Proxy outbound,
este campo deve ser deixado em branco e todas as requisicoes de saida usarao o
endereco do servidor SIP como padrao.
Porta: define a porta de comunicacdo com o servidor outbound.
» Configuragcdes NAT

» NAT/STUN: define pardmetros para auxilio de uso do VoIP + NAT. Sendo o uso

do servidor STUN ou IP para NAT que adotara o IP nos comandos SIP. Essa fungao
deve ser habilitada apenas se necessério.
» Endereco: define o endereco do servidor STUN para conexao.
» Porta: define a porta a ser utilizada para o servico STUN.

P



Audio

»

Eventos de flash

» Enviar: permite definir o comportamento do envio da tecla Flash podendo
escolher entre Mensagem INVITE e Evento DTMF. No caso de evento DTMF o
evento sera gerado através do protocolo SIP-INFO.

Codecs

» Disponiveis: lista os codecs de 4udio que esta conta ird operar.

» Utilizados: selecione os codecs que queira deixar habilitados pela conta e os
mova para a lista de utilizados utilizando as setas.

Configuracdo de voz

» VAD (deteccdo de voz): controla a facilidade de supressdo de siléncio/VAD
para os codecs selecionados. Se habilitado, quando o siléncio é detectado, uma
pequena quantidade de pacotes VAD (ao invés de pacotes de audio) sera enviada
durante o periodo sem conversacdo. A maioria dos codecs s6 conseguem trabalhar
com supresséo de siléncio com tamanho do pacote RTP até 30 ms.

» CNG (ruido de conforto): controla a geracdo de ruido de conforto e quando
habilitada reduz o ruido de fundo gerado por equipamentos de voz digital.

RTP

Periodo: determina o periodo de tempo em que o REMOTE envia os pacotes RTP

para a rede. Padréo de fabrica: 20 ms.

»

Ganho recepcéo: utilizado para gerar uma amplificagdo no sinal de audio da
recepcdo de uma ligagao VolP. A utilizacdo deste campo ird aumentar ou diminuir
o volume da voz que vocé esta ouvindo.

Ganho transmissao: este campo é utilizado para gerar uma amplificacdo no
sinal de audio na transmisséo de uma ligacdo VolP. A utilizacdo deste campo fara
com que a voz captada pelo REMOTE fique mais alta ou mais baixa para a pessoa
que est4 ouvindo do outro lado da linha.

DTMF

» Modo: seleciona como os digitos DTMF serdo enviados na rede. O REMOTE tem
por definicdo que todo DTMF na rede sera enviado através do protocolo SIP-INFO.

» Payload: configura o tipo de carga (payload) do DTMF quando utilizado o evento
DTMF Out-of-band.

25
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» Buffer de jitter
Adaptativo

» Atraso maximo: define o maximo atraso aceitavel de um pacote de voz.
» Atraso minimo: define o minimo atraso aceitavel de um pacote de voz.

Fixo: este parametro quando selecionado é aplicavel a todos os codec ativos do

REMOTE e realiza um atraso fixo. Solucdo conservadora para redes com muito
atraso (laténcia).

FXO1 e FX02

inteloras

Contas SIP e FXO
: Rede
: Sistema
: Firmware
Status
Portas I/0
Controles I/O
Operagdo 1/0
Restaurar

: Reiniciar/Logout

| REMOTE Interface de comunicacio IP
Contas SIP e Portas FXO

Conta SIP1 Conta SIP2 FXo 1 FX0 2 Rotas Avangado

Configuragdes da porta FXO 1

Porta de Servico

Bloqueio de chamadas a Cobrar

Nimero

Ajuste do nivel da transmiss3o 0 dB (padréo) b
Ajuste do nivel da recepcio 0 dB (padréo) ¥
Tempo de Flash 300 ms (padréo) v
Atender a chamada depois de 0 toques (imediato) X

Cancelar | Salvar

© 2016 Intelbras S.A.

FXO1 e FX02



Porta de servico: se marcado define que esta porta FXO ira funcionar como porta
de servico, que consiste nas chamadas entrantes pela FXO que serdo pré-atendidas
ouvindo um bipe longo e sera possivel enviar comandos DTMF ao REMOTE, caso
contrario as chamadas entrantes serdo redirecionadas para o Ramal Atendendor SIP
cadastrado na guia Rotas ou ainda seguira o plano de desvio cadastrado.
Bloqueio de chamadas a cobrar: ird derrubar a chamada automaticamente
caso a ligacdo recebida seja a cobrar. Desabilite essa opcéo caso for utilizar esta
porta em um ramal de um PABX ou interface celular que n&o possua blogueio por
duplo atendimento.

Obs.: a operacdo executada pelo REMOTE é de atender a chamada e logo
em sequida desliga-la por 1 sequndo, que é o suficiente para derrubar uma
chamada a cobrar.

Numero: é apenas um campo informativo usado para registrar o nimero da linha
ou ramal a qual a interface analdgica est4 conectada.

Ajuste do nivel da transmissdo: ajusta o nivel de audio que sera captado
pelo REMOTE e enviado ao outro lado da chamada (exemplo: aumentar o audio
recebido pelo atendente no ramal da portaria Remota).

Ajuste do nivel da recepcao: ajusta o nivel de audio que sera captado pelo
REMOTE e enviado ao outro lado da chamada (exemplo: aumentar o dudio ouvido
pelo visitante no porteiro XPE).

Tempo de flash: ajusta a duracdo do tempo de flash quando executado na porta
FXO. O evento de flash pode ser solicitado através de cddigo DTMF (padréo: *0)
ou protocolo aberto de integracao.

Atender a chamada depois de: configura o niimero de toques que o REMOTE
aguardara antes de atender a chamada. Quando em 0 toques, a chamada é
atendida de imediato, ou seja, no momento que é recebida pelo REMOTE.
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Rotas

. jome do Condomin
|nt3|bf05 | REMOTE Interface de comunicaggo IP
Contas SIP e FXO Contas SIP e Portas FXO
.. Rede
I Conta SIP1 Conta SIP2 FXo 1 FX0 2 Rotas Avancado
Sistema

Configuraces das rotas
Firmware e

Status
Ramal atendedor SIP

Portas /0
Nimero do Ramal Atendedor SIP
Controles I/O
Operagio I/0 Ramal atendedor FXO
Restaurar Nimero do Ramal Atendedor FXO TOM

Reiniciar/Logout Rota alternativa via FXO (caso haja problemas nas conta SIP)

Interface a ser utilizada FX02 ¥

Nimero destino

Pausa Interdigital

Tempo de Pausa Interdigital* 5 segundos

* Campos Chrigatérios

Cancelar Salvar

© 2016 Intelbras S.A.

Rotas

Ramal atendedor SIP

» Numero do ramal atendedor SIP: é o ramal SIP de destino ao qual serdo
direcionadas as chamada entrantes pela FXO e entéo encaminhadas ao atendedor

da portaria Remota. Geralmente é o nimero SIP do ramal ou grupo atendedor da
portaria remota.

Ramal atendedor FXO

» Numero do ramal atendedor FXO: define o destino da chamada em uma
chamada entrante pela conta SIP e destina a um ramal analdgico, se definido o
atendedor com a palavra TOM indica que o REMOTE ao receber uma chamada
SIP ird ocupar a porta FXO correspondente a conta (SIP1=FX01 e SIP2=FX02)
abrindo o 4udio de TOM de discar da central de portaria, sendo possivel em
sequida discar o nimero do apartamento ou ramal de destino que necessite.
(Padrdo de fabrica: TOM).



Rota alternativa via FXO (caso haja problemas nas contas SIP)

» Interface a ser utilizada: define a interface analdgica que sera utilizada como
rota alternativa, ou seja, rota de backup por porta analdgica caso as contas SIP
ndo estejam funcionais (falha de registro SIP ou queda de rede).

Obs.: 0 REMOTE pode levar alguns sequndos para reconhecer uma queda de
internet ou falha do PABX IP no registro SIE, um campo de referéncia é o tempo
de expiracao na conta SIP (padréo: 90 sequndos).

Numero destino: é o nimero ao qual o REMOTE deve discar como rota de
backup. Geralmente é um ntimero de celular ou PSTN Fixo da empresa prestadora
do servico de portaria remota.

Pausa interdigital
» Tempo de pausa interdigital: define o tempo maximo de espera entre digitos
DTMF ao qual o REMOTE aguardard apds um pré-atendimento com a funcdo
Porta de servico habilitada na configuracdo da FXO.

Avancado
Inteibros REMOTE Interface de comunicacio IP
Contas SIP & FXO Contas SIP e Portas FXO
Rede
Conta SIP1 Conta SIP2 FX0 1 FX0 2 Rotas Avangado
Sistema
Configuracdes Avancadas
Firmware by A
Status
Detector de desligamento da linha FXO (tom de ocupado)
Portas I/0 <
Sensibilidade: Padréo i
Controles [/O
Operagdo /0 Maxima duracio das chamadas
i Tempo de duracio: 10 min (Padrio) v
Reiniciar/Logout Detector de Siléncio
Encerrar chamada apés: 2 min (Padréo) ¥ | em siléncio.
Sensibilidade: -35 dBm (Padrao) v

Detector de DTMF nas portas FXO

Habilitado durante a conversacdo 4

Cancelar Salvar

© 2016 Intelbras A

Avancado

29



30

Detector de desligamento da linha FXO (tom de ocupado)

» Sensibilidade: ajusta o detector de desligamento da porta FXO ao receber um
sinal de ocupado 250ms/ON x 250ms/OFF. Ajuste para mais ou menos sensivel, de
acordo com a necessidade de seu cenério.

Méxima duracdo das chamadas

» Tempo de duracdo: define a méxima duracdo de uma chamada que sera
permitida pelo REMOTE, ao atingir o tempo definido o REMOTE ird finalizar a
chamada em andamento.

Detector de siléncio
» Encerrar chamada apés: define apds quanto tempo de siléncio o detector ird
derrubar a chamada.
» Sensibilidade: define o limiar do nivel de trabalho do detector de siléncio, ou
seja, o nivel que o detector ird interpretar como siléncio (fixo em -35 dBm).

Detector de DTMF nas portas FXO

» Habilitado durante a conversagdo: faz com que durante a conversacao o
REMOTE passe a receber e interpretar comandos via DTMF provenientes da porta
FXO. Desabilite caso ndo utilize o servico para evitar falsas deteccoes.



4.2. Menu Rede

. Nome do Condominio
|ntelbfos | REMOTE Interface de comunicacdo TP
Contas SIP & FXO WAN
Reds
i Toplou oy Resle
Wl Modo Router v
VLAN
Configuracbes de rede WAN
Sistema
Modo Dindmica v
Firmware
Status Hostname REMOTE
FESERED Endereco IP
Controles 1/0 Mascara de Rede
Operagdo IO Gateway
Restaurar DNS Primério
. DNS Secundario
Reiniciar/Logout
Qos
Habilitar QoS Desabilitado 5
Cancelar | Salvar
© 2016 Intelbras S.A.
WAN

Topologia da rede
» Modo Router: REMOTE teré duas redes distintas LAN e WAN, nas quais ele sera
responsavel pelo roteamento.

» Modo Bridge: LAN e WAN estardo na mesma rede e o servidor DHCP do
REMOTE ser4 desabilitado.

Configuracées de rede WAN
» Modo Dindmica: estara como cliente DHCP e as configuracdes de Endereco de IP,
Méscara de Rede, Gateway, DNS Primdrio e Secundério serdo automaticamente
configurados adquirindo-se essa informagdo da rede em que o REMOTE esté conectado.
» Modo Estatica: sera necessario configurar os campos: Endereco IP, Mascara de

Rede, Gateway, DNS Primério e Secundario (opcional), conforme sua arquitetura
de rede.



Hostname: é usado para se definir o nome do equipamento na rede, este
campo esta disponivel apenas quando a porta WAN estiver em modo Dindmico.
(Padrao: REMOTE).

Endereco IP: é destinado para configuracdo do endereco IP do REMOTE na rede.

Mascara de rede: é usado para configuracdo da méscara de subrede do
REMOTE na rede.

Gateway: é usado para configuracéo do gateway de saida da rede do REMOTE.
Normalmente é o endereco IP do roteador principal da rede.

DNS primario: é usado para configuracdo do servidor DNS principal na rede.
DNS secundario: é usado para configuracédo do servidor DNS secundério na
rede (opcional).

QoS

Habilitar QoS: quando habilitado, permite especificar prioridades para os
pacotes ou classes de trafego, ou seja, prioriza pacotes melhorando a qualidade de
comunicacdo, tornando-se extremamente til em condi¢des de congestionamento
de trafego na interface de saida destes pacotes e trafegos.

Obs.: para o real funcionamento desta configuracdo é necessério que os
equipamentos de ponta da rede como switchs e roteadores também possuam
tratamento de QoS).

SIP ToS: define o valor de ToS (Type of Service) dos pacotes SIP, o valor do ToS
poderdirde0a7.

SIP DSCP: define o valor de DSCP (Differentiated Services Code Point) dos
pacotes SIP, e o valor do DSCP poderd ir de 0 a 63.

RTP ToS: define o valor de ToS (Type of Service) dos pacotes RTP, o valor do ToS
poderdirde0a7.

RTP DSCP: define o valor de DSCP (Differentiated Services Code Point) dos
pacotes RTP, o valor do DSCP poderd ir de 0 a 63.

Administracdo ToS: define o valor de ToS (Type of Service) dos pacotes de
administracao, o valor do ToS podera irde 0 a 7.

Administracdo DSCP: define o valor de DSCP (Differentiated Services Code
Point) dos pacotes de administracéo, o valor do DSCP poderéd ir de 0 a 63.



VLAN

. Nome do Condominic
|nt3|bfﬂ5 | REMOTE Interface de comunicacio IP

Contas SIP e FXO VLAN

Rede 7 =
Configuracdes de Rede VLAN

wan Habilitar VLAN Habilitado v
VLAN

VoIP Interface WAN v
Sistema
Firmware VLAN ID 25
i Mode Dindmica v
i Enderago IP
Controles 1/0 Méscara de Rede
Operagdo I/O Gateway.
Restaurar Q08
Reiniciar/Logout Habiltar QoS Desabilitado M

Cancelar Salvar
© 2016 Intelbras $.A
VLAN

Configuragées de rede VLAN

Habilitar VLAN: se habilitado divide os dispositivos da rede em grupos para
reduzir o dominio de broadcast dos pacotes e melhorar a eficiéncia da rede,
também sdo disponibilizadas as configuracbes de modo Dindmica ou Estética e
0 QoS, que pode ser configurado da mesma maneira que se configura para as
interfaces WAN e LAN.

VolIP: determina por qual interface de rede virtual o protocolo SIP ira trafegar.
VLAN ID: define o identificador da VLAN. O valor deve ser entre 0 e 4094.
Modo: define o tipo de configuracdo de rede Dinamica (DHCP) ou Estdtica.
Endereco IP: define o endereco IP na rede.

Mascara de Rede: define a configuracdo de mascara da rede VLAN.
Gateway: define a configuracdo de gateway da rede VLAN.

33



34

QoS

Habilitar QoS: quando habilitado, permite especificar prioridades para os
pacotes ou classes de trafego, ou seja, prioriza pacotes melhorando a qualidade de
comunicacéo, tornando-se extremamente Util em condicdes de congestionamento
de tréfego na interface de saida destes pacotes e trafegos.

Obs.: para o real funcionamento desta configuracdo é necessario que os
equipamentos de ponta da rede como switchs e roteadores também possuam
tratamento de QoS).

SIP ToS: define o valor de ToS (Type of Service) dos pacotes SIP, o valor do ToS
poderairde 0 a 7.

SIP DSCP: define o valor de DSCP (Differentiated Services Code Point) dos
pacotes SIP, e o valor do DSCP podera ir de 0 a 63.

RTP ToS: define o valor de ToS (Type of Service) dos pacotes RTP, o valor do ToS
poderairde 0 a 7.

RTP DSCP: define o valor de DSCP (Differentiated Services Code Point) dos
pacotes RTP, o valor do DSCP poderd ir de 0 a 63.

Administracdo ToS: define o valor de ToS (Type of Service) dos pacotes de
administraco, o valor do ToS poderd irde 0 a 7.

Administracdo DSCP: define o valor de DSCP (Differentiated Services Code
Point) dos pacotes de administracdo, o valor do DSCP poderéd ir de 0 a 63.



4.3. Sistema

Horario
. Condo
|nt3|bf°5 REMOTE Interface de comunicagéo IP
Contas SIP e FXO Horario
Rede
Sistema Ajuste automatico (NTP)
5 Habilitar NTP Habilitado v
Hordrio
Servidor NTP 200.160.0.8 (IP ou FQDN}
Sy Fuso Hordrio (GMT-03:00} Brasilia v
SEgUlane Horério de verso Desabilitado Y.
Histérico
Firmware
Status
Portas /O
Controles I/0

Operagdo I/O
Restaurar

Reiniciar/Logout

Cancelar Salvar

Intelbras S.A.
Horario

» Habilitar NTP: define se o REMOTE ir4 usar ou ndo a fungao de sincronismo por
NTP. Network Time Protocol (Protocolo de Tempo para Redes) é o protocolo
que permite a sincronizacdo dos relégios dos dispositivos de uma rede como
servidores, estagbes de trabalho, roteadores e outros equipamentos a partir de
referéncias de tempo confiéveis. Exemplo: a.ntp.br (horério oficial do Brasil).
Obs.: caso deixe desabilitado a funcdo NTP o produto ndo ird manter o relégio
ano de 1969. E todas as fungbes do equipamento dependentes de horario,
como acionamento agendado, desvio por horério e logs de uso de interface
web poderdo ndo serem executados no hordrio correto devido a erros no
relégio. F importante sempre usar o sincronismo de NTP caso queira utilizar
estas funcdes descritas acima.
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» Servidor NTP: define o endereco do servidor NTP em que o produto ira se conectar.

» Fuso horario: selecione o fuso horério pertinente a sua regido.

» Horario de verao: selecione se é aplicada esta regra na sua localidade.

Avancado
Portas
. e . =
|nt3lbr05 REMOTE Interface de comunicacdo IP
Contas SIF e FXO Configuractes Avancadas
Rede Portas  Integracdo DDNS LOG SIP Desvio
Sistema Configuragdes de Portas Gerais de Acesso
Hordrio Porta HTTPS
Avancado Numero da porta HTTPS= | 443 (padrdo: 443)
Seguranca
Porta SSDP (Simple Service Discovery Protecol)
Histdrico -
Niimero da porta SSDP 1900
Firmware
S ® Campos Obrigatérios
Portas I/0

Controles /O
Operacdo I/0
Restaurar

Reiniciar/Logout

Cancelar

© 2016 Intelbras S.A.
Portas

Configuracées de portas gerais de acesso
» Porta HTTPS

Salvar

» Numero da porta HTTPS: define a porta utilizada para o acesso a interface

web HTTPS (padrdo de fabrica: 443).
» Porta SSDP (Simple Service Discovery Protocol)

» NUumero da porta SSDP: mostra a porta utilizada para o servico de

descoberta do equipamento na rede.



Integracao

Intzlbros | REMOTE Interface de comunicagdo IP
Contas SIP & FXO Configuracées Avancadas

Rede Portss  Integracio  DDNS LOG SIP Desvio

Sistema Configuracies de Protocolo para Integracio

o Habiltzdo v

(B adn Porta de recepcio 34567

Seguranga Senha de acesso

Histdrico
Firmware
Status
Portas 1/0
Controles 1/0
Operagdo 1/0
Restaurar

Reiniciar/Logout

Cancelar Salvar

© 2016 Intelbras SA.
Integragao

» Habilitado: define se o REMOTE estara apto a receber conexdes de integragao
ao protocolo aberto SDK.
Obs.: 0 REMOTE aceita até 3 conexdes simultaneas no protocolo aberto. Consulte
0 nosso callcenter para solicitar assinatura do termo de confidencialidade e
liberacdo da documentacéo SDK do REMOTE.

» Porta de recepcao: define a porta na qual os softwares de parceiros devem
conectar o REMOTE para comunicar via SDK (padrdo de fabrica: 34567).

» Senha de acesso: define a senha de acesso utilizada para autenticagao no
protocolo de integracdo SDK do REMOTE.
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DDNS

. m o inio
|nte|bf°5 | REMOTE Interface de comunicagdo 1P
Contas SIP & FXO Configuracoes Avancadas

Rede Portas  Integracio  DDNS LOG SIP Desvio

Sistema Configuragbes de DDNS

T

i Habilitado

Avancado Provedor de Servico NOIP v | Registrar...

Seguranca Usudrio user

Histdrico senha e

Firmware

Periodo de atualizacdo 5

S Status da Conexdo Atualizar |
Portas 1/0
Controles /0
Operacdo /O
Restaurar
Reiniciar/Logout
Cancelar Salvar

© 2016 Intelbras S.A

DDNS

Habilitado: define se o servico de DDNS do provedor NolP estara habilitado no
REMOTE.

Obs.: caso precise criar uma conta acesse o site http://www.noip.com/pt-BR.
Provedor de servigo: lista o provedor de servico, que no caso do REMOTE é
(nico (NolP).

Usuario: entre com o0 nome de usuério cadastrado no provedor de servico.
Senha: entre com a senha de usudrio cadastrado no provedor de servico.
Periodo de atualizacdo: entre com o tempo em minutos que o REMOTE ira
aguardar para checar e atualizar o host no provedor de servico DDNS. O REMOTE
atualizard todos os hosts vinculados a conta do usuério.

Status da conexao: ao clicar e atualizar ira consultar o status atual e forcar um
update no provedor de servico NolP.



Log

inteloras | remore

Contas SIP e FXO Configuracées Avancadas

Rede Portas  Integracio  DDNS LOG
Sistema Log Remoto

Horario Syslog Desabilitado
Avangado Servidor Remoto

Sequranca Tamanho Maximo 200
Histonc Mensagem de ajuda
hkak Exibir mensagens de zjuda v
Status -
Portas I/0

Controles 1/0

Operagdo I/O

Restaurar

Reiniciar/Logout

© 2016 Intelbras S.A.

Log

Interface de comunicacgo IP

SIP Desvio

(1P ou FQDN)
(KBytes)

Cancelar Salvar

Syslog: define se 0 REMOTE esta habilitado para enviar todas as mensagens de

log para um servidor syslog externo.

Servidor remoto: campo para definir o endereco IP do servidor remoto que ird

receber as mensagens de log.

Tamanho maximo: define o tamanho em Kbytes dos logs a serem enviados

(Padrao: 200 Kbytes).

Exibir mensagens de ajuda: define se a guia lateral esquerda de ajuda na interface
web sera exibida ao usuario durante a navegagdo nos menus de configuracao.
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SIP

- o G i
|ntelbf05 | REMOTE Interface de comunicaco 1P
Contas SIP e FXO Configuracdes Avancadas

Rede Portas  Integracio  DDNS LOG s1P Desvio

Sistema ConfiguracBes de Portas SIP

Hote Porta SIP global

Avancado Nimero da porta SIP= 5060 | (padrdo: 5060)

Seguranca

Porta RTP global

Hstonee Intervalo de Portas 7P |6000 | ~[60000] (5000 ~ 60000)

Firmware
Caller ID
Status
Nome do Condominio Nome do Condominio
Portas 1/0
Contrales 1/0 Modos de operacac ID
. Finzlizador de discagem | Utilizar 0 #' como finalizador (discagem rapida para VolP;
Operacio 1/0 U gem rapida p: )
Restaurar Compesicio do ID Enviar somente o nimero do ramal (apto)

I ®) Enviar nome do condominie + nimero do ramal (apto)
Reiniciar/Logout

* Campos Obrigatsrios

Cancelar Salvar

© 2016 Intelbras 5.A

SIP

Numero da porta SIP: define a porta UDP de comunicacdo do protocolo SIP.
(Padrdo: 5060).

Intervalo de portas RTP: define o range das portas UDP utilizadas para trafego
dos pacotes de dudio RTP.

Caller ID - Nome do Condominio: define o nome que sera usado para
identificar o condominio no topo da interface web e também sera enviado como
identificacdo de chamadas nas integracdes com Centrais IP da Intelbras'.
"Consulte os modelos de centrais compativeis.

Finalizador de discagem: faz com que o REMOTE entenda que uma sequéncia
numérica chegou ao fim quando recebido o digito # durante discagem de
comandos DTMF no pré-atendimento de uma chamada na porta de servico.
Composicao do ID: define se a identificacdo de chamada enviada para a central
IP da Intelbras ser& apenas com o nimero do ramal ou com nome de condominio
+ nlimero do ramal (consulte os modelos de centrais Intelbras compativeis).



Desvio

|ﬂt3|bf05 | REMOTE Interface de comunicacdo IP
Contas SIP e FXO Configuracdes Avancadas
Rede Portas  Integracio  DDNS LOG sp Desvio
Sistema Confi des de di izad
Horario ® NovaRegra ou Edicdo da atual
Avancado Atendedimento
Tipo do atendedor Local v
Seguranga
= Ramal atendedor
Historico
. Agendamento
HTReE Tipo da regra* Regra de rotina [ROT] v
e Dia da semana® Domingo b/
Portas [/0 Horario micio® 2 | thora f min)
Controles 1/O Horério término= H (hora / min}
Operacdo 1/0 Regras cadastradas:

Restaurar

ReiniciarfLogout

Excluir Salvar

Intelbras S.A

Desvio

Nova regra ou edicdo da atual: define se seré4 criada uma nova regra com os
parametros que serao definidos nos campos a seguir ou se serd feita uma edicao
em uma regra ja existente.

Tipo do atendedor: define o modo de atendimento. Local para portaria somente
local, Remota para portaria somente remota, Local com desvio remoto para
portaria local por x segundos, caso ndo haja atendimento, transfere a ligagao
para o ramal remoto.

Importante: para o correto funcionamento dos desvios, 0 remote obrigatoriamente
deve estar com horério sincronizado via NTP.

Tipo da regra: define a prioridade da regra. Ela pode ser uma regra de rotina
[ROT] ou ainda ser uma regra de excecdo [EXC]. As regras de EXC tem prioridades
sobre as regras ROT e geralmente sdo utilizadas para alterar o destino das
chamadas recebidas em dias de feriado.

4
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» Dia da semana: define a repeticdo que ocorrera a regra cadastrada.

» Regras cadastradas: lista as regras que estao armazenadas na memdria atualmente.
Importante: para o correto funcionamento dos desvios o REMOTE obrigatoriamente
deve estar com horario sincronizado via NTP ativo e em operagao.

Seguranca

intelo wmore

In e rqs REMOTE Interface de comunicacdo IP
Contas SIP & FXO Seguranca

Rede

Sistema Admin  Usudrio 1 Usudrio 2  Usudrio 3
Horirio Usuario Administrador: acesso total
Avancado Dados | Permissies
Segusnca Usudrio
Histoen Habilitado 7

: Firmware Login admin
Status Configurar Senha

Portas /0
Senha atual *

Controles 1/0

: Operagdo If0 Rovz el s
Confirmar nova senha =
Restaurar

* Campes Chrigatarios
Reiniciar/Logout

Cancelar | Salvar

16 Intelbras S.A,
Seguranga

No sub menu Sistema>Seguranca definem-se as senhas dos usuarios de acesso
a interface web de configuracdes e operacdes. Além do usudrio ADMIN que é o
administrador do sistema com acesso total, podem ser criados 3 usuarios com niveis
de acesso limitados e configuraveis.



Historico

intelbras |

Interface de comunicacdo IP

Contas SIP & FXO Historico exportar: PDF ou CSV

Rede I Data Hora Usudrio Log -
1 | 19/03/2018 | 09:20:18 | Interface_WEB | admin Logoff.
2 | 19/03/2018 | 09:17:43 | Interface_WEB | admin Logon.

Sistema

Hordrio
Avancado
Seguranga
Histdrica
Firmware
Status

Portas I/O
Controles I/O
Operagdo /0
Restaurar

Reiniciar/Logaut

© 2016 Intelbras S.A
Histdrico

No sub menu Sistema>Histdrico mantém-se um registro das atividades realizadas
a partir da interface web do REMOTE, sejam elas configuragbes do sistema ou
acionamentos dos relés. Este historico de atividades pode ser exportado para
arquivos com extensao .pdf ou .csv.



4.4. Firmware

- e o Candor
|ntelbf05 | REMOTE Interface de comunicagio IP
Contas SIP & FXO Atualizagdo Firmware
Rede
Sistema Arquivo local para atualizacio do firmware
Firmware Selecionar arquivo
Status
§ Atualizar |
Portas 1/0 J

Controles /O
Operagdo 1/0
Restaurar

Reiniciar/Logout

© 2016 Intelbras S A.
Firmware

Em Firmware encontram-se as op¢des para efetuar o upload e atualizacdo da versao
de firmware do equipamento.
» Selecionar arquivo: este campo define o caminho do arquivo, no seu computador,
que sera utilizado para atualizagdo do firmware.
» Atualizar: ao selecionar a opcao o arquivo de firmware sera enviado ao REMOTE
fazendo a atualizacao.
Obs.: este processo é um pouco lento e pode levar de 2 a 5 minutos para completar.
Apds carregado o firmware, o REMOTE serd reiniciado automaticamente.



4.5. Status

. ome do Condominio
|ﬂtelbf05 | REMOTE Interface de comunicacdo IP

Contas SIP e FXO Status
Rede
Sistema Sistema WAN VLAN Contas Log Sensores  Acio/Agen
Firmware Informagdes do sistema
Status Tempo em Operacio 0 dia(s), 04:58:05
Versdo da Aplicac 1.0.1
Portas 1/0 L)
Revisao 693.ReleaseCandidate
Controles /O Data de Construcao Mar 6 2018 16:58:25
Data e Hora Dispositivo 16:45:17 - 19/03/2018

Operacdo I/0
Restaurar

Reiniciar/Logout

© 2016 Intelbras S.A
Status

No menu Status é possivel analisar e verificar os status em geral do REMOTE, contas
SIP, versdo, acionamentos, sensores, rede, logs, etc. Sdo campos apenas informativos
e para altera-los deve-se ir em seus respectivos menus de configuracao.
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4.6. Portas 1/0
Acionamentos

. ne do ¢ mi
|nt3lbr05 | REMOTE Interface de comunicacio IP

Contas SIP & FXO Acionamentos
Rede

Sistema Configuracdo dos acionamentos

Interface de acionamento Relé 1 ¥
Firmware
Nome do acionamento® Rele 1
Status
Tempo de espera antes de acionar* 0 segundos
i Tempo para ficar acionado® 1.0 segundos
Acionamentos
Agendamentos
Sensores
Cadigos DTMF
Controles I/O
Operacdo I/0
Restaurar
Reiniciar/Logout
Cancelar Salvar

Acionamentos

Interface de acionamento: este campo define o caminho do arquivo, no seu
computador, que serd utilizado para atualizagdo do firmware.

Nome do acionamento: define um nome (para facil identificacdo) para o relé
em questao.

Tempo de espera antes de acionar: define o tempo em que a interface
aguardara antes de efetivamente executar o acionamento (default 0). Exemplo:
quem possui uma botoeira distante da porta de saida pode definir um atraso de X
segundos antes de acionar a fechadura.

Tempo para ficar acionado: determina quanto tempo o relé de acionamento
ficara acionado, os valores devem ser multiplos de 0.5 segundos. Se configurado
com o tempo O (zero) funcionard como retencdo, sendo que necessita de um
comando para ativar o acionamento e um novo comando para desativar.



Importante: o hardware do REMOTE esta preparado para cargas com correntes de
até 2 A em seus relés, portanto, verifique o dimensionamento das cargas a serem
utilizadas antes de sua ativacdo ao sistema.

Agendamentos
INCEIOrQs | remore Interface de comunicagio 1P
Contas SIP e FXO Agendamentos
Rede
Sistema Configuracio dos agendamentos
Firmware Eose a0 40 0ondw ity Agendamento 1 T
status Status Desabilitado >
i Este agendamento ird atuar no(a)
7 Agendar por ® Data definida  ou Dia de semana
SRR Dt 001 /00 (dia/ més)
Agcndaicrios Horas 00/ : (00 thorz / min)
Sensores
o d. 1" estd ili Para Habilitar modifique o campo

Cddigos DTMF Status acima.

/
Controles 1/0 = Campos Obrigatdrios
Operagdo /O

Restaurar

Reiniciar/Logout

Cancelar Salvar

© 2016 Intelbras S.A.
Agendamentos

No sub menu Agendamentos encontram-se as configuracdes de acionamento de relés
que podem ser executadas de forma automatica pelo horario definido e agendado, o
REMOTE permite a configuracdo de até 32 agendamentos para o sistema.

Importante: para o perfeito funcionamento dos agendamentos o equipamento
deve estar sincronizado com um servidor de horario NTP.

» Posicao do agendamento: mostra o nimero de identificacdo do agendamento
que esta sendo configurado (pode ser de 1 a 32).

» Status: define se 0 agendamento atual esté habilitado ou desabilitado.
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: Contas SIP e FXO

» Este agendamento ira atuar no(a): define qual o circuito de acionamento
(relé) que sera utilizado no agendamento atual.
» Agendar por: define a data especifica ou o dia da semana ao qual o acionamento

deve ser executado.

» Hora: define a hora e minuto em que o acionamento devera ser executado.

Sensores

inteloras | zemor

Sensores

Rede

e Configuragio dos sensores

Sensor
Firmware
Nome=
: Status T
Légica
ROCEE TG Tempo para sinalizar alarme=
Adonamentos
Sinalizagdo via audio
Agendamentos
Habilitado em tedos os sensores
S
et Tipo de alarme
Cédigos DTMF
# Campos Obrigatdrios
Controles I/O
Operagdo IO
: Restaurar
Reiniciar/Logout

Sensores

exemplo: portdo de entrada.

Interface de comunicacdo IP

Sensor 1 vd
Sensor 1
Normal ¥
0 segundos
4
Sirene ¥
Cancelar Salvar

016 Intelbras S.A.

Sensor: exibe o sensor que esta sendo configurado no momento.
Nome: define um nome para o sensor em questdo, para melhor identifica-lo. Por

Logica: define o tipo de légica a ser aplicada ao circuito de entrada, podendo ser

Normal ou Invertida. Ajuste conforme a necessidade de sua instalacdo e modelo

de sensor utilizado (NA ou NF).

Tempo para sinalizar alarme: define o tempo em que o sensor devera manter

o estado de acionado para que um sinal de alarme seja exibido.



» Sinalizacdo via audio: habilita ou desabilita a funcdo de ecoar um aviso sonoro
no PC que estiver monitorando a interface web através do menu Operacdo 1/0
quando extrapolado o tempo de alarme do sensor.

» Tipo de alarme: define o tipo de som que sera utilizado para o alarme.
Codigos DTMF

|ntelbf05 ‘ REMOTE Interface de comunicacio IP
: Contas SIF e FXO Cédigos DTMF
Rede
e Acionar Relds 31
Agendar Acionamento de Relé por Data/Hora 32
Firmware
Agendar Acionamento de Relé por Dia da Semana 34
Status - .
Cancelar Agenda do Acionamento de Relé por Data/Hora 33
Portas I/0 e S Faoey T T 1 e e Dy e 35
Acionamentos Ler Status dos Acionamentos dos Relés 30
Agendamentos Ler Status dos Sensores 40
i Gerar chamada para outro ramal SIP via Conta 1 81
Vi 82
Codigos DTMF Gerar chamada para outro ramal SIP via Conta 2
Gerar chamada via FX01 91
- Controles /O -
Gerar chamada via FX02 92

Operagdo /0

=3

Gerar flash nas portas FX0s
Restaurar

Reiniciar/Logout

Cancelar Salvar

© 2016 Intelbras S.A
Cédigos DTMF

No sub menu Portas I/0>Cddigos DTMF encontra-se a defini¢do de todos os codigos
e operagdes que podem ser feitas no sistema através de discagem DTMFs, caso néo
queira permitir alguma funcéo por discagem DTMF basta deixar o campo em branco
e salvar, ou ainda, definir um cédigo diferente para trata-lo, similar a uma senha.

» Acionar relés: apés uma chamada ser pré-atendida pelo REMOTE (bipe longo)

digite o codigo definido, sequido do relé que deseja acionar. Exemplo: para o relé
1 digite 3171, para o relé 2 digite *372.



» Agendar acionamento de relé por data/hora: disque o codigo definido para
0 agendamento, sequido dos parametros desejados.
*32XDDMMHHmmM => Onde:

X = Numero do relé: 1 a 8.

DD = Dia do més para acionar relé: de 01 a 31.
MM = Més para acionar relé: de 01 a 12.

HH = Hora para acionar relé: de 00 a 23.

mm = Minuto para acionar relé: de 00 a 59.

Exemplo: *325 2011 2035 => Sera agendado acionamento do relé 5 no dia
20/11 &s 20:35h.

» Agendar acionamento de relé por dia da semana: disque o cédigo definido
para o agendamento, sequido dos parametros desejados.

*34XdHHmm => Onde:
X' = Numero do relé: 1 a 8.
d = Dia da semana: de 1=domingo, 2=segunda-feira, ..., 7=sabado.
Pode ainda ser usado:
8=de segunda a sexta-feira ou 9=todos os dias da semana.
HH = Hora para acionar relé: de 00 a 23.
mm = Minuto para acionar relé: de 00 a 59.
Exemplos:
*342 3 2138 => O relé 2 serd acionado nas tercas-feiras as 21:38h.
*3458 2210 => O relé 5 sera acionado de segunda a sexta as 22:10h.



» Cancelar agenda do acionamento de relé por data/hora: disque o cddigo
definido para o cancelamento, sequido dos parametros desejados.
*33XDDMMHHmMmM => Onde:

X = Numero do relé: 1 a 8.

DD = Dia do més configurado para acionar relé: de 01 a 31.
MM = Més configurado para acionar relé: de 01 a 12.

HH = Hora configurada para acionar relé: de 00 a 23.

mm = Minuto configurado para acionar relé: de 00 a 59.
Exemplos:

*3352011 2035 => Sera cancelado o agendamento do acionamento do relé
5no dia 20/11 as 20:35h.

*3359999 9999 => Serdo cancelados todos os agendamentos por data/hora
de acionamentos do relé 5.

» Cancelar agenda do acionamento de relé por dia da semana: disque o
codigo definido para o cancelamento, sequido dos parametros desejados.

*35XdHHMm => Onde:
X = Numero do relé: 1 a 8.
d = Dia da semana: de 1=domingo, 2=segunda-feira, ..., 7=sabado.
Pode ainda ser usado:
8=de sequnda a sexta-feira ou 9=todos os dias da semana.
HH = Hora configurada para acionar relé: de 00 a 23.
mm = Minuto configurado para acionar relé: de 00 a 59.
Exemplo:

*352 3 2138 => 0 acionamento do relé 2 nas tercas-feiras as 21:38h esta
sendo cancelado.

*355 8 2210 => 0O acionamento do relé 5 de segunda a sexta as 22:10h
esta sendo cancelado.
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Ler status dos acionamentos dos relés: disque o cddigo definido para leitura
do status do acionamento, seguido do niimero do relé desejado.

» Relé desligado/desativado: escutard 1 bipe curto + pausa + 2 bipes.

» Relé acionado/ativo: escutard uma sequéncia de 5 bipes rapidos.

Ler status dos acionamentos dos sensores: disque o codigo definido para
leitura do status do acionamento, seguido do ntimero do relé desejado.

» Sensor desligado/desativado: escutard 1 bipe curto + pausa + 2 bipes.

» Sensor ligado/ativo: escutard uma sequéncia de 5 bipes rapidos.

Gerar chamada para outro ramal SIP via conta 1: disque o cddigo definido
para conta gerar chamada via conta SIP, aguarde tom de pronto para discar e em
seguida, digite o nimero do ramal SIP desejado.

Gerar chamada para outro ramal SIP via conta 2: disque o cddigo definido
para conta gerar chamada via conta SIP, aguarde tom de pronto para discar e em
seguida, digite o nimero do ramal SIP desejado.

Gerar chamada via FXO1: disque o cédigo definido para conta gerar chamada
via conta FXO, aguarde tom da central de portaria ou linha telefonica de pronto
para discar e em seguida, digite o nimero destino.

Gerar flash nas portas FXO: durante uma chamada entre FXO e uma conta SIP
disque o codigo de gerar flash *0 sempre que precisar que o REMOTE envie um
comando de flash a partir da porta FXO.

Exemplo de uso: visitante chega no XPE do condominio e pressiona a tecla
Portaria, a chamada é direcionada ao REMOTE e encaminhada para o atendedor
SIP, atendente da portaria remota conversa com visitante e precisa consultar o
morador do apartamento 101, entdo basta que o atendente disque *0 aguarde
tom de discar da central de portaria e em seguida, disque 101. Neste momento o
visitante fica em musica de espera até que a consulta ao ramal 101 seja finalizada.



4.7. Controles I/0
Acionamento vinculado

|nt3|bros | REMOTE Interface de comunicacdo IP
Contas SIP & FXO Acionamento Vinculado

= Acionamento Nenhum Selecionado v

Sl Tempo de espera antes de acionar segundos

TR Tempo para ficar acionade sagundos

Status

Portas I/0

Controles I/0
Acionamento Vinculado
Botoeira
Eclusa

0Operagdo I/0

Restaurar

Reiniciar/Logout

Cancelar | Salvar

116 Intelbras S.A.
Acionamento vinculado

» Acionamento: define qual relé serd acionado como acionamento vinculado.
Esta configuragdo consiste em um relé que sera acionado toda vez que o REMOTE
encaminhar uma chamada para o ramal SIP atendedor de portaria remota,
configuragdo Util para conectar a entrada de alarme do DVR/NVD para registro
de eventos.

» Tempo de espera antes de acionar: exibe o tempo de espera do relé
programado, que aguardara antes de acionar.

» Tempo para ficar acionado: exibe o tempo que o relé programado ficara acionado.



Botoeira

® N: o Cond:

|nt3|br05 | REMOTE Interface de comunicaggo IP
Contas SIP e FXO Botoeiras

= Botoeira Botoeira 1 v

Sistema

Nome+ nome a i

Firmware Sensor Nenhum Selecionado bl

Status Acionamento Nenhum Selecionado ¥
Portas 1/0 Tempo de espera antes de acionar sequndos
Tempo para ficar acionado segundos

Controles I/O
* Campos Obrigatrios

Acionamente Vinculado

Botoeira

Edlusa

Operacdo If0

Restaurar

Reiniciar/Logout

Cancelar Salvar

Botoeira

As entradas de sensor podem ser definidas como uma botoeira para acionamento de
relé, basta vincular uma entrada de sensor a um determinado relé de acionamento.
Obs.: um sensor como botoeira s6 podera estar vinculado a um Unico relé de acionamento.

» Botoeira: define qual a botoeira est4 sendo configurada.

» Nome: define 0 nome dado a esta botoeira. Exemplo: saida pedestre.

» Sensor: define qual a entrada de sensor que sera transformada em botoeira.

» Tempo de espera antes de acionar: exibe o tempo de espera do relé

programado que aguardard antes de acionar.
» Tempo para ficar acionado: exibe o tempo que o relé programado ficara acionado.



Eclusa

|ntelbf05 | REMOTE Interface de comunicagdo IP
Contas SIP e FXO Eclusas
Rede
Eclusa Eclusa 1 v
Sistema P Ak
Nome= ome eclusa 1
Firmware
Sensor 1 Nenhum Selecionade hd
Status
Temporizacdo:
Portas I/0
Controles 1/0 Sensor 2 Nenhum Selecionado ¥
Acionamento Vinculado | STPOTEGA0:
Botoeira Acionamento 1 Nenhum Selecionado v
Eclusa Temporizac3o;
e Ao Nenhum Selecionado v
Restaurar Temporizac3o:

Reiniciar/Logout
* Campos Obrigatérios

Cancelar Salvar

© 2016 Intelbras s.A

Eclusa

Na opgdo de eclusas é possivel configurar os campos para vincular sensores e relés de
acionamento como intertravamentos, onde o acionamento 1 s pode ser executado
se 0 sensor 2 estiver em repouso e vice-versa. REMOTE pode suportar até 4 eclusas
se utilizadas todas as portas 1/0.
Obs.: recomenda-se o uso de fechaduras magnéticas com sensor interno para
melhor leitura de porta aberta, ou seja, assim que enviado um comando de
abertura para a fechadura, a fechadura jé muda o estado do sensor, indicando ao
REMOTE que a porta esta aberta.

» Eclusa: define qual a eclusa esta sendo configurada.

» Nome: define 0 nome dado a esta eclusa. Exemplo: entrada principal.

» Sensor 1: define a primeira entrada de sensor que seré vinculada a esta eclusa.

» Sensor 2: define a segunda entrada de sensor que serd vinculada a esta eclusa.

55



56

» Acionamento 1: define o primeiro relé de acionamento vinculado a esta eclusa.
» Acionamento 2: define o segundo relé de acionamento vinculado a esta eclusa.
» Temporizacdo: exibe as temporizagdes pré-definidas dos sensores e acionamentos.

4.8. Operacao 1/0

|nt3|br05 | REMOTE Interface de comunicacdo IP
Contas SIP & FXO Operacédo I/0 Silenciar alzrme atual: W
e Acionadores
FEIENE [ ] Rele1 | ® Rele 2
Firmware
TS ] Rele 3 | @ Rele 4
Portas I/O
: Controles I/O
slaia ® Rele 5 | @ Rele 6
Operacioe I/O
: Restaurar |
] Rele 7 ® Rele 8
ReiniciarfLogout
Sensores
@ Sensor 1 @ sensor 2 @ Sensor 3 @ Sensor 4
@ Sensor 5 @ sensor 6 @ Sensor 7 @ Sensor 8
Legenda: @ Ligado(ON) @ Desligado(OFF) @ Alarme Falha

© 2016 Intelbras S.A
Operagdo I/0

No menu Operacdo /0 o usuario encontra uma tela com informagGes de todos os
acionamentos e sensores, permitindo que através da interface web do equipamento
de forma simples e rapida, consiga acompanhar o status de todas as portas 1/0 e
também se ativar qualquer relé de acionamento através de um clique com mouse.



4.9. Restaurar

|ntelbf05 | REMOTE Interface de comunicacio TP

Contas SIP e FXO Restaurar Configuragoes
Rede
Sistema Backup
Firmvare Salvar 25 configuracBes atuais do REMOTE em seu computador.
Status

Salvar
Portas I/0

Restaurar

Controles /0
Operagdo [/O Enviar para o REMOTE as configuracies salvas em seu arquivo.
M Selecionar arquive
Reiniciar/Logout

Enviar

Configuracdo de fabrica
Restaurar o equipamento com as configuracdes de fabrica.

Restaurar

© 2016 Intelbras 5.4,
Restaurar

» Backup: salvar um arquivo de configurages que podera mais tarde ser restaurado.
» Restaurar: restaurar um arquivo de backup que foi salvo anteriormente.

» Configuracdo de fabrica: ird remover todas as configuragdes do REMOTE e
retornar ao padrdo de fabrica.
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4.10. Reiniciar/logout

s Nome do Condominio
|ntelbr05 | REMOTE Interface de comunicacao IP

Contas SIP & FXO Reiniciar/Logout

Rede

Sistema Reiniciar o sistema

Firmware Aviso! Ao reiniciar o sistema, todas as conexdes de rede serdo fechadas e serd
e realizada uma nova conex3o com o configurador Web.

Reiniciar |
Portas I/O
Controles 1/0

Efetuar o logout

Operacdo /O . ) .
sl ki Realiza o logout do usudrio autenticade na interface web, novas credendiais serdo
Restaurar requisitadas,

L it
Reiniciar/Logout 5

© 2016 Intelbras S.A
Reiniciar/logout

» Reiniciar: finalizar todas as chamadas/conexdes e reiniciar o REMOTE.

» Logout: realiza o logout do usudrio autenticado na interface web, novas
credenciais serdo requisitadas.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais
vicios de fabricagdo, que porventura venham a apresentar, pelo prazo de 1 (um)
ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de
garantia contratual —, contado a partir da data da compra do produto pelo Senhor
Consumidor, conforme consta na nota fiscal de compra do produto, que é parte
integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem
vicio de fabricagao, incluindo as despesas com a méo de obra utilizada nesse reparo.
Caso ndo seja constatado vicio de fabricagdo, e sim vicio(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcard com essas despesas.

2. Ainstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou
Guia de Instalacdo. Caso seu produto necessite a instalagdo e configuragao por um
técnico capacitado, procure um profissional idéneo e especializado, sendo que os
custos desses servicos ndo estao inclusos no valor do produto.

3. Constatado o vicio, 0 Senhor Consumidor devera imediatamente comunicar-se com
0 Servico Autorizado mais préximo que conste na relagdo oferecida pelo fabricante
— somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de
garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade,
pois estara caracterizada a violagdo do produto.



4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera
encaminhar-se ao Servico Autorizado mais proximo para consulta da taxa de visita
técnica. Caso seja constatada a necessidade da retirada do produto, as despesas
decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob
a responsabilidade do Senhor Consumidor.

5. A garantia perderd totalmente sua validade na ocorréncia de quaisquer das hipéteses
aseguir: a) se o vicio ndo for de fabricacéo, mas sim causado pelo Senhor Consumidor
ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos
de acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos,
etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou
flutuacoes excessivas na rede), instalagdo/uso em desacordo com o manual do
usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ) se
o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou
animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou
rasurado; e) se o aparelho tiver sido violado. A Intelbras ndo se responsabiliza pela
contratagdo e eventuais custos de terceiros para suprir a auséncia do produto que
estiver em processo de conserto ou troca.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do
produto, que o Consumidor faca uma cépia de seguranca regularmente dos dados
que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por
eventuais tentativas de fraudes e/ou sabotagens em seus produtos. Mantenha
as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim
como as protecdes de rede necessarias para protecao contra invasoes (hackers).
O equipamento é garantido contra vicios dentro das suas condi¢bes normais de
uso, sendo importante que se tenha ciéncia de que, por ser um equipamento
eletrnico, ndo esta livre de fraudes e burlas que possam interferir no seu correto
funcionamento.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A
se reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus
produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da ISO 14001.
Todas as imagens deste manual sdo ilustrativas.
Produto beneficiado pela Legislacdo de Informética.

Linux é uma marca registrada de Linus Torvalds. Firefox é uma marca registrada da Mozilla
Foundation. GOOGLE é uma marca registrada da Google Inc.
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