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intelbras

Cameras IP VIP $3020, 3330, S4020, S4320 G2, VIP S3020 G3 e
VIP S4020 G3
Parabéns, vocé acaba de adquirir um produto com a qualidade e sequranca Intelbras.

As cameras IP Intelbras sdo cameras de seguranca com resolucdo megapixel e alta
definicdo de imagens para sistemas de monitoramento e vigilancia por video IP.

Podem ser usadas com os sistemas de CFTV Intelbras, para um sistema de monitoramento
seguro, estavel e integrado. Sua instalagéo e gerenciamento podem ser feitos através de
interface web de forma rapida e fécil.



Cuidados e seguranca

Seguranca elétrica: a instalacdo e as operacdes devem estar em conformidade com os cédigos locais de seguranca
elétrica. N&o nos responsabilizamos por incéndios ou choques elétricos causados pelo manuseio ou instalacdo inadequados.
Seguranca no transporte: os devidos cuidados devem ser adotados para evitar danos causados por peso, vibracdes
violentas ou respingos de dgua durante o transporte, armazenamento e instalacdo. Nao nos responsabilizamos por
quaisquer danos ou problemas advindos do uso de embalagem integrada durante o transporte.

Instalacdo: ndo toque na lente da cdmera para ndo afetar a qualidade do video.

Necessidade de técnicos qualificados: todo o processo de instalacdo deve ser conduzido por técnicos qualificados.
N&o nos responsabilizamos por quaisquer problemas decorrentes de modificacdes ou tentativas de reparo néo autorizadas.
Ambiente: a camera deve ser instalada em local protegido contra a exposicdo a substancias inflamaveis, explosivas
0OU COITosivas.

Cuidados com a camera: ndo instale a cdmera sobre lugares instaveis. A cdmera pode cair, podendo causar ferimentos
graves a uma crianca ou adulto. Utilize-a apenas com o suporte recomendado pelo fabricante. Nao aponte a cdmera para
o sol, pois isso pode danificar o CMOS. N&o instale a cdmera em locais onde a temperatura exceda os niveis além do
permitido nas especificacdes técnicas. Evite expor a cdmera a fortes campos magnéticos e sinais elétricos.

Cuidados com os acessorios: sempre utilize 0s acessorios recomendados pelo fabricante. Antes da instalacdo, abra
a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediatamente caso ndo
localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da cdmera VIP Intelbras para o
caso de haver necessidade de envio ao seu revendedor local ou ao fabricante para servicos de manutencdo. Outras
embalagens que ndo a original podem causar danos ao dispositivo durante o transporte.

Atencdo:

» Utilize um pano seco para limpeza da clpula e/ou o protetor transparente da lente da cdmera. Se houver alguma su-
jeira de dificil remogao, utilize um detergente suave (neutro) e limpe com cuidado. Né&o limpe a clpula e/ou o protetor
transparente da lente com outro tipo de produto (ex.: alcool), pois este podera manchar o equipamento, prejudicando
a visualizacdo das imagens.

Para garantir a gravacdo das imagens, recomenda-se usar o modo de gravagdo regular e ndo o modo deteccéo de
movimento.

Para garantir a gravacdo das imagens, além da adequada instalago, recomenda-se o uso do modo de gravacéo regular
e ndo o modo de deteccao de movimento.

Recomenda-se que a gravacdo por deteccdo de movimento seja feita em cendrios sem movimentos continuos;

Evite instalar a cdmera em ambientes com movimentacdo frequentes, por exemplo, arbustos e folhagens, uma vez que
poderdo bloquear as imagens de interesse e também poderdo consumir o armazenamento (processamento) de forma
desnecessaria;

Para utilizacdo em cenérios criticos, como situacdes de alta periculosidade ou aplicacao da lei, utilize 0 modo de gravacao
regular. Nao utilize a gravacdo por deteccao de movimento para cenarios criticos.
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1. Especificacoes técnicas

1.1. VIP 53020, S3330, S4020 e S4320 G2

Modelo

VIP $3020 G2 VIP $3330 G2 VIP 54020 G2

VIP 54320 G2

Geral

Sistema operacional

Linux® embarcado

Interface do usuario
Camera

Web, SIM e iSIC

Sensor de imagem

1/4" 1 megapixel 1/3" 3 megapixels 1/4" 1 megapixel

1/3" 3 megapixels

Progressive CMOS Progressive CMOS Progressive CMOS Progressive CMOS
Obturador eletrnico Automético
Manual: 1/3s ~ 1/100.000s

0,1 lux: colorido (IR desligado)
lluminacdo minima 0,01 lux: preto & branco (IR desligado)

0 lux: preto & branco (IR ligado)
Relacdo sinal-ruido >50 dB
Controle de ganho Automatico/Manual
Balanco do branco Automatico/Manual
Compensacao de luz de fundo BLC/WDR (60 dB)
Perfil Dia & Noite Automatico/Cor/Preto & Branco
Modos de video Auto (ICR)/Colorido/Preto & Branco
Deteccdo de video Até 4 regides de deteccdo
Lentes
Distancia focal 3.6 mm 2.8mm
Abertura maxima F2.0 F1.8
Angulo de visdo (H x V) 56° x 31° 69,20° x 50,96° 84,91° x 44,73° 89,56° x 65,61°
Tipo de lente Fixa
Tipo de montagem Montada em placa
Video

Compressao de video

H.264/H.264H/H.264B/MJPEG

Resolugdo de imagem/
proporcéo de tela

3M (2.048 x 1.536)/4:3
1.080p (1.920 x 1.080)/16:9  720p (1.280 x 720)/16:9
720p (1.280 x 720)/16:9 D1(704 x 480)/22:15
D1 (704 x 480)/22:15 CIF (352 x 240)/22:15
CIF (352 x 240)/22:15

720p (1.280 x 720)/16:9
D1 (704 x 480)/22:15
CIF (352 x 240)/22:15

3M(2.048 x 1.536)/4:3
1.080p (1.920 x 1.080)/16:9
720p (1.280 x 720)/16:9
D1 (704 x 480)/22:15
CIF (352 x 240)/22:15

Foto

Até 1 foto por segundo

Formato do video NTSC
TCP: 24 Mbps
Throughput UDP: 24 Mbps
Onvif/RTP: 24 Mbps
H.264: 1 kbps ~ 6144 kb
Taxa de bit ps ps

MIPEG: 10 kbps ~ 2048 kbps

1.080p: 1 ~ 30 FPS

1.080p: 1 ~ 30 FPS

Taxa de frames 1~30FPS 3MP-1 ~ 25 FPS 1~30FPS 3MP- 1~ 25 EPS
Rede

Interface RJ45 (10/100BASE-T)

Protocolos e servicos TCP/IP, UDP, IPv4, IPv6, DHCP, ARP, ICMP, DNS, RTSP, HTTPS, HTTP, Filtro IP, SMTP, SSL, TLS,
suportados UPnP®, Bonjour, IGMP, Multicast, QoS, FTP, NTP, RTP, Onvif

Onvif Perfil S

Servicos DDNS No-IP®, DynDNS®

Operacdo Monitoramento, configuracéo total do sistema, informagdes sobre registros da cdmera, atualizacao de firmware
Configuragdo de nivel de acesso Acesso a multiplos usuarios (maximo de 20) com protecao por senha

Navegador Internet Explorer®, Google® Chrome' e Mozilla Firefox®

Smartphone iPhone®, iPad, Android®, software iSIC Intelbras

Aplicagdes e monitoramento

Intelbras SIM, Intelbras IP Utility, Genetec



Modelo VIP $3020 G2 VIP $3330 G2 VIP 54020 G2 VIP 54320 G2
Caracteristicas ambientais
Distancia maxima 20 metros 30 metros 20 metros

do infravermelho

Alimentacao 12 Vdc, PoE (802.3af)

Protecao Contra surtos e ondas eletromagnéticas

Nivel de protegao IP66

Consumo méaximo de energia <4,5W (IR Ligado) <3,7 W (IR Ligado) <3,5W (IR Ligado) <3,7 W (IR Ligado)
Temperatura de operagéo -10°C ~ +60 °C

Umidade relativa <95%

Dimensao (L x A x P) (A x @) 70 x 70 x 165 mm 64 x 108 mm
Peso 3809 2509

' A compatibilidade pode variar conforme a versdo do navegador.

1.2.VIP $S3020 G3 e VIP S4020 G3

Modelo VIP 53020 G3 VIP $3330 G3
Geral

Sistema operacional

Linux® embarcado

Interface do usuério
Camera

Web, SIM e iSIC

Sensor de imagem

1/4" 1 megapixel Progressive CMOS

Obturador eletrénico

Automdtico

Manual: 1/3s ~ 1/100.000s

lluminacao minima

0,1 lux: colorido (IR desligado)

0,01 lux: preto & branco (IR desligado)

0 lux: preto & branco (IR ligado)

Relacdo sinal-ruido >50 dB
Controle de ganho Automatico/Manual
Balanco do branco Automatico/Manual

Compensacao de luz de fundo

BLC/WDR (60 dB)

Perfil Dia & Noite

Automatico/Cor/Preto & Branco

Modos de video

Auto (ICR)/Colorido/Preto & Branco

Deteccdo de video

Até 4 regides de deteccao

Lentes

Distancia focal 2.6 mm
Abertura maxima F2.0
Angulo de visdo (H x V) 90° x 50°
Tipo de lente Fixa

Tipo de montagem Montada em placa
Video

Compressao de video

H.264/H.264H/H.264B/MJPEG

Resolugdo de imagem/
proporgao de tela

720p (1.280 x 720)/16:9

D1 (704 x 480)/22:15

CIF (352 x 240)/22:15

Foto

Até 1 foto por segundo

Formato do video NTSC
TCP: 24 Mbps
Throughput UDP: 24 Mbps
Onvif/RTP: 24 Mbps
H.264: 1 kbps ~ 6144 kbps
Taxa de bit P P

MJPEG: 10 kbps ~ 2048 kbps

Taxa de frames

1~30FPS



Modelo

VIP $3020 G3 VIP $3330 G3

Rede

Interface

RJ45 (10/100BASE-T)

Protocolos e servicos

TCP/IP, UDP, IPv4, IPv6, DHCP, ARP, ICMP, DNS, RTSP, HTTPS, HTTP, Filtro IP, SMTP, SSL, TLS,

suportados UPnP®, Bonjour, IGMP, Multicast, QoS, FTP, NTP, RTP, Onvif

Onvif Perfil S

Servicos DDNS No-IP®, DynDNS®

Operacdo Monitoramento, configuracdo total do sistema, informagGes sobre registros da camera, atualizacdo de firmware
Configuragdo de nivel de acesso Acesso a multiplos usuarios (maximo de 20) com protecao por senha

Navegador Internet Explorer®

Smartphone iPhone®, iPad, Android®, software iSIC Intelbras

Aplicagdes e monitoramento
Caracteristicas ambientais

Intelbras SIM, Intelbras IP Utility, Genetec

Distancia maxima
do infravermelho

30 metros

Alimentacao 12 Vdc, PoE (802.3af)

Protecdo Contra surtos e ondas eletromagnéticas

Nivel de protecao IP67

Consumo méaximo de energia <3,5W (IR Ligado)

Temperatura de operagéo -10°C ~ +60 °C

Umidade relativa <95%

Dimensao (L x A x P) (A x @) 70 x 70 x 165 mm 84 x 108 mm
Peso 380¢g 2509

' A compatibilidade pode variar conforme a verséo do navegador.

2. Produtos

2.1.VIP $3020, S3330, 54020, S4320 G2, VIP S3020 G3 e VIP S4020 G3

1. Porta Ethernet.

.
e 1]

, —w(E I

Conexdes fisicas

2. Borne de alimentagéo 12 Vdc.



2.2. Dimensodes

» VIP $3020 G2, VIP $3330 G2 e VIP $S3020 G3: utilize as seguintes imagens como referéncia das dimensdes da
camera. As unidades estdo em milimetros (mm).

165

v

VIP 53020 G2, VIP $3330 G2 e VIP 53020 G3

Fixe a cdmera utilizando os parafusos e buchas que acompanham o produto. A seguir ilustracdo com detalhes:

Superficie (teto ou parede)\:
|

Porta Ethernet

Parafuso de
expansdo (bucha

Parafuso de
fixacdo

alimentacao

Viséo detalhada VIP $3020 G2, VIP 53330 G2 e VIP $3020 G3

» VIP S4020 G2, VIP S4320 G2 e VIP S4020 G3: utilize as seguintes imagens como referéncia das dimensdes da
camera. As unidades estdo em milimetros (mm).

AR

/
/
84

VIP 54020 G2, VIP $4320 G2 e VIP 54020 G3



Fixe o suporte utilizando os parafusos e buchas que acompanham o produto. A seguir ilustracdo com detalhes:

__——Supefficie (teto ou parede)

Parafuso de expansao (bucha)

E — Suporte de fixacdo

[ = I B — Parafuso para fixacio
o —— —————— Suporte rotativo
T Anel de acabamento
@ o

Viséo detalhada VIP $4020 G2, VIP 54320 G2 e VIP 54020 G3

3. Acesso a interface

A interface proporciona ao usuario todos os controles da cdmera. Para acessé-la, basta clicar duas vezes sobre a camera
no programa IP Utility ou simplesmente digitar o IP da cdmera em um navegador web.

intelbras | acessowes (Q.;(—? '
Idioma |Portugués ~

Usudrio: | admin
Senha:

Recuperar a senha?

Login Cancelar

Acessar interface

Obs.: por padréo, o usudrio e senha administrador séo admin. Orientamos ao cliente alterar esta senha no primeiro acesso.

Por seguranca, sugerimos alterar a senha padrao.

Nova Senha
Médio Forte
Confirmar Senha

[] N30 mostrar mensagem novamente

Ok Cancelar

Alteragéo de senha



Obs.: » Apds 3 tentativas de login com senha incorreta, o sistema automaticamente bloqueia novas tentativas para este
usudrio por 30 minutos.

» Ao realizar 0 acesso a cdmera pela primeira vez, sera solicitado que o plugin para visualizagdo do video seja
baixado e instalado.

» Caso a camera esteja conectada a uma rede sem servidor DHCR, o IP-padréo da camera é: 192.168.1.108.

» Ao clicar sobre o item Recuperar a senha?, abaixo do campo senha, serd apresentada a mensagem conforme
imagem a sequir, para que seja inclusa a pergunta e a resposta chave para recuperagao. Esses pardmetros devem
ser selecionados e definidos, ao primeiro acesso, conforme indicacao do item Conta utilizado para configuracoes
de usuarios.

Recuperar a senha?

Usudrio
Pergunta |Qual & seu animal de /v
Resposta

Ok Cancelar

Alteracao de senha

Digite seu usudrio, selecione a pergunta a qual vocé configurou anteriormente no item Conta e digite a resposta.
Caso o usuario digitado possua relagdo com a pergunta previamente selecionada e a resposta a pergunta esteja correta,
sera apresentada uma tela concedendo a redefinicdo de senha sobre o usuario determinado.
Caso a pergunta e a resposta ndo tenha sido ainda cadastrada, ndo sera concedida a redefinicao de senha por meio da
tela citada anteriormente.
Sao disponibilizadas 3 (trés) perguntas-padréo:

» Qual é seu animal de estimacao favorito?

» Qual é 0o nome da rua em que vocé viveu sua infancia?

» Qual é o seu time de futebol favorito?
N&o hé obrigatoriedade em responder a todas as perguntas para o correto funcionamento da funcdo de redefinicéo de
senha. Basta somente cadastrar previamente uma delas no item Conta.
Aconselhamos que seja definida uma resposta de conhecimento restrito para garantir a seguranga no acesso. Essa
resposta ndo necessariamente precisa responder a pergunta em questéo, basta que seja lembrado o texto definido como
resposta para a pergunta selecionada.

4. Visualizar

Feito o login na cdmera, vocé estard na guia Visualizar:

intelbras | acessowes ) coutigurar | narme_

Visualizar



1. Configuracdo do stream.

2. Fungbes da camera.

3. Controle de exibicao do video.
4. Menu do sistema.

4.1. Configuracao do stream
As cameras possuem dois streams de video: o stream principal e o stream extra.
Pode-se selecionar qual stream exibir no navegador, assim como qual protocolo sera utilizado para exibicao.

-
intelbras | acesso wes
m Protocolo |

TCP

UDP
|Mu|ticast I

Configuracdo do stream

Funcéo Descricao
Stream principal Para uso em ambiente com banda disponivel. Pode gravar arquivos de video e ser usado em softwares de monitoramento

Para uso em ambiente com consumo de banda limitado, pois possui menor resolucdo de video. Pode gravar arquivos de
video e ser usado em softwares de monitoramento

Protocolo Vocé pode selecionar o protocolo de controle de midia. Os protocolos disponiveis sdo TCP/UDP/Multicast

Stream extra

4.2. Funcdes da camera

Na interface Visualizar é possivel realizar algumas funcdes como gravar o video exibido e tirar fotos. Essas funcdes estdo
listadas a sequir.

Fungdes da camera

1. Zoom digital: apds clicar nesse icone, selecione uma érea no video para aplicar o zoom digital nesta area.
2. Foto: tira uma foto do video em exibicdo. As fotos sdo salvas' no diretdrio especificado no item 5. 1. Cdmera, secdo Diretdrio.
3. Fotos: tira 3 fotos sequenciais do video em exibicdo. As fotos séo salvas' no diretdrio especificado no item 5.1. Camera,
secao Diretdrio.
4. Gravar: ao clicar, o video em exibicao comeca a ser salvo' no diretério especificado no item 5. 1. Cadmera, secao Diretrio.
Para interromper a gravacdo, clique novamente no icone.
I E necessario estar executando o Internet Explorer® como administrador para que fotos ou videos sejam salvos no
disco rigido.

4.3. Controle de exibicdo do video
Os botbes de controle de exibicdo do video encontram-se no canto inferior esquerdo do stream de video. Séo eles:

Controles de exibicdo do video

Ajuste de imagem

ﬂ Permite alterar as propriedades do video sendo visualizado




Ao clicar no botdo, uma nova tela sera aberta, conforme a sequinte imagem:

intelbras | acessowes ——

Aarme | Logout

Propriedades de imagem

£ 3 0 64

© 0 64

p 0 64

- 0 64
Reiniciar

Detalhes do ajuste de imagem

As alteracdes feitas aqui aplicam-se somente ao stream visualizado no browser e as fotos feitas através dos botdes Foto e
3 Fotos, vide item 4.2. Fungbes da cdmera néo é alterado por esta funcéo.

Tamanho do video

Permite a exibicdo do video em seu tamanho real.

Tela cheia

Proporgéo do Video. O mesmo resultado é obtido dando um duplo clique sobre o

- Expande o video até que ele ocupe toda a tela. Esta opcao é afetada pela opcao de
video.

Proporcéo do video

Original: faz o video manter as proporcées definidas pela resolucao selecionada.
Adaptativo: o video ocupa toda a area disponivel, podendo ficar levemente distorcido.

Fluéncia

- Abre o controle de fluéncia da camera.

A sequir, suas respectivas opcoes:

Tempo real Visualizagdo do stream no navegador web em tempo real, sem atrasos
Normal Visualizagdo do stream no navegador web com um pouco de atraso
Fluéncia Visualizagdo do stream no navegador web com um atraso ainda maior, se comparado ao normal

Obs.: lembramos que essa configuracdo é vélida somente para a visualizacdo do stream através do navegador de internet.



4.4, Menu do sistema
Através do menu a seguir vocé tera acesso as configuracées da camera:

m Configurar Alarme Logout

Menu do sistema

Guia Descri¢do

Visualizar Guia para visualizar o video da cdmera e configuraces da exibicdo do video

Configurar Usada para realizar as configuracées de camera, de rede, de eventos, de armazenamento, do sistema e informacdes da cadmera
Alarme Exibe os alarmes gerados pela camera

Logout Faz o logout da pagina web da camera

5. Configurar

Através deste menu é possivel realizar configuracdes de video, rede, eventos, armazenamento, sistema e informacGes da camera.

5.1. Camera

Dentro deste item estdo as configuracdes de imagem do video, perfis, encoder do video, funcdes de sobreposicdo de
imagem e configuracdo de diretdrio de gravacdo.

Parametros
Parametros
Visualizacdo e configuracdo da imagem do video da camera.

Parametros |  Gerenciar perfl

Perfil |Dia i

Biho 365 0 50

Contraste © (=) 0 50

Saturagio D) 0 £

nitidez ad=) 0 s0

Gama @D {0 50

AntiFicker @ Exterior © S0Hz  © 60Hz

Bxposcio  [Auomatica <]
BanodeBranco AU ]
Dia & Noit= | Aute &
sensbilidade DaN | Médio =

ArasoD&N |6 S £
conpersczo [Dosigzds <]
Espeho O Ligado @ Desligado
Rotzconar | Néo Rolacionar ]
Redugio Ruido 3D @ Ligado (" Desligado
Nivel de Reducio  [5) 8} 50

Padrio de Fabrica Cancelar salvar

Pardmetros

» Perfil: seleciona os perfis Normal, Dia ou Noite, sendo as configuragdes exibidas nesta pagina referentes ao perfil selecionado.

Obs.: 0s ajustes nos campos a sequir séo aplicados diretamente na exibicdo da imagem, podendo ser visualizados em
tempo real no navegador web, softwares e players de video. Porém, é necessario clicar em Salvar antes de sair desta
pdgina, sendo as configuracdes realizadas serao perdidas.

Ajuste Descri¢do

A funcéo deve ser utilizada quando ha excesso ou falta de luminosidade no video.

0 video pode se tornar eshranquicado quando o nivel de brilho estiver muito elevado.

Contraste  Tem a funcao de equilibrar a diferenca entre claro e escuro. O video pode ficar acinzentado quando o valor estiver abaixo do padrao.
Responsavel pela percepcao da cor na imagem. Quanto mais alto seu valor, mais as cores ganham vida. Ao se aproximar do minimo, a

Brilho

Saturacdo .
¢ imagem perde totalmente a presenca de cor.
Nitidez Aumenta a quantidade de detalhes na imagem. Contudo, aumentar demais a nitidez pode ampliar também a quantidade de ruido na
imagem.
Gama Usado para corrigir desvio da luminancia da imagem.




Anti-flicker: esta funcdo é utilizada para remover o flicker (diferenca de sincronismo com a iluminacao), quando a
velocidade do expositor estiver fora da frequéncia de iluminacdo local. Existem as opcoes de 50 Hz, 60 Hz e Exterior
(automatico). Essa opgao é muito utilizada em cenarios com iluminacéo fluorescente e LEDs, por exemplo.

Exposicao: configura por quanto tempo o sensor da camera ficara exposto a luz, apresentando algumas opcoes:

Automatica: o dispositivo se encarrega de configurar o tempo de exposicao automaticamente, procurando deixar a
imagem visivelmente boa. E possivel controlar o Alcance de ganho.

Baixo ruido: configura o dispositivo de modo que apresente menos ruido em ambientes escuros.

Borrdo de camera lenta: o dispositivo é configurado para capturar imagens mais rapidamente, reduzindo entéo o

efeito borrdo apresentado na captura de imagens em ambientes com objetos de alta velocidade.

Manual: ao selecionar Manual, é necessario escolher um valor de Obturador e configurar a Faixa de ganho.

» Obturador: tempo que o obturador fica aberto. Por exemplo, selecionar 1/60 significa que o obturador fica aberto
por 1 sexagésimo de segundo. Quanto menor o valor de obturador, mais escura sera a imagem e os valores de
ruido e borréo serao reduzidos.

» Faixa de ganho: permite controlar quais serdo os ganhos minimo e méximo aplicados no sinal de video, a fim
de deixar a imagem mais nitida.

Balanco de branco: tem efeito sobre a tonalidade geral do video, definindo o controle de balanco de branco. Apresenta

as seguintes opcoes:

Auto: ajusta automaticamente os pontos da imagem em relacdo aos pontos de branco, evitando reflexdo ou brilho

em excesso nos pontos claros. Isso faz com que as cenas capturadas no dispositivo correspondam exatamente as

cores originais da imagem a ser captada.

Exterior: ajuste de branco indicado para ambientes externos.

Personalizado: possibilita configurar manualmente as cores azul e vermelha caso haja a necessidade de realizar um

balanco de branco manual.

P

R

Balanco de Branco Personalizado 'l

Mivel do Vermeha (=) D 27
Nivel do szul - (=) ) 32
Balanco de branco

Dia & Noite: seleciona quando o video estara Preto & Branco ou Colorido. Apresenta as seguintes opcdes:
» Cor: a imagem sempre ser4 colorida.

» Auto: o dispositivo seleciona automaticamente se o video sera Preto & Branco ou Colorido. Essa escolha automatica
é feita de acordo com o brilho da imagem.

» Preto & Branco: a imagem captada sempre ser4 em preto e branco.

Sensibilidade D&N: seleciona a sensibilidade do sensor D&N (dia e noite). Apresenta as sequintes opgdes:

» Baixo: utiliza sensibilidade de dia e noite como baixa, ou seja, exige imagem mais escura para ativar o IR.

» Médio: utiliza sensibilidade de dia e noite como média (op¢ao-padréo).

» Alto: utiliza sensibilidade de dia e noite como alta, ou seja, exige imagem menos escura para ativar o IR.

Atraso D&N: define um tempo para mudar o modo de imagem (colorido ou preto e branco), ou seja, quando o
ambiente estiver escuro a cdmera vai demorar o tempo escolhido para mudar de colorido para preto e branco. Opgdes
de 2 até 10 segundos.

Compensacdo: tem por finalidade exibir detalhes de areas escuras do video quando a imagem é submetida a uma luz
de fundo muito forte. Apresenta as seguintes opcdes:

Desligado: ndo sera realizada compensacéo de luz.

BLC: compensa a imagem por completo, aumentando o brilho em toda a cena. Essa opgao permite que sejam visualizados
detalhes nas regides mais escuras da cena. Contudo, as regides claras ficardo ainda mais claras, ocasionando perda de
detalhes. E possivel escolher um lugar da imagem onde priorizar a iluminaco se for selecionado personalizar.

WDR: destinado a fornecer imagens nitidas com qualidade, por isso ndo satura a area visivel por completo. Permite
a captura e a exibicdo das areas claras e escuras, buscando um meio-termo em que éreas brilhantes néo ficam
saturadas e areas escuras sdo visualizadas. E possivel ajustar o nivel de WDR da imagem: quanto maior ele for, menor
seré a diferenca entre as areas claras e escuras, o que acaba por reduzir o contraste total da imagem.

Espelho: inverte a imagem no sentido horizontal.

»

P



» Rotacionar: permite girar a imagem em 90°, 180° e 270°.
» Reducao de ruido 3D: tem como finalidade reduzir o nivel de ruido da imagem. Apresenta as sequintes opgoes:
» Desligado: ndo serd realizada reducéo de ruido.
» Ligado: possibilita configurar manualmente o nivel de reducdo de ruido através da barra Nivel de reducéo.
» Nivel de reducao: permite ajustar o nivel de reducdo no ruido.
Reducdo Ruido 30 & Ligado ¢ Desligado

Mivel de Reducio (=) O =0
Reducdo de ruido 3D

Gerenciar perfil
Nesta guia define-se qual tipo de perfil serd utilizado.

intelbras | acesowes

visuaiizar (BT Alarme. Logout
Parametios

Gooncarputl Mol Pl o0 & gndameto

pr—

Horkio =

TS

[ryRee——

Gerenciar perfil

» Gerenciar perfil: define qual perfil serd utilizado. Apresenta as sequintes op¢oes:
» Normal: define que sempre sera usado o perfil Normal.
» Perfil fixo: permite definir se sera sempre o perfil Dia ou o perfil Noite.

» Agendamento: determina uma faixa de horario para o uso dos perfis Dia e Noite, fazendo a intercalagéo de forma
automatica, conforme horario determinado.

Video

Em Video, configuram-se dados relacionados ao encoder de video, funcionamento das fotos, funcdes de sobreposicao de
video e o diretério de gravacéo de videos e fotos.

Video

0 dispositivo possui dois streams ou planos de visualizagdo. O Stream principal esta sempre habilitado, enquanto o Stream
extra pode ser desabilitado.

e B BT ee— |

Stream Principal Stream Extra

¥ Habiltar

Teodestem  [regir 2 T I e —
o de compeessio [zem = o de compeessi [z o
Reschicio B Resocto [er e =
Toadeframe 75) [0 <] Taadeframe (7s)[20  v]
TpodeTamdedt [r  ¥] TpodeTsadeBt [R ]

Faixa da Taxa de Bit  1280-8192Kb/S Faixa da Taxa de Bit  32-640Kb/S

Taxa de Bit ,ﬁ Taxa de Bit 512 ~

Intervalo dio Frame |40 (20~150) Intervalo do Frame 1 |40 (20~150)

I Habiitar Marca D'égua

Marca Digua Inteloras

Facan de Fibica Atualzar Salvar

Video

» Stream principal

» Tipo de stream: apresenta as opcées Regular e Movimento. O Regular é utilizado para a visualizacdo do video na
guia de visualizacdo e quando a cdmera esta configurada para gravar Regular. A opgao Movimento é a configuracdo
utilizada quando ocorre uma deteccdo de movimento ou de mascaramento.



» Tipo de compressao: sao trés opcoes: H.264B, H.264 e H.264H. O H.264B utiliza um nivel de compressao menor se

comparado ao H.264. 0 H.264 é mais eficiente que o MJPEG, pois necessita de uma quantidade de bits menor para
uma imagem mais nitida. O H.264H foi criado para compressao de imagens de alta definicao.

» Resolucdo: a camera possui as seguintes configuracées de resolucao:

»

»

»

»

»

»

|3 (204* 1536) |
3M (2048*1536)

1080P (1920*100)
720P (1280%720)
D1 (704*480)

Resolugéo stream principal

Taxa de frames: é a quantidade de imagens por segundo. Ao aumentar a taxa de frames é necessario aumentar a taxa
de bit também, a fim de manter a mesma qualidade no video.

Tipo de taxa de bit: sdo duas as opcdes: CBR e VBR.
» CBR: utiliza uma taxa constante de bits durante todo o tempo. Porém, em momentos de pouco movimento a

qualidade da imagem poderia continuar sendo a mesma com uma taxa de bits menor. Com o CBR é facil prever o
tamanho necessario do armazenamento.

» VBR: utiliza taxa de bits variavel, otimizando a utilizacao do espaco. Permite maior uso do espago em momentos mais

necessarios, reduzindo a taxa de bits ao minimo em momentos de baixo movimento.

Faixa da taxa de bit: exibe as taxas minima e maxima a serem utilizadas, tendo como base o Tipo de compresséo, a
Resolugéo, a Taxa de frames e o Intervalo de frame | selecionados.

Taxa de bit: determina o valor quando o tipo de taxa de bit é o CBR.
Obs.: os valores de taxa de bit devem respeitar os valores minimo e méaximo de sua referéncia.

Intervalo do frame I: o Frame | é um frame do video que tem um tamanho maior que os outros. Quanto menor a
quantidade de Frames I, menor sera a taxa de bits, mas por consequéncia um video que tenha movimentos rapidos (um
carro em alta velocidade, por exemplo) poderé ser exibido com pouca qualidade. Quanto menor o valor, mais frames |

serdo enviados.

Marca d'agua: a marca d'dgua tem como objetivo garantir que um video gerado pela camera ndo seja alterado. O texto
de marca d'agua pode ter até 126 caracteres.

Atencao: a marca d'agua néo é exibida no video. Ela pode ser usada para verificar se o video foi alterado usando um software especifico.

» Stream extra

Stream de menor resolucdo utilizado para transmitir com taxa de bits menor.

P

P

Habilitar: ja vem habilitado de fabrica, mas pode ser desabilitado desmarcando-se esta opcao.

Tipo de stream: somente o tipo Regular, usado para a visualizacdo do video na pagina de configuracdo da cdmera
e para stream pela rede.

Tipo de compressdo: sdo quatro opcdes: H.264B, H.264, H.264H e MIPEG. O H.264B utiliza um nivel de
compressao menor se comparado ao H.264. 0 H.264 é mais eficiente que o MJPEG, pois necessita de uma quantidade
de bits menor para uma imagem mais nitida. O H.264H foi criado para compresséao de imagens de alta definicao. Se o
encoder MJPEG for utilizado, o usuario devera aumentar a taxa de bits para um valor superior ao utilizado pelo H.264.
Resolucao: possui resolucbes menores em relacdo ao Stream principal.

[D1 (704=480) -]
D1 (704*480
CIF (352%240)

Resolugéo do stream extra

Obs.: as demais configuracdes sdo semelhantes ao Stream principal.



Foto
Nesta guia sdo configuradas as fotos que a cdmera captura:

Video I Foto I Sobreposicao I Area de interesse I Diretdrio I

Tipo de Foto Regular =

Tamanho da Imagem 3M (2048%1536)

Qualidade 5 <
Intenvalo entre fotos | 1 Sequndo i

Padrdo de Fibrica Atualizar Salvar

Foto

» Tipo de foto: refere-se ao modo de captura. Estdo presentes as opcdes Regular e Evento. Na opgao Regular a camera
é configurada para gravar as fotos de forma continua, de acordo com a agenda do item 5.4. Armazenamento. A opgao
Evento é para quando a cdmera detecta um movimento ou um mascaramento de video, e também deve estar de acordo
com a agenda de eventos do item 5.4. Armazenamento.

» Tamanho da imagem: ndo é configuravel. Possui a mesma configuracdo selecionada em Resolucdo na guia Video.
» Qualidade: em uma escala de 1 a 6, 0 valor mais alto possui maior qualidade na captura e quantidade de detalhes naimagem.
» Intervalo: permite configurar um intervalo de 1 até 50.000 segundos entre uma foto e outra.
Obs.: intervalos acima de 7 segundos devem ser configurados na op¢do Personalizado.
Sobreposi¢ao
Aqui sdo configuradas opcdes de sobreposicdo de video.
» Mascarar area: adiciona uma mascara sobre a parte desejada da imagem que impede que aquela drea da imagem seja
vista. E possivel configurar até quatro areas de mascaramento conforme imagem a sequir.
Video | Foto | sobreposicio | Areadeinteresse | Diretério _
: = N C ligado © Desligado

> Tituio do Canal

> Tituio do Tempo
= * Texto

» Sobreposicio da Foto

VIR Intelbras.

Remover Todos Exduir (Ou pressione o BotFo Direito)

Padr3o de Fibrica Atualizar Salvar

Mascarar drea



» Titulo do canal: utilizado para identificar visualmente qual é a cAmera exibindo o video em questdo. E possivel
configurar o titulo e a posicdo na qual se encontra. Extensédo méxima de 15 caracteres.

Video | Foto | sobreposicio | Area denteresse | Diretdrio _

> Mascarar Area @ Ligado C Desligado

» Titulo do Canal Entre com o Tiuio do

» Tituo do Tempo s

— VIP Intelbras

> Sobreposicio da Foto.

Padio de Fébrica _ Atualizar salvar

Titulo do canal

» Titulo do tempo: posiciona a informacdo de data/hora no video exibido. Se selecionada a opcao Exibir dia da semana,
junto a data e hora sera exibido o dia da semana.

Video | Foto. | ‘Sobreposicao | Jrea de interesse | Diretdrio _

b Mascarar Area @ Ligado Desligado

¥ Titulo do Canal ™ Exibir dia da semana

» Texto

> Sobraposicio da Foto

VP [ntelres

PadrSo de Fabrica Atualizar Salvar.

Titulo do tempo

» Texto: permite adicionar cinco textos de até 15 caracteres, sendo possivel também posiciona-los e definir seu
alinhamento, conforme imagens a sequir:

T T e Teeee T o I

* Mascarar Area @ Ligado C Desigado
§ CT—

s Teto

TesTE
TESTE
TESTE

» Sobreposiao da ot

Alnhamerto do Texo

[oireta "]

Padciode Fibrica | Aaliar Shar

Texto
Diretério

Configuragdo do local para salvar fotos e videos capturados manualmente, através das fungdes da camera do item 4.2. Fungbes
da camera.

Video I Foto I Sobreposicio I Area de interesse I Diretério I
Dietdrio de Foto  C:\Fotos Cameras P Procurar..,
Dietrrio de Gravagdo C:yideos Camerss IP Procurar...
Padr3o de Fatrica Salvar
Diretorio



5.2.Rede

Em Rede encontram-se todas as funcionalidades de rede que a cdmera possui. Desde configuracdo de Endereco IP até

configuragdo de protocolos mais avancados.
TCP/IP
Em TCP/IP encontram-se as configuracdes de Endereco IP, Portas e Filtro IP.

TCP/IP
Nesta guia sdo realizadas configuracées de IP na camera.

TCR/IP I Intelbras Cloud I Portas
Modo " Estatico & DHCP
Endereco MAC 4c . 11 . bf . 8 . 20 . 74
Wersao de [P |1pv4 -
Endlereca 1P 192 . 188 . 1 . 108
Mascara de Sub-Rede | 255 . 255 . 255 . O
Gateway 192 1688 . 1 . 1
DMS Primaria 8 . B . 8 .8
DMS Secundsrio 8 .8 . 4 . 4
Padrdo de Fabrica Atualizar

TCP/IP - verséo 4

» Modo: em Modo existem duas opgdes:

I Filire IP I

Salvar

» Estatico: quando selecionado Estdtico, é necessario configurar o Endereco IP, a Mascara de Sub-Rede e o Gateway
de forma manual. Estas configuracdes estardo fixas e, caso transfira a cdmera de rede, podera ser necessario acessa-la

para reconfigurar essas opgdes.

» DHCP: quando em DHCP, a camera recebe o Endereco IP, a Mascara de Sub-Rede e o Gateway automaticamente de
um servidor conectado a rede. Se a camera for transferida para uma outra rede que também possui um servidor DHCP,
ela receberd essas configuragdes deste novo servidor, sem a necessidade de acessé-la para reconfiguragao.

» Endereco MAC: campo onde é apresentado o endereco MAC da camera.
» Versdo de IP: a camera opera com os dois protocolos de IP, o IPv4, conforme imagem TCP/IP Versdo 4, e o IPv6,

conforme imagem a seguir.

TCP/IP I Intelbras Cloud I Portas
Modo & Estitico " DHCP
Endereco MAC 40 . 11 . bf . 8 .20 . 74
Wersdo de IP lh
Link Local fed: 42 11:bfff:fec®: 207 4/64
Endereco IP 2001:250:3000:1::1:2 {11z
Gateway 2001:250:3000:1::1:1
DMS Primario 2001:d=3:2000:2017 1133
DMS Secundlario 2001;da3,2000:2153;:33

Padrio ds Fatrica Atualizar

TCP/IP - versao 6

» Endereco IP: em modo Estatico é possivel configurar o IP desejado.

I Filire 1P I

Salvar

Atencao: é necessario conferir um IP disponivel na rede para néo gerar conflito entre dois dispositivos.

» Mascara de sub-rede: campo para configurar a mascara de sub-rede do dispositivo, quando em modo Estatico. Este

campo aparecera apenas quando o IPv4 estiver habilitado.

» Link local: endereco IPv6 local para acesso da camera. Cada dispositivo possui um link local proprio. Para acessar
a camera utilizando este endereco, basta estar na mesma rede que a camera. Essa opcéo aparece apenas quando

selecionado Versao de IP - IPv6.
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» Gateway: campo para configurar o gateway do dispositivo, quando em modo Estdtico.
» DNS primario: campo para configurar o endereco IP de um servidor DNS.
» DNS secundario: campo para configurar o endereco IP de um servidor DNS. £ o servidor alternativo que serd utilizado
quando o DNS Primario estiver inacessivel.
Intelbras Cloud

Permite 0 acesso ao seu sistema de seguranca de maneira rapida e facil, dispensando redirecionamento de portas e
configuracGes complicadas.

TCP/IP I Intelbras Cloud I Portas I Filtro 1P I
Habilitar v
Estado Registrado

Nimero de Série 1INT3LBR4ST3ST3

EERE

QR Code

ok

Padrdo de Fibrica Atualizar Salvar

Intelbras Cloud

» Habilitar: por padréo esta funcionalidade vem ativada. Caso ndo deseje utiliza-la basta desmarcar o check-box ao lado
da palavra Habilitar.

» Estado: caso sua rede esteja funcionando normalmente e o niimero de série esteja liberado no servidor o campo
estado apresentara o status Registrado destacado em verde. Caso haja problema em sua rede ou o nimero de série sera
apresentado o status Néo registrado destacado em vermelho.

Obs.: no caso de estado Nao registrado aconselhamos ao cliente verificar sua rede.
Portas
Portas de acesso e de servicos sdo configuradas através das seguintes opcoes:

TCPAP I Intelbras Cloid I Portas I Filro 1P I
Conexties in (1~20)
Sirnultineas
Porta TCR I (1025~65534)
Paorta LDP 37778 (1025~65534)
Porta HTTP a0
Porta RTSP 354

™' Habilitar HTTPs

Porta HTTPs 443

Padrdn de Fabrica Atualizar Salvar

Portas

» Conexdes simultaneas: é definida a quantidade maxima de conexdes simultdneas a interface web da cdmera.
0 méximo permitido é de 20 conexdes. Para acesso do stream de video, por exemplo: via interface web, iSIC, RTSP, etc.,
0 méximo permitido é de 4 fluxos de video independentes.

» Porta TCP: o valor padrdo é 37777. Pode-se alterar para valores entre 1.025 a 65.535.

» Porta UDP: o valor padrdo é 37778. Pode-se alterar para valores entre 1.025 a 65.535.

» Porta HTTP: o valor padréo é 80. Pode-se alterar para outros valores, se necessario.

» Porta RTSP: o valor padrdo é 554.



Obs.: para ter acesso ao stream de video da cdmera através de um software, pode-se utilizar o caminho RTSP da

camera, sendo ele:

» Para o Stream principal
rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor 2channel=18&subtype=0

» Para o Stream extra
rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor?channel=18subtype=1

Sendo:

» IP: 0 enderego IP do dispositivo.

» Porta: porta configurada no campo Porta RTSP. Pode-se deixar em branco caso seja o valor-padrdo 554.

» Usudrio/Senha: nome de usuario e senha de acesso & interface web. Esses campos também podem ser
excluidos caso ndo seja necessdrio fazer a verificagdo. Nesse caso, o endereco ficara: rtsp://IP:PORTA/cam/
realmonitor?channel=18&subtype=0

Habilitar HTTPs: habilita 0 acesso via HTTPs.

Porta HTTPs: porta utilizada para acessar a cdmera IP via HTTP sobre uma camada adicional de seguranca. Nesta

camada, os dados sao transmitidos, criptografados e é verificada a autenticidade da cdmera através de certificados

digitais. O valor-padrdo é 443. Pode-se alterar para valores entre 1.025 e 65.535.

Filtro IP

A camera possibilita a criacdo de uma lista de IPs e MACs de modo a limitar o acesso a cdmera apenas para os dispositivos

selecionados.

T e T e e I

™ IPsfMACs Permitios

1P5/MACs Permitidos.
Endereco IP/MAC Modificar Apagar

adcion [PJMAC Remove Todos

Packi de Fibrca | Atz Salvar

Filtro de IP

Obs.: a opcdo estard ativa apenas quando o check-box IPs/MACs permitidos estiver habilitado.

Na imagem a segquir, é possivel ver como sdo criadas as regras para um Endereco IP especifico, Segmento IP (para selecionar
uma faixa de enderecos IP) e MAC (para especificar um endereco fisico).

o T s T e T e I

Endereco IP/MAC Modficar Apagar

Adicionar IP/MAC %]
iz p )

Segmeno Gance

adicionar IP/MAC Remover Todos

PadiiodeFdica  Atuaizar Salvar

Adicionar IP/MAC
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DDNS
DDNS referencia um nome para o IP do dispositivo, facilitando o acesso do usuario mesmo com uma mudanca de IP.

DDNS
0 dispositivo é compativel com alguns provedores de servico DDNS, que sdo configurados conforme a imagem a sequir:

DDNS
[ Tipo de Servidor |NO-IP DDNS v

Endereco Servidor dynupdate.no-ip.com

Nome de Dominio none

Usudrio none

Senha seee

Perindo de Atualizacdo | 10 Minuto (1~500)

Padrao de Fabrica Atualizar Salvar
DDNS

Tipo de servidor: seleciona o tipo de servidor a ser utilizado: No-IP® ou DynDNS®.
Endereco servidor: informa o endereco do servidor.

Nome de dominio: nome de dominio registrado na conta do usuario do provedor DDNS, incluindo o dominio completo,
conforme exemplo a sequir:

» Exemplo com DynDNS®: nomededominio.dyndns.org.
Usudrio: nome de usuario criado para acesso ao servidor.
Senha: senha do usudrio criada para acesso ao servidor.

Periodo de atualizagdo: o dispositivo envia regularmente ao servidor sinais confirmando funcionamento normal.
0 tempo de envio entre cada sinal pode ser configurado nesta interface.

Atencdo: antes de utilizar esta funcéo, crie uma conta de dominio dinamico em um dos servidores DDNS suportados. Caso o acesso
da cdmera a internet dependa de um roteador de rede, este deve suportar a funcdo UPnP®, que devera estar configurada e ativa. Caso
contrario, o roteador precisara ser configurado para redirecionar as portas externas dos servicos para as portas de HTTP, UDP, TCP e RTSP
utilizadas na camera, respectivamente. O padréo utilizado para estas portas é 80/37778/37777/554, porém podem ser alteradas.



SMTP (e-mail)
Ao configurar um servidor SMTP, é possivel configurar a cdmera para enviar e-mail quando ocorrer algum evento como
uma detecgdo de movimento.

SMTP(E-mail)

Servidar SMTP none
Parta 587
™ an@nima
Lsuatio anony mity
Serha sese
Remetents nane
Autenticagdo I Menhurma - I
Titulo Mensagem M Anexar foto
E-mail de Destinatério +
Intervalo ] Segundo (0~3600)
™ E-mai de Teste Atualizar Periodo &0 Segundo {1~3600)
Teste de E-mail
Padrdo de Fabrica Atualizar Salvar

SMTP

Servidor SMTP: insira o servidor SMTP. Exemplo: smtp.gmail.com.

Porta: porta de servico do servidor SMTP. O valor-padrdo é 587, mas pode ser alterado caso o servidor esteja configurado
para utilizar outra porta.

Anonimo: para os servidores que suportam essa funcionalidade.

Usuario: nome de usuario (autenticacao) do e-mail remetente.

Senha: senha do e-mail remetente.

Remetente: e-mail do remetente.

Autenticacao: suporta Nenhuma, SSL e TLS.

Titulo: definir o assunto dos e-mails.

Anexar foto: quando habilitado, envia uma foto do evento anexada ao e-mail.

E-mail de destinatario: endereco de entrega dos e-mails. Podem ser inseridos até trés destinatérios. Para adicionar
um novo endereco, insira-o neste campo e clique no simbolo +. Para excluir, selecione no quadrante a seguir o enderego
desejado e clique no simbolo -.

Intervalo: a cdmera envia um e-mail ao ocorrer um evento e se mantém enviando e-mails respeitando este intervalo
enquanto este mesmo evento ainda estiver ocorrendo. Caso ndo ocorram eventos consecutivos, serd enviado somente
um e-mail. Essa funcdo é muito utilizada para evitar sobrecarga do servidor de e-mails. O campo suporta valores de 0
a 3.600 segundos.

E-mail de teste: habilite essa funcdo para que a cdmera mantenha-se enviando e-mails de teste respeitando o periodo
configurado no campo Atualizar periodo.

Atualizar periodo: periodo de intervalo entre os envios dos e-mails de teste.

Teste de e-mail: ao pressionar este botdo, a cdmera verifica se as informaces configuradas nesta secdo estdo certas e
envia um e-mail. Se alguma configuracdo estiver incorreta, serd exibida uma mensagem alertando o erro.
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UPnP®

Universal Plug & Play (UPnP®) simplifica o processo de adicionar uma camera a uma rede local. O UPnP® utiliza os
protocolos abertos-padrdo baseados na internet, que definem um conjunto de servicos HTTP para o tratamento de
descoberta, descricdo, controle, eventos e apresentacdo dos dispositivos.

As cdmeras VIP $3020 G2, VIP S3330 G2, VIP S4020 G2, VIP S4320 G2, VIP S3020 G3 e VIP S4020 G3 utilizam o
tratamento de descoberta através do SSDP (Simple Service Discovery Protocol) para serem encontradas pelo software
Intelbras IP Utility, que utiliza como busca o protocolo UPnP®.

Uma vez conectada na LAN, a camera troca mensagens de descoberta com pontos de controle. Estas mensagens contém
informacdes especificas sobre a camera, como o endereco IP e MAC, das quais o Intelbras IP Utility utiliza trés: IP, MAC e
Modelo da camera.

Com a funcéo UPnP® ativada, a camera troca informacdes de redirecionamento de porta de forma automatica (somente
roteadores compativeis com a funcdo).

UPnp®

UPnp®

Obs.: lembrando que para criai, modificar ou remover uma regra deve-se alterar o Modo para Manual.

Bonjour
Bonjour oferece um método de descoberta de dispositivos em uma rede local (LAN). E também utilizado em dispositivos
como computadores e impressoras.

0 servico utiliza a porta-padrdo UDP 5353. Caso utilize algum firewall, pode ser necessario configura-lo para liberar

essa porta.

¥ Hahiltar
Mome Bomjour WIP-53330-1F01229PAU00017
Padran de Fabrica Atualizar Salvar
Bonjour

» Nome Bonjour: nome que o dispositivo ird apresentar quando for encontrado por um software que utilize o Bonjour.



Multicast

O Multicast é utilizado principalmente para diminuir o consumo de banda da rede e processamento da CPU da camera.
E utilizado principalmente quando h& mltiplos usuérios acessando a camera para visualizacdo do video através da
interface web.

A camera IP envia um Stream de video para um endereco de grupo Multicast. Os clientes entdo receberdo uma cdpia do
Stream no endereco de grupo Multicast, ndo tendo como acessar o Stream original, 0 que causaria um consumo excessivo
de banda de rede ou até mesmo o estado inoperante da CPU da camera.

Multicast

Stream Principal Stream Extra
R babitar P bt
Endereco d 224 1 . 2 . 4 |(224000~239.25525255) Endereco do 24 1 . 2 . 4 |(224000-230255255255)
Multicast Mubticast

Porta 40000 (1025465534) Forta 40002 (102565534)

Packdo deFdbrka _ Atualzar savar

Multicast

Na tela acima sdo configurados o IP e a porta do Multicast, tanto para o Stream principal como para o Stream extra.
Para visualizar o Stream Multicast, é necessario acessar a guia Visualizar e selecionar o protocolo conforme imagem a sequir:

intelbrars | acessowes o T G TR

VIR Intelbras

=

Visualizar multicast

QoS

QoS (Quality of Service) ¢ um mecanismo de seguranca de rede, uma tecnologia que corrige problemas relacionados a
atrasos, congestionamentos, perda de pacotes, etc.

Com o QaS, é possivel garantir a largura de banda necesséria, reduzir os atrasos e perdas de pacotes e aumentar a
qualidade dos servicos.

0 DSCP (Differentiated Services Code Point) do IP serve para diferenciar e aplicar prioridade aos pacotes de dados para
que o roteador providencie diferentes servicos para cada tipo. De acordo com a prioridade, é definida a largura de banda
necessria para transmitir cada fila de pacotes. £ também feito o descarte quando ha congestionamento.

QoS
Visualizacdo | (0~63)
Comando 0 (0~63)
Padrde de Fabrica Atualizar Salvar
QoS

Nesta tela, é possivel definir o DSCP para os pacotes relacionados a Visualizagdo e aos Comandos da camera, dando
prioridades aos seus pacotes.
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Através dos respectivos campos, é possivel dar prioridades aos seus pacotes oriundos da camera IP. Escolha valores entre
0 e 63 (valores de DSCP em sistema decimal, conforme Tabela DSCP) para classifcar as prioridades dos pacotes de dados
que trafegardo na rede.

DSCP (Binario) DSCP (Hexadecimal) DSCP (Decimal) Classe DSCP/PHB
0 0X00 0 none
1000 0X08 8 csl
1010 0X0A 10 af11
1100 0X0C 12 af12
1110 OXOE 14 af13
10000 0X10 16 cs2
10010 0X12 18 af21
10100 0x14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
11110 OX1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 af41
100100 0X24 36 afd2
100110 0X26 38 af43
101000 0X28 40 s5
101110 0X2E 46 ef
110000 0X30 48 csb
111000 0X38 56 cs7

Obs.: a prioridade dos pacotes é altamente infuenciada pelos switches e/ou roteadores da rede. A tabela acima apresenta
valores pré-definidos para o padrao QoS, sendo possivel configurar diferentes valores dos descritos. Entretanto, ao utilizar-
se valores diferentes da tabela deve-se configurar o switch/roteador para o funcionamento adequado.

5.3. Gerenciar evento

Deteccéo de video

Nesta tela sdo realizadas as configuracdes dos eventos de Deteccdo de movimento e de Mascara de video.
Movimento

Na tela de Movimento sdo configurados os parametros da deteccdo de movimento, como regido e sensibilidade, assim
como as agbes que a camera ird realizar ao detectar o movimento.

I Habilitar
Periodo de Configurar
Funcionamento
Estabilizacio 5 Segundo (0~100)
rea Configurar
V' Gravar
Piis-Gravacan 1n Segundo (10~300)
™ Erwiar E-mail
I~ Chamar SIP
Padrdo de Fabrica Atualizar Salvar

Deteccdo de movimento



» Habilitar: se selecionado, a camera realizaré a deteccdo de movimento.
» Periodo de funcionamento: campo para definir quando a deteccéo esta ativa.
Clicando no botéo Configurar; sera exibida uma tela conforme imagem a sequir:

Periodo de Funcionamento 8

0 2 4 6 ] 0 12 14 16 18 20 22 24

Daminga Configuar

SegundaFera Configurar

TercaFera Configurar

Quarta-Feira Configurar

QuintaFera Configurar

SextaFers Configuar

Séhado

Configurar

™ Todos

I Domings I SegundaFfeira [ TercaFera [ QuartaFera [ QuintaFeira [ Sextafeira [ Sébado

P peedoti o0 i o0 im |- 23555 |
ez [ 20 o0 |- 255
[ pereco o0 i 00 im0 |- 23555 |
™ Perioda & 00 : 0300 - 23:53: 5

Salvar Cancelar

Periodo de funcionamento

0 periodo de funcionamento é dividido em dias da semana, e para cada dia podem ser criados até seis periodos com
faixas de horarios diferentes.

Clique no botdo Configurar referente ao respectivo dia da semana e confira se ficara destacado, conforme apresentado na
imagem Periodo de funcionamento.

Por padrao, todos os dias & estdo configurados para realizar a deteccdo de movimento em periodo integral: 00h as 24h.
Para editar essa configuracdo, digite a(s) faixa(s) dos horarios inicial e final e, para validar a configuracdo do periodo, deve-
se habilitar o check-box correspondente, caso contrario ele ndo sera analisado e a deteccdo de movimento ndo serd feita
naquela faixa de horario.
Caso a programacdo dos periodos seja igual para outros dias da semana, pode-se replica-la clicando no check-box do dia
correspondente. Se for a mesma para todos os dias, basta clicar no check-box do campo Todos.
Apbs finalizar as configuracdes, clique no boto Salvar. E possivel visualizar as programacdes através das barras coloridas,
conforme destacado na imagem Periodo de funcionamento.
A taxa de acerto é de aproximadamente 95%, podendo ser maior ou menor de acordo com os parametros de instalagéo
e processamento.
» Estabilizacdo
Apods o fim da deteccdo de movimento, a camera continua gravando com as mesmas configuracdes de Stream de
evento, configurado no item 5.3. Gerenciar evento, pelo tempo de estabilizacdo.
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» Area

Nesta opcdo é possivel configurar até quatro regides de monitoramento para deteccdo de movimento, conforme
imagem a seguir:

i
Regido [ | | |
Nome | Regio 1
sensibiidade (2 () @e0
umiar - (=)} 5

Salvar Cancelar

Area de deteccéo

Area: selecione a area em que se deseja verificar se h4 movimento.

Regido: existem quatro regides, cada uma com uma configuracio de Area, Nome, Sensibilidade e Limiar diferentes.
Nome: pode-se dar um nome para a regido. Esse nome sera enviado no e-mail do evento, se assim estiver configurado.
Sensibilidade: esta opcéo regula o quanto a cdmera é sensivel a um movimento. Quanto maior a sensibilidade,
menos movimento seré necessario para ativar a deteccdo. F possivel verificar se a sensibilidade esta boa através do
grafico de Detecgdo de movimento.

Limiar: o Limiar dita a quantidade de movimento necesséria para ativar o evento. Ele aparece como uma linha no
grafico de Deteccdo de movimento, visto a sequir, e quando o movimento for significativo e ultrapassar esse limiar
sera ativado o evento de deteccao de movimento.

Grafico de movimento: a sequir encontra-se o grafico de Deteccdo de movimento. Nele temos, em verde,
movimentos realizados dentro da area de deteccdo selecionada que nao foram suficientes para alcancar a linha de
Limiar e ativar a deteccdo de movimento. Se a intencdo é que um desses movimentos ative a deteccao de movimento,
pode-se baixar a linha de limiar ou aumentar a sensibilidade. Também temos, em vermelho, os movimentos que
ativaram a deteccdo de movimento ultrapassando a linha de limiar.

Regido [ | H
e ReEqido 1
Sensbidade U 55
Lma g 3

RE

T T

|
Movimentos que nao ativaram detecao

Movimentos que ativaram a deteccdo

Gréfico de deteccdo de movimento

» Gravar: esta opcao deve ser selecionada para que, ao registrar um evento de deteccdo de movimento, a camera grave
os videos e/ou fotos capturados em um servidor FTP. Para configurar um servidor FTP, veja o 5.4. Armazenamento,
secdo Local>FTP.

Obs.: para gravar videos e fotos, é necessdrio que a Agenda do item 5.4. Armazenamento esteja configurada e
habilitada. O local e o tempo de gravagéo remota também devem ser configurados no item 5.4. Armazenamento.



» Pés-gravacao: o valor de Pos-Gravacdo determina por quanto tempo a camera continuara gravando apés o tempo de
Estabilizacdo, que ocorre depois do fim da detecgdo de movimento. Pode ser configurado um valor de 10 a 300 segundos.

» Enviar e-mail: se estiver selecionada esta opcéo, a camera ird enviar um e-mail quando ocorrer a deteccdo de
movimento, podendo ter foto ou ndo. O e-mail de destino é configurado no item 5.2. Rede, secao SMTP (e-mail),
assim como a opcao de enviar uma foto do momento da deteccao.

Maéscara de video
Mascara de video é o recurso que permite que a cdmera detecte se algum objeto foi colocado em frente a ela para obstruir

sua visibilidade.

™ Habilitar

Periodo de Configurar

Funcionamento

¥ Gravar
Pos-Gravagdo 10 Segundo (10~300)
™ Erviar E-mail

I Chamar SIP

Paclrdo de Fabrica Atualizar Salvar

Méscara de video

Anormalidade
Funcao do dispositivo para que ele monitore e gere logs na ocorréncia de algumas situacdes. Os logs gerados pela cdmera
sd0 acessiveis pelo menu de Log, item 5.6. Informagéo.

Rede ausente
Se habilitado, o dispositivo gera um log quando ocorrer a desconexdo da camera da rede.

Rede | s [N
" Hahilitar IRede Auzenta ‘I

Padrdo de Fabrica Atuglizar Salvar

Rede ausente

Obs.: as configuragdes sdo as mesmas referentes ao item anterior.

Conflito de IP
Se habilitado, o dispositivo gera um log quando algum outro dispositivo entra em conflito de IP com a camera.

I Habilitar [ confito de 1P =

Padrdo de Fabrica Atualizar Salvar

Conflito de IP
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Acesso ilegal
Se habilitado, o dispositivo gera um log quando ocorrer tentativas de login sem sucesso e entdo blogueia o usuario

por 30 minutos.
T e

[ Habilitar

Erro de login 3 tentativa(s) (1~3)

[ Enviar E-mail

Padrdo de Fabrica Atuslizar Salvar

Acesso ilegal

» Habilitar: habilita a funcao.
» Erro de login: niimero de tentativas de erro de login, podendo ser entre 1 até 3 vezes.

» Enviar e-mail: habilitada esta funcdo, a camera enviara um e-mail para o usuario sobre a tentativa de login, conforme
configurado no item 5.2. Rede, se¢do SMTP.

Atencdo:
Recomenda-se que a gravacéo por deteccdo de movimento, seja feita em cendrios que ndo se tenha movimento constante;
Evite instalar a cdmera em ambientes com movimentacéo frequente, por exemplo, arbustos, folhagens e afins, uma vez
que esses nao so blogueiam os objetos de interesse como também consomem processamento desnecessariamente;
As funces de deteccdo de movimento n&o devem ser utilizadas em cenario criticos, como situagées de alta periculosi-
dade ou para aplicacao da lei;
Ataxa de acerto é de aproximadamente 95%, podendo ser maior ou menor de acordo com os parametros de instalagdo
e processamento.

5.4. Armazenamento
Esta funcéo permite criar rotinas de gravacéo de video e foto que serdo salvas em um servidor FTP externo.
Agenda

Além da fungdo de gravar manualmente videos ou fotos através da tela de visualizagéo, é possivel programar o dispositivo
para realizar essas fun¢Ges automaticamente em horarios pré-determinados, como exibido nas secdes seguintes.

Gravacdo agendada

Gravacao Agendada I Foto Agendada I Adenda de Feriados _
W Reguar M M Movimento
] 2 4 6 8 0 12 14 15 18 20 22 2
I 6

Domingo Configurar
e L

Segunds-Feira Configurar
i o i i e

TercaFeira Configurar
I

T e e L L o
I 0

P L 6 e e
I

Serta-peirg [ 1T T
i

Sabado Configurar
L R B e L e e e

Felzta Configurar
I

Packin de Fabrica atualizar Salvar

Gravagdo agendada

E possivel agendar até seis periodos para cada dia, conforme imagem a sequir, cada um com até seis faixas de horarios
diferentes. S&o dois os modos de gravacéo:
» Regular: o dispositivo captura video constantemente.

» Movimento: o dispositivo captura videos apenas quando houver deteccdo de movimento ou um evento de méscara de
video, se previamente configurado.



Configurar B8

™ Todos ™ Feriaco

¥ pominga I Segunda-Feira [ Terca-fera I~ Quartafera I QuintaFers I SextaFera [ Sihado

Periodo i [ 00 00 : o0 |-| 23 ¢ 59 ¢ 59 | Regur M mMovimenta

Periodo2 | o0 : 00 : 00 |- 23 : 59 ¢ 59 | Reguar [ Movimento

Periodo3 |00 : 00 00 || 23 ¢ 59 ¢ =0 |7 Regulr [ Movimento

Periodod: | 00 : 00 : 00 |- 23 : 59 : 58 | Reguar [ Movimento

FeriodoS: [ o0 : o0 oo |-| 23 @ 5 ¢ 59 |17 Regulsr [T mMovimento

Peiodo® | 00 : o0 o0 |-| 23 ¢ se : 53 I Repulr [ Mavimerto

salvar cancelr

Programacdo em dias Uteis

Por padrao, todos os dias j& estdo configurados para realizar gravacdo do video por deteccdo de movimento e mascaramento
de video em periodo integral: das 00h as 24h. Para editar essa configuracéo, digite a(s) faixa(s) dos horarios inicial e final
e, para validar a configuracdo do periodo, habilite o check-box correspondente, caso contrério ele ndo seré analisado e a
deteccdo de movimento ndo serd feita naquela faixa de horério.

Caso a programacao dos periodos seja igual para outros dias da semana, pode-se replica-la clicando no check-box do dia
correspondente. Se for a mesma para todos os dias, basta clicar no check-box do campo Todos.

Apbs finalizar as configuraces, clique no boto Salvar. £ possivel visualizar as programacdes através das barras coloridas,
conforme destacado na imagem a sequir. Ela exibe que em horério de servico, das 8h até as 12h e das 14h até as 18h,
a camera grava videos por deteccdo de movimento, e fora deles, nos fins de semana e feriados, ela grava regularmente.

Gravagao Agendada I Foto Agendada I Agenda de Feriados _

¥ Reguar @ W Movimento

14 16 18 20 22 24
T
I
i

T 1]
Dorringo i Configurar
1 mEEEEE RS
Segunda-Feira I Configurar
I N B
TercaFena 1 Configurar
1
Quarta-Feiia Configurar
8 S
QuintaFera S—ii
e
Sextafera | —
} e T T
SdizEs o configurar
B B
e I T = e T
I
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Gravacdo agendada configurada

Foto agendada
Obs.: as configuracbes sdo as mesmas referentes ao item anterior.

Agenda de feriados
Nesta guia configuram-se os dias de feriado para utilizacdo na Gravacéo agendada e Foto agendada, conforme visto
anteriormente. A interface é apresentada na imagem a seguir.

Gravagdo Agendada | Foto Agendada | Agenda de Feriados |

™ Gravar I™ Foto

Novernbre ¥ |
Dom Seg Iu‘ Qua Qui Su(‘ Sab
(o) (2 (I {a] (s ) e} (-]
(o] (o) z0] 2] [s2] {23 ]
s [12] [13] 9] (=]
=)=z =)
EIJEY
Atualizar Salvar
Agenda de feriados

Nesta guia é possivel selecionar os dias de feriado, associando a op¢éo Gravar e/ou Foto.
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Local

Esta interface permite habilitar ou desabilitar a funcéo de salvar em um servidor FTP os arquivos de video e foto que séo
gerados de acordo com as programacdes configuradas na Agenda.

Modo

E possivel configurar o local para os diferentes tipos de evento e gravacao executados pelo dispositivo:

Modo.

Gravar oto
o Roaulr Dotocs3o e Movimento Gravacin Requir Detecg3o de Movmento
e © © e 3 v

Pacdode Fibrca | tualzar Sabar

Modo

» Regular: os videos e imagens capturados quando configurados para regular, como visto na Agenda, item 5.4.
Armazenamento.

» Deteccao de movimento: videos e imagens capturados durante o evento de deteccdo de movimento ou mascaramento.
FTP

Na interface séo inseridas as informacoes do servidor FTP onde serdo armazenadas as fotos e videos capturados pelo
dispositivo.

Modo FTp
I Habilitar
Endereco Servidor
Parta 21 (0~65535)
Usuiin
senha
Dietdrio Remoto | intelbras

Serviclr Teste

Fadiran de Fabrica Atualzar Salvar

Servidor FTP

Endereco servidor: insira o endereco do servidor FTP.

Porta: porta de acesso ao servidor FTP. O valor-padrao é 21, podendo ser alterado dependendo da configuraco do servidor.
Usudrio: nome do usudrio para autenticacéo.

Senha: senha do usuario para autenticagao.

Diretorio remoto: este campo refere-se ao diretério onde a camera salvara os arquivos de foto e video. Caso queira
que a camera salve os arquivos no diretorio correspondente ao seu nimero de série, deixe este campo em branco.
Servidor teste: simula a realizacao de acesso ao servidor FTP, avisando se o usuario obteve sucesso ou nao.

Obs.: os arquivos de video do dispositivo séo salvos com extensdo .dav. Para reproduzir os arquivos, é necessario utilizar
o Intelbras Media Player®, encontrado no site da Intelbras www.intelbras.com.br.

Gravacao

Ajusta as configuracdes referentes a gravacdo dos videos:
Perindo de Gravacdo |8 Minuto (1~120)
Pré-gravagio de. 5 Segunda (0~5)

Evento
Modo de Gravacin ¥ Automética © Manual  © Desligad

Stream e Video [ Stream Principal E

Pacin de Fbrica Atuaizar Salvar

Gravacao

» Periodo de gravacao: determina o tamanho de cada arquivo de video, variando de 1 a 120 minutos em um Gnico arquivo.

» Pré-gravacao de evento: captura registrada na memdria interna da camera para unir a gravacéo e ndo perder os
detalhes ocorridos antes de iniciar um evento. Faz parte do video gravado através do FTP.



» Modo de gravacdo: automatica, manual ou desligado. Em Automatica, a gravacdo seguira a configuracdo da Agenda,
5.4. Armazenamento. J& em Manual, a cdmera ird gravar o stream principal direto, ignorando as configuracdes da
Agenda. Em Desligado, a cdmera ndo realiza nenhuma gravacao.

» Stream de video: define qual Stream de video sera utilizado na gravagao.

5.5. Sistema

0 menu Sistema abriga configurages gerais da camera, como data e hora, configurages de contas para acesso, sistema
de automanutencéo e a interface para realizar a atualizacdo da cdmera.

Geral

Em Geral encontram-se configuracées de idioma, data e hora, restauracdo da configuracéo-padrao da camera e realizar/
aplicar um backup.

Geral

Nesta guia é possivel configurar as seguintes opgoes:

Geral [ cewcroa [ conforaciopedzo | eackupconia |

Nome o Dispositivo | 1F01220PAUD0017
Faciio de Video  [wTsC B

Atuazar Salvar

Geral
» Nome do dispositivo: é o nome do dispositivo, que por padrao é o niimero de série.
» Padréo de video: o NTSC é o padrdo de video utilizado no Brasil.
Data e hora
Configura todos os ajustes relacionados a data e hora no dispositivo.

Gera [ vawerors | contorazoradio | sxwpcoic [

Formato Data ,WL,

Formato Hora [ohors =]

Fuso Horéro [arozon =]

Hora Atual 19 - 11 -2015 || 15 : S8 : 43 | SincPC
I~ Hordio de Verso

Modo @ Data ¢ Semana

Inicia [n [t =loo:m:w

Hora de Fin [ =l[z =foo:m:w
I Sincranizar com NTP ™ TP Altermativ

Servidor NTP antp.br Servidor NTP antp.br

parta 123 Porta 123

Atualizar 10 Minuto (0~30)

Padida de Fabrica  Atualzar Sabvar
Data e hora

Formato data: possui as opcdes Ano-Més-Dia, Més-Dia-Ano e Dia-Més-Ano.
Formato hora: escolha do sistema de horas: 12 horas ou 24 horas.
Fuso horario: ajusta o fuso horario de acordo com a regido desejada.

Hora atual: permite o ajuste manual ou sincronizacdo do reldgio com o horério do computador em que a sesséo esta
em execucao.

Horario de verdo: seleciona a data/hora de inicio e fim do horério de verdo do ano vigente.
» Modo: define o periodo do horario de verdo por Data ou Semana.

Sincronizar com NTP: habilita a sincronizacdo do relégio com servidores NTP, sendo possivel configurar até dois
servidores, um principal e outro alternativo, este Ultimo utilizado quando o principal ndo estiver acessivel.

» Atualizar: intervalo de tempo em que o dispositivo fara a consulta ao servidor e sincronismo do horario.
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Configuragdo-padrao
Em Configuracao-padrdo é possivel desfazer todas as alteracGes realizadas na cdmera e restaurar a configuracdo padréo
de fabrica. Somente as configuracdes da sessdo TCP/IP (6.2) e Conta (6.5) ndo serdo restauradas para o padrao de fabrica.

Obs.: se o0 objetivo for restaurar também as configuracdes de TCP/IP e Contas, deve-se entrar em contato com uma
autorizada ou central de atendimento ao cliente Intelbras.

Geral I Data e Hora Iconﬁguracéo Padrﬁol Backup Config |

Padrdo de Fabrica

Configuragéo padrdo

Ao pressionar o botdo Padrdo de fabrica, sera solicitada uma confirmacao.

AVDCE tem certeza que deseja caregar as
configuragdes padrio?

Ok Cancelar

Confirmagéo para configuragdo padrao

Backup config
Na guia Backup config existe a opcéo de salvar e abrir arquivos de backup das configuracées do dispositivo.
Gerdl |  oomctioa | confgumciopado | Backup Config |
Dretsro e Backup
e e

Backup de configuracao
» Abrir: clicando em Abrir, ser4 aberta uma tela para selecdo do arquivo de backup, previamente salvo, e a cdmera sera
reconfigurada de acordo com as informacdes contidas nele.

» Salvar: clicando em Salvar, ser4 solicitada a escolha de um diretério e o nome do arquivo de backup. Esse arquivo
possui todas as configuracdes da camera, com excecéo das configuragdes de rede da pagina TCP/IP e as configuracdes
de contas.

Conta
Configura o Usudrio para controlar o acesso a interface. Possibilita a criacdo, edicdo e remogdo dos mesmos.

Conta

[ Autenticacio Anénima
3 o
No.. Usuario ‘Nome do Grupo ‘Observagio Modificar Apagar -a senha?
f wimn o Cona de Aot > e
. s i >
3 teste user Ll
4 tester admi )
5 teste2 user -l
6 ulio admin =l
-
e o i unparton star Attt
o Voot ] e nomaate Do devtes oo
e
—
Conta

» Autenticacdo andnima: se habilitada, permite acesso a visualizacdo do video sem a necessidade de realizar login na
camera. Contudo, para realizar outras configuracdes sera necessario autenticar com uma conta valida.

Obs.: para efetuar login com uma conta vélida enquanto acessa com autenticacdo anénima, basta clicar em Logout e em
sequida inserir Usudrio e Senha da conta.
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» Adicionar usuario: para criar um novo usuério, clique no botdo Adicionar usuério. Seré exibida uma tela conforme
imagem a seguir:

Adicionar Usuario | X |
Usuidrio

Senha

Confirmar Senha
Grupo Iadmin—a
Observacdo
Lista de Autoridade ¥ Todos
W visualizar il

¥ Gravagao

v Conta

¥ Buscar |
Salvar Cancelar

Adicionar usuério

Obs.: nessa tela sdo definidos nome, senha e grupo. Pode-se incluir uma observacdo, que sera apresentada na tela
de exibicdo das contas.

As permisses serdo apresentadas e poderdo ser atribuidas de acordo com as autoridades previamente configuradas
no grupo selecionado.

Ha um usuério padrdo de fabrica:
» admin: usuario administrador com acesso total.

» Modificar: permite modificar o grupo em que o usuario pertence, senha, observagdes e sua lista de autoridades.

Modificar Usuério [ X}
Usuidria admin = I
™ Modificar Senha
Grupo I admin e I
Observacdo Conta de Administrador

Lista de Autoridade ¥ Todas

¥ visualizar il

¥ Gravacao
¥ Conta

¥ Buscar |

Salvar Cancelar

Modificar



» Modificar senha: ao selecionar o campo Modificar senha sera possivel fazer alteracao da senha do usuario correspondente,
para isso vocé deverd inserir a senha anterior e a nova senha duas vezes, como exibe a imagem a sequir:

Modificar Usudrio | X |

Usuario admin -
[V Modificar Senha

Senha Anterior

Nova Senha

Confirmar Senha

Grupa admin %
Observacao Conta de Administrador

Lista de Autoridade ¥ Todos

¥ Wisualizar il

¥ Gravagdo

¥ Conta
¥ Buscar =l
Salvar Cancelar
Modificar senha
» Apagar: permite excluir um usudrio.
Excluir Usério [ X]

A Vocé tem certeza que deseja Remover este Usudrio?

Ok Cancelar

Confirmagéo para apagar usuério

Obs.: 0 usudrio logado deverd ter em sua lista de autoridades o campo Conta selecionado para poder prossequir
com estes procedimentos.

» Nomes de usudrio e grupos devem conter no maximo 15 caracteres.

» Senha deve conter no maximo 32 caracteres.

» Os caracteres validos sdo: letras, nimeros e underline.

» E possivel criar 8 grupos e 18 usuarios.

» Todo usudrio é associado a um grupo e tem as permissoes referentes ao grupo associado.

Recupera senha: no campo Conta cada usuério criado terd a opcdo de configurar sua recuperacdo de senha, este item
é responsavel por configurar a resposta de trés perguntas-padrao, que serdo utilizadas caso o usuario tenha esquecido
sua senha.

Recuperar a senha? (X

Pergunta 1 Qual & seu animal de
estimacdo favorito?

Resposta 1 |

Pergunta 2 Qual & o nome da rua
MM guEe YOCE viveu sua
infancia?

Resposta 2 ‘

Pergunta 3 Qual & o seu time de
futebal favorita?

Resposta 3 | |

Salvar Cancelar

Recuperar senha



Obs.: a redefinicdo de senha s sera concedida se os campos acima forem preenchidos. Ndo hé obrigatoriedade
em responder a todas as perguntas. Aconselhamos que seja definida uma resposta de conhecimento restrito para
garantir sequranca no acesso.

Na guia Grupo é possivel criar, remover e editar as configuracdes dos grupos, conforme imagem a seguir.

Conta.

0 Autenicasso Anrma
usiiro Grupo.
No. Nome do Grupo. Observacio
1 adnin ‘Grupo Adminsrador 3 S
g0 Usuiio 2 °

Busar

Unmpar Log
Aromaidade

e
Agendafiocal Detacgao do Video Packso/nber/satar

Grupos
Por padrdo, o dispositivo j& possui dois grupos:
» User: que possui acesso restrito, apenas para visualizacéo.
» Admin: é o administrador do grupo, com acesso total.
Para inserir um novo grupo, basta clicar no botdo Adicionar grupo. Sera exibida a tela de configuraco.

Adicionar Grupo { X
Grupo
Ohservagio
Lista de Autoridace I~ Tocos
I Vi i’
™ Gravacio
I~ Conta
™ Buscar 4|
Salvar Cancelar
Adicionar grupos

Assim como na configuracdo dos usuarios, existe um campo para inserir observacdes.
Na opcéo Lista de autoridade deve-se habilitar as permissées que serdo disponibilizadas aos usuarios. Sdo elas:

Visualizar

Gravagao Conta Buscar Limpar log
Atualizar Auto-manutencao Regular Video/Audio Agenda/Local
Rede Anormalidade Deteccao de video Padrdo/Abrir/Salvar  Pardmetros
Automanutencao

A opcéo de Automanutengéo possibilita a reinicializacdo do dispositivo de forma automética ou manual:

Auto-Manutengdo

' Reiniciar Automaticamente.

Terga-Fera o] o2

oo
Reiriciar Marual

Atuazar Salvar

Automanutencdo
» Reiniciar automaticamente: configura o momento em que a cdmera ir reiniciar.
Atualizar
Atualize o firmware da camera utilizando essa interface.

Atualizar

Selecione o zrauivo Procurar. Tniciar

Atualizar firmware
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Clique em Procurar para abrir uma tela de navegacéo e selecione o arquivo de atualizacao, e entdo clique em Iniciar para
comegar o procedimento.

Apbs finalizar a atualizacdo, a cdmera reiniciard para que as alteracdes do firmware sejam validadas.

Atencao: ao atualizar, tenha certeza de que o arquivo selecionado é o indicado para a camera. Atualizacbes indevidas podem resultar
em mau funcionamento do dispositivo. Durante a atualizacao, néo feche a pagina web.

Os arquivos para atualizacdo do firmware estao disponiveis na pagina da Intelbras www.intelbras.com.br/downloads.
Selecione sua camera e faca o download do arquivo de atualizagao.

Obs.: ao atualizar o firmware da cdmera, é uma boa pratica realizar um padréo de fabrica na mesma.

5.6. Informacao

Exibe informacdes sobre a cdmera, logs do sistema e quais usuarios estdo conectados.
Versao

InformagGes sobre a versdo de firmware e modelo sdo apresentadas nessa pagina:

Tipo de Dispositive VIP-54320G2

Wersdo de Software  2.420.1800. 1.R, build : 2015-11-23
Wersdo WEB 3.2.1.298278

Wersan Onvif 2.4.2

Mimero de Série 1K0031BYAZ00004

Copyright @2015 Intelbras S/ — Todos o5 direitos reservados.

Versdo (imagem com versdo ilustrativa)

» Tipo de dispositivo: informa o modelo da cdmera IP Intelbras.
» Versao de software: informa a versao de firmware da cdmera IP Intelbras.
» Versdo web: versdo da aplicacdo da interface web.
» Versdo Onvif: perfil do protocolo Onvif.
» Numero de série: niimero de série da cdmera. Cada uma possui um niimero préprio.
Log
Acesso a logs da interface, registros de eventos com detalhes e tipo das configuracdes realizadas no dispositivo.
T = I—

Iip | 2015 - 11 - 18 || 16 5 04 5 30 Horadefim | 2015 - 11 - 19 | 16 : 04 : 30

Teo [Todos v]  FProcua

No. Hora de Log Usuirio Evento

Informagéo Detalhada

RV I ®

Log
Selecionando o periodo, sdo apresentados os registros de acordo com o filtro selecionado em Tipo.
Para exibir os logs na tela, clique em Procurar.

Apbs realizar a pesquisa, € possivel fazer um backup em sua méaquina dos registros exibidos, basta clicar em Backup e sera
gerado um documento de texto com os resultados do filtro aplicado.



Usuario logado
Exibe informacéo sobre os usuarios conectados a camera IP. Traz informagGes sobre qual nome de usuério foi utilizado para
conectar, o grupo do usuério, o endereco IP e o horario em que acessou a camera.

g = = e oo
=i
Usuario logado

6.Alarme

A guia de alarme é utilizada apenas quando acessada pela interface web. Ela mostrara os registros de deteccdo de
movimento e mascaramento, tendo a possibilidade de realizar algumas acées somente na interface web como: acionar
um alerta visual e sonoro.

Os registros sdo exibidos na tela com informagées de NUmero, Hora, Tipo de Alarme e Canal de Alarme.

No
1

Tipo de Alame. Canal de Alarme:
Movimerto 1

1
1
1

Exibicdo dos alarmes na interface

6.1. Tipo de alarme
Selecione o tipo de alarme que serd gerado no dispositivo:
Tipo de Alarme

™ Deteccio de video ™ alarme
I anormalidace
Tipo de alarme

Obs.: as opcdes Movimento e Mascara de video exigem configuracao prévia, conforme detalhado no item 5.3. Gerenciar evento.

6.2. Alerta visual
Registra 0 Alarme na tela com informacGes de Nimero, Hora, Tipo de Alarme e Canal de Alarme.

No. Hora Tipo de Alarme Canal de Alarme

1 20151119 16:04:10 Detecetio de Movimento "Regiio 1"

21 2015-11-19 16:12:33 Deteceiio de Movimento "Regiin 1"

23 2015-11-19 16:12:50 Detecgtio de Movimento "Regiio 1"
Aviso de alarme

Caso o checkbox Exibir alerta visual esteja selecionado, na ocorréncia de um novo alarme serd exibido um icone na guia
Alarme, conforme imagem a seguir.

M\ configurar | Alarme® | Logout |

Aviso de alarme

6.3. Som do alarme
Permite selecionar um arquivo de 4udio que sera reproduzido no dispositivo logado na pagina web da camera durante a
ocorréncia do alarme.

Som do Alarme

¥ Reproduzi Som de Alame

prewodoson [ | Pros,

Som do alarme
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7.Logout

Encerra a sessdo e retorna a tela de login:

intelbras | acuo v - ¢ »

camera
Rede

Gerencar Fvento,

Jr—

Logout

8.Duvidas frequentes

Duvida Causa Solucao

Verifique se as conexdes da sua camera e PC estdo corretas.

Verifique o IP da camera e o cabo de rede.

o o Verifique se ha algum outro dispositivo bloqueando a camera, ao

N&o € possivel fazer login via internet utilizar a senha incorreta. Caso ndo encontre, conecte a camera

Usuario bloqueado ponto a ponto com o seu PC para garantir que nenhum outro

dispositivo tentara conexao simultanea e crie um novo usuario e
senha para seu acesso.

Falha de conexdo a rede

o . ) Rede de enderegos IP da Verifique se o endereco IP da camera, que o Intelbras IP Utility

Zlaof P|°55'V9| a‘cessdar a Camlebfa mesmolapos camera e PC apresenta, estd na mesma rede lgica do endereco do seu PC.
uplo clique utilizando o Intelbras IP Utilit:

plodiq y Porta HTTP Verifique se a cdmera esta utilizando a porta HTTP padréo: 80.

Instalacdo fisica da camera Verifique se a cdmera IP encontra-se conectada a mesma rede fisica

0 Intelbras IP Utility ndo encontra a camera IP ePC que seu PC.

N&o é possivel visualizar a imagem nos

Auséncia de complementos  Verifique se o controle Plugin foi instalado em seu computador.
navegadores de Internet

Verifique se os dados da configuracdo DDNS estao de acordo.
Servico DDNS ndo acessa Configuractes de rede Confirme que o UPnP® do roteador esta ativado. Caso ndo possua
este recurso, redirecione as portas do roteador manualmente.

Utilize a funcdo Recuperar senha. Caso ndo tenha sido cadastrada
Recuperar a senha Perda de senha essa 0pcdo, encaminhar o produto a assisténcia técnica mais
proxima.

Por que ndo consigo visualizar o stream de cdmera no meu MAC?

Em alguns dispositivos MAC existe uma politica de sequranca que por padrdo bloqueia a instalacdo de aplicativos de um
desenvolvedor néo identificado. Por esse motivo, para realizar a instalacdo do plug-in das cameras IP Intelbras, quando a
mensagem da figura a sequir for apresentada, realize o seguinte procedimento:

-~ “Intelbras-webplugin ”nao pode ser aberto
4 % porque procede de um desenvolvedor
[ a nao identificado.
D Suas preferéncias de sequranca permitem apenas a

instalagao de aplicativos da Mac App Store e de
desenvolvedores identificados.



1. No menu da Apple®, clique em Preferéncias do sistema;

("] Finder Arquivo Editar Visualizar
Sobre Este Mac
Atualizacao de Software...
App Store...
Preferéncias do Sistema...
Dock >
Itens Recentes >
Forcar Encerrar Finder X{8d
Repouso
Reiniciar...
Desligar...
Finalizar Sessao de INTELBRAS... {r3Q
2. Em Preferéncias do sistema, clique em Seguranga e privacidade;
800 Preferéncias do Sistema
<> Mostrar Tudo (qQ
Pessoal

= @

de Tela

Hardware

CDs e DVDs  Monitores

Sistema

& i

Usudrios e Controles
Grupos Parentais
Qutro
Flash Player

Geral Mesa/Prot.

iCloud Mail, Contatos ~ MubileMe
e Calendirios

M B o

1@ @

Dock Mission Idioma Seguranca Spotlight Acesso
Control eTexto | e Privacidade Universal

de Encrgia

Internet e Redes sem fio

= 8

Economizador  Teclado Mouse Trackpad Impressdo e Som

Escaneamento.

"N e 0 @
Rede Bluetooth  Compartilha-
mento
)
Data e Hora  Atualizagio Fala Time Machine Disco de

de Software

Inicializagio
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3. Paraliberar as opgdes clique sobre o cadeado, localizado no canto inferior esquerdo, e entre com a senha de administrador
do sistema;

8 006 Seguranga ¢ Privacidade

‘

{8 FileVau | Firewall | _Privacidade j———
Uma senha de inicio de sessio foi definida para este usuario

(] Fxigir senha para repouso e protetor de tela | imediatamente  * |

Mostrar uma mensagem quando a tela estiver bloqueada | Definir Mensagem de Bloqueio...

VI Desativar inicio de sessio automatico

Permitir aplicativos transferidos de:

_JMac App Store
*)Mac App Store e desenvolvedores identificados
_) Qualquer lugar

ﬂ Clique no cadeado para efetuar alterades. Avangado... @)

4. Na guia Geral, no item Permitir aplicativos transferidos de: marque a opcdo Qualquer lugar, e depois clique em Permitir
de Qualquer Lugar na tela que serd apresentada, conforme exibe a figura a sequir;

000 Seguranca e Privacidade

Mostrar Tudo_ |

A escolha de “Qualquer Lugar” torna o seu Mac
menos seguro.
ﬂ Fm vez disso, vocé pode permitir um aplicativo especifico

Uma senha de de um desconhecido a tecl
controle, clicando no icone desse aplicativo e selecionando
Abrir.

(| Exigir sen

) Mostrar u I | Permitir de Qualquer Lugar jl——ClMdu——] Ricaraion
“o. J

Permitir aplicativos transferidos de:

(_)Mac App Store
(_)Mac App Store e desenvolvedores identificados

@ Clique no cadeado para evitar alteragdes. Avancado... | (3)

5. Prossiga normalmente com a instalacdo do plug-in para visualizacdo de stream no seu MAC.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto s&o garantidos contra eventuais vicios de fabricacdo, que porventura
venham a apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de
garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricagdo, incluindo as despe-
sas com a mao de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricacéo, e sim vicio(s) proveniente(s)
de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Alinstalacao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto
necessite a instalacdo e configuracdo por um técnico capacitado, procure um profissional idoneo e especializado, sendo
que os custos desses servicos ndo estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo
que conste na relacao oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado
mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as
despesas decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio ndo for de fa-
bricacdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.), umidade, tenséo na
rede elétrica (sobretensao provocada por acidentes ou flutuagdes excessivas na rede), instalacdo/uso em desacordo com
o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto
tiver sido adulterado ou rasurado; ) se o aparelho tiver sido violado; f) o ndo uso do protetor do conector RJ45 pode
acarretar perda da garantia caso o conector RJ45 esteja oxidado; g) disponibilizar as senhas de acesso as informacoes
do produto a terceiros ndo autorizados, caracterizando o uso indevido.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma
copia de seguranca regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabo-
tagens em seus produtos. Mantenha as atualizages do software e aplicativos utilizados em dia, se for o caso, assim como
as protecdes de rede necessarias para protegdo contra invases (hackers). O equipamento é garantido contra vicios dentro
das suas condi¢bes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrénico, ndo
esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto n&o é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual séo ilustrativas.
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Linux é uma marca registrada de Linus Torvalds. UPnP é uma marca registrada da UPnP Implementers Corporation. No-IP é uma marca de
registrada de Vitalwerks Internet Solutions, LLC. DynDNS é uma marca registrada de Dynamic Network Services Inc. Internet Explorer e o logo
da Internet Explorer sdo marcas registradas da Microsoft Corporation. GOOGLE é uma marca registrada da Google Inc. Firefox é uma marca
registrada da Mozilla Foundation. iPhone é uma marca registrada da Apple Inc. Android é uma marca registrada da Google, Inc. Windows,
Windows XP, Windows Vista, Windows 7, MSN, NetMeeting, Windows, DirectX, Direct Sound 3D e Media Player sdo marcas registradas ou marcas
comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou regides. Apple, Leopard, Macintosh, Mac OS e Safari séo marcas
comerciais da Apple Inc., registradas nos EUA e outros paises.
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