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inteloras

VIP 5460 LPRIA e VIP 74120 LPRIAFT
Camera LPR

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

AVIP 5460 LPR 1A e a VIP 74120 LPR IA FT sdo cameras de seguranga com resolugao de 4 megapixels
e alta definicdo de imagens, para sistemas de monitoramento e vigilancia por video IP, além de permitir
um controle completo de fluxo de veiculos. Podem ser utilizadas com os sistemas de CFTV IP Intelbras,
para um monitoramento seguro, estavel e integrado. Sua instalagdo e gerenciamento podem ser feitos
através de interface web de forma rapida e facil.

ATENGAO: este produto vem com uma senha padrdo de fabrica. Para sua seguranca é
imprescindivel que vocé a troque assim que instalar o produto e questione seu técnico
quanto as senhas configuradas, quais usudrios que possuem acesso e os métodos de
recuperagao.

A senha do produto deverd ter no minimo 8 e no maximo 32 caracteres. Procure cadastrar
uma senha forte que contenha ao menos uma letra mailscula, uma letra mindscula, um
ndmero e um caractere especial.



Cuidados e seguranca

Leia o manual do usudrio: todas as instru¢des de seguranga e operagao devem ser lidas antes de se iniciarem as
operagdes com o aparelho e devem ser mantidas para referéncias futuras.

Necessidade de técnicos qualificados: todo o processo de instalagdo deve ser conduzido por técnicos qualifica-
dos. Ndo nos responsabilizamos por quaisquer problemas decorrentes de modificagdes ou tentativas de reparo
ndo autorizadas.

Seguranca elétrica: a instalagdo e as operagdes devem estar em conformidade com os cédigos locais de se-
guranga elétrica. Ndo nos responsabilizamos por incéndios ou choques elétricos causados pelo manuseio ou
instalagdo inadequados.

Fontes de energia: este produto deve ser operado somente com a alimentagao e corrente indicadas nas especi-
ficagdes deste manual.

Instalagdo: ndo instale a cAmera sobre lugares instaveis. A cdmera pode cair danificando o produto. N&o instale
a camera em locais onde a temperatura exceda os niveis acima do permitido nas especificagdes técnicas. Nao
toque na lente da camera para nao afetar a qualidade do video.

Conexdes: ndo faga conexdes ndo recomendadas pelo fabricante, pois ha risco de incéndios, choque elétrico
ou ferimentos.

Manuseio: ndo desmonte a cdmera, ndo deixe a camera cair € ndo a exponha a choques e vibragdes.

Insergao de objetos: nunca insira nenhum objeto pelas aberturas deste aparelho, pontos de tens&do ou partes
pequenas podem ser tocadas, possivelmente causando incéndio ou choque elétrico.

Limpeza: desligue a alimentagdo da camera antes de limpa-la. Ndo utilize produtos de limpeza liquidos ou em
aerossol. Use somente um pano umedecido com 4gua para limpeza.

Assisténcia técnica: nao tente consertar este produto, além de perder a garantia, pode ser perigoso. Encaminhe
o produto até uma assisténcia técnica autorizada.

Cuidados com os acessorios: sempre utilize os acessdérios recomendados pelo fabricante. Antes da instalagdo,
abra a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediata-
mente caso ndo localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da camera, caso haja necessidade
de envio ao seu revendedor local ou ao fabricante para servigos de manutengdo. Outras embalagens que ndo
sejam a original podem causar danos ao dispositivo durante o transporte.

Atenda as adverténcias: siga todas as instrugdes indicadas no aparelho.

LGPD - Lei Geral de Protegao de Dados Pessoais: este produto possui a opgao de criptografia dos dados em
transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa, transfere, capta, nem
realiza qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com excegéo aos dados
necessarios para funcionamento dos servigos. Para mais informagdes, consulte o capitulo sobre métodos de
seguranga do equipamento.

0 uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, placa veicular,
e-mail e telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagao local garan-
tindo a protegao dos direitos dos titulares dos dados pessoais, implementando medidas que incluem, mas néo se
limitam a informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da drea de vigilancia e
fornecer informagoes de contato para eventuais duvidas e garantias de direito.



Atencao:

Utilize um pano seco para limpeza da cuipula e/ou o protetor transparente da lente da camera. Se houver alguma
sujeira de dificil remogao, utilize um detergente suave (neutro) e limpe com cuidado. N&o limpe a ctpula e/ou o
protetor transparente da lente com outro tipo de produto (ex.: lcool), pois este poderd manchar o equipamento,
prejudicando a visualizagdo das imagens.

Para garantir a gravagdo das imagens, além da adequada instalagéo, recomenda-se o uso do modo de gravagédo
regular e ndo o modo de detecgdo de movimento.

Recomenda-se que a gravagéo por detecgdo de movimento seja feita em cenarios sem movimentos continuos;
Evite instalar a camera em ambientes com movimentagéo frequentes, por exemplo, arbustos e folhagens, uma
vez que poderdo bloquear as imagens de interesse e também poderdo consumir o armazenamento (processa-
mento) de forma desnecesséria.

Para utilizagdo em cenérios criticos, como situac¢des de alta periculosidade ou aplicagao da lei, utilize o modo de
gravagao regular. N&o utilize a gravagao por detecgdo de movimento para cenarios criticos.

Este produto possui a opgdo de criptografia dos dados em transito, ndo sendo possivel realizar a criptografia
em repouso. A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo de tratamento de dados
pessoais a partir deste produto, com excegéo aos dados necessarios para funcionamento dos servigos.

0 uso deste produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, placa
veicular, e-mail e telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagdo
local garantindo a protegdo dos direitos dos titulares dos dados pessoais, implementando medidas que incluem,
mas néo se limitam a: informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da area
de vigilancia e fornecer informacdes de contato para eventuais dividas e garantias de direito.



indice

1. Caracteristicas 7
1.1. Protegdo contra raios € surtoS de tenSE0 . . . ... 7
2. Produto 8
2.1. Contelddo daembalagem. . ... ... 8
2.2, DIMENSOES. . . . ittt e e e e e 8
2.3. Botdo de Reset e entrada paramicro-SD. . ... ... i 8
3. Instalagéo 9
3.1. Requisitos basicos. ... ... 9
3.2. PosiGa0 horizontal . ... ... 9
3.3. PoSIGAO VErtiCal. . . ..o 9
3.4 Limitesdeinstalagao . . . ... ... 10
3.5. Como Ao instalar ... ... 11
3.6. Passos da instalagdo. . ... ... i 14
3.7. Requisitos de instalagao para andlise inteligente de video. . ................... ... ...... 14
4. Fungoes 15
A7, TransmisSE0 de rede . . . . ..ot 15
4.2 Leiturade placas. . . ..ot 15
4.3, Alarme SONOrO VISUAl . . . ... 15
4.4. Audio bidirecional. ... ... ... .. 15
4.5. Modo Dia/Noite (coloridoepretoebranco) ............... ... ... .. ... 15
4.6. FOCO @UTOMALICO. . . . ..ottt et e e e e e e 15
4.7. Compensagdodeluzdefundo . ... 15
4.8. Inteligéncias de video. . . .. ... 15
5. Conexao dos cabos 16
5.7, CONEXOES GETAIS . . . o e ettt e ettt e e e e e e 16
5.2, Saidade Udio. . ... ... 17
5.3. Saidadealarme (rel€) . ... ... i 17
5.4. Entradade alarme. . ... ... 18
6. Conexao via rede 18
6.7. Conexao de CabOs . . ... .. 18
6.2. Requisitos de sistema . ... ... ... 19
7. Acesso a interface
19
7.1, Inicializando 0 dispoSitivo . . . ... .. 19
7.2. Configuragao rapida. . . ... ..ot 22
7.3. ACESSO AINterface . . ... 24
7.4. Recuperagd@o de Senha. . ... ... 25
7.5. Conexd@o com a camera em rede sem servidor DHCP . . ... ... ... ... .. 26

7.6, IPULtIlItY ... 26




8. Visualizagédo 29
8.1. lcones domenu VisualizaGBo . . .. .......oo i 29
8.2. Intelbras Cloud . . . ... .. 31
8.3. Z0OM €f0CO . .\ttt 31
8.4, SNAPSNOt . . . 31
8.5, Pl riCOS . . . 32
8.0, LUZ .o 32
8.7. Testes do diSPOSItiVO . . ... ..o e 33

9. Configurar 33
0.1, LOCal. . o 33
0.2, CAMIBIA. . . .ttt ettt et e 35
0.3, REAE . oo 41
9.4, Armazenamento . . . .. ..ot e e 49
9.5, Inf. Sistema . . . o 50

10. Menu Principal 53
T0.T. SIS eMa . ..o 53
T0.2. BUSCA . o .ttt et e 58
10.3. Centro de ManUtENGAOD. . . .. ... ottt e e e e e 62

11.LPR 64
1.0, SNapPShot . . oo 64
10,2, CoNfig. LA . 65
T1.3. Config. IMagem. . . ..o e e e e 67
T11.4. Lista de PermisSS0eS. . . . ...t e 69
T1.5. Config. barreira . . .. ... 70
11.6. Config. AUdIO. . . ..o 71
11.7. Testes do diSpPOSItiVO . . . . ..ot 72

12. Evento 73
T2.0. AlAIMIE o 73
12.2. Anormalidade . . .. ... 74
T2.3. CONfIQUIAT TEQIAS . . o oottt ettt e et 76

13. Seguranca 78
13.7. Status de SegUraNGa . . ... e 78
13.2. Servigo de Sistema. . . ... oo 79
13.3. AtaqUE/DETESA . . . oot 80
13.4. Certificado CA. ... o 80
13.5. Encriptag@o de VIdeo . . ... ..o 81
13.6. Alerta de SEQUIANGA . . . . ...ttt t et e e e e e e e e 82
13.7. AviSO e SEQUIANGA . . . .o\ttt 83

14. Sair 83

Termos de uso 84

Termo de garantia 88




1. Caracteristicas

Tenha um controle completo do fluxo de veiculos com as cdmeras de LPR Intelbras. Elas possuem
alta resolucéo e sdo especialmente desenvolvidas para leitura de placas. Com a VIP 5460 LPR IA,
pode-se automatizar as entradas e saidas de um estacionamento (shoppings, condominios, bancos,
entre outros), tendo assim um controle de fluxo capturando veiculos que estejam trafegando a uma
velocidade de até 60 km/h. J&4 com a VIP 74120 LPR IA FT, pode-se controlar o fluxo de rodovias e
estradas, capturando veiculos que estejam trafegando a uma velocidade de até 120 km/h. Algumas
de suas caracteristicas séo:

» Compativel com H.265

» Resolucdo Full HD (4 megapixels)

» Alimentagao via PoE

» Leitura e andlise de placas

» Controle de barreiras

» Compativel com Intelbras Cloud

» Classificagédo IP67 e IK10

1.1. Protegao contra raios e surtos de tensao

As cameras VIP 5460 LPR IA e VIP 74120 LPR IA FT adotam tecnologia de protegédo contra raios e
surtos de tensdo. Essa tecnologia pode prevenir danos contra surtos de tenséo de até 15 kV. Além de
atender aos cédigos de seguranga elétrica locais, é necessdrio tomar as devidas medidas de precaugéao
ao instalar a cAmera em ambientes externos: em areas expostas a incidéncia de fortes tempestades
de raios ou préximas de instalagdes elétricas sensiveis (por exemplo, nas proximidades de uma
subestacéo de transformadores de alta tensdo), serd necessario instalar um dispositivo adicional de
protegdo de alta poténcia, prevenindo assim, a queima do equipamento.

0 aterramento do equipamento e dos dispositivos externos deve ser considerado no sistema de protegéo
em todo o local de instalagdo, devendo este estar em conformidade com os cédigos elétricos nacionais
ou locais. O sistema deverd adotar um cabeamento de potencial uniforme. O dispositivo de aterramento
devera atender as normas NBR 7089 e NBR 5410 e, ao mesmo tempo, devera atender aos codigos de
seguranga elétrica locais. O dispositivo de aterramento ndo devera entrar em curto-circuito com a linha N
(neutro) da rede de alta tensdo ou em conjunto com outros cabos. Quando o sistema for conectado ao
fio terra individualmente, a resisténcia do fio terra ndo deverd ser superior a 5 Q e a segdo transversal do
cabo devera ser inferior a 25 mm?2.

Veja a figura a seguir:

Protetor antissurto de video

Haste dos para-raios
r

45°

——

Protetor antissurto de dados

PR

Protetor antissurto
de alimentagao

A cdmera deverd ser instalada
dentro de um angulo de 45°
com os para-raios

A resisténcia do cabo de aterramento
deve ser inferior a 5 ohms

Eletroduto de aco

Instalagé@o de seguranga

Protegdo contra raios




2. Produto

2.1. Contetdo da embalagem

1x Gabarito
de instalacao

1x Camera de video
VIP 5460 LPR IA ou
VIP 74120 LPRIAFT

P
>4

1x Kit prensa cabo 1x Chave

2.2. Dimensodes

1x Adesivo
de vedagéo

2.3. Botao de Reset e entrada para micro-SD

395 mm

| 1377 mm _ 60,6 mm

: 5
o 0 _I_
2 © v b7
[9\]
v <
h @ 6,6 mm 270 mm

0 botdo de Reset ird restaurar a cdmera para as configuragoes de fabrica. Para reiniciar a camera,
pressione-o por 15 segundos, logo apos, ela iniciara com as configuragdes de fabrica.

Para efetuar a instalagdo do cartdo micro-SD (de até 256 GB), insira-o conforme indicado na figura a seguir:




3. Instalacao

3.1. Requisitos basicos
Todo o processo de instalagdo e operagdo deve estar em conformidade com os cédigos locais de
seguranga elétrica.

Antes da instalagédo, abra a embalagem e verifique se todos os componentes estdo inclusos. Certifique-
se também de que o ambiente e o método de instalagdo atendam a suas necessidades. Caso necessite
de algum requisito especial, contate seu revendedor local para obter mais informagdes.

Siga as instrugdes de instalagdo para obter o perfeito funcionamento da cadmera e atente ao procedimento de
montagem, pois a correta montagem é responsavel por garantir o grau de protegédo IP67, evitando danos no interior
da cdmera causados por entrada de poeira ou dgua.

N&o nos responsabilizamos pela ocorréncia de incéndio ou choque elétrico causado pelo manuseio ou
instalagdo inadequada.

3.2. Posigao horizontal
3.2.1. Visao superior

Distancia entre a
camera e a linha de
captura (x)

Distancia entre a camera
e aimagem da pista (w)

Linha de captura

A distancia entre a cadmera e o inicio da calgada ou margem da pista é representada pela letra w e a
distancia entre a camera e a linha de captura é indicada pela letra x. Para uma melhor performance das
leituras, é recomendado que o usudrio considere as distancias aqui indicadas. Porém essas distancias
irdo depender da altura que a cdmera esteja instalada. No item 3.4. Limites de instalagdo pode-se verificar
as condi¢des da altura de instalagdo da camera.

3.3. Posicgao vertical
3.3.1. Visao lateral

Camera vista de lado

A distancia entre a camera e o ch&o (altura) é representada pela letra h, a distancia entre a cdmera e a
linha de captura é representada pela letra x e 0 dngulo a posigdo da camera em relagéo a pista é represen-
tado pela letra a. A camera é capaz de monitorar apenas uma pista. O angulo entre a posi¢cdo da camera
e a borda da pista deve ser de aproximadamente 30°, ndo podendo ultrapassar este valor.

Para saber se o0 angulo de visdo da camera estd correto, é indicado a utilizagdo de ferramentas como
suta e transferidor, pois estes equipamentos sédo responsaveis pela medigao, verificagdo e marcagao dos
angulos.




3.4. Limites de instalagao
Seguindo os procedimentos de instalagdo mencionados nos tépicos anteriores, verifica-se a seguinte

disposicéo:
Desenho da s

linha de captura ’ T . Altura
\ 4 Distancia horizontal
4

Largura

Para o modelo VIP 5460 LPR IA, é recomendado que siga a tabela a seguir:

Altura em Largura da pista em Distancia da linha de captura
metros (h) metros (w) e camera em metros (x)
12 3a4 3a8
1,5 3a4 4a8
2 3a4 45a8

Para o modelo VIP 74120 LPR IA FT, é recomendado que siga a tabela a seguir:

Altura em Largura da pista em Distancia da linha de captura
metros (h) metros (w) e camera em metros (x)

2 3a4 6a10

3 3a4 6a15

4 3a4d 7a19

5 3a4 8a20

6 3a4 10a20

3 6a8 12a15

4a6 6a8 12a20

A linha de snapshot nao
deve ser colocada dentro
da area verde

Conforme mencionado
anteriormente, a distancia
il |_~| entre acamera e alinha de

3 / captura estara diretamente
A camera terd uma maior g relacionada a altura de
assertividade de captura 5 instalagéo
quando o veiculo estiver ©
totalmente perpendicu- kel
lar & linha de captura 3




Para otimizar a performance do seu produto, leve em conta as sugestdes a seguir:
1. Se certificar de que o local a ser monitorado possui a altura recomendada para instalagdo da camera, conforme
tabela do item 3.4. Limites de instalagéo;
. Se certificar de que o dngulo da cadmera em relagdo ao solo ndo é maior do que 30°;
. Realizar o ajuste do zoom e foco da cdmera no momento da instalagao, através da interface web do produto;
. Realizar configuragdes do desenho da pista e linha de captura segundo as orientagdes deste manual;

. Evitar a instalagdo da camera direcionada para vias publicas ou locais de parada de veiculos a fim de evitar
falsos eventos;

oW N

Atencao!
Como as motocicletas possuem apenas placas na parte traseira, € necessario que a cdmera consiga capturar
esta parte da motocicleta. Para aumentar a taxa de assertividade da leitura da placa de motocicletas, a camera
VIP 5460 LPR IA deve ser instalada a 2 metros de altura, j& a VIP 74120 LPR IA FT deve ser instalada a 4 metros
de altura.

3.5. Como nao instalar

3.5.1.VIP 5460 LPR IA

Os desenhos abaixo consideram que a camera do modelo VIP 5460 LPR |A sera instalada a uma distancia
onde o veiculo, ao entrar, ndo ficara perpendicular a linha de captura. Nessas condigdes de instalagdo, ndo
sera possivel obter leituras precisas, pois havera pontos cegos devido a posi¢éo da camera em relagéo
a area de captura.

@

0% ,
Portao

|

G =




3.5.2.VIP 74120 LPRIAFT

Ja os desenhos a seguir demonstram instalagdes e praticas incorretas da camera VIP 74120 LPRIAFT. O
primeiro desenho considera um cendrio em que a camera serd instalada de modo que o veiculo néo fique
perpendicular a linha de captura. J& o segundo desenho mostra um cenario no qual a linha de captura
estd muito distante da camera. Em ambas as condig6es de instalagdo, ndo sera possivel obter leituras
precisas, pois haverdo pontos cegos devido a posigao da camera em relagao a area de captura.

Atencao: para ambos os modelos, recomenda-se posicionar o Sunshield da cadmera ligeiramente para
tras, em vez de totalmente para frente. Caso contrario, a imagem apresentara bordas escuras, conforme
ilustrado na foto abaixo:

E importante ressaltar que as bordas escuras que aparecem nao afetam a usabilidade da camera, uma
vez que a area de foco para detecgdo de placas estd centralizada. No entanto, se for necessdrio utilizar o
Sunshield completamente para frente, recomenda-se aplicar o zoom até que as bordas desaparegam da
imagem. Abaixo, estd explicado como alterar a posi¢ao do Sunshield:

» Passo 1: afrouxe o parafuso.
» Passo 2: mova o Sunshield para tras.



3.5.3.Instalagao em rampas

Para instalagdo em rampas ou ladeiras, considere os mesmos requisitos de altura, distancia e angulagao
mencionados no item 3.3. Posigdo vertical. Porém para evitar que fatores externos como iluminagao dire-
ta na lente ou goticulas de dgua da chuva acumuladas na lente da cdmera afetem a imagem, o angulo de
posicionamento da camera sempre devera ser para baixo, nunca para cima.

Por exemplo, a cdmera sempre devera ser posicionada no ponto alto da rampa ou ladeira, direcionada

para o ponto baixo, evitando assim instald-la no ponto baixo direcionada para o ponto alto desta rampa ou
ladeira, conforme imagens ilustrativas abaixo.

3.5.4.Angulo de inclinagéo da placa
Para atingir um melhor nivel de assertividade na leitura dos caracteres da placa, o angulo de inclinagao
da placa em relagdo ao para-choque deve ter uma variagdo méxima de até 5°, conforme imagem abaixo.

Ou seja, do ponto de vista da imagem da camera, caso a placa esteja com uma inclinagéo superior a 5°, a
assertividade da leitura poderd ser negativamente afetada.

BRASIL




3.6. Passos da instalagao

Atencao: para instalagdes em areas EXTERNAS o uso do Kit prensa cabo é obrigatério, e a altura de ins-
talagdo deve ser a indicada anteriormente.

3.6.1.Instalando em poste

» Passe o aro através dos furos de montagem do suporte e fixe o suporte no poste conforme imagem seguinte.
Encaixe a cdmera no suporte e rosqueie o parafuso do suporte para evitar que a camera desencaixe.

0bs.: os aros ndo acompanham o produto.

Parafusos

Caixa de
passagem

Suporte de
poste

3.6.2.Instalando na parede
» Utilize o gabarito de instalagdo para fazer os furos na parede, insira as buchas e fixe o suporte com os parafusos
inclusos. Encaixe a camera no suporte e rosqueie o parafuso do suporte para evitar que a camera desencaixe.

Parafusos

Parede

Camera Caixa de
passagem

3.7. Requisitos de instalagao para andlise inteligente de video

As cameras VIP 5460 LPR IA e VIP 74120 LPR IA FT possuem recursos de andlise de video que proporcionam
um sistema de monitoramento mais completo e seguro. Atente aos seguintes detalhes durante a instalagéo
para uso da analise de video:

Em ambientes com alta luminosidade, é recomendada a utilizagdo do WDR ou outra funcionalidade de
compensacao para equilibrar a iluminacéo, em ambientes escuros deve-se utilizar iluminagao auxiliar.

Instale a cAmera firmemente para evitar tremores.

Evite posicionar a camera em locais com espelhos, 4gua ou outras superficies reflexivas.

Utilize o zoom 6ptico da camera para cendrios distantes.

Evite instalar a camera em ambientes que possuam obstrugdo de arbustos, folhagens e afins, uma vez que estes
ndo s6 bloqueiam os objetos de interesse como também consomem banda desnecessariamente.



Note que as fung¢des de analise de video possuem as seguintes limitagoes:
» Sao dependentes do processamento livre da cdmera, portanto a alta resolugéo e elevada taxa de bits podem
comprometer o desempenho desta funcionalidade.

» A taxa de acerto é de aproximadamente 95%, podendo ser maior ou menor de acordo com os parametros de
instalagdo e processamento.

» Condigdes climaticas como chuva e neblina podem prejudicar a performance das detecgoes.

4. Fungoes

4.1. Transmissao de rede
Suporta acesso web com até 20 conexdes simultaneas.

4.2. Leitura de placas

Adota algoritmos inteligentes de aprendizagem profunda e suporta o reconhecimento de veiculos ndo
licenciados, tipo, marca e cor dos veiculos detectados.

4.3. Alarme sonoro visual

Ao realizar detecgao de Intrusé@o ou Atitude Suspeita aciona alarmes luminosos e de voz para dissuadir
ativamente os alvos indesejados. Audios personalizados também podem ser importados.

4.4. Audio bidirecional

Esta fungdo permite escutar o dudio captado pelo microfone da cdmera e, ao mesmo tempo, transmitir
através do seu alto-falante o dudio captado pelo dispositivo ao qual a camera estd conectada.

4.5. Modo Dia/Noite (colorido e preto e branco)
Existem trés tipos de configuragdo para o modo Dia & Noite.

» Automatico: a camera ajustard automaticamente a fungdo Dia/Noite dependendo do nivel de iluminagdo no
sensor CMOS.

» Cor: a camera ficard somente no modo Dja, ndo permitindo a troca para o modo Noijte.
» Preto & Branco: a cadmera ficara no modo Noite, ndo permitindo a troca para o modo Dja.

4.6. Foco automatico

0 foco automético permite que as lentes permanegcam focadas durante o zoom de aproximagao ou
de afastamento ou outras fungdes de movimento para obter imagens nitidas. Também podem ser
utilizados os botdes + e - para ajustar o foco manualmente.

4.7. Compensacao de luz de fundo
Equilibra as seg6es mais claras e mais escuras de uma cena para produzir uma imagem mais nitida.

4.8. Inteligéncias de video

Fungdes inteligentes, em que o usuario pode predefinir condigdes especificas para o aviso, ou registro
de informagdes. Podem ser criadas areas de desinteresse, intrusdo ou atitude suspeita.




5. Conexao dos cabos

Existem diferentes tipos de cabos que acompanham a cdmera para conexdo. Veja a tabela a seguir para
detalhes de cada um:

N° Fungao Descrigdo
1 Saida de dudio A camera envia sinal de dudio através desta porta.

. Conecta-se a barreiras e dispositivos de saida de alarme,
2 Saida de alarme

como luz de alarme e barreira.
Conecta-se a detector de veiculos, detector IR,

3 Entrada de alarme . « )

lago de indugdo e mais.
4 RS-485 Conecta-se a monitores e outros dispositivos externos.
5 Wiegand Conecta e envia placas veiculares para um

controlador de acesso.

Conecta-se a rede de internet, também
6 LAN R ~
suporta alimentagdo PoE.
Conecta-se a fonte de alimentagédo de 12 Vdc.

7 12 vdc

Atengao: danos ao dispositivo podem ocorrer se a
alimentagao nao for fornecida corretamente.

5.1. Conexdes gerais
Exemplo de conexdes da camera LPR através da placa de rede.

e o — () — )

Roteador

| Roteador Wi-Fi Usuério de rede
==
Switch (D)
R Roteador
Camera LPR Usudrio de rede

Conexées gerais




5.2. Saida de audio

As cameras VIP 5460 LPR IA e VIP 74120 LPR IA FT possuem um canal de saida de dudio e um alto
falante os quais permitem controlar o dudio no local monitorado. O sinal de dudio e video podem ser

transmitidos via rede (cabo de rede RJ45) de um software de monitoramento ou computador. Veja um
exemplo de instalagéo:

Saida de 4udio

Entrada de 4udio

audio out |©@

Conexéo saida de dudio da cdmera

5.3. Saida de alarme (relé)

As cameras VIP 5460 LPR IA e VIP 74120 LPR IA FT possuem duas saidas de alarme, ambas por
contato seco. E importante ndo conectar a porta de saida de relé diretamente a uma carga que exceda a

corrente de 0,5 A em 125 Vac ou 2 A em 30 Vdc. Verifique na interface web qual é o estado da saida: NF
(Normalmente Fechada) ou NA (Normalmente Aberta).

Importante: para correntes superiores, utilize um dispositivo externo (relé adicional) para realizar a conex&o entre a
saida de alarme e a carga.

Procedimento para a conexao fisica dos fios da saida de alarme: ex.: Giroflex.

1. Conecte a polaridade negativa de uma fonte de corrente continua com tensdo maxima de 30 Vdc a saida de

alarme da camera LPR, que corresponde a saida NO1.
2. Conecte a polaridade positiva da mesma fonte de corrente a polaridade positiva do seu dispositivo de alarme
(ex.: Giroflex).
. Conecte a polaridade negativa do seu dispositivo de alarme (ex.: Giroflex) ao fio COM1 da camera.

4. Configure a acdo a ser realizada na saida de alarme através da interface da camera.

Com1

Saida de alarme

B
__ 12 Vdc

1L

Conexdo dos dispositivos de alarme

Obs.: o tempo de ativagdo do relé € de 5 segundos, sendo que apds esse tempo o relé € desligado. A camera
néo permite alteragdo do tempo de ativacado do relé.




5.4. Entrada de alarme

As cameras VIP 5460 LPRIA e VIP 74120 LPRIAFT possuem duas entradas de alarme. Cada entrada de alarme
pode ser configurada através do menu Evento > Alarme como normalmente aberta (NA) ou normalmente
fechada (NF). Também podem ser configuradas agdes para serem executadas quando ocorrer algum evento
em uma das entradas de alarme.

Exemplo de conexao fisica dos fios da entrada alarme:

[ AARM 12V GO

[ ALARM 112V GND

Sensor 1 Sensor 2

Conexéao dos dispositivos de alarme

6. Conexao via rede

6.1. Conexao de cabos
» E necessério um PC ou um notebook para realizar o acesso a camera.
» Sistemas operacionais compativeis: Windows® XP/Windows® Vista/Windows® 7/Windows® 8/Windows® 10/
Windows® 11.
Acesso utilizando um switch:
1. Conecte o cabo de rede na interface LAN da camera e a outra ponta no switch;
2. Conecte o cabo de rede na interface LAN do computador e a outra ponta no mesmo switch onde esta a camera;
3. Alimente a cdmera em uma fonte 12 Vdc ou através de um dispositivo PoE (802.3at).

We rede

Switch de rede

Notebook

Cabo de rede

Fonte
12 Vdc




Acesso conectando a camera diretamente ao computador:
1. Conecte o cabo de rede na interface LAN da cdmera e a outra ponta na interface LAN do computador;
2. Conecte a cdmera na energia elétrica através da fonte de alimentacéo.

Fonte

12Vde [~N~—

Camera

6.2. Requisitos de sistema
» Sistema operacional: Windows® XP/Windows® Vista/Windows® 7/Windows® 8/Windows® 10/Windows® 11.
» CPU: Core 2 duo 2 GHz ou superior.
» Memdria: 3 GB ou superior.
» Monitor: 1024 x 768 pixels ou mais, 24-bit True color ou superior.
» Interface de rede: 10/100 Mbps.
» Navegador web: Google® Chrome, Mozilla® Firefox, Internet Explorer®. A compatibilidade pode variar conforme
a versdo do navegador.

7. Acesso ainterface

A interface proporciona ao usudrio todos os controles da camera, deste modo é possivel ajustar e
configurar todas as fun¢des da camera.

7.1. Inicializando o dispositivo

Para acessar a camera, € preciso inicializar o seu dispositivo. Vocé pode fazer isso de duas formas:
através do IP Utility ou através da interface web da camera.

7.1.1. Inicializando através da interface web

Digite o IP padrdo da camera no navegador (192.168.1.108). Apds isso, defina a drea onde esta sendo
utilizado o dispositivo, e automaticamente ird preencher os campos de Idioma e Padréo de video.

intelbras | wicizo do disposiivo

@ regiso s legal onfigde' . e sen telbras




Para utilizar o produto, é importante que vocé leia e concorde com os Termos de Uso e Politica de
Privacidade. Isso garante que vocé esteja ciente de seus direitos e responsabilidades como usudrio.

intelbras | iaizago dodisposiivo

@ regizo

B Avisolegal st i, de senh inteloras Cloud

denco ser uma pltat

por exemplo

INTELBRAS.  INDISPENSAVEL TERMOS DESCRITOS A SEGUIR

TWARE

1.AcETE

Configuragao de horario, aqui vocé pode configurar a data e hora do seu dispositivo. Se prefirir, clique em
Sinc PC para ajustar a data e hora de acordo com as configuragdes do computador.

intelbras | wicizago o dispositivo

@ regvo

- @ nvisolegal ——— (D confi.de Hora o, de senha

03102024 124805 Sinct.com PC

Configure também as opgdes de senha e recuperagdo. A senha deve conter entre 8 e 32 caracteres,
incluindo pelo menos dois dos seguintes tipos: nimeros, letras maitsculas, letras mindsculas e caracteres
especiais. Ndo sdo permitidos caracteres como ‘ “; : & Recomenda-se que o usuario ative pelo menos
um dos meios de recuperagao de senha, tendo como opg¢des um nimero de celular ou um enderego de
e-mail. Dessa forma, caso ocorra a perda da senha, o proprio usuario podera realizar a redefinigéo.

Caso nao seja definido um meio de recuperacéo de senha, serd necessario fazer um reset fisico utilizando
o botdo de reset da camera, o que fard com que a cdmera retorne as configuragdes de padréo de fabrica,
resultando na perda de todas as configuragdes feitas.

@ Regiso @ viso legal @ Config de Hora @ Config.de senha Intelbras Cloud

Recomendado pra i de senha



Desative o servigo Intelbras Cloud para bloquear o acesso aos nossos servigos ou leia o QRcode para
cadastrar seu dispositivo em nossos aplicativos.

intelbras ! o dodisposiivo

@ Regito

@ nvisolegal

@ config.detiors —— (@) Config.desenha —— 4 ntloras Cloud

7.1.2. Inicializando através do IP Utility
Acesse o IP Utility e selecione o dispositivo. Apds isso, clique em /nicializar.

@ utility 54 ©

O (|| o | [ |[ o | e Q

[ aterarip

‘:‘ NO. Status v~ Tipo Modelo » MAC Versao Operagio
Nao iniciali mc VIP-5460-LPR-IA 10.100.68.68 fc5f49:6f12:40  V5.001.001. Editar Info Web
Inicializado NVR 10.100.68.252 58:10:8c.71.a9:62 V4.000.001... Editar Info Web
s Inicializado  SD 1010068 57 feSra0e0:30:c5 V2820001 Ediar  Info  Web
‘:‘ 4 Inicializado PC 10.100.68.223 d8:36:5f 3e:45:8b /2.860.001 Editar Info Web
‘:‘ 5 Inicializado NVR 10.100.68.125 €0:39:5a:fe:43:00 V4.001.001 Editar Info web
[ 6 incalzado  vuSVe . - 1010068258 OUatb2cdd. VIO Edtar o Web
[ Inicializado  SD 10.100.68.178 3ce36b7e8f26 V2820001 Editar  Info  Web
‘:‘ 8 Inicializado PC 10.100.69.63 d8:36:5f.3¢:40:03 VV2.860.001 Editar Info Web
‘:‘ 9 Inicializado 8D v 10.100.68.229 fc549:dd:49:20 V2.820.001. Editar Info Web
[ 10 Inicalizade  1PC - 1010068144 d8:36:5F3e:4575 V2800001 . Editar  Info Web
Vocé selecionou 1 dispesitivo(s) Nao inic Inicilizado  ew | ew

1 Dispositivo(s) ndo foram inicializados

NO. Tipo Modelo P MAC Verséo

1 ITC VIP-5460-LPR-IA 10.100.68 68 fe:5r49:6f1a:40 5.001.001B000.0T




Defina a senha do dispositivo e defina um e-mail de confianga para caso precise redefinir a senha.

1 Dispositivo(s) néo foram inicializados

Usudrio admin

Nova senha

Fraco Médio Forte

Confirmar senha
Utilize uma senha
uma
utilizanc

E-mail

nfigurar nova senha, configure a senha no menu 'Confi

¢ usca’.

Deixe as opgdes selecionadas e clique em OK; assim seu dispositivo serd inicializado com sucesso.

Intelbras Cloud

Utilize os aplicativos Intelbras para um sistema completo de vigitancia

Verificacio automatica
Notificar em caso de novas versges. Novas verses sdo verificadas diaiamente

Aualizagdo automética & um senvigo que disponibiliza o download e atualizagdo do
arquivo a partir de nosso senidor. Esse senigo ira coletar informagdes de seu

dispositivo para verficar novas versGes. As informagdes incluem: modelo, verséo de
firmwire e 1D, sendo apenas utiizado para atulizagdo de firmware

7.2. Configuragao rapida

Apds realizar as etapas descritas anteriormente, vocé podera acessar seu dispositivo. Para isso, sera
necessario definir alguns pardmetros de acordo com o menu Configuragdo Rapida, que dara todos os
passos para a configuragéo prévia da sua camera.

Primeiramente, faga o login na cadmera. Apds isso, a tela abaixo ird aparecer para que confirme o IP da
rede em que a camera esta:

Configuracdo rapida

Endereco IP 10 100 68 67
Mascara sub-rede 255 255 255 0
Gateway Padrio 10 100 68 1




Realiza as configuragdes de data e hora, formato da data além de mais definicbes de hora do seu

dispositivo. Nesse menu também é possivel definir o algoritmo de detecgéo da placa entre Alg. Mercosul
e Brasil ALG.

» Alg. Mercosul: detecta placas no novo padrdao mercosul (3 letras + 1 nimero + 1 letra + 2 nimeros) e também
no padrdo antigo (3 letras + 4 nimeros). Ao selecionar essa opgéo, a cdmera ird reconhecer placas do Brasil,
Paraguai, Uruguai e Argentina.

» Brasil ALG: detecta o padrao novo e antigo de placas, porém ira reconhecer apenas placas do Brasil.

intelbras | Configuragao répida =

0 o

o
[
[
Hors

03102028 125330 Sictcom 7

Algoritro de placas

Agortmodapa D BsIALS

Desenhar linha de snap, configurar zoom e foco, e também &rea de desinteresse.
intelbras | configuraao rapida

D) saseo © oo

Faadback do captura da imagem

» Linha de Snap: deve ser desenhada de forma perpendicular a placa do veiculo, ocupando de ponta a ponta a pista
desejada. Assim, quando o veiculo passar por esta linha, sua placa sera detectada.

» Zoom e foco: devem ser ajustados de forma que a placa fique nitida e todos os seus caracteres legiveis.

» Area de Desinteresse: os veiculos que estiverem dentro da &rea ndo serdo detectados, portanto, sua placa ndo
sera lida. Deve ser configurada de forma que o veiculo fique no centro da drea, podendo abranger mais de um
veiculo na mesma drea. O nimero maximo de Areas de Desinteresse é 3.

Apds realizar as configuragdes basicas do seu dispositivo, a Configuragdo rapida estard concluida! Essa
funcéo pode ser acessada novamente a qualquer momento através do menu Home do seu dispositivo.

intelbras | Configuragao répida

@ tbier —————— (D omeho ————— @

O assistente foi concluido com sucesso!

irpoa  pigina incll




Também serd necessario aceitar o acesso do webplugin ao dispositivo. Para isso, clique em Aplicar;
conforme a imagem abaixo.

intelbras

Configuraci e o 0 cortiricatn:  ATIAZIAIOANISBTTNTAOR I TSUS TS 14%

Desef autorizar o aceccn do webplugin 30 aScpaciEivo? (R informagine do cortiFicada

B - -

Camera Busca Sistema

7.3. Acesso a interface

Para acessar a interface basta clicar em Web no programa IP Utility ou simplesmente digitar o enderego
IP da camera no navegador.

intelbras

Sao 5 tentativas de login com senha incorreta, o sistema automaticamente bloqueia novas tentativas para este
usuario por 30 minutos.

Ao realizar o acesso a cAmera pela primeira vez, a camera solicitard o download e a instalagédo do plugin para
visualizagdo do video.

Caso a camera esteja conectada a uma rede sem servidor DHCP, o enderego de IP-padrdo da camera é:
192.168.1.108.

Ao clicar sobre o item Esqueci a senha?, abaixo do campo senha, serd apresentada a mensagem conforme
imagem a seguir, para que seja inclusa a pergunta e a resposta-chave para recuperagao.




7.4. Recuperagao de Senha

Primeiro passo é clicar no botédo Enviar, lembrando que o cédigo de acesso serd enviado ao e-mail ou
ndmero de celular configurado no primeiro acesso.

0 cadigo enviado pelo e-mail ou nimero de celular deve ser digitado no campo Cédigo de verificagao.
Caso o codigo esteja digitado corretamente, o dispositivo permitird a criagdo de uma nova senha. Essa
nova senha deve seguir o padrédo de seguranga, devera ter de 8 a 32 caracteres contendo letras, nimeros
ou simbolos, sendo combinagao de pelo menos 2 formas (n&o utilizar caracteres especiais como ‘' “;: &).

Enderego de e-mail ‘ Enviar |
N° de celular ‘ Enviar |
Cédigo de verificagao

Senha

Confirmar senha

‘ Voltar ‘ Alterar senha

A seguir é possivel verificar o modelo do e-mail de recuperagédo de senha, onde o cdédigo de recuperagdo
esta destacado em vermelho.

intelbras

® Recupere a senha do seu equipamento

Use a senha proviséria abaixo no préximo login &

MmUOZDNm

Intelbra:

A seguir é possivel verificar o modelo da mensagem de recuperagdo de senha, onde o cédigo de
recuperagao estd destacado em letras mailsculas.

< 29091

3/217:14
Senha : N2U4MTgx para recuperar

acesso ao dispositivo com o NS:
XXXXXXXXXXXXX

< @ [ |

Obs.: caso a cadmera ndo esteja conectada a internet ou os dados para recuperagao de senha tenham sido
preenchidos incorretamente, € possivel reseta-la através do botdo de Reset.




7.5. Conexao com a camera em rede sem servidor DHCP

Propriedades de Protocolo IP Ve

Geral

As configuractes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
a0 administrador de rede as configuracdes IP adequadas.

() Obter um endereco IP automaticamente

(®) Usar o seguinte endereco IP:
Enderego IP: 192 .168 . 1 .200

S

Obter o enderego dos servidores DNS automaticamente

(®) Usar os seguintes enderecos de servidor DNS:

E S —
B

[ validar configuractes na saida Avancado. ..

ok ][ conce |

Em uma rede sem servidor de DHCP, ou conexdo ponto a ponto, a camera assume um IP fixo com o
endereco 192.168.1.108. Para poder se conectar com a camera deve-se alterar o IP do computador para
amesma mascara que o da camera, por exemplo o IP 192.168.1.200, nao utilize o mesmo endereco IP da
camera, pois isso gera um conflito de IP tornado invidvel a comunicagdo da cdmera com o computador.
» Agora com o computador (192.168.1.200) e a camera (192.168.1.108) configurados e conectados @ mesma rede
de dados, sera possivel prosseguir com o acesso.
» Esse tipo de conexdo também permite que a cdmera seja localizada pelo software IP Utility.

7.6. IP Utility
0 IP Utility é o software da Intelbras usado para localizar os dispositivos de CFTV IP.

7.6.1.Instalagao

Acesse o site da Intelbras www.intelbras.com.br e digite a palavra IP Utility no campo de busca ou na
segdo Produto e Solugbes > Seguranga Eletronica > Software e Aplicativos > Software > Software para
configuragbes dos dispositivos de seguranga IR

intelbras

1P Utiiy

Software para dispositivos
de seguranca IP
gura dispositivos em lote, tem interface

npativel com equipamentos de CFTV 1P,
Intelbras.

Cores (@)

(] [ [

Busca as cameras IP conectadas na Configuragdo de enderego IP em lote Atualiza o firmware dos dispositivos IP

mesma rede em lote


http://www.intelbras.com.br/

Cligue em baixar e faga o download do software no seu computador. Abra o arquivo de destino de seus
downloads, localize o arquivo do software e descompacte-o, o arquivo estd em formato .zip em seguida
de um duplo clique no icone do IP Utility.

I Utility

Execute o instalador do IP Utility e clique em Proximo.

e

Leia os termos do contrato de licenga e uso do Intelbras Sim Next e defina o diretério raiz da pasta do IP
Utility. Cliquem em Préximo e aguarde a instalagao do software.

Bem-vindo JOJM&3p Instalar

usuério, perfodo das visitas, preferéncias do usuério e outros dados. ~

6. COOKIES E TECNOLOGIAS SEMELHANTES

AINTELBRAS usa cookies [pequenos arquivos de texto inseridos em seu dispositivo) e
tecnologias semelhantes para fornecer servigos online e sites e ajudar a coletar dados. Os
cookies permitem, entre outras coisas, as éncias e i des do usuario;
permitem iniciar sesso; proporcionam aniincios com base em interesses; combatem fraudes
e analisam o desempenho de sites e servigos online.

AINTELBRAS usa web beacons para ajudar a enviar cookies e a reunir dados de desempenho.
Os sites podem incluir web beacons e cookies de fornecedores de servigos de terceiros.

0 usuério tem 4 sua disposigdo uma variedade de ferramentas para controlar os cookies, web
beacons e tecnologias semelhantes, incluindo controles de navegador para bloquear e
eliminar cookies e controles de provedores de servigos de anlise de terceiros para recusar a
coleta de dados através de web beacons e tecnologias semelhantes. O navegador e outras
escolhas do usuério podem ter impacto em suas experiéncias neste aplicativo.

7. METODO DE CONTATO
Se vocé suspeitar de que suas informagdes pessoais estejam sendo coletadas, usadas ou
infringidas ilegalmente de qualquer maneira, entre em contato conosco imediatamente através

do site www.intelbras.com.br <http:fjwww.intelbras.com.br>.

<[

W Concordo

LG LU I C:\Program Files (xBB)IP Utility Next -

diretério raiz

Depois de instalado vocé podera executar o programa e acessar as cameras ja adicionadas na sua
rede.
7.6.2.Acesso
Para utilizar o software IP Utility, siga o procedimento:
1. Execute o atalho IP Utility criado na area de trabalho ou no menu Iniciar do Windows®;

fcone do IP Utility




2. Sera apresentada a lista de dispositivos encontrados e diversas informagdes de cada dispositivo, conforme a

utiiey 2 -
Anerar P
NO.  staws Tipo Motelo w» mac Versio  Operagio
Eatar i
2 micaskzde SO VIP-5460LPRIA var-re-w
Vocé selecionou 0 dispositivo(s) Nao inici Inicializado PV 1PVS

IP Utility - tela principal
3. Para listar todas as cameras IP Intelbras que se encontram na mesma rede de dados em que seu computador

esta conectado, basta clicar em

Utility 38 © x
e .
N N e
WO Stwtes Tips Modelo e MAC Versdo Oparachs
- Ra—
3 wwme wR o wE
3 mewmn wR e
4 hicalzado S0 WVIPS225-50HRHA.
¢ mesmn o e
7 e @ Vw100
s meamm @ veours0
L] hicalzaio  PC VIP-3E30-E-A

10 icaksdo

a

IP.1230-B.ERack

nezanzson e | e

Vocé selecionou 0 dispasitivols) n

IP Utility - tela principal

» Esta tela apresenta seis informagdes de cada camera encontrada: Status, Tipo, nome do modelo Intelbras,
enderego IP, enderego MAC, versdo de firmware.
» Para acessar o dispositivo no navegador, basta clicar em Web.




8. Visualizacao

PBU7180

Cor doveiculo Tipo de velculo Diregdo da e.

BN Tempo do Snapshot Tipo No da placa

Foco autom. || Rein alizar 6 03-102024130021 LR Semicensa  Desconh Preto Moto  Aproximando

5 0310-2024 130600 [ TR62 79650 preto Moto  Aproximando

Tam placa

Foco - — c s 02-10-2024 125836 3 Semicenca  Desconh Preto Moo A

2 0310204125827 3 paUTIE0 12651 Banco  Veculo Utit..  Aproximando

T 03102024 12:5628 3 Semicenga  Desconh Preto Mot Aproxmando

Feito o login na camera, teremos a guia de Visualizagéo:

8.1. icones do menu Visualizagio

A principal fungdo do menu Visualizagdo é permitir a observagdo do stream de video e realizar
configuragdes réapidas, como: linha de snap, area de desinteresse, alteragdo de idioma, acesso a
notificagédo de eventos e etc.

8.1.1.Menu Comum

-
inteloras ¢ veaco A fmm e Awm o
Fungao Descrigdo
int.elbros Ao clicar no icone da Intelbras, o usuério é direcionado ao menu principal, onde é
possivel configurar fungdes de maior complexidade.
Ao clicar no icone Casa, o usuério é direcionado ao menu principal, onde é possivel
D configurar fungdes de maior complexidade.
oo Ao clicar no icone Sino, o usudrio é direcionado ao menu de alarme, onde é possivel
0 configurar as notificagdes de saida de alarme dos eventos.
e Ao clicar no icone Intelbras Cloud, o usuario é direcionado para o menu de servigos
Cloud P2P, onde é possivel ativa-lo ou desativa-lo.
@ Ao clicar no icone Mundo, é possivel realizar a alteragao de idiomas entre inglés,
espanhol e portugués.
U et Ao clicar no icone Admin, é possivel acessar as fungdes rapidas de reiniciar a
camera e deslogar da camera.
Ao clicar no icone Engrenagem, é possivel acessar as fungdes rapidas de
configuragdes, como Local, LPR, Camera, Rede, Evento, Armazenamento, Sistema,

Inf. Sistema, Seguranga, Centro de manutengéo.

H Ao clicar, a aba fica em modo de tela cheia.




8.1.2.Modo Geral
Modo Al Pré-visualiz. da foto @) [ 1 Tipo  dav

@

Fungao Descrigao
Modo geral Neste icone é possivel escolher o modo de transmissdo: modo geral ou modo Al
(visualizagdo do snap com mais detalhes).
Pré-visualiz. da foto @) Quando habilitada, permite a pré-visualizagdo da foto do evento detectado.
Este icone habilita 0 zoom digital em cima do stream, para aplicar o zoom clique e

arraste na regido desejada do video.

& Ao clicar neste icone uma foto é tirada instantaneamente e é salva no local configurado
o na interface, através do menu Local.

Ao clicar neste icone um video sera gravado, para terminar a gravagdo deve-se clicar

= no icone novamente, o video é gravado no local configurado na interface, através do
menu Local.
Ao clicar neste icone é possivel escolher o formato do video que serd gravado, como
.davou.ps
Ativa o 4udio bidirecional, ou seja, permite a captura e transmissdo de som em ambos
& os dispositivos (cdmera e computador, por exemplo), facilitando a comunicagao
interativa.

Obs.: para cancelar o download automatico dos Snapshots, recomendamos que seja desativado o Download
Automatico em seu navegador.

8.1.3.Menu de visualizagao

B ®H

& _2 Configurar regras £
Fungao Descrigdo
Ao clicar neste icone, é possivel selecionar o ajuste de suavidade da transmissao entre:
tempo real, geral e fluido. Tempo real: garante o tempo real da imagem, quando a largura
E de banda ndo é suficiente, aimagem pode ndo ser suave. Geral: estd entre tempo real e
fluido. Fluido: Garante a fluéncia daimagem, pode haver atraso entre aimagem de exibicéo
ao vivo e imagem em tempo real.

Ao clicar neste icone, o video serd mostrado no tamanho original.

Ao clicar neste icone, a proporgéo de tamanho pode ser alterada entre proporgéo auto-
adaptativa ou tamanho original.

E Ao clicar neste icone, é possivel habilitar/desabilitar a visualizagéo das regras de 1A e

caixas de detecgdo. Esta opgao ndo desabilita a anélise de video, apenas a visualizagéo.

Ao clicar neste icone, é possivel definir entre Stream Principal e Stream Extra.

Ao clicar neste icone, permite fazer as configuragdes de Linha de Snap e Area de

Configurar regras X
-0' u 2 Desinteresse.

Permite deixar o video em tela cheia. Para sair do modo, basta clicar na tecla £SC ou dar
W um toque duplo na tela.




8.2. Intelbras Cloud

O servico Intelbras Cloud permite o acesso ao seu dispositivo sem a necessidade de efetuar
redirecionamento de portas. Para ajudé-lo a gerenciar remotamente o seu dispositivo, o Intelbras Cloud
serd ativado. Apds ativar e conectar-se a internet, precisamos coletar o endereco IP, enderego MAC, nome
do dispositivo, ID do dispositivo, etc. Todas as informagdes coletadas sdo usadas apenas para fins de
prover acesso remoto ao usuario. Se vocé ndo concorda em ativar a fungao Intelbras Cloud, vocé pode
desativa-la clicando no icone do Intelbras Cloud na aba superior da interface, apés isso desative o servico
P2P e clique em Aplicar.

Intelbras Cloud ONVIF Notificagdo PUSH

Abrir [ @)
Apos habilitar a fungdo e conectar-se a internet, coletaremos informacdes do
dispositivo, como endereco IP, endereco MAC, nome e nimero de série. As

informag@es coletadas sdo usadas somente para acesso remoto do dispositivo. Caso
vocé nao concorde em habilitar a fungdo, desmarque a caixa de seledo.

Status Online
NS ADOBOE2PAJO0001

Cédigo QR

'L

8.3. Zoom e foco
0 usuério pode definir os niveis de Zoom e Foco do dispositivo, sendo possivel também reiniciar tais
parametros e definir o foco automatico.

Zoom e foco Snapshot Periférico Luz Testes do dispositivo

Foco autom. ‘ ‘ Rein. ‘ ‘ Atualizar ‘
Zoom - o— + 1 5
Foco - —— + 1 5
» ! > :apds clicar no botao 1, 5 ou 20, tal valor ficara selecionado, e entéo, basta clicar nos botdes

de + ou - para alterar os valores de Zoom ou Foco. O valor que estd definido na barra de rolagem serd alterado de
acordo com o valor do botdo selecionado, aumentando de 20 em 20, por exemplo.

8.4. Snapshot
E possivel ajustar parametros relacionados ao Snapshot. Para salvar as alteragdes, clique em Aplicar.

Zoom e foco Snapshot Periférico Luz Testes do dispositivo

Algoritmo da placa 8 Alg. Mercosul Modo de captura Video
Direcdo da regra Aproximando Cenario Trajetoria do Veiculo
Sensibilidade - — + 40 () Capturar veiculos nao licenciados

Exibir regras e trajetdrias




Algoritmo da placa: é possivel selecionar entre A/g. Mercosul, detecta placas no padrédo antigo e no novo padrao,
ou Brasil ALG, detecta apenas placas no antigo padréo.

Modo de captura: permite definir entre Lagco - snaps serdo tirados quando o alvo estiver em movimentos
repetitivos, Video - snaps serdo tirados quando o video analisar o alvo, Modo Misto - combinagdo das duas
opgdes anteriores.

Direcdo da captura: Aproximando - captura apenas veiculos que estiverem se aproximando da camera, Partindo
- captura apenas veiculos que estiverem se afastando da camera, Duas Vias - captura veiculos em ambos os
sentidos.

Cenario: esta opgdo so6 fica ativa quando em Modo de captura estiver selecionado Video ou Modo Misto. Nesta
fungdo é possivel selecionar entre as opgdes Trajetdria do Corpo do Veiculo ideal para cendrios com veiculos
grandes, Trajetdria da Placa ideal para cendrios com veiculos pequenos, Autoadaptdvel/ a camera se adaptara
automaticamente para ambos os tipos de cenarios.

Sensibilidade de detecgao: quanto maior o valor, mais facil os veiculos serdo detectados.

Capturar veiculos nao licenciados: quando habilitada, a camera ira realizar Snaps de veiculos n&o licenciados
também, ou seja, ird capturar veiculos que ndo estéo na Lista de Permissdes.

Exibir regras e trajetérias: quando habilitada, ird mostrar abaixo os tipos de informacdes possiveis de serem
mostradas no Snapshot. Basta selecionar as opgdes desejadas e clicar em Aplicar.

8.5. Periféricos

E possivel definir os métodos de abertura da cancela que esté integrada. Para salvar as alteragdes basta
clicar em Aplicar.

Zoom e foco Snapshot Periférico Luz Testes do dispositivo

Método de abertura de cancela

[J Todos [] Veiculos licenciados Lista de permissdo Comando (Plataforma)

‘ Atualizar H Padrdo ‘

» Todos: quando a camera detectar qualquer veiculo, ird enviar um sinal de barreira aberta.
» Veiculos licenciados: quando a camera detectar qualquer placa, ird enviar um sinal de barreira aberta.

» Lista de permissao: quando a camera detectar um veiculo que estd na Lista de Permitidos ou conforme as regras
de Semelhanga de Caracteres, ird enviar um sinal de barreira aberta.

» Comando (Plataforma): a cdmera ird enviar um sinal de barreira aberta ao receber um comando da plataforma.

8.6. Luz

Neste menu é possivel configurar os modos de Luz Infravermelha. Para salvar as alteragdes basta clicar
em Aplicar.

Zoom e foco Snapshot Periférico Luz Testes do dispositivo

Luz infravermelha
Modo Diurno/Noturno
Brilho - o— + 50

m| Atualizar || Padrao |

» Modo: selecione o modo que a luz ird funcionar. Se selecionado a opg¢&o Diurno/Noturno, a luz IR ird se ajustar
de acordo com o cenario.

» Brilho: quanto maior o valor, maior serd a intensidade da luz.




8.7. Testes do dispositivo

E possivel verificar o funcionamento de algumas funcdes, como captura de Snapshot e abertura/
fechamento de cancela.

Zoom e foco Snapshot Periférico Luz Testes do dispositivo

Abrir | ‘ Fechar

Captura de teste AB12345 Aproximando
Luz de alarme

» Barreira: clique em Abrir ou Fechar para testar se a cancela responde corretamente.

» Captura de teste: digite um nimero de placa, clique em 7este para gerar uma captura, e verifique se o Snap gera-
do mostrard o mesmo numero de placa.

» Luz de alarme: clique em T7este e verifique se o LED abaixo da camera ird acionar as luzes vermelho e azul.

Barreira

9. Configurar

Algumas fungdes da cdmera s6é podem ser acessadas através do botao Configurar .

Estas fungdes séo: Local, Rede, Evento, Armazenamento, Inf. Sistema. As demais fungdes podem ser
encontradas também no menu Home.

9.1. Local
Configuragdo do local para salvar fotos, videos e Snaps de leitura.

Parametro de Reprodugdo

Protocolo de Transmisséo @ Porta TCP O Porta UDP O Multicast

Nomear foto e caminho da pasta

Formato do nome %d-%M-%y_%6h-%m-%s_%09

P rome
Caminho de Gravagio

rmaggoso o
Local de Armazenamento da Foto

Folo so o




Clicando em Ajuda, abrira a tela abaixo, indicando parametros que podem ser acrescentados diretamente
no nome do arquivo do Snap.

Ajuda X

Pardmetros gerais

w7 Pede %09 N°daplaca
violagio
%12 Co'r do %13 Quantidade Total de Imagens
veiculo por Grupo
%14 N° da foto %27 N® da imagem
o can
%228 N. Série
disp.

Parédm de hora/data

Yoy Ano %M Més

%d Dia %h Hora

Yom min Yos seg.
%S ms

Nota 1: % pode ser exibido inserindo-o duas vezes, da seguinte
forma: %%.

Nota 2: A foto ndo ird carregar se o nome do arguivo for longo
demais.

Nota 3: O nome do arguivo ndo pode incluir os seguintes caracteres: \
A

Nota 4: O nome do arquivo deve ser separado por /.

Neste campo é possivel definir com qual protocolo seria realizado a transmissao: TCP, UDP ou Multicast.
Pardmetro de Reprodugio

- I

Protocolo de Transmissdo ®) Porta TCP () Porta UDP () Multicast




9.2. Camera
Configuragao dos pardmetros de Imagem e Encoder.

9.2.1.Imagem

9.2.1.1. Geral
Brilho - —— + 50
Contraste ~ e— + 50
Saturagdo ~ — + 50
Gamma - —— + 50
Luz de preenchimento
Diurno/Noturno Auto
Brilho padrdo do ambie... — - + 24 Brilho ambiente 48
Luz infravermelha Diurno/Noturno
Brilho da luz - — + 50

Brilho: a fungéo deve ser utilizada quando ha excesso ou falta de luminosidade no video. O video pode se tornar
esbranquigado quando o nivel de brilho estiver muito elevado. Opgdes: de 0 a 100.

Contraste: define o contraste da imagem. Opgdes: de 0 a 100.

Saturagao: responsével pela percepgdo da cor na imagem. Quanto mais alto seu valor, mais as cores ganham
vida. Ao se aproximar do minimo, a imagem perde totalmente a presenca de cor. Opgdes: de 0 a 100.

Gama: utilizado para corrigir desvio da luminancia da imagem.

Luz de preenchimento: selecionado por padrdo Modo IR.

Diurno/Noturno: ao selecionar Cor a imagem ficard sempre colorida, ideal para cendrios com a luz do dia; ao se-
lecionar P/B aimagem ficara sempre em preto e branco, ideal para cendrios noturnos; ao selecionar Auto, a barra
de Brilho do Ambiente sera exibida abaixo, permitindo que ajuste o brilho conforme desejado, quando o valor
selecionado for maior ou menor do que o padrdo, a imagem mudara para colorida ou preto e branco, respecti-
vamente; selecionando Por Hora, a luz de IR sera acionada apenas nos periodos escolhidos no menu de Tempo.
Luz infravermelha: selecionando Sempre Ativo a luz IR estard sempre ligada; selecionando Sempre Des/. a luz
IR estara sempre desativada; e ao selecionar o modo Djurno/Noturno o ativamento da luz IR serd automatico.
Brilho da luz: defina a intensidade da iluminagdo quando ndo houver veiculos passando, quanto maior o valor,
maior a intensidade da luz.

9.2.1.2. Obturador

3D NR 3D NR [ @)

Imagem ~
Nivel de 2D NR - o—
Exposigdo
Nivel de 3D NR - — + 50
WB




» 3D NR: ao selecionar, ird mostrar as demais opgdes para configurar.
» Nivel de 2D NR: reducéo de ruido de video espacial, quanto maior o valor menos o ruido.
» Nivel de 3D NR: reduc&o de ruido de video temporal, quanto maior o valor menos o ruido de cintilagao.

3D NR > Manhéa/anoitecer
Imagem |
Exposicac
WE Nitidez = e— + 50
WDR o«
— — + 50
> Noite

» Imagem: é possivel mudar as configuragdes de cada tipo de cena e o seu nivel de nitidez.
» Nitidez: quanto maior o valor, mais nitida sera a imagem.

» WDR: ajuda a fornecer imagens de video claras, fornecendo um equilibrio onde &reas brilhantes néo ficam
saturadas e dreas escuras séo visualizadas.

3DNR fris Auto (O Desabilitar
Imagem
Modao Manual
Exposicao
Compensacao de expos... — oo + 50
WB
Obturador 1/2000
Ganho 0 - 40 (0-100)

» Exposigao: permite configurar iris e obturador do dispositivo.
» Iris: é possivel selecionar o modo de ajuste da iris entre Auto e Fechado.

» Modo: é possivel selecionar a forma de ajustar o modo de exposicédo entre Manual e Auto. Ao selecionar Ma-
nual as demais configuragdes aparecerdo abaixo.

» Obturador: é possivel selecionar um valor ja definido ou personalizar um intervalo.
» Ganho: é possivel selecionar uma faixa de valores para o ganho.

3D NR Modo

Imagem Auto

Exposicio Exterior
Manual

WB

Area personalizada
Natural

Ldmpada de rua

» WB: permite a cdmera realizar o controle do balanco de branco automaticamente presente nas imagens. Desta
forma, o equipamento procura apresentar com maior realidade as cores da cena, utilizando como referéncia para
este controle o branco presente na imagem. Modos:

Auto: o balango de branco se ajusta automaticamente conforme o ambiente.
Exterior: ajuste de branco indicado para ambientes externos.

Manual: o balango de branco é ajustado pelo usudrio através do ganho da cor vermelha (nivel do vermelho) e
da cor azul (nivel do azul).

Area personalizada: o balango de branco é feito apenas na &rea selecionada.
Natural: o balango de branco se ajusta automaticamente para ambientes externos sem lampadas.
Lampada de Rua: o balango de branco se ajusta utomaticamente para ambientes externos.

36




9.2.1.3. Medig¢do

Compensar brilho da pl... ()

Compensar luz de fundo Compensar luz frontal

Modo medicdo ® Medicdo global (O Medigio parcial

Ao habilitar as opgdes desse menu vocé pode ligar ou desligar a compensagao de iluminagéo de fundo e
a compensagao de iluminagao frontal, de acordo com as necessidades da cena e, com isso, melhorar o
brilho em situagdes de pouco luminosidade.
» Modo de medigao:
» Medigao global: mega o brilho de toda a drea da imagem e ajuste inteligentemente o brilho geral da imagem.

» Medigao parcial: meca o brilho da &rea sensivel e ajuste inteligentemente o brilho geral da imagem. Se a 4rea
medida se tornar clara, entdo toda a area ficara escura e vice-versa.

9.2.2. Encoder
9.2.2.1.Fluxo video

Stream principal Stream extra
Aivar [ @}
Compresséo H.265 Compressdo H.265
Resolugdo 1920+1080(1080P) Resolugio 704+480(D1)
Taxa de quadros (FPS) 30 Taxa de quadros (FPS) 30
Taxa de bits VBR Taxa de bits VBR
Qualidade 4 Qualidade 5
Texa de bits Referéncia  1327-7963(Kb/S) Taxa de bits Referéncia  216-1298(Kb/S)
Taxa max. de bits 2048 (Kb/S) Taxa méx. de bits 224 (Kb/S)
Intervalo de | Frames 60 (30-150) Intervalo de | Frames 60 (30-150)
Suavidade - e—+ 100 [Limpar<->Fluente] Suavidade - e— 100 [Limpar <->Fluente]
Marca d'agua ‘)
Nome da Marca d'agua  Intelbras

Stream principal

Compressao: sdo cinco opgdes: H.265 MJPEG, H.264B, H.264M e H.264H. O H.264B utiliza um nivel de
compressdo menor se comparado ao H.264M. O H.265 é mais eficiente que o H.264M, pois, em escala, estes
necessitam de uma quantidade de bits menor para uma imagem mais nitida.

Resolugao: possui resolugdes: 2688*1520, 19201080, 1280%720.

Taxa de Frames (FPS): taxa de quadros por segundo, é possivel utilizar de 1 a 30 FPS, dependendo da resolug&o.

Quanto maior o valor, maior serd sua taxa de quadros por segundo, e mais qualidade terd o video.

Taxa de bits: sdo duas as opgdes presentes: CBR e VBR.

» CBR: utiliza uma taxa constante de bits durante todo o tempo. Assim, em momentos de menor intensidade
dos bits, terd perda de espaco, e em momentos de intensidade, havera maior perda da informagéo.

» VBR: utiliza taxa de bits varidvel de 1 a 6, que permite determinada qualidade da imagem, otimizando a
utilizagdo do espago e permitindo seu maior uso em momentos mais necessarios, reduzindo a taxa de bits ao
minimo em momentos sem movimento. Utilizado principalmente por codecs sem perda.

Taxa de bits de Ref.: exibe a taxa minima e maxima a ser utilizada, tendo como base o Encoder, a Resolugéo e

Taxa de frames selecionados.

Taxa max. de bits: determina o valor de bits a ser utilizado.

Obs.: os valores de taxa de bit devem respeitar os valores minimo e maximo de sua referéncia.




» Intervalo de | Frames: o Frame | é um frame do video que tem um tamanho maior que os outros tipos de frame do
video. Quanto menor o intervalo entre Frames |, menor serd a taxa de bits, mas em consequéncia um video que
tenha movimentos rapidos (um carro em alta velocidade, por exemplo) podera ser exibido com pouca qualidade.

» Suavidade: projetada para uma visualiza¢éo fluida do video ao vivo. Quanto maior o valor, mais suave serd o
video.

» Marca d’agua: adiciona marca d’agua no video conforme preenchido no campo Nome da Marca d'dgua. Tem por
objetivo garantir que um video gerado pela cdmera nao tenha sido alterado.
Atengdo: a marca d'agua ndo é exibida no video. Ela pode ser usada para verificar se o video foi alterado usando
um software especifico, como o SIM Next.

Stream extra
Stream de menor resolugdo, utilizado para transmitir o video com taxa de bits menor.
» Habilitar: ja vem habilitado de fabrica.
» Tipo de compressao: tipo de compressao: sdo cinco opgdes: H.265, H.264M, H.264H, H.264B e MJPEG. O H.265
é mais eficiente que o H.264M, necessitando de uma quantidade de bits menor para uma imagem mais nitida.

Quando for utilizado o encoder MJPEG, o usudrio deverd aumentar a taxa de bits para um valor superior ao
utilizado por H.265 ou H.264M.

» Resolugao: possui resolugdes menores em relagdo ao stream principal e tem quatro opgdes: CIF - 352x240, D1 -
704x480, 960H - 960x480, 720p - 1280x720.

Obs.: as demais configuragbes sdo semelhantes ao stream principal.

Atencéo: reduzir a Resolugéo e a Taxa de quadros (FPS) da camera pode afetar diretamente a legibilidade
das placas, comprometendo a precisao das leituras. Recomenda-se diminuir a resolugao da camera ape-
nas em situagdes especificas, como ao utilizar um gravador que ndo suporta 4MP de resolucéo. Nesse
caso, o gravador devera ser utilizado apenas para registrar as imagens, sem considerar o relatério de
leituras.

9.2.2.2.Sobreposigdo

Aqui sdo configuradas opgdes de sobreposigdo de video, ou seja, informagdes que serdo mostradas no
video em Visualizagdo. E possivel ativar e desativar essas opgdes, como também configurar seu tamanho,
posigdo e cor da fonte.

Tamanho Fonte Autoadaptavel
Titulo do canal AtV «©
Titulo do Tempo * Titulo do canal VIP Intelbras
Coordenadas da drea X: ]
Regra de IA
% 8191
Mascara de Privacidade
Cor da fonte A

Alarme de Evento Anormal

Personalizado1 ®

» Titulo do canal: utilizado para identificar visualmente qual é a camera exibindo o video em quest&o. E possivel
configurar o titulo e a posicédo na qual se encontra. Extensdo maxima de 90 caracteres.

Titulo do canal Ativar ()
Titulo do Tempo * Titulo do canal VIP Intelbras
Coordenadas da area X: 0
Regra de IA
Y: 8191

Mascara de Privacidade
Cor da fonte A

Titulo Personalizado1 @



» Titulo do tempo: posiciona a informagdo de data/hora no video exibido. Se selecionada a opgao Exibir dia da
semana, junto a data e hora serd exibido o dia da semana.

Titulo do canal Ativar ()

Titulo do Tempo Exibir dia da semana
Coordenadas da area X 8191
Regra de I1A
Y: 0
Méscara de Privacidade
Cor da fonte A

Titulo Personalizado1 @

» Regra de IA: através desta opgédo é possivel habilitar e escolher a posigdo onde ficardo informagdes referentes
as inteligéncias da camera, como Lista de Veiculos Bloqueados e Situagdo do Transito.

Titulo do canal Ativar o)
Titulo do Tempo Coordenadas da area X | 3418
v | 6342
Regra de IA
Cor da fonte A

Mascara de Privacidade
Alarme da Lista de Blogueio: O veiculo [NGmero da placa] esta na Lista de Blogueio

Titulo Personalizado1 ® N . B .
Desisténcia de passagem: O vefculo [Namero da placa] retornou e saiu

Tempo excessivo de estacionamento: O veiculo [NGmero da placa] estd estacionado por tempo excessivo

» Mascara de privacidade: drea retangular daimagem, definida pelo usuario, que ndo deve aparecer na visualizagéo.
E possivel configurar até 8 zonas de privacidade.

» Numero: indica qual é a mascara de privacidade a ser configurada. Opgdes: de 1 a 8.
» Nome: mostra o nome atual da Mascara de privacidade e possibilita sua mudanga.

» Cor: cor do retangulo desejado.

» Excluir: apaga a mascara de privacidade selecionada.

» Limpar: apaga todas as méascaras de privacidade criadas.

Titulo do canal Ativar

Titulo do Tempo
Ne Nome Cor Excluir
Regra de 1A

Mascara de Privacidade |

Titulo Personalizadol @

» Alarme de Evento Anormal: usado para informar eventos de anormalidade, como cartdo cheio e erro de rede.

Titulo do canal Abrir
Titulo do Tempo Coordenadas da area X 0
¥: 1024
Regra de IA
Cor da fonte A

Mascara de Privacidade

Alarme de Evento Anormal

Titulo Personalizado1 ®




» Titulo Personalizado1: quando habilitado, permite adicionar até 2 titulos personalizados, além de definir sua
posigédo e cor do texto.

Titulo do canal Abrir
Titulo do Tempo * Titulo do canal Custom Title
“
Regra de 1A Coordenadas da 4rea X: 0
A 1024
Mascara de Privacidade
Cor da fonte A

Alarme de Evento Anormal

Titulo Personalizado1 & |

9.2.2.3.ROI

Selecione a opgdo ROI (regido de interesse) e configure a qualidade da imagem. Em seguida, a imagem
selecionada é exibida na qualidade definida.

Qualidade 4

N Nome Excluir

» Adicionar: desenhar uma drea para configurar regido de interesse.
» Limpar: apaga todos os ROIs criados.
» Excluir: elimina o ROI selecionado.




9.3. Rede
Neste menu, as configuragdes de rede séo geridas.

9.3.1.TCP/IP

* Nome do Host VIP-Intelbras
#NIC Conect.(Padrao) -
* Modo (O Estatico @ DHCP

Endereco MAC

Versao IP IPv4

Endereco IP

Mascara de Rede

Gateway Padrdo

DNS Preferencial 8 8 8 8

DNS Alternativo 1 1 1 1

Nome do Host: é o nome do dispositivo na rede.

Modo: existem duas opgdes:

DHCP: a camera recebe o endereco IP, a mascara de sub-rede e o gateway automaticamente de um servidor
conectado na rede. Se a camera for trocada para uma outra rede, que também possua um servidor DHCP,
ela recebera essas configuragdes deste novo servidor, sem a necessidade de acessé-la para reconfiguragao.
Estatico: quando selecionado Estético, é necessdrio configurar o enderego IP, a mascara de sub-rede e o
gateway de forma manual. Estas configuragdes estardo fixas e, caso troque a camera de rede, podera ser
necessdrio acessé-la ponto a ponto por um dispositivo que esteja na mesma faixa de IP para reconfigurar
essas opgoes.

Versao IP: sdo duas opgdes, o IPv4 e seu sucessor, o IPv6.

Endereco IP: em modo £statico, é possivel configurar o IP desejado.

Atengao: antes de configurd-lo, é necessério conferir um IP disponivel na rede para ndo gerar conflito entre dois
dispositivos.

»

Mascara de Rede: campo para configurar a méscara de rede do dispositivo, quando em modo Estatico.
Gateway Padrao: campo para configurar o gateway do dispositivo, quando em modo Estatico.

DNS Preferencial: campo para configurar o enderego IP de um servidor DNS. E o servidor prioritério.

DNS Alternativo: campo para configurar o endereco IP de um servidor DNS. E o servidor alternativo, que sera
utilizado quando o primario estiver inacessivel.

9.3.2. Porta

=N.2 Max. de Conexdes 10 (1-20)

* Porta TCP 37777 (1025-65534)
= Porta UDP 37778 (1025-65534)
= Porta HTTP 80 (1025-65534)
* Porta RTSP 554 (1025-65534)
= Porta HTTPS 443 (1025-65534)




» N.° Max. de Conexdes: define a quantidade maxima de conexdes simultdneas a interface web da camera.
0 maximo permitido sdo 20 conexdes através da interface web. Porém a visualizagdo do stream de video é
limitada de acordo com a taxa de bit rate configurada.

» Porta TCP: o valor-padrao é 37777. Pode-se alterar para valores entre 1025 a 65534.

» Porta UDP: o valor-padrao é 37778. Pode-se alterar para valores entre 1025 a 65534.

» Porta HTTP: o valor-padrao é 80. Pode-se alterar para valores entre 1025 a 65534.

» Porta RTSP: o valor padrdo é 554. Pode-se alterar para valores entre 1025 a 65534.
Obs.: para ter acesso ao stream de video da cdmera através de um software, pode-se utilizar o caminho
RTSP da cémera, sendo ele:

» Para o Stream principal: rtsp.//USUARIO:SENHA@IP.PORTA/cam/realmonitor?channel=1&subtype=0.

» Para o Stream extra: rtsp.//USUARIO:SENHA@IP.PORTA/cam/realmonitor?channel=1&subtype=1.

» Porta HTTPs: porta utilizada para acessar a cdmera IP via HTTP sobre uma camada adicional de seguranga.

Nesta camada os dados sdo transmitidos criptografados e é verificado autenticidade da camera através de
certificados digitais. O valor-padréo é 443. Pode-se alterar para valores entre 1025 a 65534.

9.3.3.DDNS

DDNS indica um nome para o IP do dispositivo, facilitando o acesso do usuario mesmo com uma
mudanca de IP.

Tipo Intelbras DDNS

Endereco do Servidor

Nome de Dominio none

Nome de Usuario none

Senha LTI YT YT Y Y )

Intervalo 10 min{1-500)

Tipo: seleciona o servidor a ser utilizado: Intelbras DDNS®, No-IP® ou DynDNS®.

Endereco do Servidor: informa o enderego do servidor.

Nome de Dominio: nome de dominio registrado na conta do usudrio do provedor DDNS, incluindo o dominio
completo, conforme exemplo: nomededominio.dyndns.org.

Nome do Usuario: nome do usuério criado para acesso ao servidor.

Senha: senha do usuério criada para acesso ao servidor.

Intervalo: o dispositivo envia regularmente sinais confirmando o funcionamento normal ao servidor. O tempo de
envio entre cada sinal pode ser configurado nesta interface.

Atengdo: antes de utilizar esta fungdo, crie uma conta de dominio dindmico em um dos servidores DDNS
suportados. Caso o acesso da camera a internet dependa de um roteador de rede, o mesmo deve suportar a fungao
UPnP® que devera estar configurada e ativa. Caso contrario, o roteador precisara ser configurado para redirecionar
as portas externas dos servigos para as portas de HTTP, UDP, TCP e RTSP utilizadas na cdmera, respectivamente.
0 padréo utilizado para estas portas é 80/37778/37777/554, porém podem ser alteradas.




9.3.3.1.Intelbras DDNS

A Intelbras disponibiliza um servigo DDNS para o usuario. O Intelbras DDNS é um servigo de DDNS padréo,
permitindo que vocé consiga manter atualizado o enderego de dominio (Hostname) do seu equipamento
com o IP publico de sua localidade. Para que o servigo funcione algumas informagdes sdo coletadas,
como o Hostname, endereco IP, numero MAC, E-mail, etc. Os dados coletados sdo apenas aqueles
estritamente necessarios e o Unico propdsito da coleta é o fornecimento de servigo. Vocé podera retirar
seu consentimento a qualquer momento desmarcando a opgado. O equipamento permite a utilizagao de
servigo DDNS oferecido por terceiros.

Ao fazer isso é importante estar ciente de que seus dados podem estar sendo coletados. Para utiliza-lo,
basta acessar a interface como exibe a imagem:

Tipo Intelbras DDNS

Endereco do Servidor

MNome de Dominio none

MNome de Usuario none

Senha ITIITIYYYTTYYYYYYTYY ]

Intervalo 10 min(1-500)

| Atualizar || Padrédo ‘

Ativar: ativa o servidor DDNS Intelbras.

Endereco do Servidor: endereco do servidor DDNS Intelbras: www.ddns-intelbras.com.br.
Porta: porta através da qual serd realizado o acesso, por padrdo é 80.

Nome de dominio: usudrio ou nome do dominio criado no servidor.

Atencao: o roteador deve suportar a fungdo Easylink, e a configuragdo UPnP® deve ser realizada e
habilitada. Caso o roteador ndo apresente a fungdo UPnP®, a fungdo DDNS ainda sera funcional, mas
é necessdrio configurar manualmente o redirecionamento de portas.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O tempo de
envio entre cada sinal pode ser configurado na interface.

E-mail: e-mail para cadastro do servico DDNS Intelbras. Quando utiliza-lo pela primeira vez, um e-mail sera
enviado para este enderego configurado.

Obs.: para acessar o dispositivo pelo servidor DDNS Intelbras basta digitar na barra de enderego do navegador: http.//

nomededominio.ddns-intelbras.com.br. Caso a porta HTTP tenha sido alterada, deve-se digitar na barra de enderego:
http.7/ nomededominio.ddns-intelbras.com.br.porta.

9.3.4. Registro automatico

Apos ativar essa fungdo, quando a cAmera estiver conectada a internet, ela enviard a localizagdo atual
para o servidor especificado, o qual atuara como transito para facilitar o acesso do software cliente a
camera.

Ativar
Endereco do Servidor 0.0.00
Porta 7000 (1025-65534)

ID Dispos. Secund.

» Enderego do Servidor: endereco IP ou nome do dominio do servidor que sera registrado.
» Porta: porta para registro.
» ID Dispos. Secund.: nome customizavel para a camera.




9.3.5. Multicast

Uma facilidade criada especialmente para diminuir o consumo de banda e processamento da CPU quando
ha transmisséo de pacotes de dados. Utilizado em condi¢gdes onde multiplos usudrios simultaneamente
requisitam os mesmos pacotes. Nas cameras IP € um recurso importante devido a sua capacidade
de criar um video stream e envia-lo para um enderego de grupo multicast. Os clientes entdo receberdo
uma copia do stream no endereco de grupo multicast, ndo tendo que acessar o stream original e causar
consumo excessivo de banda ou até mesmo o estado inoperante da CPU.

A imagem a seguir apresenta a interface de configuragéo:

Stream principal Stream extra

Ativar [ @) Ativar [ @)
Endereco de IP 24 12 . 4 (224000-239255255255) Enderego de IP 224 2 4 (224000-239.255255.255)
Porta 40021 (1025-65534) Porta 40016 (1025-65534)
i | [ poaso
9.3.6.SNMP

0 SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento de redes que permite
que os administradores gerenciem o desempenho da rede, encontrem e resolvam problemas e obtenham
informagdes sobre o dispositivo. A camera possui as 3 versdes deste protocolo, cada uma com suas
caracteristicas e para diferentes necessidades.

Versdo Owvr vz [Jv3 (recomendado)
Porta 161 (1-65535)
Ler Comunidade

Escrever Comunidade

Interceptar Endereco

Interceptar Porta 162 (1-65535)

Porta: é a porta de escuta do proxy do dispositivo, sendo apenas UDP. Suporta valores entre 1 a 65535, sendo a
161 a padréo.

Ler Comunidade: nome da comunidade somente-leitura.
Escrever Comunidade: nome da comunidade de escrita.
Interceptar Endereco: endereco IP das informagdes de Interceptar.

Interceptar Porta: porta de destino para as informagdes de Interceptar. Porta somente UDP e suporta valores
entre 1 a 65535, sendo a 162 a padrao.

Obs.: as opgbes acima séo referentes as versoes SNMP v e SNMP v2.

A versao 1 do SNMP néo suporta qualquer tipo de autenticagdo, tornando-se mais vulneravel na questéo de
seguranga. A versdo 2 ja oferece uma boa quantidade de melhorias em relagédo a vers&o 1, incluindo melhorias
de performance e seguranga. Finalmente na versao 3, inclui-se a implementacéo na seguranga ao protocolo como
privacidade, autenticidade e controle de acesso. A seguir detalhamos as novas opgoes:



Versao

V3 (recomendado)

Porta 161 (1-65535)
Ler Comunidade

Escrever Comunidade

Interceptar Endere¢o

Interceptar Porta 162 (1-65535)

= Nome usuar somte leit private

Tipo de autenticacdo MD5

Senha de autenticagdo sesssssssssssnesses
Tipo encriptagdo CBC-DES

Senha de criptografia sesesccscsensesenee
* Ler/Gravar nome usuar public

Tipo de autenticagao MD5

Senha de autenticagdo sececcceeresenerrene
Tipo encriptagao CBC-DES

Senha de criptografia

Usuario apenas leitura: nome do usudrio com permisséo de leitura.

Tipo de Autenticacao: especifica o tipo de autenticagdo MD5 ou SHA para o usudrio de leitura.

Senha de Autenticagao: senha de autenticagao do usuario de leitura.

Tipo Encriptagdo: especifica a criptografia CBC-DES para a senha do usudrio com permisséo de leitura.

Senha de Encriptagao: senha criptografada do usuario com permisséo de leitura.

Nome de usudrio leitura-escrita: nome do usuario com permissao de leitura e escrita.

Tipo de Autenticagdo: especifica o tipo de autenticagdo MD5 ou SHA para o usudrio com permiss&o de leitura e
escrita.

Senha de Autenticagdo: senha de autenticagdo do usudrio de leitura e escrita.

Tipo Encriptacao: especifica a criptografia CBC-DES para a senha do usudrio com permissao de leitura e escrita.
Senha de Encriptagao: senha criptografada do usuario com permisséo de leitura e escrita.

Obs.: as demaris configuragbes tém a mesma fungdo especificada nas versées 1 e 2 do SNMP




9.3.7. E-mail

Configure os parametros de e-mail. O sistema envia e-mails para o enderego definido quando o alarme
correspondente é acionado.

Ativar ()

Servidor de SMTP Nenhum

Porta 25

Andnimo

Nome de Usuério Exemplo

Senha XYY YT YYYYTIIYYY)

Remetente Nenhum

Tipo encriptagéo Nenhum

Assunto VIP Intelbras + Anexo

Destinatario

Servidor SMTP: endereco do servidor.

Porta: nimero da porta do servidor SMTP.

Andnimo: habilite essa funcédo e as informagdes do remetente ndo s&o exibidas no email.

Remetente: enderego de email do remetente.

Tipo de Criptografia: selecione entre Nenhum, SSL e TLS.

Assunto: o texto deve ter até no maximo 120 caracteres. Clique em + para selecionar o tipo do titulo, entre Nome
do dispositivo, IP do Dispositivo e Tipo, podendo selecionar no maximo 2 titulos.

Destinatario: endereco de email do destinatdrio. Pode ser definido até 3 enderegos, apés digitar um enderego o
botdo de Teste ficara ativo. Clique no botdo de Teste para verificar se o email esta sendo enviado corretamente.

9.3.8.PPPoE

Nesta opgdo sdo feitas as configuragdes da autenticagdo PPPoE da cdmera. Basta inserir o usuario e
senha e habilitar a fungdo. Geralmente é utilizado quando a camera esta diretamente conectada a um

modem.
Ativar
Nome de Usuario none
Senha SENNNNNNIRINNRIRRIEN

‘ Atualizar || Padrao |

» Ativar: habilita a autenticagdo PPPoE.

» Nome do Usuario: usuério do seu provedor de internet.

» Senha: senha do seu provedor de internet.
Ap6s configura-lo com dados vélidos, essa mesma tela ird exibir o endereco IP que a cdmera recebeu do
servidor PPPoE.

Obs.: somente o seu provedor de internet pode fornecer o usuadrio e senha.




9.3.9.Acesso a Plataforma

9.3.9.1.Intelbras Cloud

Permite aos usuarios gerenciar dispositivos facilmente sem a necessidade de DDNS, mapeamento de
portas ou servidor de transito. Escaneie o QR code com seu celular e, em seguida, podera adicionar e
gerenciar o dispositivo nos aplicativos Intelbras.

Intelbras Cloud ONVIF Notificacdo PUSH

Ativar ()

Apé6s habilitar a funcdo e conectar-se a internet, coletaremos informagdes do
dispositivo, como endereco IP, endereco MAC, nome e nimero de série. As
informagbes coletadas sdo usadas somente para acesso remoto do dispositivo. Caso
vocé nao concorde em habilitar a fungdo, desmarque a caixa de selecao.

Status Online

NS 9J09784PAJ00001

Codigo QR

9.3.9.2.ONVIF

A verificagéo de login via ONVIF esta habilitada por padréo, o que permite produtos de outros fabricantes
(NVR e outros produtos de gravagdo de dispositivos) conectarem ao seu dispositivo.

Intelbras Cloud ONVIF Notificacdo PUSH

Verificagdo de login ® Abrir O Fechar

‘ Atualizar H Padrdo ‘




9.3.9.3.Notificagdo PUSH

Configure esta fungdo para enviar as informagdes de violagdes de veiculos capturadas para o servidor.
Todas as comunicagdes devem ser baseadas no protocolo HTTP, estar em conformidade com os padroes
RFC2616 e suportar autenticagdo Digest. Os dados comerciais relacionados devem estar no formato
JSON com ContentType: application/json;charset=UTF-8 como cabegalhos HTTP, o que significa que o
método de codificagéo é UTF-8.

Intelbras Cloud ~ ONVIF  Notificagio PUSH
Ativar

Autenticagio

Versao do protocole

Servidor da plataforma  http://192.168.0.1:7070 Contetdo para Upload | Tudo
Dispositivo ID d9dd051b-a9c0-1661-b0ct-1
Intervalo Heartheat 300 s Solic. méx_ de keep-ali . | 0
Caminho Heartbeat /Netificationinfo/KeepAlive
Horarios de reenvio 3
Dados
Tipo de dados [ Info do dispositivo Info ANPR [ Abertura de barreira
Caminho dos dados MNetificationinfo/Tollgatelnfo
Informagdes snap da placa Cor do veiculo Marca Tipo de veiculo Diregdo do percurso Tempo Localizagio Precisdo Veic na lista bloqueio
Imagem
Condigio filtro [ veiculo sem licenga
Informagdes Imagem original [ ] Recorte da placa [ Carroceria do veiculo

Formato de Codificagio ~ UTF8

B [

9.3.10. Servigos basicos

SSH

Busca Multicast/Broadcast

cal

ONVIF

aaan

Protocolo privado
Modo de autenticagéo de protocolo privado Modo de seguranca (recomendado)

TLSv1.1

SSH: permite habilitar/desabilitar o acesso SSH da camera.

Busca Multicast/Broadcast: ao desmarcar essa opgéo, entdo nao sera possivel localizar a camera na rede em
softwares, aplicativos e em outros DVRs.

CGl: permite habilitar/desabilitar comandos CGI da camera. Se esta opgéo estiver desabilitada, a integragéo da
camera com softwares e aplicativos pode ser prejudicada.

ONVIF: permite habilitar/desabilitar o protocolo Onvif na cdmera. Se esta opgéo estiver desabilitada, entdo ndo

sera possivel estabelecer uma comunicag&o entre a cdmera e produtos (gravadores, softwares, etc) de terceiros
que utilizem este protocolo.




» Protocolo Privado:

» Modo de Autenticagdo: permite alterar a autenticagdo de acesso a camera. As opgdes sdo Modo de Seguranca
e Modo de Compatibilidade. Caso o Modo de Seguranca seja selecionado, somente softwares e aplicativos
compativeis com a autenticagcdo conseguirdo conectar-se a camera.

» TLSv1.1: permite o acesso a pagina web com TLSv1.1. H& possiveis riscos de seguranga se vocé habilitar
essa fungao. Por favor, esteja ciente.

9.4. Armazenamento
Esta secéo fornece orientagdes sobre como configurar armazenamento e controle de registros.
9.4.1.Local de Armazen.

58 Local de Armaz.
Local de Armazenamento da Foto
= Llocal
Tipo Local FTP
B fTP

Selecione o local de armazenamento dos Snapshots. E possivel selecionar Loca/ para salvar no cartéo de
memoria e FTP para salvar no servidor FTP. Selecionando ambas as opg¢des, uma cépia do Snap sera feita
em ambos os locais. Para salvar as altera¢oes, basta clicar em Aplicar.

[ Servidor da plataforma

9.4.2.Armazen. Local

Local de Armaz.

Disco cheio Sobregravar Unidade USB excluida

.

Lol |

FTP Nome do Dispositivo Status Propriedade Espaco usado/Espaco total

1

=

[ servidor da plataforma Local Disk1 Normal Read/Wiite — 14.9G8 /588568

Padrio

» Apenas leitura: é utilizado quando inserido um cartédo apenas para reproduzir os arquivos gravados.

Leit./Escrita: altera o atributo do cartdo para modo Leitura e Escrita, permitindo que a cdmera possa reproduzir
e gravar dados no cartdo.

»
» Hot Swap: utilizado para remover o cartdo da camera com seguranga.
Atualizar: atualiza os dados do cartdo, exemplo: Status e Capacidade Utilizada.
Formatar: remove todos os dados existentes no cartdo SD.

»

»

Atengao: se, ao inserir o cartdo SD na camera, o status aparecer como Anormalidade, recomenda-se

formatar o cartdo clicando no botdo Formato. Apds a formatagdo, a cdmera sera reiniciada e o status
atualizado para Normal.

9.4.3.FTP

B Localde Amaz

2 tocal

B

[ Senddor da plataforma

ANR A

Netwo.

Formato do nome

v Servidor!

Achar

S-Sy

55-%093g rein. | [ Ajude

«©

Protocolo de Transmisséo FTP.

Porta

Nome de Usuiro
senha

Cartegar foto

[ oo

1010088118

ures

imagem original

Recorte da placa

e |

Carroceria do velculo




A fungéo FTP pode ser ativada apenas quando selecionada como Loca/ de Armazen. Quando a rede ndo
estiver funcionando, o usudrio pode salvar todos os arquivos no cartdo SD interno para emergéncias.

» ANR: quando a rede desconectar ou falhar, os Snapshots serdo armazenadas no cartdo SD. Apds a rede ser res-
taurada, os Snap serdo carregados do cartdo SD para o servidor FTP ou cliente. Certifique-se de que o cartdo SD
esteja inserido na camera, caso contrdrio, a fungédo de transferéncia offline ndo podera ser ativada.

» Formato do nome: defina a regra de nomeagao dos Snapshots a serem salvos no servidor FTP. Para visualizar
a regra de nomeacao, basta clicar no botédo Ajuda, ou clicar em Rein. para restaurar o nome para o padrao de
fabrica.

» Ativar: ativa 0 armazenamento do servidor FTP.

» Protocolo de Transmisséao:

» SFTP (recomendado): protocolo de rede que permite acesso e transferéncia de arquivos por meio de um fluxo
de dados seguro.

» FTP: protocolo de rede implementado para troca de arquivos em uma rede TCP/IP. O acesso do usuario an6-
nimo também esta disponivel por meio de um servidor FTP.

» IP Servidor: enderego IP do servidor FTP.

» Modo de codificagao: refere-se ao modo de codificagao de caracteres ao nomear as imagens. Ap6s configurar o
IP do servidor e a porta, clique em Teste para verificar se o servidor FTP funciona corretamente.

» Carregar foto: selecione os tipos de imagens a serem enviadas para o servidor FTP.

9.4.4.Servidor da plataforma

B Local de Armaz

ANR (Automatic Netwo.

= Local

Modo @ r O MAC

B TP Servidor

[2 Servidor da plataforma | Server Name Endereco IP
Servidor01 Selecionar plataforma o. =
Servidor02 Selecionar plataforma o. =
Awalizar | | padrzo |

» ANR: quando a rede desconectar ou falhar, os Snapshots serdo armazenadas no cartdo SD. Apds a rede ser
restaurada, os Snap serdo carregados do cartdo SD para o servidor FTP ou cliente.

» Modo: selecione como a cdmera se conectard a plataforma.
» IP: conecte ao servidor da plataforma através de um enderego IP.
» MAC: conecte ao servidor da plataforma através de um endereco MAC.
» Servidor: configure o endereco IP ou enderego MAC do servidor da plataforma.

» Inserir manualmente: pode fazer o upload manual de imagens dentro do periodo especificado para o servidor.
Selecione um servidor para o qual deseja enviar as imagens, configure o hordrio e clique em Enviar.

9.5. Inf. Sistema

9.5.1.Versao
Informagdes sobre a versdo de firmware e modelo sdo apresentadas nessa pagina:

Tipo de dispositivo VIP-5460-LPR-IA
Versdo do hardware 1.00

Verséo do algoritmo V3.003.1F56000.0.R.20240619: 3.3.1140244 @

Versdo do software 5.001.001B000.0.T, Build: 06-09-2024 16:26:20
Versdo Web V5.0201.0.240906.1933132
NS

Versdo da baseline de s... V2.4

Copyright © 2024 Intelbras S/A - Todos os direitos reservados




»

»

»

»

»

»

»

Tipo de dispositivo: informa o modelo da cdmera IP Intelbras.

Versdo do hardware: versdo do hardware da camera.

Versao do algoritmo: versao do algoritmo.

Versao do software: informa a versdo de firmware da cdmera IP Intelbras.

Versao Web: versdo da aplicagéo da interface web.

NS (nimero de série): nimero de série da cdmera, cada uma possui um nimero proprio.
Versao da baseline de segur.: versdo da baseline de seguranca.

9.5.2. Log
Funcao de exportagado dos logs da camera, também é possivel mandar gravar num servidor.

log  Logremoto

[ criptografia

N Tempo Nome de Ususrio Tipo Detalhes

E preciso selecionar o intervalo de tempo desejado e o tipo de evento de log, apés clicar em procurar os
eventos serdo listados e é possivel fazer o backup com ou sem encriptagao de senha.

9.5.3.Log remoto
Configure o registro de log remoto e vocé vai poder acessar os dados através do IP do servidor configurado.

log  Logremoto

Ativar

Enderego do Servidor 192 . 168 . 0 . 108
Porta 514 (1-65534)

N° do Dispositivo 2 ©0-23)

Ativar TLS Criptografar a transmissao de dados usando o tanel TLS.

stz | [[paato

9.5.4.Usuarios Online
Informagdes sobre os usudrios que estao acessando a interface da camera.

N

1

2

Nome de Usuério Grupo Endereco IP Hora de Login do usuario Tipo de login
teste admin 10.100.12.187 17/09/2024 07:30:19 DVRIP

admin admin 10.10068.252 17/09/2024 07:30:59 DVRIP




9.5.5.Status de Execugao
Informagdes sobre o tempo de funcionamento da camera.

Uso da CPU 54%

Nimero de CPUs 2

Periodo total de ativida... 150 Dias 0 h 58 min
Periodo atual de ativida... 2 Dias 12 h 42 min

Quantia de atualizacbes 6

» Periodo total de atividade: tempo em funcionamento desde o primeiro uso.
» Periodo atual de atividade: tempo em funcionamento desde a Ultima vez que foi ligada.
» Quantia de atualizagdes: vezes em que a camera teve seu firmware atualizado.

9.5.6.Info Legal
Informagoes legais sobre o software da camera.

OPEN SOLRCE SOFTUARE NOTICE

THE OPEN SOURCE SOFTWARE IN THIS PRODUCT TS DISTRIBUTED N THE HOPE THAT IT WILL BE
USEFUL,BUT UITHOUT ANY WARRANTY, MITWOUT EVEN THE THPLIED WARRANTY OF
HERCHANTABILITY OR_ FITH SEE THE APPLICABLE LICENSES

FOR MORE DETALLS.

4, details refer o https: /. libssh2.org/
9, Jouni Malinen <3@wl.fi> and contributors.

rved, details refer to http://we.opus.eu/Opus htal
by The sity of California.

pe
t 1996-2002, 2006 by Davi , Robert Wilheln, and Werner Lenberg

-snap
right 1959, 1991, 1092 by Carnegie Hellon University




10. Menu Principal

No menu principal é possivel acessar a maior parte dos recursos e configuragdes da cdmera, sendo estes
subdivididos em outros menus. Na primeira pagina temos os seguintes menus: Configuragdo Rapida,
Visualizagdo, LPR, Cdmera, Busca, Sistema.

(V) i o

Configuracao rapida Visualizagao LPR

Visualizagdo de video Configure as capturas de imagens de veiculos, a lista de

bloqueio, a lista de per

O Q Eo

Camera Busca Sistema

Configure rapidamente hora, data e linha de Snap
ito mais

Atributos das imagens, configuragio da codificagao de audio Pesquise as gravagdes com capturas de imagens de veiculos e Gestdo de usudrios, operagao e manutengao do dispositivo

evideo muito mais

E na pagina seguinte Seguranga e Centro de manutengéo.

(0] @

Seguranca Centro de manutencio
Verifque o estado de Obtenha um diagnsstico do estado do dispostivo em
fung funcionamento e ralize sua manutengio,

10.1. Sistema

10.1.1.Geral
Em Geral encontram-se configuragdes de data e hora, idioma, nome do dispositivo e formato de video.

Geral Data e Hora

Nome do Dispositivo VIP-5460-LPR-IA

N° do Dispositivo L L
Idioma Portugués (Brasil)
Padréo de Video NTSC

Organizacao do Disposi...

Localizagdo do Dispositi...

‘ Atualizar H Padrdo ‘




» Nome do dispositivo: é o nome do dispositivo, por padrdo é o modelo do dispositivo.
» N° do Dispositivo: é o nimero de série do préprio dispositivo.
» Formato de video: por padrdo vem habilitado a opgdo N7SC, porém ha também a opgéo PAL.

Geral Data e Hora

Hora e fuso horario

- Datae Hora 18/11/2024
Tempo 17:01:27

Formato de Data DD/MM/AAAA
Formato de Hora 24 horas
Fuso Horario (UTC-03:00) Brasilia

Hora do Sistema 18/11/2024 17:01:27

» Formato de Data/Hora: possivel escolher entre os seguintes formatos: AAAA-MM-DD, MM-DD-AAAA ou DD-MM-
AAAA. Também permite escolher entre o sistema de 24 horas ou 12 horas.

» Fuso Horario: permite ajustar o fuso hordrio manualmente de acordo com a regido desejada.

» Hora do Sistema: possivel ajustar manualmente ou sincronizar o horario com o computador, clicando no botao
Sincr. com PC.

Sincronizagdo de hora NTP

Servidor a.ntp.br
Porta 123 (1-65535)
Intervalo 10 min (1-30)

» Sincronizagao de hora: habilita a sincronizag&o via servidor NTP.

» Servidor: enderego do servidor NTP.

» Porta: porta pela qual serd realizada a comunicagéo.

» Intervalo: intervalo de tempo que o dispositivo fara a consulta ao servidor e sincronismo do horério.

Horério de veréo

Ativar

Tipo: ®) DataeHora () Semana
Hora inicial 01-01 00:00:00

Hora final 01-02 00:00:00

» Horario de verao: seleciona a data/hora de inicio e fim do horéario de verdo do ano vigente.



10.1.2.Conta
10.1.2.1.Usuario

Permite a gestdo de usudrios para acesso a interface. E possivel adicionar, remover e editar usudrios.

Ususrio  Grupo  Usuério ONVIF

Obsarvacdes

‘admin's account

para redefinir a senha

o W Nome de Usudrio Grupo Forga da Senha
o 1 admin admin Médio
Recuperagio de senha (@)
I quecer da senha,
N de celular
quecer da senha, adastrads

Endereo de e-mail

Asenha expira em Nunca Dias

[watzr | oo

para redefinir a senha

Login restrito Operacio

/ 2 8

Este menu permite configurar os acessos as fungdes do dispositivo conforme o usudrio criado. Ao deixar
todas as opgdes marcadas, o usudrio tera acesso total ao dispositivo. Essa configuragao é recomendada
apenas para o usudrio principal da cdmera. Caso uma fungdo seja desmarcada, o acesso do usuario serd
restringido, podendo impedir a realizagdo de configuragdes ou até mesmo a visualizagdo da imagem.

Adicionar

Nome de Usuario

Senha

Confirmar senha

Grupo admin
Observagdes

Sistema Visualizagdo
Tudo

Conta

Backup de arquivo
Rede

Seguranga

Login restrito

Sistema
Armazenamento
Periférico

Manutengio

Inf, Sistema
Evento
Camera

Contrale manual

x

PRI | Cancelar

Nessa aba é possivel desabilitar a recuperagdo de senha. Caso desabilitada, a senha s6 podera ser
redefinida apds realizar padrao de fabrica. Também é possivel definir um tempo de expiragdo para a senha.

Recuperacéo de senha ‘)

‘ No caso de se esquecer da senha, podera receber o codigo de seguranca através do nmero de celular cadastrado anteriormente para redefinir a senha

N° de celular

‘ No caso de se esquecer da senha, podera receber o codigo de seguranca através do endereo de e-mail cadastrado anteriormente para redefinir a senha |

Enderego de e-mail

A senha expira em Nunca

Dias.




10.1.2.2.Grupo
Permite a gestdo de grupos de usudrios para acesso a interface. E possivel adicionar, editar e remover
grupos.

Usur. Grupo usuério ONVIF
Ne Grupo Notas Operagio
1 admin administrator group 2]
2 user user group [

Este menu permite configurar os acessos as fungdes do dispositivo conforme o grupo de usuario criado.
Ao deixar todas as opgdes marcadas, o grupo de usuario tera acesso total ao dispositivo. Caso uma
fungdo seja desmarcada, o acesso sera restringido, podendo impedir a realizagdo de configuragdes ou
até mesmo a visualizagao da imagem.

Modificar X
Grupo
Observacdes administrator group
Sistema Visualizagdo
Tudo
Sistema Inf. Sistema Backup de arquivo
Armazenamento Evento Rede
Periférico Camera Seguranga
Manutengio Controle manual

Aplicar Cancelar

10.1.2.3.Usudrio ONVIF
Permite a gestdo de usudrios para acesso & interface através de protocolo ONVIF. E possivel adicionar,
editar e remover usuarios.

Usugrio  Grupo  Usuério ONVIF

Adicionar Excluir

] Ne Grupo Observages Operagio
) 1 admin administrator group 2 8
o 2 user user group 2 @

No menu de edigdo é possivel alterar a senha do usuario.

Editar X

Nome de Usuario admin
Alterar senha [ @)
Senha antiga
Nova senha

Confirmar senha

Grupo




10.1.3.Manutengao

10.1.3.1.Manutengédo

A opgao de Reinicio Automatico possibilita programar o dispositivo para que reinicie e faga uma varredura
automatica, deletando arquivos antigos e aumentando a vida Util da camera:

Reiniciar sistema

Reinicio Automatico (@D

Hora de reiniciar Ter 0200

Reiniciar
Eliminar arquivos antigos
Ativar

Eliminar arquivo Dia(s) atrds

Manutencio de emergéncia

Ativar

Ative esta funao para acessar a0 ico de pé facilidadie.

ispositivo apresentar algum problema durante a execugao de funées, tais como atualizagao, o sistema ativ
° P Igum pr o o o

aré automaticamente esta funcao.

» Reiniciar sistema: configura o momento em que a camera ira reiniciar caso habilitado.
» Eliminar arquivos antigos: configura o intervalo de tempo para a exclusdo dos arquivos definidos antigos.

10.1.3.2./mportar/Exportar

Manutengao Importar/Exportar Padréo
Importar
Arquivo Importar arquivo

‘ @ A configuragio importada substituira a anterior. ‘

Exportar

‘ Exportar arquivo de configuragdo ‘

» Exportar arquivo de configuragao: clicando no icone, sera solicitada a escolha de um diretério e o nome do
arquivo de backup. Este arquivo possui todas as configuragées da cadmera, com excegédo das configuragdes de
rede da pagina TCP/IP e as configuragdes de contas.

» Selecionar arquivo: serd aberta uma tela para selegdo do arquivo de backup, previamente salvo, clique em
Importar registro e ira reconfigurar a cdmera de acordo com as informagdes contidas nele.

10.1.3.3.Padrao

Manutengio Importar/Exportar Padréo

‘ @ Serdo repostas as definicdes de fabrica de todos os parametros, exceto para os endereqos IP da rede, gestdo de usuarios, etc.

Padréo de fabrica | @ Serdo repostas as defini¢es de fabrica de todos os parametros.

» Padrao: clicando no icone, serd restaurado ao padrao todas as fungdes, menos as configuragdes de rede.
» Padrao de fabrica: clicando no icone, serd restaurado ao padréo de fabrica todas as fungdes.




10.1.4.Atualizar

Atualizagio

Versdo do Sistema:: 5.001.001B000.0.T  Build Date: 2024-11-21 20:12:58

Verificacdo autom. atua... ()

Checar manualmente

Nova versdo do sistema encontrada.: 2024-11-21 00:00:00 Build Date: 20100-010-00

Verificagdo manual de firmware ao servidor Cronos corrigida.
Atualizar agora
Atualizagdo manual

Caminho

Verificagdo autom. atualizagdes: quando esta funcéo estd habilitada, a cdmera ird informar quando uma nova
versdo de firmware for disponibilizada para realizar a atualizagao.

Checar manualmente: checa manualmente se existe alguma versdo mais recente no sistema para atualizag&o.
Atualizar agora: este botdo é mostrado na interface apenas quando o dispositivo estiver desatualizado junto da
mensagem de nova versado disponivel e seu Changelog. Ao clicar, ird iniciar a atualizagdo da camera.
Atualizagao manual: clique em /mportar para escolher o arquivo do firmware que deseja e depois clique em
Atualizar. E recomendado que permanega com a pégina aberta até a mensagem de atualizagdo sumir, dessa
forma, garante que o dispositivo serd devidamente atualizado. Apds isso, a cdmera ird reiniciar com a nova
versdo importada.

Obs.: apds realizar a atualizagdo do firmware, uma boa pratica € realizar um padrdo de fabrica para garantir que todas
as fungbes sejam atualizadas.

10.2. Busca

10.2.1.Gravacao de Snapshots
Neste menu é possivel buscar por Snapshots em um periodo definido.

Gravagao de Snapshots

Periodo da busca 01/10/2024 00:00:0¢ 01/10/2024 23:59:5¢
o Oregodorege | T o dapine .. |

Resultados da busca Exportar tudo | | Exportar p/tempo n

Ne Tempo do Snapshot Tipo N° da placa Regizo Posicao do veiculo Lista de permisséo Lista de blogueio Dirego da regra

Para fazer uma busca, primeiro defina um intervalo de tempo em Periodo da busca. Apds isso, em Tipo
escolha qual o evento e em Dire¢do da regra defina qual a diregédo do veiculo que deseja buscar. Também
é possivel fazer a busca de uma placa especifica através do campo N° da placa. Em seguida, clique em
Busca para mostrar os resultados.

Os resultados da busca podem ser exportados para um arquivo .CSV. Clicando em Exportar tudo todos os
registros da camera serdo exportados, e clicando em Exportar p/ tempo apenas os registros do periodo
definido serdo exportados.

Clicando no icone de engrenagem, é possivel definir quais pardmetros serdo mostrados no resultado da
busca. As opgdes escolhidas estardo visiveis apenas na interface da camera, no arquivo exportado todas
as opgoes estarao inclusas.



Gravagio de Snapshots

Periodo da busca 01/10/2024 00:000( — 01/10/2024 23:59:5¢

o Toaos bregosarge | Tuto e i ... |
Resultados da busca Exportar tudo Exportar p/tempo

No Tempo do Snapshot Tipo N° da placa Regido Posigéo do veiculo Lista de permisséo Lista de bloqueio Tudo
e
Tempo do Snapshot
Tipo
N° da placa
Regido
Posigio do veiculo
Lista de permisséo
Lista de bloqueio

Diregéo daregra

Obs.: a cdmera pode armazenar até 10.000 registros quando nenhum cartdo de memodria esta instalado.

10.2.2. Saida de Alarme
Neste menu é possivel buscar os eventos na saida de alarme do dispositivo.

Saida de Alarme

Resultados da busca Exportar tudo | | Exportar p/tempo n

N Tempo Endereco IP origem Tipo de alarme Saida de Alarme N° da placa Consumo tempo

Para fazer uma busca, primeiro defina um intervalo de tempo em Periodo da busca. Em seguida, clique em
Busca para mostrar os resultados.

Os resultados da busca podem ser exportados para um arquivo .CSV. Clicando em Exportar tudo todos os
registros da camera serdo exportados, e clicando em Exportar p/ tempo apenas os registros do periodo
definido serdo exportados.

Clicando no icone de engrenagem, é possivel definir quais pardmetros serdo mostrados no resultado da
busca. As opgdes escolhidas estardo visiveis apenas na interface da camera, no arquivo exportado todas
as opgoes estarao inclusas.

10.2.3. Busca de Imagem

Neste menu vocé pode buscar por Snapshots salvos no cartao SD e verificar a marca d’agua de Snapshots
salvos em seu computador.

10.2.3.1.Cartdo SD

CartdoSD  Imagem local

Tipo Todos Periodo da busca 01/10/2024 00:00:00 01/10/2024 23:59:59 N° da placa » m
Resultados da busca Baivar por horar n

Ne Tipo Tempo do Snapshot N da placa Cor da placa Marca Cordoveiculo  Tamanho do Veiculo Tamanho Regido

No menu Cartédo SD, selecione o tipo de evento e o periodo que deseja fazer a busca. Também é possivel
fazer a busca de uma placa especifica através do campo N° da p/aca. Em seguida, clique em Busca para
mostrar os resultados.

Os resultados da busca podem ser exportados para um arquivo .JPG. Clicando em Baixar por arquivo
serdo exportados apenas os arquivos que estao selecionados, e clicando em Baixar por hordrio apenas 0s
registros do periodo definido serdo exportados.




Apds clicar em uma das opgdes mencionadas anteriormente, serd aberta uma janela de Download para
selecionar um local de salvamento. Para isto, clique em Navegar para selecionar uma pasta em seu
computador, e em seguida clique em OK para confirmar.

Download X

Local de Salvamento

¥ Formato de nome para imagens baixadas

m

Também é possivel modificar o formato do nome da imagem que serd baixada clicando em Formato de
nome para imagens baixadas. Assim, irda mostrar quais regras sao usadas para cada parametro, e um
exemplo de como ficard o nome modificado. Para retornar ao padréo de fabrica do nome, clique em Rein.

Download X

Local de Salvamento

A Fermato de nome para imagens baixadas

Formato nome para im... | %y%MSedSchsemses %27 %609

Codigo de regra Nome Codigo de regra Nome

Parametros gerais

%02 IP do dispositivo 207 Tipo de violagio
%09 Mo da placa %10 Tipo de placa
%11 Tamanho do Veiculo %12 Cor do veiculo
%13 Qtd. Total de Imagens por Grupo %14 N® da foto
%16 Corda placa %19 Localizacio
%21 Foto ds cena %22 Nome do Dispositivo
%24 N° ANPR %27 N° da imagem

Parametros de hora e data

Sy Ano %h Hora

%M Més %m Minuto

eed Dia Sis seg.
%S ms

[ o [

Para apenas visualizar a imagem sem fazer o download, selecione uma imagem e clique em Abrir ou
clique duas vezes sobre a foto desejada, dessa forma a foto serd aberta no visualizador padrao de
imagens do seu computador.

CartdoSD  Imagem local
Too == Paicdadabuscs  9am00onea 191202 asasa e
Resultados da busca Abir | | Babar por arquivo | | Baixar por horar | Obtido 34 imagens Tempo 2024-11-19 07:19:30--2024-11-19 09:3442 n
. Ne Tipo Data & Hora Snap da placa Cor da placa Marca Cor do veiculo Tipe de veiculo Tamanho Regido
(-] 1 ANPR 19/11/2024 07:19:.. . Branco Hyundai preto Veiculo pequeno 352 BRA
z ANPR 19/11/2024 07:21:. Branco Ford Branco Velculo grande 448 BRA

3 ANPR 19/11/2024 07:22: Branco Ford Branco Veiculo grande 116 BRA



10.2.3.2./Imagem local

CartioSD  Imagem local

Local de ento Navegar

Resultados da busca

Ne Nome do arquivo Hora de criagio Tamanho(KB) Marca d'agua

No menu Imagem local, clique em Navegar para selecionar uma pasta em seu computador na qual tenha
Snapshots. Apds isso, serd mostrado em lista todos os Snaps encontrados nesta pasta. Selecione uma
imagem e clique em Abrir para abrir a imagem no visualizador de seu computador, ou clique em Marca
dAgua para verificar o arquivo.

10.2.4.Busca de Video

Neste menu é possivel visualizar videos salvos em seu computador e verificar a marca d’agua dos videos.

Gravar Marca d'agua

Arquivo de video Selecione o arquivo

>l <« » = 3

No menu Gravar, clique em Selecione o arquivo para navegar em seu computador e selecionar um video no
formato .DAV para ser aberto. Apds selecionado, o video sera aberto para visualizagao.

Gravar Marca d'agua

Arquivo de video Selecione o arquivo
Progressa de verificacdo
Info. da marca d'agua

Ne Hora inicial Tipo de erro




No menu Marca d'agua, clique em Selecione o arquivo para navegar em seu computador e selecionar
um video no formato .DAV para ser aberto. Apds selecionado, clique em Marca d'dgua para iniciar a
verificagdo do arquivo.

10.3. Centro de manutengao
0 Centro de Manutengdo suporta o diagnéstico de status do dispositivo com um clique, para que os su-
portes técnicos possam facilmente rastrear e solucionar problemas do dispositivo.

10.3.1.Diagnéstico rapido

‘, Diagndstico Rapido
O Diagnéstico Rapid cta as confi

onfigurages de estado do seu dispositivo para melhorar o seu dese

Condigéo da rede-3 registros

Config. de enderego IP .
Néo diagnosticado

agdo do enderego P esta correta

No diagnosticado

DHCP

Roteamento de rede
No diagnosticado

f
Condigéo de operagio-1 registros

Fonte de alimentacao
Néo diagnosticado

e a alimentagdo elétrica esta sendo forecida normalmente

Neste menu, o sistema detecta as configuragdes e estado do dispositivo paramelhorar o seu desempenho.
Apds o diagnostico ser concluido, a pagina exibe os resultados do diagnéstico: Amarelo indica que a
condigao é anormal, e verde indica que a condi¢do é normal.

10.3.2.Manutengao avancada
Fornece servicos de manutencgdo para rastreamento e resolugéo de problemas de conexdo de rede. E
principalmente utilizado pelo suporte técnico para resolugéo de problemas.

10.3.2.1.Exportar

Exportar Captura de Pacote Registro de Execugéo

@ Clique para exportar o nimero de série, versdo de Firmware, Logs do dispositivo e informacées configuracao.

Neste menu é possivel exportar informagdes do dispositivo, capturar pacotes de teste e rede, e visualizar
logs. Para exportar as informacdes clique em Exportar para exportar nimero de série, versdo do firmware,
logs de operagdo do dispositivo e informagdes de configuragéo, se necessério.




10.3.2.2.Captura de Pacote

Exportar  Capturade Pacote  Registro de Execugdo

Captura de Pacote
NIC  Enderego do dispositivo 1P 1:Porta 1 P 2:Porta 2 Tamanho do analis. de p...  Backup de analisador de..

ethd 10.100.68.102 : : 000MB »

Teste de Rede

Endereco de destino
Tam. pacote de dados 64 Byte (64-4096)

Resultado do Teste

» Captura de pacotes: examina o trafego de rede capturando pacotes IP para investigar problemas de rede e detec-
tar ameagas de seguranga. Passo a passo:

1. (Opcional) Insira o IP e porta especificados.

2. Clique no icone de play para realizar uma captura de pacotes. Um backup do sniffer de pacotes serd carregado
automaticamente apos clicar no icone de pausar para encerrar a captura.

» Teste de rede: testa se a rede pode ser acessada. Passo a passo:
1. Insira o enderego de destino, ou seja, o endereco para o qual um pacote de dados é enviado pela rede.

2. Clique em Teste para realizar o teste de rede. Clique em Parar e, em seguida, os dados do pacote e o tempo
de ida e volta serdo exibidos.

3. Verifique os resultados do teste em Resu/tado do Teste.

10.3.3.1.Registro de Execugdo
Exportar  Captura de Pacote  Registro de Execugdo

Atualizar

(W) Ne Data e Hora Tamanho Download
(W) 1 31/07/2024 0.001M &

O 2 18/06/2024 0.001M &
(W] 3 17/06/2024 41.9M &

O 4 16/06/2024 0767M &

O 5 15/06/2024 0.766M &

O 6 14/06/2024 0.801M &

O 7 13/06/2024 0.332M &

O 8 29/05/2024 0.029M &

O 9 07/05/2024 0.036M &

] 10 30/04/2024 0.037M &

O il 23/04/2024 0034M &

O 12 06/01/2000 0.001M & -

17 registros

0

Neste menu é possivel visualizar os registros de anormalidades e manutencéo do dispositivo. O usuério
pode clicar no icone de download para baixar um registro, ou selecionar varios registros e, em seguida,
clicar em Exportar para exporta-los em lotes.




11.LPR

Neste menu é possivel configurar todos os parametros inteligentes referentes a fungdo LPR: Lejtura de
Placas e Reconhecimento (Automatic Number Plate Recognition).

11.1. Snapshot

Parametros gerais

Modo de captura Maodo misto
Diregdo da regra Aproximando
Intervalo de capturas p... 5 seg. (0-120)

Parametros de video

Cenario Trajetoria do Veiculo Aplicavel a cenas com veiculos de grande porte

Snap de veic. sem licenca ()

Frames - Veic. com lice... 1

Frames - Veic. sem licen... 20

Pardmetros de lago indutivo

Plano Lago Gnico

Lago1 Saida

Lago2

Tempo méaximo de pass... 5 seq.(0-120)

» Modo de captura: Lago - para capturar o alvo através de lago indutivo, Video - para quando o video analisar o alvo,
ou Modo Misto - combina as duas opgdes anteriores.

» Diregao da regra: define se o Snapshot sera realizado quando o veiculo estiver Aproximando, Partindo ou Duas
Vias, para ambas as dire¢des.

» Intervalo de Captura da Mesma Placa: define entre o intervalo de 0 a 120 segundos o tempo em que uma mesma
placa pode ser capturada.

As opg0es abaixo estarao ativas apenas quando em Modo de Captura estiver selecionado Video ou Modo
Misto.

Cenario: Trajetdria do Veiculo - para cenas com veiculos de grande porte, 7rajetdria da Placa — para cenas com
veiculos de pequeno porte, Autoadaptdve/ — combina as duas opgdes anteriores.

Snap de veic. sem licenga: permite habilitar a captura de veiculos sem licenca.

Frames - Veic. com licenca: configure o nimero de quadros para captura de veiculos licenciados. O valor 1 (pa-
drdo) significa capturar quando um quadro de veiculo licenciado passa pela érea de detecgao.

Frames - Veic. sem licenca: configure o nimero de quadros para capturar veiculos sem licenga. 10 (padréo)
significa capturar ao detectar 10 quadros de um veiculo sem licenga passando pela drea de detecg&o.



As opgdes abaixo estardo ativas apenas quando em Modo de Captura estiver selecionado Lago ou Modo
Misto.
» Plano: defina o esquema de capturas de imagens acionadas pelo Lago (lago indutivo).
Lago tnico: um Unico lago é configurado. Ele fard uma captura de imagem quando o veiculo passar pelo lago
indutivo uma vez.
Lago duplo: dois lagos indutivos s&o colocados a varios metros de distancia um do outro. E utilizado para
determinar a direcdo de condugéo do veiculo. O sinal TN1 é acionado primeiro e, em seguida, sera feita uma
captura de imagem do movimento para frente quando o sinal TN2 for acionado.
Lago1/Lago2: defina o modo de disparo.
Nao ativar: nenhuma captura é acionada.
Entrada: a captura é acionada quando o veiculo entra no lago.
Saida: a captura é acionada quando o veiculo sai do lago.
» Tempo max passag veic: defina um periodo de tempo durante o qual um veiculo entra no primeiro lago e aciona
o segundo; a camera tira fotos apenas para o primeiro acionamento.

11.2. Config. IA

11.2.1.Anélise inteligente
Neste menu é possivel definir os parametros de reconhecimento de veiculo, modo de reconhecimento,
além de outras fungdes.

Analise inteligente Detecgdo inteligente

Detecgao de alvo

Tipo de detecgao Pedestre
Sensibilidade - e— + 40
Atributos de IA
Opgoes Tipo de veiculo Marca Cor do veiculo
Avangado
Avancado delete country=xx @

Tipo de Detecgdo: selecione qual serd o alvo detectado. A opgdo Veiculo motorizado fica sempre habilitada,
porém, podem ser ativadas/desativadas as opg¢des de Pedestre e Veiculo de 2/3 Rodas.

Sensibilidade de detecgao: define a sensibilidade de detecg¢do dos alvos selecionados. Quanto maior o valor,
mais fécil serd para detectar o alvo.

Atributos de IA: selecione o parametro como tipo, logo e cor que sera reconhecido pela camera.

Avangado: configure a fungdo avancada de reconhecimento de veiculos por meio de algoritmos. Clique no icone
“i" para visualizar as férmulas do algoritmo avangado. Clique em Aplicar para salvar as alteragdes feitas, ou
clique em Padrdo para restaurar aos parametros de fabrica.




11.2.2.Deteccdo inteligente

As cameras VIP 5460 LPR IA e VIP 74120 LPR IA FT podem acionar alarmes do tipo Lista de bloqueio
quando veiculos que estdo configurados na lista sdo detectados. Quando um alarme de Lista de blogueio
é disparado, a cdmera vinculard os canais de alarme selecionados e executara as fungdes especificadas.
Para eventos de Aproximando e Afastando, a cdmera tirard fotos dos veiculos também.

Anglise inteligente  Detecgdo inteligente

Lista de bloqueio

Saida de Alarme

Canal de alarme E] 2 Assaidas de alarme 1 e 2 s30 normalmente usadas para controlar a cancela.
Pés-alarme 10 seg. (10-300)

Enviar e-mail

Selecionar imagem [ Imagem original [] Recorte da placa

Trénsito parado

Tempo de perm. 60 seg. (0-3600)
Saida de Alarme

Canal de alarme E] 2 Assaidas de alarme 1 e 2 séo normalmente usadas para controlar a cancela.

Sentido contrario

Saida de alarme: ative as portas de alarme para que a camera envie sinais de alarme aos canais selecionados
quando um alarme for acionado.

Canal de alarme: selecione um ou mais canais de alarme para enviar o sinal de alarme.
Pés-alarme: a camera continuard enviando sinais de alarme pelo periodo definido apés o término do alarme.

Enviar e-mail: ative a fungdo para que a cdmera envie um e-mail para o enderego definido quando um alarme
for acionado.

Selecionar imagem: selecione o tipo de imagem que a cdmera enviard para o enderego de e-mail configurado.
Para usar essa fungéo, deve ativar primeiro a fungao Enviar E-mail.

» Imagem Original: imagem completa capturada pela camera.

» Recorte da Placa: imagem recortada da placa do veiculo.

Transito Parado: insira um Tempo de Permanéncia entre 0 a 3600 segundos. Veiculos que permanecerem na area
por um periodo excedido de tempo serdo capturados.

Sentido contrario: ao ativar essa opgéo, quando um veiculo passar pela linha e retornar de ré, uma notificagéo
sera gerada.




11.3. Config. imagem
11.3.1.Menu OSD

Defina as informagdes OSD (On-screen Display) que se sobrepdem em videos e que serdo exibidas nos
Snapshots.

MenuOSD  Tamanho daimagem  Cenfiguragie do recorte

Configuragio Geral

Posigio da borda Acima

Separador OSD

s O Bamavertical O Person

Opgio 0SB 050 Recomendada | [ Quebre detinha

Tempo snap daplaca | Fonte acionam

InformagBes do Snapshot
Tempo Localizagio | | Snap daplaca | | Cor do veiculo Dia
Cédigo antifalsi Marca Fonteacionam | | Tipo de veiculo || Diregdo da regra

Regido Nivel confianga | Posisio do veic... Person.

Configuragio da Tela

Cor daforte A
Tamanho Fonte 56
Posigio da info. OSD X 0 Yoo

» Posigdo da borda: Acima - a borda preta sera gerada acima no Snapshot, Abaixo — a borda preta sera gerada
abaixo no Snapshot, ou Nenhum — nenhuma borda sera gerada no Snapshot.

Separador 0SD: defina o separador das informagdes OSD. E possivel escolher entre Branca, Barra vertical ou
Person., para personalizar um especifico. Por exemplo, se Barra vertical for selecionada, a informagao serd mos-
trada da seguinte forma: “01-02-2024|ABC1D23".

Opgdo OSD: selecione as informagdes que deseja exibir na borda do Snapshot. E possivel exibir até 28 opgdes
0SD e configurar até 8 areas diferentes com essas opgdes. Para isso, clique no botdo de “+” ao lado de Area 1 e
escolha quais informagdes deseja mostrar.

Também ¢é possivel definir a posi¢do das informagdes por area no Snapshot. Por padrao, elas ficam localizadas
no canto superior esquerdo, mas para reposicionar, basta arrasta-las para o local desejado e clicar em Aplicar para
salvar as alteragdes. Para remover uma opgao, passe o mouse sobre o quadro, onde um icone de “X” aparecera. O
usudrio também pode clicar em Limpar para remover todas as informagdes de uma sé vez.

Para reorganizar a ordem das informacgdes, arraste a op¢do desejada para a posicao que preferir. Apés adicionar
uma informag&o ao quadro, é possivel incluir detalhes adicionais que serdo exibidos junto a ela. Para fazer isso,

clique na opgéo que deseja editar; uma tela de edigdo serd exibida, permitindo que vocé faga as alteragdes neces-
sdrias. Alguns dos detalhes s&o:

Com ms: define se serd mostrado ou ndo os milissegundos. Disponivel apenas para a opgdo Tempo.

Prefixo: informag&do que serd mostrada antes do tipo de informag&o que esté configurando. Por exemplo, de-
fina o Prefixo como “Hora do Evento” e serd mostrado no Snap como “Hora do Evento: 01-02-2024 10:11:12".
Sufixo: informag&do que serd mostrada depois do tipo de informag&do que esta configurando. Por exemplo,
defina o Sufixo como “placa lida” e serd mostrado no Snap como “ABC1D23 placa lida”.

Contetdo: defina um conteudo especifico que ird aparecer em todos os Snapshots. Essa opgao esta disponi-
vel apenas para Localizagdo e Person.

Espagamento: selecione o nimero de espagos que ficard a frente da informagao que estd sendo configurada e
a proxima, entre o intervalo de 1 a 9. Por exemplo, se o nimero definido for 9 na opgao Tempo, terd 9 espacos
entre as opgdes Tempo e N° da placa, conforme a foto abaixo:




» OSD recomendada: a camera adicionard automaticamente alguns tipos de informacéo.
» Quebra de Linha: usado para separar as informacdes em linhas diferentes.

» Informagoes do Snapshot: informacdes que podem ser acrescentadas ao quadro de Opg¢do OSD. Para adicionar

uma opgao ao quadro, basta clicar nela no quadro de Informacgées do Snapshot que ird automaticamente para o
quadro de Opgéo OSD.

» Configuragdo da tela: defina a cor da fonte, tamanho e localizagdo da informag&o OSD.
11.3.2.Tamanho da imagem
Defina a qualidade da imagem dos Snapshots.

IMenu OSD Tamanho da imagem Configuracdo do recorte

Resolugao
Modo de controle ® Qualidade () Tamanho da imagem
Qualidade - — + 4

| Atualizar || Padrédo |

» Resolugao: esse parametro ndo pode ser alterado, por padrao é 2688*1520 4MP.
» Modo de controle: selecione o modo de controle de qualidade do snapshot entre as opgdes abaixo.

» Qualidade: quando selecionado é possivel definir um valor exato para o parametro. Quanto maior o valor,
melhor serd a qualidade do Snap.

» Tamanho: quando selecionado é possivel definir o tamanho exato em Kb, entre um intervalo de 50 a 1024.
Quanto maior o valor, melhor serd a qualidade do Snap.

Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padrdes de fébrica.
11.3.3.Configuragao do recorte

Ao habilitar essa fungdo a camera ira realizar uma captura apenas da placa do veiculo, e salvara no cami-
nho definido para armazenamento.

Menu OSD Tamanho da imagem Configuracio do recorte

Configuracéo do recorte

Veiculo motorizado Placa [ | Carroceria do veiculo
Sobreposigéo de placa
Ativar
Veiculo motorizado Posicdo Em cima a esquerda
Tamanho 200*200

| Atualizar || Padrao |

» Configuragao de recorte: ao habilitar, a camera recortard imagens dos caracteres das placas e/ou dos veiculos,

salvando no caminho de armazenamento configurado. As opgdes N° da placa e Carroceria do veiculo podem ser
selecionadas ao mesmo tempo.

» Sobreposigado de Placa: ative essa fung&do para a camera adicionar uma foto da placa do veiculo ao Snapshot.
Para isso, configure também a posicéo e o tamanho da imagem da placa.

Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padrdes de fabrica.



11.4. Lista de Permissoes

11.4.1.Correspondéncia Difusa

Ao comparar os caracteres da placa lida com os caracteres configurados neste menu, permite que a
camera interprete incorretamente certos caracteres. Dessa forma, um veiculo ainda tera sua passagem
liberada, mesmo que a camera ndo consiga reconhecer exatamente os caracteres da placa.

ATENGAO: ao habilitar essa fungao, a taxa de assertividade da cAmera sera comprometida!

Comespondéncia difusa  Lista de permissio  Lista de bloqueio
Correspondéncia difusa

Primeiro ou Gltimo caractere da placa ausente do Snapshot
O Snap tem 1 caractere adicionado a cada extremidade da placa
Quantidade de caracteres que podem ser lidos incorretamente

Caracteres que podem ser lidos incorretamente:

- &

Ap6s habilitar a fungéo, é possivel fazer a configuragao dos seguintes parametros:

Primeiro ou ultimo caractere da placa ausente do Snapshot: possivel habilitar ou desabilitar esta fungao.

0 Snap tem 1 caractere adicionado a cada extremidade da placa: possivel habilitar ou desabilitar esta fungéo.
Quantidade de caracteres que podem ser lidos incorretamente: selecione o nimero de caracteres que a came-
ra poderd ler incorretamente na placa. Se o nimero selecionado for 0, o parametro ird automaticamente ficar
desabilitado.

Caracteres que podem ser trocados na leitura: este pardmetro permite que a camera leia incorretamente alguns
caracteres especificos. O usudrio pode configurar até 6 regras neste parametro. Por exemplo, se estiver confi-
gurado os caracteres 8 e B, a cAmera ird habilitar a abertura da barreira ao identificar “ABC1234” e “A8C1234",
e vice-versa.

Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padroes de
fabrica.

11.4.2.Lista de permissoes

Neste menu, é possivel configurar os veiculos que terdo sua passagem permitida quando, no menu de
Config. Barreira, estiver habilitado a opgao de Lista de Permisséo. E possivel adicionar até 110.000 placas,
incluindo o nome do proprietario e o periodo de permisséo de abertura.

Existem dois métodos para adicionar as placas e suas informagdes: uma por vez ou em conjunto. Abaixo
esta descrito como realizar ambos os procedimentos.

Correspondéncia difusa  Lista de permisso  Lista de blogueio

Ne N da placa Proprietario Cartio Hora inicial Hora final Status Operagao

Para adicionar vérias placas de uma vez, o usuario deve clicar em /mportar e selecionar /mportar Modelo.
Dessa forma ira baixar um template, no formato.CS\, que deve ser preenchido com os dados reais. Apés
preenchido, o arquivo deve ser importado na cdmera, fazendo com que a lista atualize automaticamente.




Para adicionar uma placa por vez, o usudrio deve clicar em Adic. e preencher os seguintes campos:

Placa: insira os caracteres da placa do veiculo em letras mailsculas. Este item deve ser preenchido
obrigatoriamente.

Proprietario: insira o nome do dono do veiculo.

Cartao: este campo pode ser usado para inserir um nimero de cartédo de estacionamento ou de morador. Podem
ser inseridos apenas nimeros e letras maiusculas.

Hora inicial e Hora final: defina o periodo no qual serd permitida a passagem deste veiculo, dessa forma seu
Status serd mostrado como Ativo. Se ocorrer a leitura da placa fora do periodo definido, a barreira ndo sera aberta
e seu Status sera mostrado como Expirado.

Adic. mais: ao ativar essa funcéo, a janela de Adicionar permanecera aberta, permitindo que adicione varias
placas consecutivamente.

Neste menu, também é possivel exportar a lista de placas. Para isso, clique em Exportar e selecione se quer ou ndo
um arquivo encriptado.

Para editar uma informagao da placa ap6s seu cadastro, clique no icone de lapis e abrird a janela de configuragdes. J4
para deletar uma placa, clique no icone de lixeira, ou clique em Limpar para deletar todas as placas cadastradas. Também
é possivel deletar apenas as placas que possuem seu status expirado, clicando em Limpar dados expirados.

11.4.3.Lista de bloqueio
Neste menu é possivel configurar os veiculos que terdo sua passagem bloqueada pela camera.

Correspondéncia difusa  Lista de permissao  Lista de bloqueio

Lista de bloqueio

adicionar | [ mportar | [ Exportar | [ Limpar dados expirados | [ timpar [ busca |

Ne Snap da placa Proprietario Hora inicial Hora final Status Operagio

Para gerenciar as placas da Lista de bloqueio, habilite a fungdo e adicione as placas da mesma forma que
indicado em 77.4.2.Lista de permissé&o.

11.5. Config. barreira

Neste menu é possivel configurar os parametros de controle de barreira, como modo de abertura e fecha-
mento, e outras informagdes relacionadas.

Barreira sempre aberta Agendamento

Modo do controle de barreira
[] Todos [] Veiculos licenciados Lista de permissdo Comando (Plataforma)

Abertura de barreira

Canal de alarme E] 2

Duragdo 1 seq. (1-10)

Fechamento de barreira

Duragdo 1 seg. (1-10)

Barreira sempre aberta: ao habilitar essa fungao, é possivel definir os dias e horérios no qual a cancela ficara
sempre aberta. Para isso, clique em Agendamento.

Modo do controle de barreira: define os modos que poderao abrir a barreira, entre as seguintes opgdes:
» Todos: ao capturar qualquer veiculo, ird habilitar a abertura da barreira;
» Veiculos licenciados: ao capturar qualquer placa, ird habilitar a abertura da barreira;




» Lista de permissao: ao capturar qualquer veiculo que foi cadastrado na Lista de permissao, ou de acordo com
os pardmetros de Correspondéncia Difusa, ird habilitar a abertura da barreira;

» Comando (Plataforma): a camera ird abrir a barreira ao receber um comando da plataforma. Se habilitar ape-
nas Comando (Plataforma), poderéa especificar o modo de controle caso a plataforma esteja offline.

» Abertura de barreira e Fechamento de barreira: define para qual canal serd enviado o sinal de abertura ou fecha-
mento da barreira, além de definir o tempo de duragéo do sinal.

Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padroes de
fabrica.

11.6. Config. Audio

11.6.1.Configuragoes de evento

Configure os parametros de transmissao de dudio para eventos. Assim, a cAmera transmitird o conteido
configurado ao detectar determinado evento.

des de evento G0 Aruivo de dudio

Abrir [ @)

Tipo Abric Modo Conteddo Intervalo seg. (1-20)) Duragéo seg. (10-3600))
Intruséo «© Arquivo alarm.way 2 60
Atitude Suspeita «© Arquivo alarm.wav 2 60
Alerta de cancela [ o) Arquivo alarm.wayv 2 60
[ wtear | [ pado |

Ap6s habilitar a fungao, é possivel fazer a configuragdo dos parametros abaixo para os eventos de Intru-
sdo, Atitude Suspeita e Alerta de Cancela. O usuario pode selecionar todos os eventos ou apenas aqueles
que desejar.

» Modo: tipo de contetdo a ser transmitido.

» Conteudo: escolha qual dudio serd transmitido ao detectar o evento. Arquivos de dudio personalizados podem

ser importados na camera, para isso verifique o tépico 77.6.3. Arquivo de dudio.
» Intervalo (1 - 20 seg.): defina um intervalo em que o conteudo pode ser reproduzido, entre 1 a 20 segundos.
» Durag&o (10 — 3600 seg.): insira o tempo de reprodugdo do audio, entre 10 a 3600 segundos.

Cliqgue em Aplicar para salvar as alteragoes feitas, ou clique em Padrdo para restaurar aos padrdes de
fabrica.

11.6.2.Volume e codificagao
Neste menu é possivel configurar o volume do alto falante da camera e da saida de dudio.

Configuragdes de evento Volume e codificacio Argquivo de dudio

Definir volume - + 0
Tipo de saida de dudio Alto-falante da camera

Volume de saida - + 0
Velocidade da voz - o— + 48

‘ Atualizar H Padrado ‘

» Definir volume: define o volume recebido pela camera, ou seja, o volume do &udio bidirecional que sera
transmitido pelo seu computador ao ativar esta fungao.

» Tipo de Saida de Audio: estao disponiveis dois tipos, incluindo Sa/da de dudio da cdmera e Alto-falante da cdmera.
» Volume de saida: define o volume transmitido pelo alto falante da camera.
» Velocidade da voz: define a velocidade de transmissdo do dudio da camera.
Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padroes de
fabrica.




11.6.3.Arquivo de audio
Neste menu é possivel importar arquivos de dudio para serem usados no menu de Audios para eventos.

Configuragoes de evento  Volume e codificagio  Arquivo de audio

Requisitos do arquivo de &udio:
1. 0 tamanho do arquivo deve ter até 1024kb
2. Canal udio: Mono; Prof bit: Bit 16; Taxa amostr: 8KHZ/16KHZ/32KHZ/48KHZ/64KHZ
3. O formato do arquivo dever ser apenas WAV
Adicionar arquivo de audio
Ne Nome Tamanho(KB) Executar Download Excluir

1 alarmaway 126 , & [ o |

2 alarm wav(Padrio) 107 , & [ 8 |

K] 00/ page

Para adicionar um audio, clique em Adicionar arquivo de dudio e em seguida em Navegar para selecionar
o0 arquivo em seu computador. Apds isso, clique em Transf. para importar o arquivo na camera. E possivel
também gerenciar os dudios importados nos icones correspondentes, como executar, baixar e excluir.

Obs: o tamanho maximo de arquivo permitido é de 1024kb e seu formato deve ser em .wav.

11.7. Testes do dispositivo

11.7.1.Testes do dispositivo

Neste menu é possivel fazer testes referentes a fungdes especificas da cdmera, como testar a abertura e
fechamento de barreira, captura de Snapshot, transmitir dudio, verificar médulos de configuragédo anormal
para ver se estdo funcionando conforme configurado, além de exportar informagdes relacionadas ao

dispositivo.
Testes do dispositivo  Informagdes do Snapshot  Log de coleta

Captura de teste AB12345 Aproximando

p—
Configuragdo anormal

Exportar Informacaes ‘ Inform. basicas H Cont. do dispos ‘
Exportar [ Criptografia

Ativar/Desabilitar barreira: clique em Ativar ou Desabilitar para testar se a barreira responde corretamente.
Captura de teste: digite os caracteres da placa e clique em Teste para gerar um Snapshot.

Luz de alarme: clique em Teste e verifique se a luz azul e vermelha abaixo da cadmera funciona normalmente.
Configuragao anormal: clique em Verif. e o sistema ird verificar anormalidade automaticamente.

Exportar informagoes: selecione qual tipo de informagdo do dispositivo deseja exportar, entre as opgdes de
Inform. bdsicas e Conf. do dispos.

Exportar: ird baixar os logs da camera no seu computador. Selecione a opg&o de Criptografia, para exportar o
Backup criptografado, e configure uma senha de seguranga para os logs. Lembre-se que esta senha serd usada
para acessar os logs futuramente.

11.7.2.Informagoes do Snapshot

Ao habilitar esta fungéo, é possivel exibir a Area de Desinteresse, a drea do veiculo, a area da placa, a
trajetoria do veiculo, a trajetéria da placa e a area de captura diretamente nos Snapshots, permitindo
verificar se as capturas foram feitas de acordo com suas necessidades.

Testes do dispositivo  Informagdes do Snapshot  Log de coleta

Exibir regras e trajetorias (@)

Tipo Linha de Snap Area de Desinteresse Area do Veiculo Area da Placa Trajetoria do Veiculo Trajetoria da Placa

. Clique em Aplicar para salvar as alteragdes feitas, ou clique em Padrdo para restaurar aos padroes de
VP fabrica




11.7.3.Log de coleta

Neste menu é possivel ativar e configurar fungdes referentes a coleta de Logs, os quais podem auxiliar na
andlise de erros e problemas da camera.

Testes do dispositivo Informages do Snapshot Log de coleta
Ativar
Tipo ] Inform. reconhecida... Status do dispositivo
Assinar logs

Caminho de salvamento

Apds ativar a fungéo, escolha os tipos de Log que deseja baixar e clique em Navegar para selecionar a
pasta do seu computador onde os arquivos serdo salvos. Em seguida, clique em Aplicar para salvar as
alteragdes feitas. Para retornar aos padroes de fabrica, clique em Padrao.

12. Evento

12.1. Alarme

Alarme Saida de Alarme

Ativar

Entrada de alarme IN1

Programacao Agendamento
Antitremor 0 seg. (0-100)

Tipo de Sensor NA

Saida de Alarme
Canal de alarme NO1 NO2

Pés-alarme 10 seg. (10-300)

» Ativar: clicando no checkbox vocé habilita a fungao de Entrada de Alarme da cédmera.

» Entrada de alarme: selecione a entrada de alarme 1 ou 2. As entradas de alarme possuem graus de prioridade
entre elas. Ou seja, quando ocorrer 2 alarmes simultaneos, a cAmera ird realizar as agdes definidas somente em
um deles. A entrada de alarme 1 possui prioridade perante a entrada de alarme 2.

» Programacao: o periodo de funcionamento é divido em dias da semana e para cada dia podem ser criados até
seis periodos com faixas de horarios diferentes.

Por padréo, todos os dias ja estao configurados para realizar a detecgdo em periodo integral: das 00h as 24h. Para
editar essa configuracao, clique na(s) faixa(s) dos horarios inicial e final e para validar a configuragéo do periodo,
deve-se clicar em Ok.

Caso a programacgdo dos periodos seja igual para outros dias da semana, pode-se replicé-la clicando em Copiar
do dia correspondente.

Ap6s finalizar as configuragdes, clique no botdo Aplicar.

» Antitremor: a cdmera memoriza apenas um evento durante o periodo de estabilizac&o. Isto evita que um evento
na entrada de alarme gere varios eventos. Este valor varia de 0 a 100 segundos.

73




Tipo de sensor: é possivel alterar o tipo de sensor como NF (Normalmente Fechado), ou NA (Normalmente
Aberto). O padréo esta configurado em NA.

Saida de alarme: habilite a fungdo para que o sistema ative a saida de alarme quando houver um evento na
entrada de alarme.

Canal de alarme: selecione qual canal de alarme serd ativado quando um evento for gerado.

Pés-alarme: habilite a fungéo e configure o tempo (valor ajustéavel de 10 até 300 segundos) no qual a saida de
alarme ficara ativa ap6s a ativagdo da entrada de alarme.

12.1.1.Saida de Alarme

Usado para verificar se as portas de saida de alarme estao funcionando corretamente.

Alarme Safda de Alarme

Canal de alarme NO1 NC2

‘ Atualizar || Padrio |

Selecione um ou mais canais de alarme e clique em Aplicar. Se a camera estiver conectada a um
dispositivo de saida de alarme, o dispositivo ird emitir um som, indicando que a saida esta funcionando
corretamente.

12.2. Anormalidade

12.2.1.Cartao SD

Permite habilitar alarmes quando ocorrer alguma anormalidade com o cartao micro-SD. A cdmera suporta
cartdo micro-SD de até 256 Gb, recomenda-se o uso de um cartdo micro SD WD Purple.

Cartdo SD Erro de rede

Sem cartdo SD

Saida de Alarme

Canal de alarme NO2

Pés-alarme 10 seg. (10-300)

Pouco espago no cart... D

Espago livre 10 %(0-99)

Saida de Alarme [ @)

Canal de alarme NO1 NO2

Pés-alarme 10 seg. (10-300)
Erro de Cartso SD [ @)

Saida de Alarme ()

Canal de alarme NO1 NO2

Pés-alarme 10 seg. (10-300)



Sem cartéo SD: registrard eventos quando o dispositivo estiver sem cartdo SD.
Erro no cartdo SD: registrara eventos quando o dispositivo identificar algum problema no cartao inserido.
Pouco espago de Cartao SD: registrara eventos quando o cartdo SD estiver no limite da capacidade configurada.

Espaco Livre: essa opgdo sé é exibida quando o Alerta de capacidade estiver selecionado, é configurado um
valor em porcentagem em relagdo ao tamanho total da midia.

Saida de alarme: habilite a fungdo e selecione qual saida de alarme serd acionada ap6s o evento que esta em
gravagao ser acionado.

Pés-alarme: habilite a fung&o e configure o tempo (valor ajustével de 10 até 300 segundos) no qual a saida de
alarme ficard ativa apds o evento ser acionado.

12.2.2.Erro de rede

Cartdo SD Erro de rede

Off-line [ @

Saida de Alarme
Canal de alarme NO1 NO2

Pos-alarme 10 seg. (10-300)

Conflito de IP a

Saida de Alarme
Canal de alarme NO1 NO2

Pos-alarme 10 seq. (10-300)

| Atualizar || Padrio |

» Off-line: registra evento quando a camera identificar auséncia de rede ou cabo desconectado.
» Conflito de IP: caso o dispositivo identifique algum conflito de IP na rede, 0 mesmo gera os eventos configurados.
» Saida de alarme: habilite a funcéo e selecione qual saida de alarme sera habilitada apés o evento ser acionado.

» Pés-alarme: habilite a fungéo e configure o tempo (valor ajustéavel de 10 até 300 segundos) no qual a saida de
alarme ficard ativa apds a identificagdo de rede ausente ou conflito de IP.




12.3. Configurar regras

Nessa guia configuramos as regras de inteligéncia de video. E possivel adicionar até 3 regras
simultaneamente, para isso basta selecionar a regra desejada clicando em Adlicionar.

N Nome Tipo Ligar Excluir

Os tipos de regras sao: intrusdo e atitude suspeita.

Regra Descrigao Cenario de aplicagao
Quando o alvo entra, sai ou aparece na Cena com alvos dispersos e sem
Intrusdo drea de deteccdo, um evento é acionado e, obstrugdes entre eles, semelhante
em seguida, o sistema executa as ligagdes a protegao de perimetro da area
de evento configuradas. selecionada.

Quando o alvo age com atitude suspeita,
um evento é acionado e, em seguida, o
sistema executa as ligagdes de evento

configuradas.

Atitude suspeita Monitoramento de estacionamentos.

Selecione uma regra, ou em ' para remover a regra; em Nome é possivel alterar o nome da regra
configurada, e em Lijgar é possivel definir qual regra deseja manter ativada/desativada.

12.3.1. Intrusao

Parametros

Ao Pedestre

Veiculo motorizado
Veiculo nio motor

Veiculo sem licenga

Sensibilidade 5 (1-10)
Luz de alerta o)
Duragio 10 seg. (10-3600)

Alarme sonoro
Enviar e-mail

Snapshot

Programagio

Agendamento



Essa fungédo permite detectar pedestres, veiculos, veiculos ndo motorizados e veiculos sem licenga
que passem através de uma drea definida pelo usuario. Ou seja, toda vez que um alvo cruzar as linhas
desenhadas pelo usudrio, um evento de Intrusdo sera gerado. Também é possivel definir a sensibilidade
da deteccéo, entre valores de 1 a 10, sendo 5 o valor padrao.

0 usuério pode habilitar algumas formas de notificagéo do evento, como luz de alerta, alarme sonoro,
enviar e-mail e capturar snapshot. Para a luz de aviso é possivel também definir a duragéo que a luz ficara
ligada, entre 10 a 3600 segundos, sendo 10s o valor padrdo. Ao ativar a opgao de Snapshot, a captura sera
mostrada na tela de Visualizagao e também sera baixada em seu computador.

LN

&

MIN

[ . L . s
Para desenhar na tela, clique no .k . E possivel definir qual o tamanho do alvo ird desencadear alarmes,
ele é dado em pixels e é exibido nos quadros Tamanho Maximo e Minimo, use as opgdes Desenhar e
eliminar para defini-lo. E necessario clicar em Aplicar para salvar as configuragoes.
Em Agendamento, se define o hordrio e os dias em que a fungao estard habilitada. Caso néo seja alterado,
0 evento ird se manter sem interrupgao.

Agendamento

O 1 2z 3 &4 5 & 7 8 9 10 M 1213 1 15 16 7 18 18 2 21 2 23 2

[RENE RN RN R N NI RN AR RA RN RN FRNA EREA RN RN A RR R AR RARRRA R T RN ARNA R RN AARN ERRR RN RRRN)
bom Copiar
Seq Copiar
Ter Copiar
Qua Copiar
Qui Copiar
Sex Copiar
i Copiar

Cancel m




12.3.2.Atitude Suspeita

Parametros

Ave Pedestre

Veiculo motorizado
Veiculo 3o motor
Veiculo sem licenga
Intervalo 300 seg. (0-600)

Duragio da ociosidade 1 seq.(1-50)

Luz de alerta o)
Duraggo 10 seg. (10-3600)
Horme araro

—

S—

ogramacio
Agendamerto |
[watr | [oao |

Essa fungdo permite detectar pedestres, veiculos, veiculos ndo motorizados e veiculos sem licenga que
estejam ociosos na drea definida pelo usudrio. Ou seja, toda vez que um alvo ficar ocioso pelo tempo
definido pelo usudrio, um evento de Atitude Suspeita sera gerado. E possivel definir o intervalo entre even-
tos, sendo de 0 a 600 segundos. Por padréo o valor é de 300s, ou seja, s6 serd gerado outro alarme apés
passar 300 segundos do alarme anterior.

Também é possivel definir a duragdo da ociosidade do alvo entre 1 a 50 segundos, por padrdo o valor é de
1s. Uma vez que o alvo exceder o tempo definido na drea desenhada, um evento serd gerado.

0 usudrio pode habilitar algumas formas de notificagdo do evento, como luz de alerta, alarme sonoro,
enviar e-mail e capturar snapshot. Para a luz de aviso é possivel também definir a duragdo que a luz ficard
ligada, entre 10 a 3600 segundos, sendo 10s o valor padréo. Ao ativar a opgéo de Snapshot, a captura sera
mostrada na tela de Visualizagao e também sera baixada em seu computador.

Desenhar a drea e definir a Programacéo sao feitos da mesma forma que descrito no tépico anterior.

13. Seguranca

13.1. Status de Segurancga
0 menu Status de Segurancga é dividido em duas partes: Detecgdo de servigo e usuario e modulos de
seguranga.

® Status de seguranca

Averificagao de seguranga ajuda  ter uma visao geral em tempo real do estado de seguranga do dispositivo e a utilizar o dispositivo de uma maneira muito mais segura.
ora da iftima verificagao: 2024 1443

. ( se o atual esta coma

o

Autenticagao do login

Detalhes Detalhes

©  Verficagao dos modulos de seguranga (verifca o estado de funcionamento dos mGdulos de sequranga, exceto se estverem ativados)

© ¢ 0 0 60 © o0 o

Transmisso criptografada de  Protegao fidedigna a0 do firmware 8021 Secure shell Seguranga dos arquivos de

audiopvideo configuragéo

© 0 ©

Certificado CA Seguranga de registro. Sequranga da sessao Backup fisico

» Reverificar: clique sobre o botdo para atualizar o status da Detecgdo de usudrio e servigo.
» Status do usuario: corresponde aos icones de Conta, Configuragdes e Login.




» Configuragdo de seguranca: corresponde aos icones de servigos.
Os icones podem ficar verde ou amarelo. Quando um icone estd verde indica que o sistema esta seguro. Quando um
icone esta amarelo indica que hé alguma configuragéo que pode ser melhorada para tornar o sistema mais seguro.

» Méddulos de seguranga: mostra funcionalidades e protocolos que o equipamento possui para torna-lo seguro. Os
icones nao séo responsivos.
13.2. Servigo de Sistema
13.2.1.802.1x
0 protocolo 802.1x é o padrdo de autenticagdo para o controle de acesso a rede, onde cada dispositivo da
LAN somente ird utilizar a rede se estiver autenticado em um servidor de modo seguro.

802.1x HTTPS

802.1x € um protocolo de controle de acesso de rede capaz de impedir efetivamente o acesso de anfitrides ndo autorizados.

Nome de NIC NIC1

Ativar

Modo de autentic... PEAP
Certificado CA

Nome de Usuario none

Senha sessesssessenserseee

» Ativar: marque essa opgdo para ativar a fungdo 802.1x.
» Modo de autenticacgao: as opgdes sdo PEAP e TLS.
» Nome do usudrio: preencha a identificagdo do autenticador 802.1x.

» Senha: preencha a senha para efetuar a autenticagdo no switch (esta opgdo estd disponivel apenas quando a
autenticagdo selecionada for PEAP).

» Certificado CA: selecione o certificado desejado, ou crie um novo na aba Certificado CA.
13.2.2.HTTPs
A guia HTTPS inclui os itens que aparecem na imagem a seguir:

802.1x  HTTPS

Ativar o)

O HTTPS & uma entrada de servigo baseada na Seguranca da Camada de Transporte (TLS). O HTTPS fornece o servico web, o servico de acesso ONVIF
o servigo de acesso RTSP.

Redirecionar auto...

*selecione um certificado de dispositivo Gestao de certificado

N Nome personalizado (FEEDED Periodo de validade Usudrio Emitido por Utilizado por
certificado
- 66632566342034623834352
® 1

031373237313730303036  17/09/20541000:26 J09784PAJ00001 intelbras HTTPS, RTSP sobre TLS.

» Ativar: clique para habilitar o protocolo HTTPS. E possivel configurar o valor da porta HTTPS no menu Portas.




13.3. Ataque/Defesa
13.3.1.Firewall

Firewall Blogueio de conta Ataque anti-DoS
Atvar
Moto  © Lista de permissio

Lista de bloqueio
Apenas os usuarios cujos IP/MAC se encontrem na seguinte lista poderdo acessar as respectivas portas do dispositivo.

Ne 1P/MAC do usuério Porta Operagdo

» Ativar: selecione esta opg¢do para habilitar o filtro IP de acessos a camera.
» Modo: escolha entre IPs permitidos (Lista de permiss&do) ou IPs bloqueados (Lista de bloqueio).
» Adicionar: clique neste botdo para adicionar um enderego IP a lista de IPs.

- . . ) . ~ & .
» Editar: selecione o IP desejado na lista e clique neste botédo para editar o endereco IP.

» Apagar: clique neste botdo = para apagar o(s) IP(s) da lista. Apos realizar todas as configuragdes, clique no
botdo Aplicar para salva-las. Para retornar ao menu anterior, clique no botéo Vo/tar.

13.3.2.Bloqueio de Conta

Firewall Bloqueio de conta Ataque anti-DoS

Conta do dispositivo
Tentat. inicio sess. 5 vezes Tempo blogueio 5 min(5-60)

» Tentat. inicio sess.: determine até quantas tentativas de login com senha incorreta podem ser feitas. E possivel
configurar entre 3, 5 e 10 vezes pela conta do dispositivo.

» Tempo bloqueio: determine quantos minutos o usudrio ficard bloqueado ao exceder a quantidade méxima de
tentativas de login. E possivel configurar entre 5 e 60 minutos. O tempo padréo de fabrica é 30 minutos.

13.3.3.Ataque anti-DoS
Firewall  Blogueio de conta  Ataque anti-DoS

Defesa de ataque SYN ...

Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligagdes TCP semi-abertas no dispositivo, as quais levaréo o dispositivo a falhar. Quando € atingido por um ataque SYN flood, o dispositivo defende-se

a0 eliminar a primeira mensagem.
Defesa de ataque de in

ataque ICMP flood, o dispositivo defende-se ao utilizar a tatica de filtragem de mensagens ICMPUM invasor pode enviar um ndmero anormaimente grande de pacotes ICMP para o dispositivo, que usaré todos os recursos de

Um atacante pode enviar um nimero anormalmente elevado de pacotes ICMP para o dispositivo, os quais consumiro totalmente todos os recursos de computagdo e levarso, assim, o dispositivo a falhar. Quando é atingido por um
computagao e, assim, far o dispositivo travar. Quando atingido por um ataque e inundado ICMP, o dispositivo se defenderd usando a tatica de filtragem de mensagens ICMP.

» Defesa de ataque SYN Flood: marque esta opgao para habilitar a defesa contra Flood Attack.
» Defesa de ataque ICMP Flood: marque esta opgao para habilitar a defesa contra ataques ICMP.

13.4. Certificado CA
13.4.1.Certificado do Dispositivo

Certificado do dispositivo  Certificados CA fidedignos

0 certificado de um dispositivo faz prova do estatuto legal do dispositivo. Por exemplo, quando o browser visita o disposi és de HTTPS,
Instalar certificado do dispositivo | | Entrar no modo de edicao
Nome. . . . 3 - Status do .
Ne Namero de série do certificado  Periodo de validade  Usuario Emitido por Utiizado por Padrdo Download  Excluir
personalizado certificado
663356634 4 1 4 HTTPS, RSP sobre -
6663356634393462383435303  17/09/205: ONSTSAPAION00T | intelbras TIPS, RTSP sobre ° ®

1373237313732303236 10:00:26 s




» Instalar o certificado do dispositivo: clique neste botéo para criar um certificado.

Passo 1 X

(® Criar certificado

Seq. Cancelar

» Criar certificado: clique neste botao para criar um certificado.

Solicitar certificado CA e importar: clique neste bot&do para gerar um arquivo de solicitagao de certificado a ser
enviado a uma instituigao de terceiros.

Instalar o certificado existente: clique neste botéo para importar um arquivo de certificado.

13.4.2.Certificados CA fidedignos

Certificado do dispositivo  Certificados CA fidedignos

Um certficado de CA confiavel € usado para verificar o status legal de um host. Por exemplo, i A do swi serinstalado para autenticagao 8021x.
Instalar certficado confiavel Entrar no modo de edigdo
N
N ome Namero de série do certiicado  Periodo de validade  Usuario Emitido por Utilizado por status do Download Bxcluir
personalizado certicado
23/05/2089 General Device General Device "
s
1 625c21e64320135 i P, o Normal s B
28/05/2084 General Device "
TeeaTa2sH ntelbr Normal :
2 078251063859 s intelbras e forml s B

» Instalar certificado confiavel: clique neste botdo para importar um arquivo de certificado confidvel. Fungdo em
desenvolvimento para uso futuro.

13.5. Encriptacao de Video

Ativar

“

Tipo encriptagio  AES256-0F

Periodo de atuall.. 12 h(0-720)

RTSP sobre TLS.

Ativar

Atransmissao RTSP 6 encriptada ao utlizar o tinel TLS antes da transmiss3o,

e

“Selecione um certficado de dispositivo Gestao de certificado

Ne Nome personalizado Nimero de série do certificado  Periodo de validade. Usuirio Emitido por Utilizado por
66633566343934623834353031
® 1 e D 17/09/2054 100026 9J09784PAJ00001 intelbras HTTPS, RTSP sobre TLS.

Awaizar | [ padrio |




» Ativar: clique para habilitar a criptografia de audio e video proprietaria da Intelbras. Tipo de encriptagdo AES256-
OFB.

» Periodo de atualizagao: selecione a cada quantas horas a chave de criptografia serd atualizada. O tempo padrao
de fabrica é 12 horas.

Neste menu também é possivel habilitar RTSP sobre TLS. Antes de habilitar esta fungao, certifique-se de que
softwares de terceiros sejam compativeis com RTSP sobre TLS.

» Ativar: clique para habilitar o RTSP sobre TLS.

13.6. Alerta de seguranga

O alerta de seguranga tem a capacidade de identificar instantaneamente o status de seguranca do
dispositivo e enviar uma notificagdo sobre os eventos selecionados. Isso permite que o usuério tome
medidas oportunas para resolver os problemas e prevenir possiveis riscos de seguranga.

Para habilitar basta clicar em Ativar e selecionar os tipos de eventos que deseja ser notificado. E possivel
habilitar para acionar o alarme através dos icones de Canal de alarme.

13.6.1.Excecao de seguranca

Ao ativar a fungdo no menu de Excegdo de seguranca, é possivel selecionar quais eventos deseja
monitorar. Por padréo, a fungdo vem desativada.

Excegio de sequranga  Login invalido

Ativar

Monitoramento de evento

Programas executéveis invalidos a tentar executar Ataque de forga bruta na ID de sessio Ataque de forca bruta no diretério web
O inicio de sess3 n2o est no intervalo de tempo especifica O nimero de ligagdes de sessio excede o limite Ataque de forga bruta da conta

0 aviso de seguranca tem a capacidade de. status de sequrana . 1550 permite ay tome
resolver esses problemas € prevenir possiveis riscos de seguranca.

Canal de alarme ]2

Pés-alarme 10 seg. (10-300)

Inf de registro o)

[z | [roao |

O alerta de segurancga para Login invélido estd localizado em uma aba separada e pode ser ativado de
forma independente das fungbes descritas anteriormente. Ao ativar essa fungéo, o usudrio sera notificado
sobre tentativas de login suspeitas, incluindo falhas de acesso e tentativas de acesso de dispositivos ndo
reconhecidos, entre outras opgoes.

Excecdo de seguranca Login invalido

Ativar

Canal de alarme

Pos-alarme 10 seg. (10-300)

Inf. de registro ()




13.7. Aviso de seguranga
Este menu apresenta duas opgdes relacionadas a autenticagao de usudrio, ambas utilizando algoritmos
de hash.

Algaritmo Digest para autenticacio... MD5 [ ] SHA256

Algoritmo Digest para autenticacéo... MD5  [] SHAZ256

Estas opgdo se referem ao uso de técnicas de hash para garantir que as credenciais do usudrio sejam
transmitidas de forma segura. A autenticagdo Digest utiliza um hash para armazenar senhas de forma
que ndo possam ser facilmente recuperadas, adicionando uma camada de seguranga na verificagdo de
identidades.

» MDS5: algoritmo de hash que gera um valor de 128 bits.

» SHA256: algoritmo de hash mais seguro da familia SHA-2, que gera um valor de 256 bits. E amplamente reco-
mendado para autenticagdo e protegdo de dados, oferecendo maior resisténcia a ataques.

14. Sair

Bot&o para voltar a tela inicial de login da pagina. Ver figuras a seguir:

o\ | e 2
Je=\ | 5 | @ | & admin | @ | X

't Reiniciar

[Z Logout

Apds clicar em Logout voltard para a tela de login:

intelbras




Termos de uso

Versao atualizada em 06.01.2020
Para utilizar o Produto Intelbras, é indispensavel a aceitagdo dos termos descritos a seguir.

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou ju-
ridica), denominado USUARIO, e a INTELBRAS S/A — Industria de Telecomunicagéo Eletronica Brasileira,
pessoa juridica de direito privado, inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida a rodovia
BR 101, km 210, Area Industrial, S0 José — SC, doravante denominada INTELBRAS, para uso do PRODU-
TO, podendo incluir os meios fisicos associados, bem como quaisquer materiais impressos e qualquer
documentagéo online ou eletrénica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a titulo de teste,
0 USUARIO estara vinculado aos termos deste contrato, concordando com suas disposigdes, principal-
mente com relagdo ao consentimento para o acesso, coleta, uso, armazenamento, tratamento e técnicas
de protegédo as informagdes do USUARIO pela INTELBRAS, necessdrias para a integral execugdo das
funcionalidades ofertadas pelo PRODUTO. Em caso de discordancia com os termos aqui apresentados,
a utilizagdo do PRODUTO deve ser imediatamente interrompida pelo USUARIO, mediante as clausulas a
seguir estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica para aceitar as con-
digdes de uso do PRODUTO. Para fins de aplicagdo destes Termos de Uso, entende-se como PRODUTO,
a solugéo INTELBRAS fornecida como um servigo em nuvem, um aplicativo, uma licenca de software
(embarcado no hardware ou disponivel para download) ou mesmo, um firmware de hardware INTELBRAS.

1. Aceitagao do contrato
Ao acessar a solugdo INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua
concordancia em se vincular e se submeter a todos os termos deste contrato. Caso este PRODUTO venha com
uma senha padréo de fabrica, caberd ao USUARIO a configuragdo IMEDIATA de uma nova senha para seguranca
do PRODUTO. A INTELBRAS néo se responsabiliza por qualquer dano que o USUARIO venha a ter caso as configu-
ragdes minimas de seguranga ndo sejam aplicaveis.

2. Do Cadastro
Caso seja solicitado um cadastro para acesso ao PRODUTO é necessério que o USUARIO fornega voluntariamente
informagdes sobre si, tais como: nome de usuério, senha, endereco de e-mail (“Dados”). 0 USUARIO declara que os
Dados fornecidos sdo fiéis e verdadeiros e compromete-se a manter seus dados sempre atualizados. Ao realizar
o cadastro, o USUARIO declara que possui plena capacidade civil, nos termos da lei, para acessar o PRODUTO.

A INTELBRAS ndo é responsavel pelas informagdes prestadas, mas se reserva o direito de verificar, a qualquer
momento, a veracidade de tais informagdes e solicitar, a seu exclusivo critério, a documentagéo suporte que julgar
necessdria para a devida comprovagao das informagdes prestadas. Caso a INTELBRAS detecte alguma conta feita
a partir de informagdes falsas, por menor de idade, ou pessoa que ndo possua plena capacidade civil, o cadastro
do USUARIO seré automaticamente cancelado de forma que o USUARIO nao terd mais acesso ao uso do PRODUTO,
nao assistindo ao USUARIO, por este motivo, qualquer direito de indenizagéo ou ressarcimento.

O titular e administrador da conta serd aquele definido no momento do cadastro, a partir dos Dados oferecidos pelo
USUARIO. A conta é pessoal e intransferivel, e podera ser acessada unicamente mediante a utilizagdo do USUARIO
e senha criados pelo préprio USUARIO no momento do cadastro, sendo este o Unico e exclusivo responsével por
manter o sigilo, protegdo e seguranga de seu USUARIO e senha, a fim de garantir a seguranca de sua conta e im-
pedir 0 acesso n&o autorizado por terceiros. 0 USUARIO é o Unico responsavel por todas as atividades associadas
a sua conta.

0 USUARIO devera seguir os padrdes de seguranca de registro de senha e realizar a troca IMEDIATA da senha
padréo de fébrica, caso aplicével.

3. Licenca limitada

Vocé recebeu o direito de acesso a um PRODUTO da INTELBRAS, decorrente de um direito ndo transferivel, ndo
exclusivo, livre de royalties e revogavel, para baixar, instalar, acessar, executar ou utilizar essa solugdo em seus
dispositivos. Vocé reconhece e concorda que a INTELBRAS concede ao USUARIO uma licenga exclusiva para uso
e, dessa forma, ndo |he transfere os direitos sobre o PRODUTO. A venda, transferéncia, modificagéo, engenharia
reversa ou distribuigdo, bem como a cépia de textos, imagens ou quaisquer itens contidos no PRODUTO sé&o ex-
pressamente proibidas. Vocé reconhece que a INTELBRAS é proprietdria de todos os direitos, titulos e interesses
referentes ao site institucional INTELBRAS e ao software relacionado. Vocé nédo pode utilizar, usufruir, comerciali-
zar, alterar, destruir, ocultar ou remover de qualquer forma as informagdes sobre direito autoral, os rétulos ou avisos
de propriedade dos produtos e solu¢des da INTELBRAS.

4. Direitos autorais
0 USUARIO n&o adquire, pelo presente instrumento ou pela utilizagdo do PRODUTO, nenhum direito
de propriedade intelectual ou outros direitos exclusivos, incluindo patentes, desenhos, marcas, di-
reitos autorais ou quaisquer direitos sobre informagdes confidenciais ou segredos de negdcio, bem
como sobre o contelddo disponibilizado no PRODUTO, incluindo, mas néo se limitando a textos, gra-



ficos, imagens, logotipos, icones, fotografias, contetido editorial, notificagdes, softwares e qualquer
outro material, sobre a INTELBRAS ou relacionados a ele ou a qualquer parte dele. 0 USUARIO tam-
bém nao adquire nenhum direito sobre o PRODUTO ou relacionado a ele ou a qualquer componente
dele, além dos direitos expressamente relacionados ao USUARIO neste Termo ou em qualquer outro
contrato mutuamente acordado por escrito entre as partes.

Ao utilizar o PRODUTO, o USUARIO concorda em cumprir com as seguintes diretrizes:

N&o é permitido postar ou transmitir informagao, dado, texto, software, graficos, sons, fotografias, videos,

mensagens ou outro conteddo que seja ilegal, ofensivo, impreciso, difamatério, obsceno, fraudulento, preju-

dicial, ameacador ou abusivo.

Na&o interferir no uso de outros usuérios do PRODUTO.

Néo postar ou fazer upload de qualquer virus, worms, arquivo corrompido ou outro software capaz de pertur-

bar, incapacitar ou prejudicar o funcionamento do PRODUTO.

Cumprir com este Termo e quaisquer leis ou regulamentos aplicaveis;

Né&o se passar por qualquer pessoa ou entidade, declarar falsamente ou deturpar sua afiliagdo com uma

pessoa ou entidade.

N&o enviar ou transmitir contetido que o USUARIO n&o tem o direito de publicar ou transmitir sob qualquer

lei ou sob relagdes contratuais ou fiducidrias (tais como informagé&o privilegiada, informagdes confidenciais,

etc).

Néo usar o PRODUTO para solicitar, obter ou armazenar dados pessoais ou senhas de outros usudrios.

. Alteracdes, modificagdes e rescisao
A INTELBRAS reserva-se o direito de, a qualquer tempo, modificar estes termos, seja incluindo, re-
movendo ou alterando quaisquer de suas clausulas. Tais modificagdes terdo efeito imediato apos
a publicagdo. Ao continuar com o uso do PRODUTO vocé tera aceitado e concordado em cumprir
os termos modificados. Assim como, a INTELBRAS pode, de tempos em tempos, modificar ou des-
continuar (temporéaria ou permanentemente) a distribui¢do ou a atualizagdo desse PRODUTO e n3o
é obrigada a fornecer nenhum tipo de suporte para essa solugdo, apés o cumprimento do prazo
legal. 0 USUARIO n3o podera responsabilizar a INTELBRAS nem seus diretores, executivos, funcio-
narios, afiliados, agentes, contratados por quaisquer modificagdes, suspensdes ou descontinuidade
do PRODUTO.

Para fins contratuais, o USUARIO concorda em receber comunicagdes da INTELBRAS de forma ele-
trénica (termos e condigdes, acordos, notificagdes, divulgagdes e outras comunicagdes da INTEL-
BRAS), seja por e-mail ou comunicagao interna no préprio PRODUTO e que, desta forma estabeleci-
da, as comunicagdes da INTELBRAS satisfazem e cumprem com os requisitos legais.
. Indenizagao

Esse PRODUTO estard em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido
“no estado em que se encontra” e sob risco do usudrio final. Na extensdo maxima permitida pela le-
gislagdo aplicavel, a INTELBRAS e seus fornecedores isentam-se de quaisquer garantias e condigdes
expressas ou implicitas incluindo, sem limitacdo, garantias de comercializagdo, adequagdo a um
propdsito especifico, titularidade e ndo violagédo no que diz respeito ao software e a qualquer um de
seus componentes ou ainda a prestagdo ou ndo de servigos de suporte. A INTELBRAS nao garante
que a operagao desse servigo seja continua e sem defeitos.

Em nenhum caso, a INTELBRAS serd responsdvel por danos pessoais ou qualquer prejuizo inciden-
tal, especial, indireto ou consequente, incluindo, sem limitagao, prejuizos por perda de lucro, corrup-
¢ao ou perda de dados, falha de transmissé&o ou recepgao de dados, ndo continuidade do negécio ou
qualquer outro prejuizo ou perda comercial, decorrentes ou relacionados ao uso do PRODUTO ou a
sua inabilidade em usar o PRODUTO ou qualquer motivo.
. Consentimento para coleta e protecgao do uso de dados

0 USUARIO concorda que a INTELBRAS pode coletar os dados pessoais de cadastro e perfil, e usar
dados técnicos de seu dispositivo, tais como especificagdes, configuragdes, versdes de sistema
operacional, tipo de conexao a internet e afins para fornecer determinadas fun¢des, como atualiza-
¢Oes on-line, P2P, DDNS, redefinicdo de senha entre outras.

Os dados pessoais coletados do USUARIO serdo exclusivamente utilizados para fins de execugéo
do presente contrato, com o objetivo principal de ativagdo das funcionalidades do PRODUTO, sendo
que o uso destes dados € intrinseco ao proprio funcionamento da solugdo INTELBRAS, e para uso




e beneficios do titular. Ainda, alguns recursos do PRODUTO poderéao solicitar dados adicionais do
USUARIO, tais como, nome, telefone, e-mail, e dados técnicos.

No desenvolvimento de quaisquer atividades relacionadas com a execugéo do presente Contrato, as
Partes observam o regime legal de protecéo de dados pessoais, empenhando-se em proceder a todo
o tratamento de dados pessoais que venha a mostrar-se necessario ao desenvolvimento do Contrato
no estrito e rigoroso cumprimento da Lei, nos termos da Politica de Privacidade Intelbras.

Os dados pessoais aqui elencados consideram-se os dados das proprias Partes ou mesmo os da-
dos pessoais de seus colaboradores, contratados ou subcontratados.

A fim de garantir a protegdo dos dados, o USUARIO obriga-se a:

a. Tratar e usar os dados pessoais da INTELBRAS ou de seus PARCEIROS nos termos legalmen-
te permitidos, em especial recolhendo, registrando, organizando, conservando, consultando
ou transmitindo os mesmos, apenas e somente nos casos em que seu titular tenha dado o
consentimento expresso e inequivoco, ou nos casos legalmente previstos;

b.  Tratar os dados de modo compativel com as finalidades para os quais tenha sido recolhidos;

c. Conservar os dados apenas durante o periodo necessario a prossecugao das finalidades da
recolha ou do tratamento posterior, garantindo a sua confidencialidade;

d. Implementar as medidas técnicas e organizativas necessarias para proteger os dados contra
a destruicdo, acidental ou ilicita, a perda acidental, a alteracéo, a difusdo ou o acesso nédo
autorizada, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;

e. Informar imediatamente a INTELBRAS, devendo prestar toda a colaboragdo necesséria a
qualquer investigagdo que venha a ser realizada, caso exista alguma quebra de seguranga,
ou suspeita da mesma, independentemente de colocar ou ndo em causa a seguranca e inte-
gridade dos dados pessoais;

f.  Garantir o exercicio, pelos titulares, dos respectivos direitos de informagao, acesso e oposic¢ao;

g. Assegurar que os seus colaboradores, contratados ou subcontratados que venham a ter
acesso a dados pessoais no contexto deste Contrato cumpram as disposigoes legais apli-
caveis em matéria de protegao de dados pessoais, e as disposi¢des contratuais aqui elen-
cadas, ndo cedendo, vendendo, compartilhando ou divulgados tais dados a terceiros, nem
deles fazendo uso para quaisquer fins que ndo os estritamente consentidos pelos respecti-
vos titulares.

O USUARIO sera responsabilizado perante a INTELBRAS ou terceiros em caso de qualquer
violagé@o, compartilhamento, excluséo, cessao, venda, alteracdo automatica dos dados sem
prévio e expresso consentimento do seu titular.

. Marcas Registradas e Direitos de Propriedade Intelectual da INTELBRAS
0 USUARIO reconhece que as “Marcas Registradas” e os “Direitos de Propriedade Intelectual” da
INTELBRAS representam um dos ativos estratégicos da INTELBRAS sendo de exclusiva propriedade
da mesma.

0 USUARIO n#o adquire o direito de uso das Marcas Registradas e outros Direitos de Propriedade
Intelectual da INTELBRAS com o Aceite destes Termos. O Uso das Marcas Registradas dependem
de autorizagdo prévia e expressa da Intelbras, de acordo com: (i) “Politica e Diretrizes da Marca IN-
TELBRAS"; (ii) Programa de Canais INTELBRAS; (iii) a legislagdo aplicével; (iv) e/ou qualquer outra
definicdo da INTELBRAS.

0 USUARIO ndo podera registrar quaisquer Direitos de Propriedade Intelectual da INTELBRAS, tais
como qualquer palavra, simbolo, marca identificativa ou nome semelhante as Marcas Registradas
da INTELBRAS ou nome de dominio durante a vigéncia deste contrato ou mesmo apds o seu encer-
ramento, nem mesmo, utilizar as Marcas Registradas Intelbras ou qualquer outro signo que a iden-
tifique, em qualquer ambiente online, sem a prévia e expressa autorizagdo, exceto nos casos que a
divulgacdo seja indispensdvel para a plena funcionalidade do PRODUTO.

0 USUARIO devera prontamente notificar a INTELBRAS, por escrito, de qualquer suspeita de uso
nao autorizado ou infragéo aos Direitos de Propriedade Intelectual da INTELBRAS e que venha a ter
conhecimento. Se solicitado pela INTELBRAS, o USUARIO deveré auxiliar a INTELBRAS em quaisquer
investigagdes, negociagdes ou procedimentos judiciais em virtude de qualquer alegagéo de uso in-



10.

11.

12.

devido ou de violagéo aos Direitos de Propriedade Intelectual da INTELBRAS.

0 USUARIO compromete-se a néo fazer qualquer tipo de antncio, propaganda, material publicitério
dos Produtos INTELBRAS, contemplando pregos e condigées de pagamento vinculando produtos
INTELBRAS com produtos de concorrentes.

E vedada a copia ou qualquer outra forma de reproducéo das informagdes, manuais, literatura téc-
nica e outros documentos fornecidos pela INTELBRAS, exceto para o cumprimento de obrigagdes
estabelecidas nos termos deste instrumento, e de acordo com a legislagao aplicavel relativamente a
direitos autorais e propriedade intelectual.

As obrigagdes estabelecidas na presente clausula obrigam o USUARIO durante a vigéncia do presen-
te instrumento, bem como ap6s seu encerramento ou rescisdo.

. Isengdo de garantias e limitagoes de responsabilidade

Esse PRODUTO estard em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido
“no estado em que se encontra” e sob risco do usudrio final. Na extensdao maxima permitida pela le-
gislagdo aplicavel, a INTELBRAS e seus fornecedores isentam-se de quaisquer garantias e condigdes
expressas ou implicitas incluindo, sem limitagéo, garantias de comercializagdo, adequagdo a um
propdsito especifico, titularidade e ndo violagédo no que diz respeito ao servigo e a qualquer um de
seus componentes ou ainda a prestagdo ou nao de servigos de suporte. A INTELBRAS nao garante
que a operagdo desse servico seja continua e sem defeitos. Com excegdo do estabelecido neste
documento, ndo ha outras garantias, condigdes ou promessas vinculadas ao servigo, expressas ou
implicitas, e todas essas garantias, condi¢cdes e promessas podem ser excluidas de acordo com o
que é permitido por lei sem prejuizo a INTELBRAS e a seus colaboradores.
» A INTELBRAS nao garante, declara ou assegura que o uso desse PRODUTO sera ininterrupto ou livre de erros
e vocé concorda que a INTELBRAS podera remover por periodos indefinidos ou cancelar esse PRODUTO a
qualquer momento sem que vocé seja avisado.

A INTELBRAS nao garante, declara nem assegura que esse PRODUTO esteja livre de perda, interrupgao, ata-
que, virus, interferéncia, pirataria ou outra ameaga a seguranca e isenta-se de qualquer responsabilidade em
relagdo a essas questdes. Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo,
pela segurancga da rede, pela protecdo de senhas e demais configuragdes de seguranga da informagao.

Em hipétese alguma a INTELBRAS, bem como seus diretores, executivos, funcionarios, afiliadas, agentes, con-
tratados responsabilizar-se-do por perdas ou danos causados pelo uso indevido do PRODUTO e descumprido
estes Termos.

Validade técnica

Fica estipulado que a INTELBRAS, seus fornecedores ou distribuidores ndo oferecem um periodo de
validade técnica deste PRODUTO. N&o se pode considerar que a solugao esteja isenta de erros, que
seu funcionamento seja ininterrupto ou que suas fungdes satisfagam os requisitos dos usuarios,
razdo pela qual fica expressamente estipulado que o USUARIO o utiliza por sua conta e risco. Devido
a complexidade da relagéo entre software e hardware, a INTELBRAS n&o garante que o PRODUTO é
compativel com todos os demais sistemas de software e hardware, que ird operar corretamente ou
atender as suas expectativas, nem mesmo que terd atualizagoes.

Rescisao

Este contrato podera ser rescindido por interesse das partes a qualquer instante ou por descumpri-
mento de qualquer clausula.

Foro para dirimir controvérsias

Estes Termos de uso serdo regidos e interpretados de acordo com as leis do Brasil. As partes se
submetem a jurisdicdo exclusiva dos tribunais do Brasil. Para dirimir eventuais dividas acerca do
presente instrumento, bem como de qualquer evento relacionado a utilizagcdo de nossos servigos,
fica desde logo eleito o foro da comarca de Sao José, estado de Santa Catarina, por mais privilegia-
do que outro foro seja. Se vocé ainda possui alguma duvida sobre a forma de utilizagdo de nosso
produto, sobre nossos Termos de uso ou sobre nossa Politica de privacidade, entre em contato com
a INTELBRAS. Ficaremos felizes com o seu contato.

A INTELBRAS estd inscrita no CNPJ/MF sob o n° 82.901.000/0001-27, tendo sede na Cidade de Sao

José, Estado de Santa Catarina, no endereco Rodovia BR 101, KM 210, Area Industrial, CEP 88104-
800.

»




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

Ne° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricag&o, que
porventura venham a apresentar, pelo prazo de 1 (um) ano — sendo 3 (trés) meses de garantia legal e 9 (nove)
meses de garantia contratual -, contado a partir da data da compra do produto pelo Senhor Consumidor, confor-
me consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional.
Esta garantia contratual compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de
fabricagéo, incluindo as despesas com a méo de obra utilizada nesse reparo. Caso ndo seja constatado vicio de
fabricagéo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcard com essas despesas.

2. Ainstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu
produto necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional idoneo e
especializado, sendo que os custos desses servigos ndo estéo inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais
préximo que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar
o defeito durante o prazo de garantia aqui previsto. Se isso nédo for respeitado, esta garantia perdera sua validade,
pois estard caracterizada a violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada
do produto, as despesas decorrentes, como as de transporte e seguranga de ida e volta do produto, ficam sob a
responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo
for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os
danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagées, desabamen-
tos, etc.), umidade, tensdo na rede elétrica (sobretens&o provocada por acidentes ou flutuagdes excessivas na
rede), instalagdo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural das partes,
pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou
animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver
sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor
faga uma cépia de seguranga regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso,
assim como as protegdes de rede necessarias para protegéo contra invasdes (hackers). O equipamento é garanti-
do contra vicios dentro das suas condigdes normais de uso, sendo importante que se tenha ciéncia de que, por ser
um equipamento eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Descarte adequadamente seu produto apds vida Util - entregue em pontos de coleta de produtos eletroeletroni-
cos, em alguma assisténcia técnica autorizada Intelbras ou consulte nosso site www.intelbras.com.br e supor-
te@intelbras.com.br ou (48) 2106-0006 ou 0800 7042767 para mais informagdes.

Sendo estas as condigdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de
alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual séo ilustrativas.




intelbras

PRODUZIDO NO
POLO INDUSTRIAL
DE MANAUS

CONHEGA A AMAZONIA

fale com a gente

Suporte a clientes: (© (48) 2106 0006

Férum: forum.intelbras.com.br

Suporte via chat: chat.apps.intelbras.com.br

Suporte via e-mail: suporte@intelbras.com.br

SAC / Onde comprar? / Quem instala? : 0800 7042767

Produzido por: Intelbras S/A - Industria de Telecomunicagao Eletronica Brasileira

Av. Tefé, 3105 - Japiim — Manaus/AM - 69078-000 — CNPJ 82.901.000/0015-22 02.24
IE (SEFAZ-AM): 06.200.633-9 — www.intelbras.com.br Industria brasileira



