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Interface Web

A Interface Web é uma plataforma integrada aos dispositivos faciais Intelbras, desenvolvida para simplificar o

gerenciamento das configuragdes dos sistemas de controle de acesso corporativo.

Com uma interface web intuitiva e interativa, os operadores tém acesso a uma ampla gama de opgdes de configuragéao,
garantindo maior praticidade e eficiéncia. A versatilidade da plataforma permite que ela seja acessada de qualquer
ambiente por meio dos navegadores Google Chrome®, Firefox® ou Safari®, desde que estejam conectados a mesma

rede local, otimizando o processo de configuragédo dos dispositivos.

Para utilizar a Interface Web, é essencial que o dispositivo esteja conectado a mesma rede do computador. O acesso é

realizado diretamente pelo endereco IP do dispositivo.

CHANGELOG

OBS.: Esse produto nao possui Wi-Fi e nem PoE.

AMBIENTACAO

Acesso

Para acessar o dispositivo, utilize um navegador de internet, como Google Chrome®, Firefox® ou Safari®. Digite na barra
de enderego o IP previamente configurado, seja ele atribuido automaticamente por DHCP ou configurado manualmente

como IP dindmico.



Atencao: O IP exibido em imagens ou exemplos é apenas ilustrativo. Certifique-se de utilizar o IP especifico do

seu dispositivo.
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Login

Apo6s acessar o sistema, realize o login inserindo 'admin' no campo Usuario e a senha de administrador configurada

durante a inicializacéo do dispositivo.

WSS 3541 MF Lite X + v - X
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Para visualizar informagdes do dispositivo, basta clicar no icone correspondente.
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Informagdes
Fsqueceu a senha? Maodelo do S5 3541 MF Lite
dispositivo
Versdo hardware V1.00
Versdo Sistema 20241226
Nr. Série dispositivo  AJ020BBYAJ6E80F9
LAN
Entrar
IP 10.100.78.55
MAC f8:ce:07:a2:ee:61

Menu Principal

Apos realizar o login, a pagina € redirecionada para a tela do menu principal.

Na tela principal, é possivel selecionar as paginas de configuragdes que deseja visualizar e configurar.
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Gestéo de usuarios Acesso Intercomunicacédo
Adicionar, modificar e excluir usuarios Configuragoes para a Porta, Parémetros de Configuragdes para SIP, Gestao de ramais, Lista
% Face, Intertravamento e demais configuragdes de Ramais, Envio de mensagens

para controle de acesso

Tela Audio e Video O\? o) Rede
Modo Publicidade, Protecéo de Tela, Feedback D{(:D} Configuracoes de Audio e Video o/$b Configuragdes de Rede, Plataforma de eventos,

e Midias RS-485 e Wiegand

Sistema

Menu de informacdes

No canto superior esquerdo, € exibido o modelo do dispositivo. Na parte central, aparece o titulo da pagina atualmente

aberta no sistema. O icone ( ) permite retornar a pagina inicial a qualquer momento. Ja o icone ( ) possibilita

a selegao do idioma da interface web e do produto por meio de um submenu.
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Idioma

Ao clicar no icone ( ), € possivel escolher entre os idiomas: Inglés, Espanhol e Portugués. Apds selecionar o

idioma desejado, o dispositivo sera reiniciado para aplicar as alteragdes.

English

iol (Latinoam

Portugués(Brasil)

Informacdes usuario

Ao clicar com o mouse sobre o icone de usuario ou no nome 'admin’, é possivel encerrar a sessao ou reiniciar o

dispositivo. Ao selecionar qualquer uma das opgdes, uma tela de confirmagao sera exibida com as opgdes 'Sim' ou

Reiniciar dispositivo

Gestao de usuarios

O menu Gestao de usuario oferece opgao para cadastro de um novo usuario, visualizar e editar lista de usuarios e lista de

administradores e excluir usuarios.

Adicionando usuarios

Na pagina inicial, selecione "Gestao de Usuarios" e, em seguida, clique em "Adicionar".



intelbras Gesto de s Adicionar

Nome Ton
Validade 31-12-2037 23:59:59 Permissio Usuério
Perfil Geral Qtd. de acessos

Zona de tempo 255-Padrio Plano de feriado 255-Padrio

Métodos de Autenticacio

v Face Adicionado: 1

O tamanho da imagem no deve exceder 100KB. Formatos suportados: jpgjpeg.png

> Senha

> Cartio

> Imp. digital

Adicionar Adic. Outro Cancelar

Info. Usuario

« ID: Numero que identifica o usuario. Esse nimero deve ser Unico, entretanto pode ser personalizado pelo
administrador como, por exemplo, a matricula ou alguma referéncia ao apartamento, sala etc.
« Nome: Nome que sera exibido para esse usuario.
« Validade: Data limite que esse usuario tera acesso. A partir dessa data o usuario continuara cadastrado no
dispositivo, mas seu acesso sera negado.
+ Permissao: Define se esse cadastro sera de um usuario comum ou um usuario Admin. Este ultimo com acesso ao
menu principal e todas as configuragbes do dispositivo.
» Perfil: Define o perfil que sera atribuido ao usuario. Dos quais:

+ Geral: Usuarios com o perfil Geral podem realizar o acesso normalmente.

» VIP: Libera o acesso independente das configuragdes de zona de tempo ou regra de anti-passback.

« Visitante: O usuario tem um namero limitado de acessos a esse dispositivo.

« Ronda: Apenas registra evento, ndo faz nenhum acionamento.

« Bloqueados: O usuario inserido desse perfil gera um evento de alarme ao efetuar o acesso.

» PcD: Estende o tempo de acionamento em 5 segundos para pessoa com deficiéncia.

+ Usuario 1: Reservado para customizagao. Usuarios podem realizar o acesso

normalmente.

+ Usuario 2: Reservado para customizagao. Usuarios podem realizar o acesso normalmente.

* Qtd. de acessos: Campo permite selecionar quantos acessos o usuario Visitante (do campo anterior) pode realizar
no dispositivo.
+ Zona de tempo: ID da zona de tempo atribuida ao usuario.

« Plano feriado: ID do plano de feriado atribuida ao usuario.



Métodos de autenticagcao

» Face: Foto do usuario que sera utilizada para identifica-lo através do método de autenticagdo de reconhecimento
facial.

« Senha: Permite a criagdo de uma senha de acesso individual de até 8 digitos numéricos. Para acessar por esse
método de autenticacido é necessario que o usuario insira também a ID do usuario.

» Cartao: Permite o cadastro de até 5 cartdes ou tags RFID por usuarios. Nessa opgao é permitido habilitar um
desses cadastros como coagéo (emite um alerta para o software de monitoramento e/ou aciona uma saida de alarme).
+ Imp. digitais: Permite o cadastro de até 3 impressdes digitais por usuario. Nessa opg¢ao € permitido habilitar um
desses cadastros como coagéo (emite um alerta para o software de monitoramento e/ou aciona uma saida de alarme).

Funcgao disponivel apenas para modelos que possuem leitor de biometria digital.

+ Ok: Salva as alteracgdes feitas.

« Cancelar: Cancela as configuragdes realizadas.

Operacdes Relacionadas

Na tela principal do menu "Gestdo de Usuario", é possivel visualizar uma lista com informagdes detalhadas, incluindo
quais credenciais cada usuario possui e a quantidade de credenciais atribuidas. Além disso, por meio do icone ( ) é

possivel editar as informagdes ou excluir informagdes através do icone ( ) conforme necessario.

Adicionar Apagar Todos Atualizar Exportar arquivo template Importar Usudrios Verifique o template de importagdo

Nome Perfil Permissdo Validade Métodos de Autenticagio Editar/Excluir

Ton Geral Usuério 31-12-2037 AoB1Mox1 2

20/ pagina




» Apagar Todos: Ao selecionar esta opgao, sera exibida uma tela de confirmagao para verificar se vocé deseja excluir
todos os usuarios cadastrados.
Atencao: A exclusao é permanente e nao sera possivel restaurar os usuarios excluidos. A recuperacao so sera viavel se

houver um backup previamente realizado.

o Atualizar: Atualiza a lista de usuarios cadastrados no dispositivo.
» Exportar arquivo template: Clique para baixar o modelo e insira as informagées dos usuarios.

Obs: Coloque as fotos para reconhecimento facial e o arquivo no formato .xml no mesmo diretério.

» Importar Usuarios: Ao clicar abrira uma janela para importar a pasta com os arquivos de importagéo.

« Barra de busca: Pesquise pelo nome de usuario ou pelo ID do usuario.

ACESSO

Este € o menu onde vocé pode configurar a Porta, os Parametros de Reconhecimento Facial, o Intertravamento e outras

opc¢des para o controle de acesso.

Porta

O painel de Porta oferece ao usuario as configuragdes referentes a ativacdo do relé do dispositivo. Abaixo, os

esclarecimentos de cada item.

Intertravamento

Nome Portal
Modo Ponto

P Estado Normal Sempre Fechado (NF) Sempre Aberto (NA)

EeeiEe s B Periodo normalmente aberto Zonadetempo  Desativado Plano de feriado  Desativado

G Periodo normalmente fechado Zonadetempo | Desativado Plano de feriado | Desativado
Codigo OR Intervalo de verificagdo 0
Sensor de porta [ ]

Zona de tempo

Configuragées de acesso

Método de abertura Autenticagso por usurio

Combinagio Ou E

Métodos de autenticagio ¥ Cartio Imp. digital [ Face & Senha

Tempo de porta aberta 30 s (0.2-600)

Verificagio remota [ ]

Aplicar Atualizar Padrao




Basica

Nome Portal

Estado Normal Sempre Fechado (NF} Sempre Aberto (NA)

Periode normalmente aberto Zona de tempo | Desativado Plano de feriado ~ Desativado
Periode normalmente fechade Zona de tempo | Desativado Plano de feriado  Desativado

Intervalo de verificagio 1] s (0-180}

Sensor de porta . Normalmente fechado (NF)
Normalmente aberto (NA)

+ Nome: Define o nome referente ao ponto de acesso em que o dispositivo sera vinculado.
« Estado: Sao trés opgdes, que determinam as condigbes de acionamento do relé de porta.
+ Normal: Porta sera liberada com uma credencial vélida
« Sempre fechado (NF): Define que a porta estara sempre fechada, ou seja, ndo havera acionamento mesmo que
uma credencial valida seja verificada.

« Sempre aberto (NA): Define que a porta estara sempre aberta, ou seja, relé de acionamento sempre ativo.

+ Periodo normalmente aberto: Periodo pré-determinado em que o dispositivo abre a porta independente da zona
de tempo a que pertenca. Ao expandir as opgoes, € possivel selecionar qualquer zona de tempo ja criada para usar
como periodo.

« Periodo normalmente fechado: Periodo pré-determinado em que o dispositivo mantém a porta fechada
independente da zona de tempo a que pertencga. Ao expandir as opgoes, € possivel selecionar qualquer zona de
tempo ja criada para usar como periodo.

Obs.: Quando o periodo normalmente aberto entra em conflito com o periodo normalmente fechado, o periodo

normalmente aberto tem prioridade sobre o periodo normalmente fechado.

+ Plano de feriado: Os periodos com um ID de feriado configurado permitem o acesso liberado(quando atribuido ao
periodo normalmente aberto) ou negado(quando atribuido ao periodo normalmente fechado) para um usuario durante o
periodo definido para o feriado previamente configurado.

Obs.: Quando o periodo entra em conflito com o plano de feriado, o plano de feriado tém prioridade sobre os periodos.

« Intervalo de verificagao: Se o usuario verificar sua identidade varias vezes em um curto periodo, apenas a
primeira verificagcao sera valida, e a porta ndo abrira nas tentativas seguintes. A partir do momento em que a porta ndo
abrir, vocé precisara esperar pelo intervalo de tempo configurado antes de tentar verificar sua identidade novamente.

« Sensor de porta: Quando habilitado, um sensor magnético de abertura conectado ao seu dispositivo pode acionar

um alarme caso as portas sejam abertas ou fechadas de maneira anormal. O sensor de portas possui dois tipos de



operagao:
« Normalmente fechado (NF): O sensor permanece em estado de curto-circuito enquanto a porta estiver fechada.

+ Normalmente aberto (NA): Um circuito aberto é formado quando a porta esta realmente fechada.

Configuragdes de acesso

E possivel realizar abertura de porta utilizando diferentes métodos de acesso, como cartdo, impresséo digital (apenas
para o modelo SS 3541 MF Lite), reconhecimento facial ou senha. Além disso, vocé pode combinar esses métodos

para criar um método de desbloqueio personalizado.

« Método de abertura: Sao trés opgdes, que determinam o método de abertura: Autenticagdo por usuario, acesso

por multi-usuarios ou acessar por periodo.

Autenticagdo por usuario

Acesso por multi-usuarios

Acessar por periodo

« Autenticacao por usuario: Habilita a opgdo de combinacgéo "OU" ou "E" e os checkboxes para selecionar os

meétodos de autenticagdo necessarios na combinagéo para a liberagéo da porta.

Configuragbes de acesso

Método de abertura Autenticacdo por usuario

Combinagdo Ou

Métodos de autenticagio »| Cartdo [ Impressdodigital  Face & Senha

« Combinacgao:

o OU: o usuario utiliza de qualquer um dos métodos selecionado para realizagdo do acesso, ou seja,
considerando as opgdes Cartdo e Face selecionadas, o usuario tera seu acesso liberado se fazer a
verificagdo apenas da Face e também tera seu acesso liberado se fizer a liberagao apenas através do
cartao/tag RFID.

o E: o usuario tera que utilizar todos os métodos selecionados para que o seu acesso seja liberado, ou seja,
caso as opgodes Cartdo e Face estejam selecionadas, o usuario tera que passar seu cartdo/tag RFID e na

sequéncia realizar a verificagdo da Face. O acesso ¢é liberado ao verificar ambas as credenciais.



Obs.: Ao selecionar a combinagdo no modo "E", é importante seguir a ordem em que o dispositivo
solicitara as credenciais. A sequéncia respeitara os métodos de autenticagao configurados, sendo: cartao,
impressao digital (disponivel apenas no modelo SS 3541 MF Lite), reconhecimento facial e senha.

« Métodos autenticagao

o Cartao: Se esta opgao for selecionada, exige que seja aproximado do controlador no local indicado (
=l ) ou de um leitor externo conectado, um cartdo RFID cadastrado para realizar uma autenticagao
valida.

o Imp. Digital: Se esta opgao for selecionada, exige que uma biometria digital seja verificada no controlador
de acesso ou em um leitor externo para realizar uma autenticagéo valida. Disponivel apenas no modelo
SS 3541 MF Lite.

o Face: Se esta opgao for selecionada, sera necessario verificar uma face previamente cadastrada na
camera do controlador de acesso.

o Senha: Se esta opgao for selecionada, exige que seja inserido no controlador de acesso uma ID de

usuario e a senha de usuario ja cadastrado.

« Acesso por multi-usuarios: Quando habilitada, Se apenas um grupo for adicionado, a porta sera
destrancada somente quando o numero de pessoas no grupo que concedem acesso atingir o numero valido

definido.

Configuragbes de acesso

Método de abertura Acesso por multi-usuarios

Adicionar

Nr. Lista Usudrios Método de abertura Nr. vilido Editar/Excluir

1 12 Senha 2 |z}

2 34,15 Face 3 ||

Se mais de um grupo for adicionado, a porta sera destrancada apenas quando o nimero de pessoas em cada
grupo que concedem acesso atingir o nimero valido definido. E possivel adicionar até 4 grupos.
- Tela de combinagodes: Nessa tela, € possivel visualizar as listas de combinagdes ja existentes, criar novas
listas ou editar as listas existentes. Clique no botao de adigao ( - ) para adicionar uma nova lista
de combinagao, no icone de editar ( ) para editar uma combinacéo ja existente ou no icone de excluir (

) para excluir uma combinagéo.



Adicionar

Método de abertura

Nr. vilido

Adicionar usudrio

0] 4 Cancelar

« Método de abertura: Seleciona o tipo de credencial que sera verificada na combinacéo. E possivel escolher
entre Cartdo, impressao digital, senha ou face.

« Nr. valido.: Indica a quantidade de pessoas em cada grupo que precisam verificar suas identidades no
dispositivo antes que a porta seja destrancada.

« Adicionar usuarios: E necessario inserir o nimero de ID dos usuérios que deverdo se autenticar nesta
etapa para que ela seja validada. O limite maximo de usuarios na lista € 50. Caso seja inserido um usuario
que nao possui o tipo de credencial selecionada cadastrado, o dispositivo ira negar a autenticagao.

Por fim, ao concluir as definigdes, cligue em OK para salvar ou Cancelar para desfazer as alteragdes.

Configuragdes de acesso

Método de abertura Acesso por multi-usuérios

Adicionar

Nr. Lista Usuarios Método de abertura Nr. valido Editar/Excluir

1 3415 Face 3 2 u

Verificagdio da durago do tempo limite de acesso par.. 60 5 (10-60)

+ Exemplo:
Por exemplo, se o numero valido for configurado como 3 para um grupo, qualquer combinagéo de 3 pessoas

desse grupo devera verificar suas identidades para destravar a porta.

» Verificagdo da duragao do tempo limite de acesso para multi-usuarios: Tempo de validade para a
realizagdo dos acessos. Apos o tempo configurado, o contador € zerado, e sera necessario validar

novamente as credenciais que foram verificadas anteriormente.

« Acessar por periodo: Permite selecionar os tipos de credenciais que serdo aceitas em um periodo

especifico do dia.



Configuragées de acesso

Método de abertura Acessar por perfodo

Domingo Cartdo/lmpresso digital/Face/Senha

Segunda-feira Cartdo/Impressdo digital/Face/Senha

Terga-feira Cartdo/lmpressdo digital/Face/Senha

Quarta-feira Cartdo/Impressdo digital/Face/Senha

Quinta-faira Cartdo/lmpressdo digital/Face/Senha

Sexta-feira Cartdo/Impressdo digital/Face/Senha

Sabado Cartio/Impressdo digital/Face/Senha

o Tela de edicao:
Ao clicar sobre o dia da semana desejado ou arrastar o ponteiro do mouse , é possivel ajustar o periodo de
tempo para cada dia, o tipo de combinacao "OU" e "E" e o tipo de credencial, ha quatro possibilidades:
cartao, impressao digital, face e senha.

Por fim, ao concluir as defini¢des, clique em OK para salvar ou Cancelar para desfazer as alteragées.

Horano

Combinacgio Ou
Métodos de au... ¥ Cartdo |+ Impressdo digital |« Face & Senha

OK

Configuragdes de acesso

Método de abertura Autenticagdo por usuario

Combinacdo (o]] E

Métodos de autenticagio ¥ Cartio [ Impressio digital ® Face [ Senha

Tempo de porta aberta 30 5 (0.2-600)

Verificagio remota o

Aplicar Atualizar Padrdo

 Tempo de porta aberta: Apos a autorizagdo de acesso, a porta permanecera destrancada por um periodo
configurado, permitindo a passagem da pessoa. Esse intervalo pode ser configurado entre 0,2 a 600 segundos.
« Verificagdo remota: Habilita ou desabilita o dispositivo para realizar acessos gerenciados por um operador
utilizando o software Defense IA.

+ Aplicar: Salva as alteracoes feitas.

» Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.



« Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.

Intertravamento

Um intertravamento de portas, € um sistema de seguranga que coordena a operagao de duas portas, garantindo que elas
nao possam ser abertas simultaneamente.

Um exemplo comum de intertravamento de portas € em bancos, onde duas portas sdo usadas em uma entrada sequencial
(uma eclusa). A primeira porta precisa ser fechada antes que a segunda possa ser aberta, aumentando a seguranga

contra invasoes.

¢ Modo Intertravamento local
Nesse formato de aplicagdo, quando habilitado, 0 XR 2201(mddulo de seguranga) ira efetuar o monitoramento e
controle da porta A. O controlador de acesso, através da interface Wiegand, sensores e botdo de saida, ira efetuar o

monitoramento e controle da porta B.

Para o funcionamento correto € necessario habilitar o XR 2201 como mddulo de segurancga, verificar se o sensor de
porta esta habilitado e conectar um leitor Wiegand na entrada respectiva do controlador de acesso. Para mais detalhes

de configuragdo do moédulo de seguranga e leitor Wiegand, acesse o menu Porta Serial

Esquema de ligagao

Sensor Porta Sensor Porta

Aciona
porta B

@ Sensor de porta

@ Botio de saida

® Conexdo de acionamento de porta
@ Conexdo RS-485



Modo Intertravamento local

Verificagdo de Seguranca 9

Modo Ponto Tempo de Verificagdo s(10-300)

Alarme Aplicar Atualizar

Pardmetros de Face

o Verificacdo de Segurang¢a: Quando habilitado, exige que o0 mesmo usuario realize a entrada pelas portas da
eclusa. Caso o usuario autentique na primeira porta e o tempo configurado expire, a passagem pela segunda porta
sera bloqueada. Para concluir o acesso, sera necessario iniciar um novo ciclo de autenticagao dentro do tempo
definido.

o Tempo de Verificagdao: Tempo limite para que o usuario realize a passagem dentro da eclusa.

o Aplicar: Salva as alteragoes feitas.

o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragées atuais.

o Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para
salvar os parametros alterados.

o Obs.: Por padrao de fabrica a funcao intertravamento vem desabilitada.

+ Modo Intertravamento inteligente

O intertravamento inteligente funciona em dois controladores de acesso facial, um como fungédo do principal € o
segundo como fungéo secundario.

Nesse formato, os controladores deverao esta interligados em rede local, preferencialmente via cabo de rede. Pode ser

utilizado através de um roteador ou ponto a ponto, desde que tenha um switch para realizar a comunicagao.

Para o funcionamento correto é necessario ter conectividade em rede local entre os controladores configurados como
IP estatico, com a opcado de DHCP desabilitado, verificar se o sensor de porta esta habilitado, conectar um leitor RS-
485 ou Wiegand nas respectivas entradas do controlador de acesso. Para mais detalhes de configuragdo acesse o

menu Porta Serial

Esquema de ligagao - Leitor RS-485



Switch

Sensor Porta

Aciona
porta A

@® Sensor de porta
@® Conexdo de acionamento de porta

@ Conexdo RS-485
@ Conexdo Ethernet

Aciona
porta B

Sensor Porta
B

-
S

Porta B

Obs: Para o fluxo de saida e abertura de portas, podera ser utilizado os leitores ou o botdo de saida (botoeira)

ligacao aos controladores de acesso faciais.

Maodo
Posigdo da Porta

Modo Ponto Enderego IP

Porta
Alarme

Usuério
Pardmetros de Face

Senha
Cartdo

Verificagdo de Seguranga

Codigo QR Tempo de Verificagio

Zona de tempo

Aplicar Atualizar

Posicao da porta: Define quem sera o controlador principal ou secundario.

Intertravamento Inteligente
Principal Secundaria

10.100.38.83

5000

admin

SOOI NRRRS

20

Padrio

(1-65535)

5(10-300)

Endereco IP: Define o IP do controlador secundario, quando definido como secundario o IP a ser configurado é o

do controlador primario.

Porta: Padrao 5000. Recomendamos néo realizar alteracgao.

Usuario: admin, mesmo utilizado para acesso ao menu do facial.

Senha: mesma utilizado para acesso ao menu do facial.

Verificagao de Segurang¢a: Quando habilitado, exige que o mesmo usuario realize a entrada pelas portas da

eclusa. Caso o usuario autentique na primeira porta e o tempo configurado expire, a passagem pela segunda porta

sera bloqueada. Para concluir o acesso, sera necessario iniciar um novo ciclo de autenticagdo dentro do tempo

definido.



o Tempo de Verificagdo: Tempo limite para que o usuario realize a passagem dentro da eclusa.

o Aplicar: Salva as alteragdes feitas.

o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

o Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para
salvar os parametros alterados.

o Obs.: Por padrao de fabrica a fungao intertravamento vem desabilitada.

Modo Ponto

Essa fungéo, quando habilitada, deixara o dispositivo de controle de acesso facial com uma protegdo de tela exibindo
continuamente a data no formato DD/MM/AAAA e a hora no formato HH:MM:SS, além de um botao fixo para registro. Isso

permite que o usuario realize a marcagao do ponto no trabalho de forma facil e intuitiva.

Nesse exemplo, com a fungao modo ponto ativada, o usuario deve primeiro clicar
em "registrar" para utilizar sua credencial e realizar o acesso/registro de ponto.

Com essa fungao ativa, o dispositivo apresenta comportamento de coletor "REP-P", ou seja, ira coletar o registro de ponto
e encaminhar ao software responsavel pela gestdo do ponto. A integracdo do dispositivo com o software de gerenciamento
do ponto, sera através da API Intelbras de integragao.

Para mais informagdes acesse: www.intelbras-caco-api.intelbras.com.br (https://intelbras-caco-api.intelbras.com.br/)

» Habilitando fungao ponto


https://intelbras-caco-api.intelbras.com.br/
https://intelbras-caco-api.intelbras.com.br/

Porta
Modo Ponto .

Intertravamento Botdo Registrar .

Cor DatafHora Branca

Alarme Aplicar Atualizar Padrao

Pardmetros de Face

Cartdo

* Modo ponto: Quando o checkbox estiver verde, a fungao sera habilitada.

» Botao registrar: Quando o checkbox estiver verde, a funcéo sera habilitada e o botao de registro aparecera na tela do
facial. O acesso sera realizado apenas quando o usuario pressionar o botéo.

« Cor Data/Hora: E possivel escolher até tré opcdes de cores na exibicéo de data e hora. Pois o plano de fundo da

fungao ponto por padrao é cinza, mas podera ser alterado na opgao de protecao de tela. Para mais detalhes consulte as

opgbes midias e protegéo de tela no menu PERSONALIZACAO.

» Aplicar: Salva as alteracgoes feitas.

« Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

 Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Alarme

Esse menu é possivel configuragdes varios tipos de alarme disponiveis no dispositivo.



Porta

Alarme de coago
Intertravamento

Modo Ponto

Alarme de intrusdo Habilite Sensor de porta.

Alarme de porta aberta Habilite Sensor de porta.

Link de alarme

Parametros de Face Alarme anti-passback

Carto

Alarme de Acesso Invalido
Cédigo QR
Zona de tempo

Alarme Falha de Rede o

Alarme de Tamper [ )

Aplicar Atualizar Padrdo

Alarme

Um ou mais alarmes seréao acionados sempre que ocorrer um evento de acesso anormal.

Alarme de coacao

Alarme de coagdo
Evento de Coagio

Temporizagdo (seg.) (1-300)

Saida de alarme Ativar Duragao 30 s (1-300)

» Alarme coagao: Quando habilitado, permite que um alarme seja acionado sempre que um cartao de coagéo,
senha de coagéo ou impressao digital de coagéo for usado para destrancar a porta.

» Temporizagao (seg.): Define o tempo entre a liberagao de acesso com a credencial de coagdo e a ativagao do
alarme.

« Saida de alarme: Habilita ou desabilita a saida auxiliar de alarme.

» Duracgao: Define o tempo que a saida auxiliar de alarme fica ativa.

Alarme de intrusao

Alarme de intrusdo .

Eventos de Intrusdo .
Soar Alarme Ativar Duragao Minutos (1-60)

Saida de alarme Ativar Duragao s (1-300)




« Eventos de intrusdo: Quando habilitado, Se a porta for aberta de forma anormal, um alarme de intrusao sera
acionado e permanecera ativo pelo tempo definido.
e Soar alarme: Habilita um alarme sonoro no dispositivo.

» Duragéao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.

Alarme de porta aberta

Alarme de porta aberta

Tempo limite

Eventos Porta Aberta .

Soar Alarme Ativar Duragdo Minutos (1-60)

Saida de alarme Ativar Duragio 3 s (1-300)

« Tempo limite: Quando habilitado, se a porta permanecer destrancada por mais tempo do que a duragao do
tempo limite configurado, o alarme sera acionado e durara pelo tempo definido.

Obs.: A fungéo de sensor de porta e o tempo limite da porta precisam estar habilitados ao mesmo tempo.

« Eventos porta aberta:Quando habilitado, Se a porta for aberta de forma e nao for trancada antes do tempo
limite configurado, um alarme sera acionado e permanecera ativo pelo tempo definido.
» Soar alarme: Habilita um alarme sonoro no dispositivo.

e Duragao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.

Alarme anti-passback

Alarme anti-passback .

Eventos Anti-passback .

Soar Alarme Ativar Duragao Minutos (1-60)

Saida de alarme Ativar Duragio

» Eventos anti-passback: Quando habilitado, os usuarios precisam confirmar suas identidades tanto na entrada

quanto na saida; caso contrario, um alarme sera disparado. Isso evita que alguém use o cartao de acesso para



passar para outra pessoa. Com a fungao de anti-passback ativada, o usuario precisa sair da area segura usando
um leitor de saida para poder entrar novamente.

Obs.": O acesso sera negado e um alarme acionado caso o usuario entre ou saia sem autorizagao.

Obs.2: Em dispositivos conectados a uma unica fechadura, a verificagdo no dispositivo indica entrada, e no leitor
externo, saida.

Essa configuragao pode ser ajustada em configuragdes de comunicagao.

« Soar alarme: Habilita um alarme sonoro no dispositivo.

» Duragao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.

Alarme de Acesso Invalido

Alarme de Acesso Invalido
Max. Tentativas
Bloguear por (min.)

Soar Alarme Ativar Duragdo Minutos (1-60)

Saida de alarme Ativar Duragdo s (1-300)

+ Alarme de Acesso Invalido: Quando habilitado, Se uma senha ou cartdo incorreto for usado ao nimero maximo
tentativas consecutivas, em um intervalo de 60 segundos, o alarme por uso excessivo de cartdo invalido sera
acionado e o dispositivo permanecera bloqueado pelo tempo definido.

« Max. tentativas: Define o nimero maximo de tentativas incorretas permitidas antes que o dispositivo seja
bloqueado.

« Bloquear por (min.): Define tempo maximo para que o dispositivo seja bloqueado apds as tentativas maximas
excedidas.

» Soar alarme: Habilita um alarme sonoro no dispositivo.

e Duragao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracgao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.



Alarme Falha de Rede

Alarme Falha de Rede .

Soar Alarme Atrvar Duragdo g Minutos (1-60)

Saida de alarme Ativar Duragio 3 s (1-300}

« Alarme Falha de Rede: Quando habilitado, se houver desconexdo com a rede ethernet o dispositivo ira emitir
um alarme.
« Soar alarme: Habilita um alarme sonoro no dispositivo.

» Duragao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.

Alarme de Tamper

« Alarme de Tamper: Quando habilitado, se o dispositivo for removido da sua base de fixagao ira emitir um
alarme.
» Soar alarme: Habilita um alarme sonoro no dispositivo.

e Duragao (minutos): Define o tempo de duragéo do alarme sonoro do dispositivo.

» Saida de alarme: Habilita saida auxiliar de alarme do dispositivo.

» Duracao (seg.): Define o tempo que a saida auxiliar de alarme fica ativa.

Aplicar: Salva as alteracoes feitas.
Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.



Link de alarme

Dispositivos de alarme podem ser conectados ao controlador de acesso, permitindo configurar as agdes que o

controlador deve executar ao receber um sinal na entrada de alarme.

Porta

Intertravamento

Entrada de alarme e Tipo de alarme Saida de Alarme Editar/Excluir

Medo Ponto

1 Normalmente fechado (NF)

2 Normalmente fechado (NF)

Parémetros de Face

Cartdo

Cédigo QR

Edicao da configuracao de vinculagao de alarme

Na tela principal do menu configuragéo de vinculagao de alarme, € possivel visualizar uma lista com informagdes. Por

meio do icone ( ) € possivel editar as informacgdes.



Editar

Entrada de alarme

Tipo de alarme Normalmente aberto (... Atwvar link de incéndio .

Porta de saida de alarme .
Duragao s (1-300)

Saida de Alarme

Link Controle de acesso .

Assim que o sinal de alarme de incéndio for desligado, a porta retormara automaticamente ao modo de autenticagdo
normal.

Modo de acionamento Fraca

Tipo de canal Normalmente aberto (...

0K Cancelar

» Entrada de alarme: Nao é possivel alterar. A Entrada 1 esta vinculada ao alarme 1 (ALM1_IN) e a Entrada 2 ao
alarme 2 (ALM2_IN).
« Nome: E possivel definir um nome nome para a zona de alarme.
» Tipo de alarme: Selecione de acordo com o sistema de alarme:
» Ao selecionar NA (Normalmente Aberto), o alarme sera disparado quando for detectado o fechamento do
contato entre o GND e a entrada de alarme.
» Ao selecionar NF (Normalmente Fechado), o alarme sera disparado quando for detectado que a entrada de

alarme nao esta conectada ao GND.

« Ativar link de incéndio: Se o link de incéndio estiver ativado, o controlador de acesso acionara a saida de
alarme e destravara a porta ao receber um sinal na entrada de alarme. Ao ativar o link de incéndio, a saida de
alarme ¢é ativada e a porta configurada como "sempre aberta" sera destravada. Certifique-se de revisar as demais

configuragbes para garantir a agdo desejada.

» Porta de saida de alarme: Habilita ou desabilita o uso da saida de alarme.

» Duragao: Tempo durante o qual o contato recebido na entrada de alarme permanecera ativado.

» Saida de Alarme: Habilita ou desabilita o acionamento da saida de alarme.

« Ativar link de incéndio: Quando habilitado, ativa as fungdes Porta de saida de alarme e Link Controle de

acesso.



« Link Controle de acesso: Quando habilitado, vincular o controle de acesso ao acionamento do alarme de
incéndio.
+ Modo de acionamento:
» Fraca: Assim que o sinal de alarme de incéndio for desligado, a porta retornara automaticamente ao modo de
autenticagcdo normal.
» Forte: Assim que o sinal de alarme de incéndio for desligado, a porta ficara no status atual. Altere manualmente

para o modo de autenticagdo normal.

« Tipo de canal:
« Normalmente Fechado (NF): A entrada de alarme esta em um estado de circuito fechado quando o alarme nao
foi disparado. Abertura do circuito fechado ativa o alarme.
» Normalmente Aberto (NA): O dispositivo de entrada de alarme esta em um estado de circuito aberto quando o
alarme nao foi disparado. Fechamento do circuito ativa o alarme.
Obs.: Se quiser vincular o controle de acesso ao acionamento do alarme de incéndio, ative a opgao Vinculagao

de Controle de Acesso.

o Ok: Salva as alteracoes feitas.

e Cancelar: Cancela as configuragdes realizadas.

Parametros de Face
Esse menu permite configurar os parametros de detecgéo facial.

Porta
Limiar de reconhecimento f.. | 85 (85-100)
Intertravamento
Exposicio Angulo méx. reconhecimen... | 30 (0-90)
Modo Ponto
Restriges d... Nivel anti-fake Habilitar Rigoroso
Alarme Extremo Rigor

Alarme Tempo reconhecimento Fac... | 3

Link de alarme Tempo Face ndo reconhedi... | 3

Distancia de reconhecimento | 1.5 metros

Cartio Medo méscara N&o detectar

Ajuste de alvo
Cédigo QR Limiar deteccdo de méscara 75

Tamanho (m..
Zona de tempo Embelezamento [ ]
Desenhar alvo Apagar Todos

Detectar capacete de segur... ()
Area de detecgio

Area de detecgio Apagar Todos Reconhecimento de miltipl... ()

Ambiente notuno ®

licar Atualizar Padrio
Ap Detecgio Automitica de Fa... ®




+ Ajuste de alvo:
« Desenhar alvo: Clique em "Desenhar alvo" e, em seguida, vocé pode desenhar uma area minima que o rosto
precisa ocupar. Enquanto a edigao esta ativa, também é possivel definir os valores digitando.
« Apagar todos: Clicando em "Apagar todos", ao lado direito de "Desenhar alvo", remove-se o quadro ja desenhado.

OBS.: Quanto maior o quadrado mais préximo do dispositivo o usuario tera de estar.

Porta

Intertravamento
Exposicio
Modo Ponto
Restrigdes d...

Alarme
Alarme

Link de alarme

Cartio

Ajuste de alvo
Cédigo QR

Tamanho (mi...

Zona de tempo
Desenhar alvo Apagar Todos

Area de detecgio

Area de detecgio Apagar Todos

Aplicar Atualizar Padrio

« Area de detecgio:

« Area de deteccdo: Clique em "Detectar regido" e, com o botdo esquerdo do mouse, clique nos pontos da imagem
de video que serdo os vértices de uma forma geométrica de até 20 vértices. Para finalizar a definigdo da regio,
clique com o botao direito do mouse.

« Apagar todos: Clicando em "Apagar todos", ao lado direito de "Area de detecg&o", remove-se a regido ja

desenhada.



Porta

Intertravamento

Modo Ponto

Alarme

Alarme

Link de alarme

Cartio

Cédigo QR

Zona de tempo

Ajuste de alvo

Tamanho (mi...

Desenhar alvo Apagar Todos

Area de detecgio

Apagar Todos

Aplicar Atualizar Padrdo

Exposigio

Restrigbes d...




Configuracao de parametros

Limiar de reconhecimento f...
Angulo méx. reconhecimen... = 30

Nivel anti-fake Habilitar Rigoroso
Extremo Rigor

Tempo reconhecimento Fac...

Tempo Face n3o reconhect...

Distancia de reconhecimento | 1.5 metros

Modo mascara MNao detectar

Limiar detecgdao de mascara 75 (0-100)
Embelezamento .

Detectar capacete de segur... .

Reconhecimento de multipl... .

Ambiente noturmno .

Deteccao Automatica de Fa...

« Limiar de reconhecimento facial: Ajuste a precisdo do reconhecimento facial. Quanto maior o valor, maior sera a
semelhanga necessaria entre a captura feita pelo dispositivo e a foto cadastrada. Isso significa que a tolerancia a
variagdes de aparéncia, como expressdes faciais, barba, acessoérios e envelhecimento, sera menor. O valor padrao é

85.

« Angulo maximo reconhecimento facial: Ajusta o angulo do perfil aceito pelo dispositivo para iniciar o

reconhecimento facial.




Valor padrao é 30°.
« Nivel anti-fake: Previne o uso de fotos, imagens ou videos em meio impresso ou digital de ter acesso ao
dispositivo.

« Habilitar: Habilita a fungao antifalsificagdo em nivel moderado, ou seja, para inibir parcialmente o uso de imagem
ou fotografia em frente ao dispositivo que tente reproduzir uma face humana.

« Rigoroso: Habilita a fungéo antifalsificagdo em nivel elevado, ou seja, inibi totalmente o uso de imagem, fotografia
ou outra forma que tente reproduzir uma face humana cadastrada no dispositivo. Além disso, aumenta o nivel de
rigor na comparagéao entre a foto cadastrada e a face detecta (similaridade acima de 90%).

« Extremo Rigor: Habilita a fungao antifalsificagdo em nivel extremo de verificagdo, ou seja, além de inibir totalmente
o uso de imagem, fotografia ou outra forma que tente reproduzir uma face humana cadastrada no dispositivo, ira

considerar conceder acesso para faces cadastradas no dispositivo, com similaridade acima de 96%.

Obs.: O valor de similaridade verificada pela algoritmo de reconhecimento facial ao comparar a face cadastrada

com a face reconhecida, ndo é o mesmo configurado no campo "Limiar de reconhecimento facial".

« Tempo reconhecimento facial(s): Tempo limite entre a apresentagéo para o reconhecimento facial e a mensagem
de acesso liberado.
« Tempo face nao reconhecida: Tempo limite entre 0 momento que se apresenta a face que nao tem acesso no
dispositivo e a mensagem de acesso negado.
« Distancia de reconhecimento: Representa a distancia entre a face e a lente.
« Modo mascara:

« Nao Detectar: A mascara nido é detectada durante o reconhecimento facial.

« Alertar: A mascara é detectada durante o reconhecimento facial. Se a pessoa nao estiver usando uma mascara, o

sistema ira lembra-la de usar, mas o acesso sera permitido.
« Sem Autorizagdo sem Mascara: A mascara é detectada durante o reconhecimento facial. Se a pessoa nao estiver

usando uma mascara, o sistema ira lembra-la de usa-la e o acesso sera negado.

« Limiar detecgdo de mascara. Quanto maior o limite, mais preciso sera o reconhecimento facial quando a pessoa
estiver usando uma mascara, e a taxa de reconhecimento falso sera menor.

« Embelezamento: Permite habilitar ou desabilitar filtros para melhora de imagem.

« Detectar Capacete de seguranga: Detecta capacetes de seguranga. A porta ndo sera destrancada se a pessoa
nao estiver usando o capacete.

+ Reconhecimento de miiltiplas faces: Detecta de 4 a 6 imagens faciais ao mesmo tempo. O acesso por multi-
usuarios nao pode ser utilizada com essa fungao, e a porta sera destrancada assim que uma das pessoas for verificada
com sucesso.

« Ambiente noturno: Em ambientes escuros, a tela de espera exibe uma imagem de fundo branca para melhorar o
brilho durante a verificagéo facial.

« Detecgdo Automatica de Face: Quando habilitado, permite que a tela seja ligada quando houver detecgéo de um
rosto. Padrao de fabrica vem habilitado.

* Aplicar: Salva as alteracoes feitas.

» Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.



 Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.

Exposicao

« Nr. Canal: Sao duas opgdes: a primeira para a camera de luz visivel e a segunda para a camera de luz
infravermelha.

« Ativar Exposigao Facial: Ao ativar essa opgéao, prepara o dispositivo para funcionar melhor em ambientes mais
iluminados para que a face seja detectada de forma clara.

« Brilho Alvo Face: Define o brilho conforme o necessario

« lintervalo de exposigao facial: A face sera exposta apenas uma vez dentro de um intervalo definido.

Restricdes da fotografia

+ Restricoes da fotografia: Executa um filtro para garantir a qualidade minima da foto a ser cadastrada no sistema.

Possui dois modos: Simples e Rigoroso.

« Simples:: Verifica os pontos principais para deteccao e reconhecimento da face humana para cadastramento no
sistema.
« Rigoroso: Verifica todos os pontos e qualidade da imagem para detecgéo e reconhecimento da face humana para

cadastramento no sistema. Caso nao esteja adequada, o sistema nao aceitara a fotografia.

Cartao

Esse menu permite realizar configuragdes dos parametros para leitor de cartdo RFID.

Cartio MF @
Cartdo Intelbras Security .

Eloguear cartiies NFC .

Cartiio DESFire ®

Aplicar Atualizar Padrio

o Cartao MF: Essa funcao pode habilitar ou desabilitar a leitura do RFID direto no dispositivo



« Cartao Intelbras Security: Habilita ou desabilita o dispositivo a realizar apenas leitura com cartdes criptografados
com tecnologia Intelbras Security

Obs.: Para utilizar essa fungao é obrigatério o uso dos cartdes e leitores com a tecnologia Intelbras Security

+ Bloquear cartoes NFC: Quando habilitada, evita o desbloqueio de portas com cartdées NFC duplicados.

« Cartao DESFire:Quando habilitada, o dispositivo podera ler o numero hexadecimal do cartdo Desfire.

» Aplicar: Salva as alteragdes feitas.

« Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

« Padrao: Define todos os parametros da pagina para o padrédo de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.

Formato do cartao

+ Formato do cartao: Permite que o dispositivo realize a leitura do RFID no formato decimal ou hexadecimal para o
numero do cartao ao conectar um leitor de cartdo Wiegand. O formato selecionado sera aplicado tanto para entrada

quanto para saida.

Formato do cartdo

Depois que o formato for alterado, os nimeros dos cartdes ficardo invilidos.

Formato do cartdo Hexadecimal Decimal

Aplicar Atualizar Padrio

Obs.: Apos selecionar uma das opgdes, o controlador de acesso realizara a leitura do cartao ou tag apenas no formato
escolhido. Caso o formato seja alterado, o numero sera considerado invalido, resultando em acesso negado. Sera

necessario realizar um novo cadastro no formato selecionado.

Caddigo QR

Esse campo é relacionado as configuragdes para leitura do QR Code no através do controlador de acesso.



Porta
Ler QR Code
Intertravamento
QR code alfanumérico
Modo Ponto
QR Code desprotegido
Alarme
Validade do QR code (min) {0-1440)
Pardmetros de Face
Exposicdo do QR Code
Cartdo
Ajuste do brilho 50

Tempo de exposigio (seq.) 2 (1-28800)

Zona de tempo

Aplicar Atualizar

» Ler QR Code: Habilita ou desabilita o controlador de acesso realizar leituras de QR code.

* QR code alfanumérico: Quando habilitado, permite enviar strings alfanumérico no QR code.

* QR Code desprotegido: Quando habilitado, permite remover a criptografia do QR code, por padrao essa fungao
vem desabilitada.

Para mais detalhes, consulte a documentagao API, clicando aqui. (https://intelbras-caco-

api.intelbras.com.br/configuracoes_de_credenciais_qrcode)

» Validade do QR code (min): Apds o cédigo QR ser gerado, sua validade durara por um periodo definido antes de
expirar.

» Exposicao do QR Code: Quando habilitado, o0 QR code sera exibido com o brilho definido, permitindo sua detecgéo e
leitura clara.

» Ajuste do brilho: Ajusta o brilho referente a leitura do QR code.

» Tempo de exposic¢ao (s): Define o tempo em cddigo QR sera exibido apenas uma vez dentro do intervalo definido.

» Aplicar: Salva as alteracgodes feitas.

« Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

 Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Zona de Tempo

Nesse submenu, sdo configuradas as se¢bes de horario e os planos de feriados para definir quando um usuario tera

permissao para destrancar portas.


https://intelbras-caco-api.intelbras.com.br/configuracoes_de_credenciais_qrcode
https://intelbras-caco-api.intelbras.com.br/configuracoes_de_credenciais_qrcode
https://intelbras-caco-api.intelbras.com.br/configuracoes_de_credenciais_qrcode

Zona de tempo

E possivel configurar até 128 periodos de tempo (de n° 0 a n® 127). Para cada periodo, é necessario definir os horarios
de acesso as portas para os dias da semana. Os usuarios poderdo destrancar a porta apenas durante os horarios

programados.

Como Adicionar uma Nova Zona de Tempo

Clique no botao Adicionar (), escolha um numero para atribuir a nova zona de tempo criada e insira um

nome de sua preferéncia.

Como Configurar Horarios

Selecione o dia da semana desejado e insira os horarios manualmente. Opcionalmente, arraste o controle deslizante

com o mouse sobre a barra de tempo para definir o periodo de acesso.



Adicionar

Nr.

Nome Horario Comercial

Agendamento

9 20 21 22 23 24
Horario

Domin

Segun

Quinta

OK Cancelar

Além de definir os horarios manualmente ou arrastando o controle deslizante, é possivel, de forma opcional, copiar a
configuragdo de um dia para os demais dias da semana. Clique no botdo Copiar referente ao dia configurado e
selecione os dias nos quais deseja replicar a configuragdo. Ao finalizar as operagdes de dia da semana e horario,

clique no botao Aplicar para salvar as configuragdes realizadas.

+ Ok: Salva as alteracgdes feitas.

« Cancelar: Cancela as configuragdes realizadas.



Adicionar

Nr. Copiar Zona de Tempo Segunda para:

Nome Horario Comercial Todos

Agendamento Domingo Ter

8 9 10 11 12 13 14 15 16 17 18 19 Quarta Quinta Sexta Sibado

Cancelar Aplicar

0K Cancelar

Editando zona de tempo

Para editar as zonas de tempo ja criadas, clique no icone ( ), para excluir a zona de tempo criada clique no icone (

[

Porta

Adicionar

Intertravamento
Nome Editar/Excluir

Modo Ponto
Horario Comercial

Alarme
Parémetros de Face
Cartdo

Cédigo QR

Plano de feriado

Plano de feriado

O plano de feriados permite configurar até 128 grupos de feriados (de n° 0 a n°® 127). Para cada grupo, é possivel

adicionar até 16 feriados, garantindo uma gestao eficiente de acessos em datas especificas.




Porta Grupo de feriado.

Intertravamento
Adicionar

1D Nome do plano de feriado Editar/Excluir

Alarme

1 Feriado de Natal 2025 2 u

Parimetros de Face

Cartdo

Cédigo QR

Zona de tempo

Gerenciamento do plano

Nesse submenu é criado o plano de feriado definindo o nome, qual grupo sera vinculado e o horario de operagao

para esse plano.

Como Adicionar um plano de feriado

Clique no botao Adicionar (), escolha um numero para atribuir o feriado criado e insira um nome de

sua preferéncia. Selecione o numero do grupo de feriado criado e configure o horario a ser definido, podendo ser
manualmente ou arrastando o controle deslizante com mouse. Ao finalizar as operagdes de dia da semana e

horario, clique no botao Aplicar para salvar as configuragbes realizadas.

Adicionar

Nr.
Nome do plano de feria... Feriado de Natal 2025

Nr. de grupo de feriado

Horério

Agendamento

20 21 22 23 24

0K Cancelar

Obs.: Para realizar a configuragdo do gerenciamento de feriado, primeiramente deve ser criado o grupo de feriado.



Grupo de feriado

Nesse submenu € criado o grupo de feriado definindo o nome e o periodo em que ele sera utilizado.

Adicionar

Periodo 25-12-2025 25-1 2-2(]25|

Dez 2026 Jan

Ter Qua Qui S5ex 35ab Ter Qua Qui
2 3 4 5 6 28 30 31 1
g 10 11 12 13 6 7 8

17 18 19 20 13 14
27 20 21

Adicionar

Nr.

Nome do grupo Feriado de 2025

Configuragdo do grupo ... Adicionar

Nome do Feriado Data inicial Fim Editar/Excluir

Natal 25-12-2025 25-12-2025 2

OK Cancelar

Ao finalizar as operagdes de dia da semana e horario, clique no botao Aplicar para salvar as configuragdes
realizadas.
o Ok: Salva as alteracoes feitas.

« Cancelar: Cancela as configuragdes realizadas.

Editando plano de feriado



Para editar os planos de feriado e os grupos de feriados ja criados, clique no icone ( ), para excluir os grupos e

plano de feriado clique no icone ( )

Nome do plano de feriado Editar/Excluir

Feriado de Natal 2025 2 u

INTERCOMUNICACAO

Este menu permite que o usuario administrador configure uma conta SIP no controlador de acesso, seja com servidores
SIP externos ou utilizando o proprio controlador de acesso como servidor. As principais fungdes incluem a gestao de

ramais para criagado e gerenciamento de listas, envio de mensagens e comunicagao eficiente com terminais de video.

Observacgodes

« Afuncao SIP do dispositivo se destina a sistemas de portaria remota e relacionados.
» Suporta uma conta SIP com os codecs G.711a, G.711u e H.264.
e Suporta acionamento de porta via DTMF.
» Protocolo SIP-INFO. O tempo de atraso entre o envio do comando e a execugao pode variar de 2 a 5 segundos.
» Protocolo RFC 2833. Para acionamento da fechadura nesse protocolo é necessario discar # antes e depois do
comando DTMF.
Ex: Senha DTMF 123, para realizar abertura digitar #123#

» Suporta chamada por botao fisico via ALM-IN. Nesse caso a funcéo inicial de entrada de alarme é perdida.

» Verifique se a fungéo Reinvite e ALG esta desabilitada na central para cada ramal.

» O horario do controlador de acesso facial sera automaticamente sincronizado com o horario do servidor SIP apds o
registro. No entanto, se o horario do servidor SIP estiver incorreto, essa imprecisao sera refletida no horario do
controlador. Para evitar essa situagdo e manter o horario do controlador de acesso facial sempre correto, recomendamos
a ativacao do servigo NTP (Network Time Protocol), que sincroniza o horario com servidores de tempo precisos na

internet.

Servidores SIP compativeis



WideVoice Intelbras
CIP 92200

CIP 850

Unniti

Asterisk

IAD 100

Terminais compativeis

» TVIP 3000 WIFI (Somente para uso com a fungéo SIP servidor de terceiros)
« TVIP 2210, TVIP 2220 e TVIP 2221 (Uso exclusivo na fungéo SIP com o tipo de servidor dispositivo)
» Intelbras MobiliTI PRO (Softphone)*

*Consultar Servidores compativeis

Configuracao local

Tipo de dispositivo
SIP
MNr. do Condominio

Gestdo dos dispositivos

Bloco

Agenda TelefGnica
ID

Mensagens

Picture-in-picture .

Aplicar Atualizar Padrio

« Tipo de dispositivo: Por padrao ja vem o dispositivo como controlador de acesso.



e Nr. do Condominio: Implementagao futura

« Bloco: Implementagao futura

« ID: Numero de ramal definido para a conta SIP do facial.

Obs.: O numero deve ter 4 digitos, os dois primeiros digitos devem ser 80, e os dois ultimos devem comegar a partir de 01

(por exemplo, 8001). Os niumero ndo podem se repetir se usado mais de um facial no mesmo ambiente.

» Picture-in-picture: Quando habilitado, permite exibir na tela do facial o video do numero discado, como a visualizagao
do agente de portaria remota que atendeu a ligagao. Para o funcionamento correto, € necessario que o ramal atendedor
possua uma camera para transmitir a imagem.

« Aplicar: Salva as alteracoes feitas.

« Atualizar:Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

« Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Configuracoes SIP Servidor de terceiros

Para mais informagdes sobre os servidores SIP homologados, consulte o item INTERCOMUNICACAO.

Facial conectado ao servidor SIP

Configuragio Local
Status

Conta SIP Desativado

Gestdo dos dispositivos
SIP o

Agenda Telefénica

Tipo de Servidor Servidor de terceiros Servidor altemativo .
Mensagens
IP ou Dominio 192.168.1.111 IP alternativo 192.168.1.108
Porta 5060 Porta altemnativo 5060
Usuério 8001

Senha sessssResIIRERIRRRE

Portaria

Entrada de Alarme como ... .

Desbloquear por DTMF

Tempo de campainha(s) 3 (10-120)

Tempo de Registro (10-1200)

Tentativas de reconexdo 5 (5-50)

Aplicar Atualizar Padrio




» Status: Este campo exibe o status da conexao com o servidor, indicando se o registro foi efetuado com sucesso. O
icone |, oferece informagdes adicionais, como mensagens de erro. Por exemplo: "Acesso Negado" ou "Erro 403:
Servidor SIP negou a conexao," que pode indicar um ramal ja em uso ou a senha SIP digitada incorretamente.

« Conta SIP: Esta opgao permite ativar ou desativar a fungéo SIP do dispositivo, fazendo com que ele opere de
acordo com os parametros definidos nos campos "SIP" ou "Tipo de Servidor".

Quando habilitado sera possivel escolher até trés formas para discagem na tela do controlador de acesso;

« Multi-teclas: Essa op¢ao permite, ao utilizar a tela de discagem, abrir um teclado numérico para que seja possivel
realizar a discagem do numero desejado.

« Portaria: Essa opgéo permite, ao utilizar a tela de discagem, realizar uma discagem direta para o ramal de portaria
configurado no campo "Portaria".

« Personalizado: Essa opgéo permite, ao utilizar a tela de discagem, realizar uma discagem direta para um ramal

especifico configurado no campo "Ramal".

+ Servidor de terceiros: Quando habilitada, a conexao é estabelecida como um ramal de um servidor SIP de
terceiros.

e |P ou Dominio: Endereco IP do servidor SIP. Ao lado o indicador ficara vermelho [l quando ndo houver conexao
com servidor e verde Ml quando a conexao for estabelecida.

+ Porta: Porta do servidor SIP.

« Servidor alternativo: Quando habilitada, essa opcao permite que o dispositivo facial em modo SIP reconecte-se
automaticamente a um servidor secundario caso o servidor principal perca a conexao.

« IP alternativo: Endereco IP do servidor SIP secundario. Ao lado o indicador ficara vermelho @l quando n&o houver
conexao com servidor e verde [l quando a conexao for estabelecida.

« Porta alternativa: Porta do servidor SIP secundario.

Obs.: Para o funcionamento correto da fungido de servidor alternativo, é indispensavel que o plano de numeragio e a senha SIP

sejam idénticos aos do servidor principal.

e Usuario: Usuario SIP do dispositivo ou numero de registro.

Obs.: No campo usuario utilizar apenas caracteres alfanuméricos.

« Senha: Senha do usuario do servidor SIP.

+ Portaria: Numero cadastrado para chamada via tecla “Portaria”, via chamada direta ou via funcao Entrada de
Alarme como botéo;

« Entrada de alarme como botéao: Essa fungéo possibilita o uso da entrada de alarme (ALM1_IN) e (GND) para
iniciar uma chamada direta para o “Numero de Portaria”, previamente cadastrado.

« Desbloquear por DTMF: Essa fungéo permite cadastrar uma sequéncia de até nove digitos para desbloquear via
DTMF

« Tempo de campainha(s): Essa fungéo permite o ajuste (10 - 120) do tempo o qual o dispositivo aguardara em
chamada. Caso o tempo configurado expire e o dispositivo ndo seja atendido, a chamada sera encerrada
automaticamente.

+ Tempo de registro: Este é o intervalo de tempo em que o dispositivo facial envia uma mensagem ao servidor SIP

para confirmar sua disponibilidade e conexao.



- Tentativas de reconexdo: E a tentativa de restabelecer a conexao entre os dispositivos e o servidores, garantindo
que a comunicacgao seja retomada quando houver falhas na conexao.

« Aplicar: Salva as alteragdes feitas.

« Atualizar:Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

 Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.

Configuracoes SIP Dispositivo

Para mais informagdes sobre os servidores SIP homologados, consulte o item INTERCOMUNICACAO.

Facial como servidor SIP

Configuragio Local
Status

Conta SIP Ativar

Gestdo dos dispositivos

Fungio Chamar Multi-teclas

Agenda Telefénica

SIP ®

Mensagens

Tipo de Servidor

IP ou Dominio

Porta

Usuario

Senha

Portaria 888888

Entrada de Alarme como ... .

Desbloquear por OTMF

Tempo de campainhal(s) 30 {10-120)

Aplicar Atualizar Padrio




Status: Este campo exibe o status da conexado com o servidor, indicando se o registro foi efetuado com sucesso. O

icone [@) oferece informagdes adicionais, como mensagens de erro. Por exemplo: "Acesso Negado" ou "Erro 403:

Servidor SIP negou a conexao," que pode indicar um ramal ja em uso ou a senha SIP digitada incorretamente.

Conta SIP: Esta opgao permite ativar ou desativar a fungéo SIP do dispositivo, fazendo com que ele opere de

acordo com os parametros definidos nos campos "Configuragao” ou "Tipo de Servidor".

Quando habilitado sera possivel escolher até trés formas para discagem na tela do controlador de acesso;

Multi-teclas: Essa opgéo permite, ao utilizar a tela de discagem, abrir um teclado numérico para que seja possivel
realizar a discagem do numero desejado.

Portaria: Essa opgao permite, ao utilizar a tela de discagem, realizar uma discagem direta para o ramal de portaria
configurado no campo "Portaria".

Personalizado: Essa opgao permite, ao utilizar a tela de discagem, realizar uma discagem direta para um ramal

especifico configurado no campo "Ramal".

Importante: a conta de ramal do facial servidor habilitada recebera por padrao o numero 8001, que nao pode

ser alterado. O mesmo acontece com a porta SIP, que independente da configuragao a porta passa a ser 5060.

SIP: Quando a opgéao de configuragao for habilitada, o controlador de acesso facial atuara como um servidor SIP

(dispositivo principal), gerenciando todas as comunicagées entre o dispositivo facial e as telas dos modelos TVIP 2210,

TVIP 2220 e TVIP 2221.

Portaria: Numero cadastrado para chamada via tecla “Portaria”, via chamada direta ou via fungao Entrada de

Alarme como botao;

Entrada de alarme como botao: Essa fungao possibilita o uso da entrada de alarme (ALM1_IN) e (GND) para

iniciar uma chamada direta para o “Numero de Portaria”, previamente cadastrado.

Desbloquear por DTMF: Essa fungao permite cadastrar uma sequéncia de até nove digitos para desbloquear via

DTMF

Tempo de campainha(s): Essa fungéo permite o ajuste (10 - 120) do tempo o qual o dispositivo aguardara em

chamada. Caso o tempo configurado expire e o dispositivo ndo seja atendido, a chamada sera encerrada

automaticamente.

Aplicar: Salva as alteragdes feitas.
Atualizar:Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrio: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.



Facial como cliente ao servidor SIP

Configuragio Local
Status

Conta SIP Desativado

Gestdo dos dispositivos

SIP ®

Agenda Telefnica

Tipo de Servidor Dispositivo

Mensagens
IP ou Dominio 192.168.1.111

Porta 5060

Usuario 8001

Senha SESSESESNNENENNRRERS
Portaria 888888

Entrada de Alarme como ... .

Desbloguear por OTMF

Tempo de campainhals) 30

Aplicar Atualizar Padrdo

« Status: Este campo exibe o status da conexdo com o servidor, indicando se o registro foi efetuado com sucesso. O
icone [@) oferece informagdes adicionais, como mensagens de erro. Por exemplo: "Acesso Negado" ou "Erro 403:
Servidor SIP negou a conexao," que pode indicar um ramal ja em uso ou a senha SIP digitada incorretamente.

« Conta SIP: Esta opcéo permite ativar ou desativar a funcéo SIP do dispositivo, fazendo com que ele opere de
acordo com os parametros definidos nos campos "Configuragao" ou "Tipo de Servidor".

Quando habilitado sera possivel escolher até trés formas para discagem na tela do controlador de acesso;

« Multi-teclas: Essa opcao permite, ao utilizar a tela de discagem, abrir um teclado numérico para que seja possivel
realizar a discagem do numero desejado.
» Portaria: Essa opcgéo permite, ao utilizar a tela de discagem, realizar uma discagem direta para o ramal de portaria

configurado no campo "Portaria".




» Personalizado: Essa opgdo permite, ao utilizar a tela de discagem, realizar uma discagem direta para um ramal
especifico configurado no campo "Ramal".

» Endereco IP: Endereco IP do servidor SIP ou facial em modo servidor SIP principal.
» Portas: Porta do servidor SIP (Quando utilizado como fungéo servidor SIP principal, utilizar porta 5060).
e Usuario: Usuario SIP do dispositivo ou numero de registro do facial.
Obs.: No campo usuario utilizar apenas caracteres alfanuméricos.
« Senha: Senha do usuario do servidor SIP ou do facial modo servidor SIP principal. (padr&o de fabrica: 123456).
« Portaria: NUmero cadastrado para chamada via tecla “Portaria”, via chamada direta ou via fungao Entrada de
Alarme como botéo;
« Entrada de alarme como botéao: Essa fungao possibilita o uso da entrada de alarme (ALM1_IN) e (GND) para
iniciar uma chamada direta para o “Numero de Portaria”, previamente cadastrado.
+ Desbloquear por DTMF: Essa fungéo permite cadastrar uma sequéncia de até nove digitos para desbloquear via
DTMF
 Tempo de campainha(s): Essa fungéo permite o ajuste (10 - 120) do tempo o qual o dispositivo aguardara em
chamada. Caso o tempo configurado expire e o dispositivo nao seja atendido, a chamada sera encerrada
automaticamente.
« Aplicar: Salva as alteragdes feitas.
« Atualizar:Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
 Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.

Gestao dos dispositivos

Essa fungéo permite cadastrar os controladores de acesso facial como clientes de um dispositivo facial que atuara como
servidor SIP principal. Também é possivel cadastrar as telas dos modelos TVIP 2210, TVIP 2220 e TVIP 2221 para
receber chamadas. Recomenda-se configurar até 8 dispositivos faciais, podendo combinar livremente os modelos SS
35x1, SS 35x2, SS 55x1, SS 55x2 e PVIP 2216 em um mesmo cenario. Para o correto funcionamento, é necessario

configurar os demais dispositivos no modo de operagéo facial como clientes do servidor SIP.

Para editar as configuragbes dos controladores de acesso e as telas utilize o icone . Para excluir um controlador de

acesso ou telas utilize o icone

Configuragao Local

SIP
Enderego [P Status (0/2)

127.00.1 Offline

Agenda Telefénica

Offline
Mensagens
10/ pagina




Obs.: A fungédo facial como servidor SIP ndo contempla o uso do aplicativo SVIP Intelbras e SVIP Admin, esses

aplicativos é de uso exclusivo do sistema SVIP 2000.

Adicionando controlador facial como cliente SIP

Adicionar

Tipo de dispositivo

Controlador de Acesso

D

Senha srmnan

Nr. do Condominio

Bloco

Endereco IP

Usudrio

Senha

0K Cancelar

» Tipo de dispositivo: Para usar o controlador de acesso facial como cliente, mantenha a opgdo marcada
controlador de acesso.

« ID: Numero do ramal configurado para o controlador de acesso. Para mais detalhe clique para ver as configuragdes
do dispositivo

« Senha: Senha SIP do facial como servidor SIP principal. (padréo de fabrica: 123456).

e Nr. do Condominio: Implementagao futura.

« Bloco: Implementagéao futura.

« Enderecgo IP: Endereco IP do controlador facial configurado como servidor SIP

* Senha: Senha admin de acesso do controlador facial configurado como servidor SIP. Mesma senha criada na
inicializagdo do produto.

« Ok: Salva as alteracoes feitas.

« Cancelar: Cancela as configuragdes realizadas.



Adicionando Telas de video

Adicionar

Tipo de dispositivo Terminal de Video

Adicionar Ramal Adicionar individual

Nome

Sobrenome

Apelido

Ramal

Modo de registro

Senha

0K Cancelar

« Tipo de dispositivo: Para usar o tela de video escolha op¢ao terminal de video.

+ Adicionar Ramal: Permite adicionar terminais de video individualmente ou por lote.

+« Nome: Nome do morador do apartamento.

+ Sobrenome: Sobrenome do morador do apartamento.

» Apelido: Apelido do morador do apartamento.

 Ramal: Ramal a ser configurado no terminal de video.

+ Modo de registro: Manter como padréo opgéo Publico.

« Senha: Senha SIP do facial como servidor SIP principal. (padrao de fabrica: 123456).
« Ok: Salva as alteracoes feitas.

« Cancelar: Cancela as configuragdes realizadas.



Agenda Telefénica

Quando habilitada, essa fungao permite exibir os apartamentos na tela de discagem, mostrando o ndmero, nome ou

apelido configurado ao adicionar telas de video.

Configuragio Local
Agenda Teleftinica

Primeira Pagina

Gestdo dos dispositivos Exibigio da Sala

Visualizagdo

Mensagens

Aplicar Atualizar Padrio

» Primeira Pagina: Quando habilitada, adiciona uma opgao na tela de discagem para abrir a lista telefénica.




» Primeira pagina: Quando habilitada, ao pressionar o botdo de discagem, os ramais configurados serao exibidos na

primeira tela.

« Exibigao da Sala: Permite selecionar quantos apartamentos serao exibidos por pagina.

» Aplicar: Salva as alteragdes feitas.

Atualizar:Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
« Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Mensagens

Esse menu permite enviar mensagens para facilitar a comunicagdo com os moradores do empreendimento. Também é

possivel consultar o histérico de mensagens clicando no icone ou excluir clicando no icone

Essa fungao esta disponivel apenas para os modelos de tela TVIP 2210, TVIP 2220 e TVIP 2221.

Configuragio Local
Enviar Mensagem Excluir
SIP
Data de emissao Validade Nome Editar/Excluir
Gestdo dos dispositivos
04-04-2025 17:30:16 04-04-20 :59 Comunicado Urgente e f
Agenda Telefonica
1 registro(s)

Enviar Mensagem

Para enviar mensagens, clique na opg¢do enviar mensagens para abrir a janela onde vocé podera preencher os

parametros de envio e selecionar os destinatarios.



Enviar Mensagem

Nome Comunicado Urgente
Validade 04-04-2025 23:59:59 Enviar para Tudo
Contelido Prezados moradores,

Esperamos que esta mensagem os encontre bem. F com extrema preocupagio que
entramos em contato para informar sobre um assunto de suma importincia: o risco

de incéndio em nosso

0K Cancelar

Enviar Mensagem

Nome Comunicado Urgente
Validade 04-04-2025 23:59:59 Enviar para Tudo

Contetdo Prezados moradores,

Esperamos que esta mensagem os encontre bem. E com extrema preocupacio que
entramos em contato para informar sobre um assunto de suma importancia: o risco
iminente de incéndio em nosso condominio.

0K Cancelar

» Nome: Insira um titulo para a mensagem, com um maximo de 28 caracteres.

» Validade: Define até quando o sistema tentara enviar a mensagem para o apartamento. Se o usuario do apartamento
101 estiver de férias e desligar seu TVIP, a mensagem sera entregue quando ele ligar, desde que esteja dentro do periodo
de validade.

« Enviar para: E possivel enviar a mensagem para todos os TVIP 2210, TVIP 2220 e TVIP 2221 do condominio
selecionando a opgéo "Tudo". Para enviar a mensagem a um apartamento especifico, desmarque a opgao "Tudo" e
preencha o numero do apartamento desejado.

« Conteudo: Insira a mensagem que deseja enviar, com um maximo de 256 caracteres.

« Ok: Salva as alteracoes feitas.

« Cancelar: Cancela as configuragdes realizadas.

TELA

Nesse menu € possivel configurar modo publicidade, protegéo de tela, feedback e midias e icones de tela.




Publicidade

Esse menu permite configurar a forma como o controlador de acesso exibira as informagdes na tela. Ha trés opgbes de

exibicdo: Modo Padrao, Modo 1 e Modo 2. Nos Modos 1 e 2, é possivel adicionar fotos, videos e textos personalizados.

Publicidade

Midias

Protegdo de Tela

Feedback

Icones Tela
Atualizar

» Padrao: Exibe a imagem do rosto em tela cheia.
* Modo 1: A parte superior exibe anuncios, enquanto a parte inferior exibe o horario e a deteccao facial.

» Modo 2: A parte superior exibe o horario e a detecgao facial, enquanto a parte inferior exibe anuncios.

Configuracbes modo publicidade

O Video abaixo mostra adigdo de dois arquivos, uma foto e um video.



Para videos e fotos, &€ possivel configurar a exibigdo em tela cheia ou na escala original. Além disso, é possivel definir até

10 periodos de exibicdo e ajustar o intervalo entre as midias, com duragcédo de 1 a 20 segundos.

O Video abaixo mostra adigdo de texto na tela do dispositivo

Para configuragdes de texto, & possivel escolher até trés modelos de plano de fundo, adicionar um titulo de até 30

caracteres e um subtitulo de até 60 caracteres.

Observagao: Ao ativar o modo publicidade (Modo 1 e 2) com video sendo reproduzido, ndo sera vocalizado a mensagem
de audio para os feedbacks de acesso.
Apenas um modo de exibicdo pode ser selecionado por vez, ou seja, ndo é possivel mesclar a exibicdo de midias e texto

simultaneamente.

Midias

E possivel fazer o upload de videos e imagens para o dispositivo, que podem ser usados nas abas "Publicidade" e

"Protecao de Tela". O dispositivo suporta até 10 imagens nos formatos PNG, JPG e BMP, com tamanho maximo de 2 MB.

Além disso, suporta até 5 videos nos formatos AVI, DAV e MP4, com tamanho inferior a 100 MB.




Publicidade Videos

Formatos suportados: AVI,DAV,MP4. Tamanho do video deve ser menos do que 100M.

ProtegSo de Tel
rotecio de Tela Adic.

Feedback

R Nr. Nome Editar/Excluir
lcones Tela

1 Entenda a camada de interface de rede.dav 1]
2 reels - modo cli (novo).dav ﬂ

Imagens

Formatos suportados: PNG,JPG,BMP. Tamanho da imagem deve ser menos do que 2M.

Adic.

O Video abaixo mostra com fazer o upload de midias para o dispositivo

Observacgao: Para fazer o upload do video ao dispositivo (carregar o video), € necessario baixar o plug-in que sera
disponibilizado pela interface web do equipamento. Esse plug-in € um conversor de midia e € necessario para o correto

funcionamento do video junto ao produto.
Uma vez instalado, ndo sera mais necessario sua reinstalagao para os préximos videos enviados ao dispositivo.

Esse plug-in néo sera disponibilizado fora da interface web do dispositivo.

Protecao de tela

Quando o dispositivo estiver em repouso e a protegdo de tela estiver ativa, a imagem selecionada sera exibida. E possivel
escolher apenas uma imagem. Se a opcdo "Permanente" for ativada, a imagem ficara na tela continuamente enquanto o
dispositivo estiver em repouso. Caso contrario, a imagem sera exibida pelo tempo configurado em segundos e, em

seguida, a tela sera desligada.




Publicidade
Ativar

Midias Permanente

Tempo para legout

Feedback Tempo de tela acesa

icones Tela

Imagens

Aplicar Atualizar Padrao

« Ativar: Habilita ou desabilita 0 modo de protecao de tela.

« Permanente: Se a opcao for ativada, a imagem ficara na tela continuamente enquanto o dispositivo estiver em
repouso.

» Tempo para logout: Tempo, em segundos, para o dispositivo sair do modo de configuragao devido a inatividade.
 Tempo de tela acessa: Tempo, onde sistema retorna para a tela de espera e, apés um tempo definido de inatividade, a

tela é desligada ou uma imagem sera exibida quando habilitado o modo "Permanente”.

Feedback

O dispositivo oferece cinco opgbes de feedback. Para ativa-las, é necessario que o dispositivo esteja configurado em

"modo padrao" na aba "Publicidade".



Publicidade
Feedback Personalizado
Midias
Aplicar Atualizar Padrdo

Protecio de Tela

Icones Tela

As cinco opcoes de feedback sao:

« Sucesso ou falha.

« Somente nome.

e Padrao.

+ Foto, imagem e nome.
+ Personalizado.

e Nenhum.

cones Tela

Permite ao usuario habilitar ou desabilitar o icone senha () € o icone menu (B) da tela do dispositivo .



Publicidade

Senha .

Midias

Menu principal .

Protecdo de Tela

Aplicar Atualizar Padrao

Feedback

AUDIO E VIDEO

Menu para configuragdes dos parametros de audio e video do controlador de acesso.

Config. de video camera 1 (RGB)

Vocé pode definir pardmetros, incluindo taxa de dados, parametros de imagem (brilho, contraste, matiz, saturagao, e mais)

€ exposigao na pagina de configuragao de video.



Nr. Canal
Audio

Detecgdo de movimento
Fluxo principal
Cédigo local

Status Resolugio

Exposicio Taxa quadros (FPS)

BT Camera 1024Kbps

Compressao H.264

Fluxo secundario

Resolugio
Capturar

Taxa quadros (FPS})

Camera

Compressio

ID canal: Alterna entre as configuragbes para a cAmera RGB (1) e cdmera infravermelho (2).
Padrao: Restaura as configuragdes para os valores padrao.
Captura: Captura uma imagem instantanea da visualizagao atual.
Bit Rate:
Configuragao disponivel apenas para a camera principal.
o Fluxo principal: Transmissao de video do canal RGB via RTSP.
= Resolugao:
= D1: Define a resolucao do video em NTSC para 704x480px e em PAL para 704x576px.
= VGA: Define a resolugao do video para 640x480px.
= 720P: Define a resolucéo do video para 1280x720px.
= 1080P: Define a resolugéo do video para 1920x1080px.
= Taxa de quadros (FPS): Define a taxa de quadros por segundo do video.
= Camera: Define o nimero de bits que sao transmitidos ou processados por unidade de tempo.
= Compressao: Exibe a compressao de video da imagem.
o Fluxo secundario: Transmiss&o de video do canal IR via RTSP.
= Resolugao:
= D1: Define a resolugéo do video em NTSC para 704x480px e em PAL para 704x576px.
= VGA: Define a resolucao do video para 640x480px.
= Taxa de quadros: Define a taxa de quadros por segundo do video.
= Camera: Define o numero de bits que sao transmitidos ou processados por unidade de tempo.

= Compressao: Exibe a compressao de video da imagem.



Nr. Canal
Audio

Detecgdo de movimento
Bit Rate

Cédigo local
'go foca Modo de Cena Automatico

Exposici Modo Dia/Noite
xposigio

Imagem Modo de compensagdo | WDR

Formato de Video

Padrao Capturar

Status:
o Modo de cena: Altera parametros de imagem para adapta-la melhor ao ambiente capturado pela camera.
» Desativar: Sem qualquer adaptagao na imagem capturada pela camera.
= Automatico: O sistema ajusta automaticamente o modo de cena para adaptar-se ao ambiente capturado pela
céamera.
= Ensolarado: Neste modo, a tonalidade da imagem sera reduzida.
= Noite: Neste modo, a tonalidade da imagem serd aumentada.
Obs.: Automatico é valor padrao.
o Modo Dia/Noite: O Modo Dia/Noite decide o status de trabalho da luz de preenchimento.
= Automatico: O sistema ajusta automaticamente entre os Modo Dia/Noite.
= Cor: Neste modo, as imagens ficam com cores.
= Preto e branco: Neste modo, as imagens sdo em preto e branco.
o Modo de compensag¢ao:
= Desativar: Sem compensagao de luz de fundo.
= BLC: A compensagéao de luz de fundo corrige regides com niveis extremamente altos ou baixos niveis de luz para
manter um nivel de luz normal e utilizavel para o objeto em foco.
= WDR: No modo de ampla faixa dindmica, o sistema escurece as areas claras e compensa as areas escuras para
garantir a definicdo dos objetos no areas claras e areas escuras. Quando rostos humanos estéo na luz de fundo,
vocé precisa habilitar o WDR.
= |Inibigdo: A compensagao de destaque € necessaria para compensar superexposi¢cao de destaques ou fontes de
luz fortes como holofotes, fardis, luzes da varanda, etc. para criar uma imagem que seja utilizavel e ndo
ultrapassado por uma luz brilhante.

= Formato de video: Permite alternar o formato de video entre NTSC e PAL.



Nr. Canal
Audio

Detecgdo de movimento
Bit Rate

Cédigo local
Anti-flicker Externo

Status
Modo de Exposigio Manual
Obturador Personalizado
Imagem
Velocidade Obturador - (0-33.33)ms
Ganho - (0-100)

Compensagdo de expo... + 50

Redugio de Ruido 3D

Padrdo Capturar

Nivel de redugdo

» Exposigao
o Anti-flicker: Se a frequéncia das lampadas que iluminam o ambiente estiverem na mesma frequéncia de captura da
camera, a imagem do video pode apresentar cintilagado (efeito flicker), em que listras ou faixas aparecem na imagem.
Para contornar isso, altere a frequéncia de captura de imagem.
= Externo: Quando selecionado, o habilita a opgao "Prioridade Obturador" dentro do menu "Modo de exposigao”,
que se selecionada, permite a sele¢ao do valor do obturador da camera.
= 50Hz: Quando a frequéncia da iluminagao do ambiente € 50Hz, a exposigao é automaticamente ajustada para
garantir que ndo haja listras na imagem.
= 60Hz: Quando a frequéncia da iluminagao do ambiente € 60Hz, a exposigao é automaticamente ajustada para
garantir que ndo haja listras na imagem.
o Modo de exposigdo: Controla a quantidade de brilho capturado pela camera
= Automatico: O controlador de acesso ajustara automaticamente o brilho das imagens capturadas.
= Prioridade Obturador: O controlador de acesso ajustara o brilho das imagens capturadas de acordo com a faixa
de exposigao configurada para o obturador. No entanto, se o brilho da imagem capturada néao for o suficiente e o
valor do obturador estiver no limite superior ou inferior, 0 controlador de acesso ajustara automaticamente o ganho
para obter o brilho ideal para a imagem.
= Manual: Vocé pode configurar os valores de ganho e do obturador manualmente para ajustar o brilho da imagem.
= Obturador: Define a abertura da camera para permitir a passagem de luz. E definido em ms.
= 1/100000
= 1/300000
= 1/10000
= 1/4000
= 1/2000
= 1/500



= 1/250
= 1/120
= 1/60
= 1/30
» Personalizado: Permite definir manualmente o valor do obturador em milissegundos com range de
0~33.33ms.
= Ganho: Define um range do ganho de brilho aplicado a imagem na captura. Pode variar de 0 a 100
= Compensacao de exposigao: Vocé pode aumentar o brilho do video ajustando o valor de compensagéao de
exposigao.
= Reducgao de ruido 3D: Quando a Redugao de Ruido 3D (RD) esta habilitada, o ruido de video pode ser reduzido e
videos de alta definicdo serdo produzidos.
= Nivel de reducédo: Quando redugéo de ruido 3D estiver habilitado, é possivel ajustar seu valor. Quanto maior o

valor, menor sera o ruido.

Nr. Canal

Audio

Detecgio de movimento

Bit Rate

Cédigo local

Status Gl

= Contraste
Exposigdo
Matiz
Saturagdo

Gama

Espelhado

Padrdo Capturar

» Imagem

o

Brilho: Define o brilho da imagem. Quanto maior o valor, maior o brilho da imagem sera. Varia de 0 a 100.
Contraste: Contraste € a diferenca de luminancia ou cor que torna um objeto distinguivel. Quanto maior for o valor de
contraste, maior sera o brilho e o contraste da cor.

Matiz: Quanto maior o valor, mais acentuada sera a cor.

Saturagao: Quanto maior o valor, mais vibrantes serao as cores.

Espelhado: Se habilitado, espelha a imagem.



Config. de video camera 2 (IR)

Audio

Nr. Canal

Detecgio de movimento

Modo de compensagio WDR

Cédigo local

Exposigio

Imagem

Padrio

o Status:

o Modo de compensacgao:

Desativar: Sem compensacao de luz de fundo.

BLC: A compensacao de luz de fundo corrige regides com niveis extremamente altos ou baixos niveis de luz para
manter um nivel de luz normal e utilizavel para o objeto em foco.

WDR: No modo de ampla faixa dinAmica, o sistema escurece as areas claras e compensa as areas escuras para
garantir a definicido dos objetos no areas claras e areas escuras. Quando rostos humanos estao na luz de fundo,
vocé precisa habilitar o WDR.

Inibigao: A compensacgao de destaque é necessaria para compensar superexposicao de destaques ou fontes de
luz fortes como holofotes, faréis, luzes da varanda, etc. para criar uma imagem que seja utilizavel e nao
ultrapassado por uma luz brilhante.

Formato de video: Permite alternar o formato de video entre NTSC e PAL.



Nr. Canal
Audio

Detecgio de movimento

Cédigo local
Anti-flicker Externo

| Medo de Exposigio Automatico
magem

Compensagdo de expo.. —

Redugio de Ruido 3D [ ]

Nivel de redugio

Padriao

» Exposigao
o Anti-flicker: Se a frequéncia das lampadas que iluminam o ambiente estiverem na mesma frequéncia de captura da
camera, a imagem do video pode apresentar cintilagao (efeito flicker), em que listras ou faixas aparecem na imagem.
Para contornar isso, altere a frequéncia de captura de imagem.
= Externo: Quando selecionado, o habilita a opgao "Prioridade Obturador" dentro do menu "Modo de exposigao”,
que se selecionada, permite a sele¢ao do valor do obturador da camera.
= 50Hz: Quando a frequéncia da iluminagao do ambiente é 50Hz, a exposi¢cao é automaticamente ajustada para
garantir que n&o haja listras na imagem.
= 60Hz: Quando a frequéncia da iluminagao do ambiente é 60Hz, a exposicao é automaticamente ajustada para
garantir que n&o haja listras na imagem.
o Modo de exposigdo: Controla a quantidade de brilho capturado pela camera
» Automatico: O controlador de acesso ajustara automaticamente o brilho das imagens capturadas.
= Prioridade Obturador: O controlador de acesso ajustara o brilho das imagens capturadas de acordo com a faixa
de exposigao configurada para o obturador. No entanto, se o brilho da imagem capturada nao for o suficiente e o
valor do obturador estiver no limite superior ou inferior, 0 controlador de acesso ajustara automaticamente o ganho
para obter o brilho ideal para a imagem.
= Manual: Vocé pode configurar os valores de ganho e do obturador manualmente para ajustar o brilho da imagem.
= Obturador: Define a abertura da camera para permitir a passagem de luz. E definido em ms.
= 1/100000
= 1/300000
= 1/10000
= 1/4000
= 1/2000



= 1/500
= 1/250
= 1/120
= 1/60
= 1/30
= Personalizado: Permite definir manualmente o valor do obturador em milissegundos com range de
0~33.33ms.
= Ganho: Define um range do ganho de brilho aplicado a imagem na captura. Pode variar de 0 a 100
= Compensacio de exposig¢ao: Vocé pode aumentar o brilho do video ajustando o valor de compensagao de
exposigao.
» Reducgao de ruido 3D: Quando a Redugao de Ruido 3D (RD) esta habilitada, o ruido de video pode ser reduzido e
videos de alta definigao serdo produzidos.
» Nivel de redugao: Quando redugéao de ruido 3D estiver habilitado, é possivel ajustar seu valor. Quanto maior o

valor, menor sera o ruido.

Nr. Canal
Audio

Detecgdo de movimento

Status

Cédigo local

Exposichio Brilho

Contraste

Padrao

» Imagem
o Brilho: Define o brilho da imagem. Quanto maior o valor, maior o brilho da imagem sera. Varia de 0 a 100.
o Contraste: Contraste é a diferenga de luminancia ou cor que torna um objeto distinguivel. Quanto maior for o valor de

contraste, maior sera o brilho e o contraste da cor.

Audio
Nessa secao é possivel ajustar o volume do alto-falante do dispositivo, sensibilidade do microfone e personalizagéo de

feedbacks de acesso.



Alto-falante (0-100) @

Microfone 90 (0-100) @
Detecgio de movimento

Som toque na tela .

Cadigo local
Fluxo de Audio Ativar

Suporta apenas arquivos MP3 com menos de 20 KB e uma taxa de amostragem de 16K.
GTD (2 aie Tipo de sudio Arquivo de dudio Editar
Verificado com sucesso
Falha na verificagdo do cartio
Falha na identificagdo da face
Falha na biometria digital

Falha na verificagdo da senha

Sem mascara

Modo Nio perturbe .

Aplicar Atualizar Padrdo

Alto-falante: Ajuste o volume do alto-falante.

Microfone: Ajusta a sensibilidade do microfone.

Som toque na tela: Quando ativado, o dispositivo emitira um som ao tocar na tela. Se o volume do alto-falante estiver
configurado como "0", nenhum som sera reproduzido.

Fluxo de Audio: Quando ativado, o som do microfone do dispositivo sera capturado durante a visualizagéo ao vivo e a
gravagdo em uma chamada SIP.

Arquivo de audio: E possivel adicionar um audio para cada uma das seis notificagdes do controlador.

Obs.: Esta funcionalidade esta disponivel apenas para os acessos liberado e negado no modo stand-alone, e a

personalizagcao de audio nao é permitida para acessos via botoeira e liberagées de acesso remoto.

Modo Nao perturbe: Quando habilitado, o dispositivo ndo emitira som de feedback ao identificar ou negar um usuario
durante o periodo configurado, mesmo que um valor de volume tenha sido definido. E possivel configurar até 4 periodos

de tempo.



Modo Nio perturbe .

Hordrio Periodo 1

Periodo 2

Periodo 3

Periodo 4

Aplicar Atualizar Padrdo

 Aplicar: Salva as alteracdes feitas.
o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Deteccao de movimento

Quando habilitado, ao detectar objetos em movimento, o LED infravermelho (IR) sera acionado. Para garantir o
reconhecimento facial em ambientes com baixa luminosidade, a tela sera ativada assim que um rosto for identificado

dentro do limite configurado.

A area de detecgao de movimento é exibida em vermelho.



Ativar

Sensibilidade -

Cédigo local Limiar

Apagar Todos

Aplicar Atualizar Padrio

Ativar: Habilita ou desabilita a deteccdo de movimento.

Sensibilidade: Define o quao sensivel o sistema é ao ambiente. Quanto maior a sensibilidade, mais facilmente sera a
deteccao.

Limiar: Representa a porcentagem da area do objeto em movimento dentro da area de detecgao. Um limite maior facilita
0 acionamento.

Apagar todos: Clique em apagar todos para remover a area de detecgdo de movimento existente.

A area que vocé desenhar sera considerada uma area sem detecgdo de movimento, caso seja desenhada sobre a area
padrao de detecgéo.

Aplicar: Salva as alteracbes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragbes atuais.

Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Cadigo local

Determina o recorte do video que sera enviado por streaming (RTSP e Onvif).

Configuracao de area de captura

Se "Cadigo local" estiver habilitado, com o botdo esquerdo do mouse, clique, segure e entao araste o retdngulo verde para

cima ou para baixo.



Videos

Audio

Deteccio de movimento

Codigo local .

Aplicar Atualizar Padrio

Codigo Local: Habilita ou desabilita o recorte para widescreen da imagem capturada.

Aplicar: Salva as alteragdes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragbes atuais.

Padrao: Define todos os parametros da pagina para o padrdo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

REDE

Nesse menu é realizado as configuragdes de rede TCP/IP, plataforma de eventos, RS-485 e Wiegand.

Config de rede

Essa opgao permite configurar a interface de rede do dispositivo, garantindo a comunicagao com outros dispositivos.



TCP/IP

Interface 1 Interface

Modo DHCP Estatico

Porta
Enderego MAC

Registro Ativo

Versdo IP
802.1x

Enderego IP
RS-485

Mascara sub-rede
Wiegand

Gateway Padrio
Config. Plataforma

DMS Principal

DNS Alternativo

Modo de transmissdo Multicast Unicast

Aplicar Atualizar Padrio

* Modo:
o Estatico: Permite definir manualmente os parametros de rede.
= Endereco de IP: Define o endereco de IP do dispositivo. E definido por 4 nimeros, de 0 a 255, separados por
pontos.
» Mascara de sub-rede: Define a mascara de sub-rede do dispositivo. E definido por 4 nimeros, de 0 a 255,
separados por pontos.
» Gateway padrao: Define o gateway padréo do dispositivo. E definido por 4 nimeros, de 0 a 255, separados por
pontos.
Obs.: Endereco de IP e gateway padrao precisam estar na mesma faixa de valores.
o DHCP: Define automaticamente os parametros de rede conforme disponivel.
= Depois que o DHCP est4 ativo, endereco de IP, mascara de sub-rede e gateway padrdo ndo podem ser

configurados manualmente



» Se o DHCP foi efetivo, enderecgo de IP, mascara de sub-rede e gateway padréo serdo mostrados
automaticamente; se nao foi efetivo, enderego de IP, mascara de sub-rede e gateway padrao serdo "0.0.0.0".
= Se quiser visualizar o endereco de IP padrdao quando o DHCP foi efetivamente ativado, é necessario desabilitar
o DHCP.
Endereco MAC: O endereco MAC do dispositivo € mostrado.
Versao IP: Define a versao do protocolo a ser usada.
Servidor DNS principal: Define o enderego do DNS preferencial.
Servidor DNS alternativo: Define o endereco do DNS alternativo.
Aplicar: Salva as alteracoes feitas.
Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Portas

Define o numero maximo de conexdes com clientes aos quais o controlador de acesso pode ser conectado e os

numeros de porta.

Maximo de Conexdes (1-50)

TCP/IP
Porta TCP (1025-65535)

Porta HTTP (1025-65535)
Registro Ativo
Porta HTTPS (1025-65535)
802.1x
Porta RTSP (1025-65535)
RS-485
Aplicar Atualizar Padrao

Wiegand

Config. Plataforma

Max de niumero de conexdes: Vocé pode definir o numero maximo de conexdes com clientes aos quais o controlador
de acesso pode ser conectado.

Porta TCP: Define a porta TCP. O valor padrao é 37777.

Porta HTTP: Define a porta HTTP. O valor padrao € 80. Se outro valor for usado como numero de porta, sera
necessario adicionar esse valor apos o enderecgo de IP ao fazer o login por meio de navegadores.

Porta HTTPS: Define a porta HTTPS. O valor padrao é 443.



Porta RTSP: Define a porta RTSP. O valor padréao € 554.

Aplicar: Salva as alteragées feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Registro Ativo

Quando conectado a uma rede externa, o controlador de acesso informar seu enderego de IP ao servidor que foi

designado pelo usuario para que os clientes possam ter acesso ao controlador de acesso.

Ativar

TCP/IP
Estado

Porta
IP

Porta (1-65535)

ID Dispositivo
RS-485

Aplicar Atualizar Padrao

Wiegand

Config. Plataforma

Ativar: Habilita conexdes com rede externa.

Estado: Exibe informacao do status de conexao.

IP: Endereco de IP do servidor ou nome de dominio do servidor.

Porta: Porta do servidor usada para registro automatico.

ID do dispositivo: Identificador do controlador de acesso atribuido pelo servidor

Aplicar: Salva as alteracoes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

os parametros alterados.

802.1x

Ativa ou desativa o padrao de seguranca de rede 802.1x.



O 802.1X oferece autenticagdo baseada em portas, o que significa que antes de um dispositivo ser autorizado a se conectar a rede, ele
deve passar por um processo de autenticacdo. Isso é especialmente util em ambientes onde a seguranca da rede é critica, como empresas,

universidades e organizagbes governamentais..

TCP/IP

Autenticagdo
Porta

. . Usuario
Registro Ativo

et Atualizar Padrio

Wiegand

Config. Plataforma

Em Autenticacdo ha duas opgdes de protocolo, PEAP e TSL.

PEAP, sigla para "Protected Extensible Authentication Protocol", € um protocolo de autenticacdo de rede que
proporciona um método seguro para autenticar dispositivos e usuarios em redes sem fio (Wi-Fi). Ele é projetado para

proteger a troca de credenciais durante o processo de autenticagéo.

TLS, sigla para "Transport Layer Security”", € um protocolo de seguranga que oferece comunicagbes seguras através
da internet. Ele € uma evolugédo do protocolo SSL (Secure Sockets Layer) e é projetado para garantir a privacidade e

integridade dos dados transmitidos entre um cliente (como um navegador web) e um servidor.

Usuario: Usuario definido no servidor Radius.

Senha: Senha definido no servidor Radius.

Aplicar: Salva as alteracoes feitas.
« Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
« Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

os parametros alterados.

RS-485

Esse menu permite que seja configurado os parametros RS-485 caso esteja conectando um dispositivo externo a porta

RS-485.



Obs.: O dispositivo possui uma Unica porta para comunicagdo RS-485 e Wiegand, sendo possivel definir o barramento de

comunicagao por meio de uma chave seletora.

Config de rede
Tipo dispositivo Leitor de cartGes
TCP/IP
Baud Rate
Porta
Data Bits
Registro Ativo
Stop Bit
802.1x

Paridade Nenhum

Dados de Entrada Cartdo

Wiegand

Aplicar Atualizar Padrio

Config. Plataforma

Tipo dispositivo:
o Controladora: O dispositivo funciona como um leitor de cartdo e envia os dados para um controlador de acesso
externo para gerenciamento de entrada.
o Leitor de cartdo: O dispositivo atua como um controlador de acesso e se conecta a um leitor de cartdo externo.
o Leitor (OSDP): O dispositivo se conecta a um leitor de cartao utilizando o protocolo OSDP.
o Modulo de Seguranga: Ao ativar o médulo de seguranga, o botédo de saida da porta, a fechadura, o sensor de porta e
0 acionamento por alarme de incéndio ficardo inoperantes.
o Catraca: Implementagéo futura.
Baud Rate: Ajuste da taxa de transmissao entre 9600 e 115200.
Data Bits: Define a quantidade de bits usados para transmitir a informacao real na comunicagao serial.
Stop Bit: E um bit enviado ap6s os dados e os bits de paridade (se houver) para indicar o fim de uma transmissao de
dados.
Dados de Entrada/Tipo da saida: O dispositivo passa a transmitir o ID do usuario ou o nimero do cartdo por meio do
leitor auxiliar ou de outro controlador.
Aplicar: Salva as alteragdes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragbes atuais.



. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Wiegand
Esse menu permite configurar e ajustar os parametros dos dispositivos conectados via protocolo Wiegand.

Obs.: O dispositivo possui uma unica porta para comunicagado RS-485 e Wiegand, sendo possivel definir o barramento de

comunicagao por meio de uma chave seletora.

Config de rede
Wiegand Entrada Wiegand Saida Wiegand

TCP/IP

Inverter N° cartdo .

Porta

Tipo de Entrada Wiegand Wiegand 34
Registro Ativo

Largura de pulso (ps) 200 {20-200)
802.1x

Intervalo de pulso (ps) 1000 {200-5000)

R5-485
Largura de pulso € midltiplo de 10 e intervalo do pulso é

mltiplo da largura de pulso

Dados de Entrada Cartdo
Config. Plataforma

Aplicar Atualizar Padriac

» Wiegand:
o Entrada Wiegand: Selecione essa opgao quando conectar um leitor auxiliar no dispositivo.
o Saida Wiegand: Selecione essa opgao quando o controlador de acesso atuar como leitor de cartdo e precisar ser
conectado a outro controlador de acesso.
» Inverter N° cartdo: Ative a inversao do numero do cartdo ao conectar o dispositivo via Wiegand, se o niumero lido estiver
invertido.
» Tipo de Entrada Wiegand: Selecione um formato Wiegand para leitura dos nimeros do cartdo ou ID entre 26 a 66 bits.
» Largura de pulso: Usado para definir a largura de pulso do protocolo Wiegand.
» Intervalo de pulso: Usado para definir o intervalo de pulso do protocolo Wiegand
» Dados de Entrada: O dispositivo passa a transmitir o ID do usuario ou o niumero do cartao.
» Aplicar: Salva as alteragdes feitas.

» Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.



. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Config. Plataforma

O controlador de acesso permite configurar 3 modos de operagao do dispositivo, modo Standalone, modo post eventos e

modo online.

Modo Offline

Quando o dispositivo estiver offline, todas as tentativas de acesso serdo analisadas com base nos usuarios

cadastrados. Os eventos gerados serdo armazenados na memoria do dispositivo. Esse modo vem ativado por padrao.

Modo de Operagio Maodo Offline
TCP/IP

Aplicar Atualizar Padrdo
Porta
Registro Ativo

802.1x

R5-485

Wiegand

Modo POST Eventos

Por meio do servidor de envio de eventos, no modo POST eventos, € possivel realizar a configuragdo de um enderego

de IP ou host. Desta forma, os eventos séo reportados do dispositivo ao servidor definido.



Config de rede
Modo de Operagio Modo Post Eventos
TCF/IP
Ativar .
Porta
Eventos Offline .
Registro Ativo
Captura de fotos .
802.1x
IP 192.168.1.201
RS-485
Porta 80 (1-65535)
Wiegand
End. URL Servidor /notification

HTTPS [ )

Aplicar Atualizar Padrdo

Ativar: Ativa o modo de operacao definido. Necessario ser selecionado na opg¢ao "Modo de operacao”.

Eventos Offline: Habilita ou desabilita o envio de eventos ocorridos de forma offline para o servidor apés a perda de
conexao. Por padrao, essa fungéo é ativada.

Captura de fotos: Marque para que o evento de acesso seja acompanhado da foto do acesso.

IP: Endereco IP do servidor.

Porta: Porta do servidor que sera utilizada.

End. URL Servidor: Caminho dentro do servidor para onde serdo enviados os eventos.

HTTPS: Habilita o envio dos eventos em HTTPS quando selecionado.

Para mais informagcdes e exemplos, verifique a documentagcdo da APl (https://intelbras-caco-

api.intelbras.com.br/obtendo eventos/servidor de envio de eventos)

Aplicar: Salva as alteracoes feitas.
Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Modo Online

Quando o dispositivo estiver no estado online, todos que tentarem acessa-lo terdo o evento postado, e o dispositivo

aguardara uma resposta de autorizagéo do servidor contendo trés campos: id, auth e message.


https://intelbras-caco-api.intelbras.com.br/obtendo_eventos/servidor_de_envio_de_eventos
https://intelbras-caco-api.intelbras.com.br/obtendo_eventos/servidor_de_envio_de_eventos
https://intelbras-caco-api.intelbras.com.br/obtendo_eventos/servidor_de_envio_de_eventos

Config de rede
Modo de Operagao Modo Online
TCP/IP
Ativar .
Porta
Eventos Offline .
Registro Ativo
Captura de fotos .
802.1x
P 192.168.1.201
RS-485
Porta 80 (1-65535)
Wiegand
End. URL Servidor /notification

Heartbeat keep alive .

Intervalo Heartbeat (s) 120

Enderego Heartbeat [keepalive

Timeout Heartbeat (ms) 2000

Timeout autenticagdo remota

Aplicar Atualizar Padrdo

Ativar: Ativa o modo de operacgao definido. Necessario ser selecionado na opg¢ao "Modo de operacao”.
Transmissao continuada: Habilita ou desabilita o envio de eventos ocorridos de forma offline para o servidor apos a
perda de conexao. Por padrdo, essa fungéo é ativada.

Captura de fotos: Marque para que o evento de acesso seja acompanhado da foto do acesso.

IP: Endereco IP do servidor.

Porta: Porta do servidor que sera utilizada.

End. URL Servidor: Caminho dentro do servidor para onde serdo enviados os eventos.

Heartbeat keep alive: Quando habilitado, o dispositivo realizara tentativas de requisicdo GET no enderecgo
especificado em “End. URL Servidor”.

Intervalo Heartbeat (s): TTempo, em segundos, para a repeticdo do processo "Heartbeat Keep Alive" pelo dispositivo.
Endereco Heartbeat: Local onde o dispositivo fara a requisicao GET.

Timeout Heartbeat (ms): Tempo limite para receber uma resposta do servidor para as requisigcbes GET.

Timeout autenticagcao remota: Tempo maximo que o servidor tem para responder a uma verificagdo de credencial.
Caso ultrapasse esse tempo, o dispositivo tomara uma decisao offline de acesso, baseado nos usuarios cadastrados
em seu banco de dados.

Para mais informagdes e exemplos, verifique a documentagido da APIl: (https://intelbras-caco-

api.intelbras.com.br/modo_online)

Aplicar: Salva as alteracoes feitas.
Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
Padrao: Define todos os parametros da pagina para o padrao de fabrica. E necessario clicar em "Aplicar" para salvar

os parametros alterados.


https://intelbras-caco-api.intelbras.com.br/modo_online
https://intelbras-caco-api.intelbras.com.br/modo_online
https://intelbras-caco-api.intelbras.com.br/modo_online

SISTEMA

Nesse menu, é possivel configurar a hora do sistema, alterar a senha do administrador, redefinir a senha, realizar backup

do dispositivo, restaurar as configuragdes de fabrica, entre outras opgdes.

Horario
Nessa secao é possivel confira a data, hora, fuso horario, NTP e sincronizagdo como PC.

Data e Hora

Conta Data:

21-02-2025 sexta-feira

Atualizar

Hordrio :
Badkup de Configuragio 15:30:38
Manutencio

Padrio Horério Manual NTP

Gerenciamento USB Data/Hora 21-02-2025 15:30:38

Formato data Dia-Més-Ano 24-Horas

Fuso Horario (UTC-03:00) Brasilia

Horario de verdo
Ativar [ ]

Tipo Data Semana
Data inicial 01-01 00:00

Fim 02-0100:00

Aplicar Atualizar Padrido

Conta

Permite cadastrar novos usuarios administradores, editar o usuario admin e conceder acesso a interface web e local do

dispositivo.

Usuério ONVIF

Adicionar

Atualizar
Usuario Observagio Editar/Excluir

Backup de Configuragio
admin admin’s account 2
Manutengio

Padrao

Gerenciamento USB

Redefinir senha

Ativar ®

Se esqueceu a senha, vocé pode receber c6digos de sequranga no enderego de e-mail inserido antes para redefinir a senha.
Enderego E-mail e***@intelbras.com.br

A Senha Expira em Nunca

Aplicar Atualizar Padrao




» Adicionar: Adiciona um novo usuario.
» Editar: Selecionando o icone € possivel editar os dados do usuario.

e Excluir: Selecionando o icone € possivel excluir o usuario.

Reset de senha

Também ¢é possivel habilitar ou desabilitar a redefinicdo de senha, alterar o e-mail cadastrado e definir o tempo de

validade da senha do administrador.

Redefinir senha

Ativar [ ]

Se esqueceu a senha, vocé pode receber cédigos de seguranga no endereco de e-mail inserido antes para redefinir a senha.

Enderego E-mail e*™*@intelbras.com.br

A Senha Expira em Nunca

Aplicar Atualizar Padrdo

» Aplicar: Salva as alteragdes feitas.
o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Usuario Onvif

Open Network Video Interface Forum (ONVIF), ou Forum de Interface de Video de Rede Aberta, € um férum global e
aberto da industria com o objetivo de facilitar o desenvolvimento e uso de um padrao aberto global para a interface de
produtos fisicos de seguranga baseados em IP. Quando o ONVIF é usado, administrador, operador e usuario tem

permissdes diferentes do servidor ONVIF. Crie Usuarios ONVIF conforme necessario.

Conta

Adicionar

Atualizar
Usuario Grupo Editar/Excluir

Backup de Configuragéo
admin admin A |
Manutengio

Padrio

Gerenciamento USB

o Editar: Selecionando o icone € possivel editar os dados do usuario.

e Excluir: Selecionando o icone € possivel excluir o usuario.



Adicionar: Adiciona um novo usuario.

Adicionar

o

(o]

o

o

Usuino

Senha

Confirrnar senha

Grupo

Usuario: Nome do usuario.
Senha: Senha definida para o usuario.
Confirmar senha: Senha digitada anteriormente.

Grupo: Existem trés grupos de permissao, cada um representando um nivel diferente de acesso.

admin: Pode visualizar e gerenciar outras contas de usuarios no ONVIF.

operador: Nao pode visualizar ou gerenciar outras contas de usuarios no ONVIF.

usuario: Nao pode visualizar ou gerenciar outras contas de usuarios nem acessar os logs do sistema no ONVIF.
Ok: Salva as alteragoes feitas.

Cancelar: Cancela as configuragdes realizadas.

ATUALIZAR

Importante: Utilize apenas arquivos fornecidos pela Intelbras. Mantenha o dispositivo energizado durante todo o processo

de atualizacgéo.

A atualizagao inicia pelo botdo Procurar para indicar a localizagdo do arquivo. Utilize arquivos locais, arquivos em rede

podem causar falha no processo de atualizacao.



Horério
Atualizacdo

Conta

Nome do arquivo Procurar
Backup de Configuragdo
Manutengdo

Padrao

Gerenciamento USB

e Procurar 1: Busca no computador o arquivo de firmware para a atualizagao.
 Nome do arquivo 2: Mostra o firmware que sera usado para atualizar o dispositivo.

« Atualizar 3: Executa a atualizacdo usando o firmware selecionado.

Backup de Configuragcao

Permite ao usuario administrador salvar uma copia das configuragdes do dispositivo ou restaurar uma configuragéo

previamente criada. Pode ser utilizado quando varios dispositivos necessitam utilizar a mesma configuragao.

Para salvar as configuragdes do seu dispositivo pressione Exportar configuragbes e um arquivo sera salvo no seu

dispositivo. A importagcéo pode ser realizada iniciando por Procurar o arquivo desejado e entdo Importar configuragdes.

Horério
Backup de Configuracio

Conta
Exportar arquivo de configuragdo

Atualizar
Nome do arquivo Procurar

© A configuragio importada substituira a configuragio anterior
Manutengdo

Padrao

Gerenciamento USB

Procurar 1: Acessa as pastas local para carregar o arquivo .backup do computador.
Importar configuragées 2: Importa para o dispositivo o arquivo .backup do computador selecionado.

Exportar configuragdes 3: Exporta do dispositivo um arquivo .backup para o computador.




Manutencao

Configuragdes para manutengéo do dispositivo.

Manutencio

Reiniciar automati... = Ter

Backup de Configuragio
Reiniciar dispositivo

Aplicar Atualizar
Padrdo

Gerenciamento USB

Reiniciar automaticamente: Opcéao para agendar a data e hora que o dispositivo sera reiniciado.
Reiniciar dispositivo: O dispositivo é reiniciado imediatamente.
Aplicar: Salva as alteragdes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragbes atuais.

Padrao

O padrao oferece a opcéo de dois modos distintos de restauracéo de fabrica: um que exclui os usuarios e eventos, e outro

que preserva todos os usuarios e eventos..



Horario
Padrio

Conta
Restaurar padrdes de fabrica Restaurar para padrées de fabrica (manter usuarios e eventos)
Atualizar

Backup de Configuragio

Manutengdo

Gerenciamento USB

Gerenciamento USB

Esse menu permite ao administrador conectar um pendrive ao dispositivo e efetuar importagao e exportagdo de dados

diretamente pela pagina web.

Horério
Usuario Importar

Conta Usuario Exportar
Atualizar
Backup de Configuragio

Manutengio

Padrio




Certifique-se de que um dispositivo USB esteja inserido no controlador de acesso antes de exportar dados ou atualizar o

sistema.

Nao remova o USB ou interrompa operagdes durante o processo para evitar falhas.

LOGS

Nesse menu, é possivel visualizar registros como logs do sistema, logs de administradores, histéricos de chamadas SIP,

eventos de acesso e eventos de alarmes.

Registro

Nesse submenu, é possivel visualizar os logs do sistema.

Guarde bem arquivos ndo criptografados para evitar vazamento de dados.
Eventos

Faixa de Tempo  26-02-2025 00:00:00 27-02-2025 00:00:00 Tipo | Todos Procurar Reinicializar
Histérico de chamadas

Eventos de alarme Criptografar Log Backup | Exportar

Eventos de Admin

Hordrio Tipo Contetido de registro
26-02-2025 09:02:37 Entrar

26-02-2025 08:58:19 Sair

26-02-2025 08:58:18 Entrar

26-02-2025 08:19:04 Entrar

26-02-2025 06:31:13 Gravar config.

5 registros 10/ pégina

Selecione uma faixa de tempo inicial e final para buscar o evento desejado.
Para visualizar os detalhes de um evento clique no icone Illl

Clique em "Criptografar Backup de Log" e insira uma senha. O arquivo exportado s6 podera ser aberto apos a digitagao da

senha.

Eventos

Nesse submenu, é possivel visualizar os eventos de acesso realizados.



Registro

Tipo = Todos Faixa de Tempo | 26-02-2025 00:00:00 27-02-2025 00:00:00 Procurar
Exportar
Histérico de chamadas
TR N Método de abertura Nr. Usuirio Cartio Status Horério Foto Download
Ty 1 Face Falhou 26-02-2025 09:30:58 us] &
2 Face Falhou 26-02-2025 09:30:48 us] &
3 Face Falhou 26-02-2025 09:30:47 m L]
4 Face Falhou 26-02-2025 09:30:44 us] &
5 Face Falhou 26-02-2025 09:30:28 m &
6 Face Falhou 26-02-2025 09:30:12 m L]
7 Face Falhou 26-02-2025 08:29:44 us] &
8 Face Falhou 26-02-2025 08:29:39 m L]
L] Face Falhou 26-02-2025 08:29:36 m L]
10 Face Falhou 26-02-2025 08:29:28 us] &
1 Face Falhou 26-02-2025 08:29:24 m L]
12 Face Falhou 26-02-2025 08:27:25 m L]
13 Face Falhou 26-02-2025 08:27:22 us] &
14 Face Falhou 26.02.2025 08:27-00 u] iy

Selecione uma faixa de tempo inicial e final para buscar o evento desejado.
Para visualizar a foto de um evento clique no icone |}
Para realizar o download da foo gerada no evento clique no icone

E possivel exportar os eventos no formato .xIsx.

Histérico de chamadas
Nesse submenu, é possivel visualizar as chamadas SIP e o tempo de duragao.

Registro
Bxportar | Atualizar

Eventos

Nr. Fungio Chamar Data inicial Duragio da chamada (min) Status final

1 Saida 26-02-2025 09:50:50 ;. Recebido

Eventos de alarme
2 Chamada 26-02-2025 09:37:27 2 Recebido

Eventos de Admin
3 Chamada 26-02-2025 09:36:30 : Recebido

3 registros

E possivel exportar os eventos no formato .xIsx.

Eventos de Alarme

Nesse submenu, € possivel visualizar os eventos de alarmes gerados.



Registro

Faixa de Tempo | 26-02-2025 00:00:00 27-02-2025 00:00:00 Procurar

Eventos
Tipo de evento Horirio
Histérico de chamadas
Alarme de intrusdo 26-02-2025 09:58:33

Alarme de porta aberta 26-02-2025 09:58:25
Eventos de Admin

Alarme de intrusio 26-02-2025 09:57:53

Alarme de porta aberta 26-02-2025 09:57:47

4 registros

Selecione uma faixa de tempo inicial e final para buscar o evento desejado.

Eventos de Admin
Nesse submenu, é possivel visualizar os logs de administrador usando o ID do administrador, ID do administrador é 0.

Registro
Procurar
Eventos
Histérico de chamadas
Admin ID Nome Horario
Eventos de alarme
Config alterada 26-02-2025 10:15:55
Se cambi6 la configuracion 26-02-2025 10:14:00

Config alterada 11-02-2025 14:37:49

Config Changed 11-02-2025 14:19:56

4 registros

E possivel exportar os eventos no formato .xIsx.

INFO

Esse menu permite visualizar informagbes do dispositivo, quantidade de usuarios administradores conectados ao

dispositivo, capacidade do dispositivo e manutencao avancada.

Versao

Nesse submenu, é possivel visualizar informagdes do sistema, como versao do firmware, versdo da interface web, nimero

de série, endereco MAC, entre outros.



Modelo S5 3541 MF Lite

Usudrio online

Numero de Série AJO20BBYAJG80F9
Capacidade do dispositivo Versdo Sistema V3.002.001B000.0.1.20250120
Manutengdo avangada ~ Vers3o hardware v1.00
Versdo Web V5.12.0.250120.5431426
Exportar
Versdo base de seguranga V24
Captura de pacote
Enderego MAC fB:ce07:a2 61
1P 10.100.78.55
1Pv6

Algoritmo inteligente

Status da licenca Normal
Modelo de reconhecimento facial 1003001006003

Anélise de face V3.007.0000000.2.R.20240417.1039814
QR code V1.000.0000000.0.R.20231110.799087

Usuarios Online

Nesse submenu, é possivel visualizar uma lista com a quantidade de usuarios conectados, incluindo o nome do usuario,

endereco IP e horario do login.

Atualizar

Usuario Enderego IP “Hora do login do usuario

Capadidade do dispositivo
admin 10.100.78.110 26-02-2025 10:17:23

Manutengio avanada
tom 10.100.78.105 26-02-2025 10:25:45

Exportar

2 registros
Captura de pacote

Capacidade do Dispositivo

Nesse submenu, é possivel visualizar a capacidade de armazenamento de cada tipo de dado, como usuarios, credenciais,

entre outros.




Usurio online Usuério Cartio P
Espago usado ([l Espaco livre Espago usedo [l Espaco livre Espago usado ([l Espaco livre

Manutengso avangada Espaca total Espago total Espago total

Espago usado Espago usado Espago usada
Espago fivre Espago fivre Espago fivre

Imp. digital Eventos de alarme Eventos

Espago usado ([l Espaco livre Espago usedo [l Espaco livre Espago usado ([l Espaco livre

Espago total Espago total Esmcoroal 300000

Espago usado e Espago usado Espago usada 155
Espago lvre: Espago lvre: Espago fvre 299845

Eventos de Admin Admin

Espaco usado () Espaco fivre Espaco usado ([ Espaco fivre

Espaco total Espaco total

Espago usado Espago usado
Espago vre Espago vre

Manutencao Avancada

Nesse submenu, é possivel obter informagdes do dispositivo e capturar pacotes de dados, facilitando a analise e solugéo

de problemas pela equipe de suporte Intelbras.

Exportar

Essa fungao é dedicada ao time de suporte Intelbras.

Captura de Pacote

Essa fungao é dedicada ao time de suporte Intelbras.

SEGURANGCA

Esse menu permite realizar configuragdes de seguranga, certificados entre outros.

Status de seguranca

Esse submenu, permite configurar as fungdes Detecgao de usuario e servigo e Modulos de seguranga.



Status de segurancga

Servigos basicos
A verificagio de seguranga pode ajudé-lo a obter uma visdo completa do status de seguranga do dispositivo em tempo real e usar o dispositivo de uma maneira muito mais segura. Verificar

Servigos

Defesa de ataque

© Detecgio de usudrio e servigo (detecta se a configuragio atual estd em conformidade com a recomendagio.)
Certificado CA

Criptografia de dados 9

Autenticagio de seguranca
Autenticagio do login Status do usudric Seguranga da configuragio

Detalhes

Verificagio de médulos de seguranga (Verifique o status de execug3o dos médulos de seguranga, exceto se eles estdo ativados.)

Criptografia de transmiss3o de Protegéo confiével Defesa de ataque Criptografia de firmware 802.1x Configuragio da seguranga dos Certificado CA Seguranga do registro

sudio e video arquives

Seguranga da sessdo Backup fisico

Deteccao de Usuario e servigo: Corresponde aos icones de Conta, Configuragdes e Login. Os icones podem ficar verde

ou amarelo. Quando um icone esta verde indica que o sistema esta seguro. Quando um icone esta amarelo indica que ha

alguma configuragdo que pode ser melhorada para tornar o sistema mais seguro

Moédulos de seguranga: Mostra funcionalidades e protocolos que o equipamento possui para torna-lo seguro. Os icones

nao sS40 responsivos.

Examinar Ao clicar sobre o botado para atualizar, o status da deteccao de usuario e servigo sera verificado e atualizado

conforme a configuragdo atual do dispositivo. Apos realizar a varredura, os resultados serdo exibidos em diferentes cores:
o Amarelo: Indica que os médulos de seguranga estdo anormais.

o Verde: Indica que os médulos de seguranga estdo normais.

o 2 itens podem ser otimizados. Recomenda-se otimizi-los
imediatamente.

e
LA

Acoes disponiveis:
o Detalhes: Exibe informagbes detalhadas sobre o resultado da varredura.
o Ignorar: Permite ignorar a anomalia, que n&o sera mais escaneada e ficara destacada em cinza.

o Otimizar: Inicia a corregdo automatica da anomalia identificada.




Servigcos basicos

Mostra as opgdes que podem ser selecionadas em relagdo aos servigos de seguranga.

Status de seguranga

SSH

Pesquisa multicast/broadcast
Servigos
CGl
Defesa de ataque
ONVIF [ ]
Certificado CA
Manutengio de emergéncia .
Criptografia de dados
Para facilitar o acesso ao nosso servigo pds-venda, ative esta fungio. Caso o dispositivo tenha alguma dificuldade para executar as funges,

] como a atualizagdo, o sistema ativard automaticamente esta funcio.
Autenticagio de seguranga B

Modo autenticagdo protocolo privade Modo seguro (recomendado)

Pratocolo privado .

*Antes de habilitar o protocolo TLS privado, certifique-se de que o dispositivo ou software correspondente suporte esta fungio.
TLSw1.1 o
LLDP o

Termos LGPD
O Termo de Uso e Polftica de Privacidade foram aceitas pelo administrador do equipamento no dia: 11-02-2025 09:14:51

Vocé pode ver os termos nesta pagina

Aplicar Atualizar Padrdo

SSH: Habilita o protocolo de seguranga SSH.

Pesquisa multicast/broadcast: Habilita a pesquisa de dispositivos utilizando os protocolos multicast ou broadcast.
CGlI: Oferece um protocolo para servidores web executarem aplicagdes. Habilita o uso do protocolo CGI.

ONVIF: Habilita o protocolo ONVIF.

Manutencao de emergéncia: Habilitado por padrdo. Uso dedicado ao suporte Intelbras.

Modo autenticagdo protocolo privado: Alterar entre 0 modo seguro (recomendado) e modo de compatibilidade.
Protocolo privado: Manter essa op¢ao habilitado por padrao.

Compativel com TLSv1.1: Habilita a compatibilidade com TLSv1.1.

LLDP: Quando habilitado, permite que dispositivos de rede, como switches, roteadores ou servidores, troquem
informagdes sobre suas identidades e capacidades entre si.

Aplicar: Salva as alteragdes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragbes atuais.



. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.

Servicos

Esse menu permite habilitar o uso de um certificado autenticado para acessar a interface web do dispositivo via HTTPS,

garantindo uma comunicagdo segura.

Senvigos basicos

Ativar [ ]

HTTPS & uma entrada de servico baseada em Transport Layer Security (TLS). HTTPS fornece servigo web, servigo de acesso ONVIF e servico de acesso RTSP.
Defesa de ataque

Certificado CA Redirecionar automaticamer ()
Coptoganaiodeadey *Selecione um certificado de dispositivo

Autenticagio de seguranca Nr. Nome customizado NS do certificado Validade Ususrios Emitido por Usado por

1 663863653037613265653631.. 04-02-2055 08:58:28 AJO20BBYAJ680F9 General Device BSC CA HTTPS, RTSP sobre TLS

Aplicar Atualizar Padrio Baixar Certificado Raiz

» Redirecionar automaticamente para HTTPS: Quando habilitado, o controlador redireciona automaticamente para o
protocolo HTTPS ao acessar o IP do dispositivo.

 Aplicar: Salva as alteracdes feitas.

o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

. Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar os

parametros alterados.
 Baixar certificado: Permite realizar o download do certificado.

» Gerenciamento de certificados: Ao clicar, sera redirecionado para pagina Certificado CA

Defesa de Ataque

Esse menu permite configurar o firewall para restringir o acesso ao dispositivo.

Firewall

Quando habilitado, permite criar uma lista de IPs autorizados a acessar o dispositivo ou uma lista de IPs bloqueados,

impedindo seu acesso.

« Permitidos: Quando habilitado, somente os enderegos IP/MAC que estiverem na lista de permissdes poderédo acessar
o dispositivo.
« Bloqueados: Quando habilitado, somente os enderegos IP/MAC que estiverem na lista de bloqueio ndo poderao

acessar o dispositivo.



Status de seguranca Bloqueio da conta Anti-ataque DoS

Servigos basicos

Ativar [ ]

Senvigos

Modo Permitidos Bloqueados

Somente os hosts de origem cujos IP/MAC se encontram na lista a seguir tém permissio para acessar as respectivas portas do
Certificado CA

dispositive.
Criptografia de dados Aocanay
Autenticagdo de seguranca
Nr. 1P host/MAC Porta Editar/Excluir
Aplicar Atualizar Padrio

Ao clicar em "Adicionar", uma tela sera exibida para inserir os parametros referentes ao IP, permitindo configurar a lista

de permissdes ou blogueios conforme necessario.

Adicionar

Adicionar Ra...

Endereco IP

Todas as porta...

Cancelar

» Aplicar: Salva as alteragdes feitas.
« Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
« Padrao: Define todos os parametros da pagina para o padrédo de fabrica. E necessario clicar em "Aplicar" para

salvar os parametros alterados.




Bloqueio da Conta

Esse menu permite configurar o bloqueio da conta de acesso ao dispositivo e da conta de acesso ao login ONVIF, caso

uma senha incorreta seja inserida um numero definido de vezes.

Status de seguranga Firewall Anti-ataque DoS

Servigos basicos

Conta do dispositivo
Servigos

Tentativa de login Shora(s)

Certificado CA Tempo bloqueio Minutos

Criptografia de dados Usuario ONVIF

Autenticagdo d
utenticagao de seguranca Tentativa de login 30hora(s)

Tempo bloqueio Minutos

Aplicar Atualizar Padrdo

Tentativa de login: Pode ser configurado entre 1 e 30 tentativas. O padrao de fabrica é 5 tentativas.

Tempo de bloqueio: Define por quanto tempo a conta permanecera bloqueada antes que seja possivel tentar um novo
login.

Aplicar: Salva as alteracoes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Anti-ataque DoS

Esse menu permite habilitar a Defesa contra Ataques SYN Flood e a Defesa contra Ataques ICMP Flood para proteger
o dispositivo contra ataques DoS (Denial of Service). Essas defesas ajudam a bloquear trafego malicioso que tenta

sobrecarregar o dispositivo, tornando-o inacessivel para usuarios legitimos.



Status de seguranga Firewall Blogueio da conta

Servigos basicos

Defesa de ataque de inun...

Servigos
Um invasor pode enviar mensagens SYM repetidas para o dispositivo, deixando muitas conexdes TCP semi-abertas no dispositivo. o
que fard com que o dispositivo trave. Quando atingido por um ataque de inundagio SYN., o dispositivo se defenderd descartando a
Certificado CA primeira mensagem.
Criptografia de dados

Autenticacdo de seguranga

Defesa de ataque de inun... .

Um invasor pode enviar um ndmero anermalmente grande de pacotes ICMP para o dispositivo, que usara todos os recursos de
computagio e, assim, fari o dispositivo travar. Quando atingido por um ataque de inundagio ICMP, o dispositivo se defendera

usando a titica de filtragem de mensagens ICMP.

Aplicar Atualizar Padrdo

Defesa de ataque de inundacao SYN: Marque esta opc¢ao para habilitar a defesa contra Flood Attack.

Defesa de ataque de inundacao ICMP:: Marque esta opcao para habilitar a defesa contra ataques ICMP

Aplicar: Salva as alteracoes feitas.

Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.

Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Certificado CA

Esse menu permite visualizar um certificado ja instalado e criar um certificado ou fazer o upload de um certificado

autenticado para permitir o acesso a interface web do dispositivo via HTTPS e 802.1X.

Certificado do dispositivo

Esse menu permite instalar ou criar um certificado HTTPS para o dispositivo.

Status de seguranga
Certificados CA confidveis

Servigos bisicos

Servigos Um certificado de dispositivo é uma prova do status legal do dispositivo. Por exemplo, quando o navegador esta visitando o dispositivo via HTTPS, o certificado do dispositivo deve ser verificado.

Defesa de ataque Instalar certificado do dispositivo

Nome customizado NS do certificado Validade Usuarios Emitido por Usado por Status do cert... Padrao Download Excluir

Criptografia de dados
66386365303761326565363131... 04-02-2055 08:58:28 AJO20BBYAJ680F9 ‘General Device BSC... HTTPS, RTSP sobre ... Normal @ h

Autenticagdo de seguranca




Certificados CA confiaveis
Esse menu permite instalar um certificado para verificar o status legal de um host.

Status de seguranga
Certificado do dispositivo

Servigos basicos

Servigos Um certificado de CA confiével & usado para verificar o status legal de um host. Por exemplo, um certificado de CA do switch deve ser instalado para autenticacio 802.1x.

Defesa de ataque Instalar certificado confidvel

Nome customizado NS do certificado Validade Usudrios Emitido por Status do certificado Download Excluir

Criptografia de dados
625c21e643201352 23-05-2059 00:18:27 General Device Root..  General Device Root... Normal &

Autenticago de sequranca
67327733e7e9384e 07-12-2052 03:04:27 General Device BSC...  General Device Root... Normal &

Criptografia de dados

Esse menu permite configurar criptografia de dudio e video do dispositivo par ao fluxo privado.

Status de seguranga

Senvigos bésicos
Protocolo privado

Servigos

Ativar o

Defesa de ataque

_ A transmissdo de fluxo é criptografada usando protocolo privado.
Certificado CA prog! P P

*Garanta que o dispositiva ou software 1te suportard desari o video.

pufiE e Ee dle ST Criptografia AES256-OFF

Atualizagdo da chave secreta 12 h (0-720)

RTSP sobre TLS

Ativar [ ]

O fluxo RTSP é criptografado usando o tinel TLS antes da transmissdo.

*Garanta que o itivo ou software tte suportard o video.

*Selecione um certificado de dispositivo

Nr. Nome customizado NS do certificado Validade Usudrios Emitido por Usado por

66386365303761326565363... 04-02-2055 08:58:28 AJO20BBYAJ680FS General Device BSC CA HTTPS, RTSP sobre TLS

Aplicar Atualizar Padrdo




Protocolo privado

Protocolo privado

Ativar .

A transmiss3o de fluxo é criptografada usando protocolo privado.

*Garanta que o dispositive ou software correspondente suportara descriptografar o video.

Criptografia

Atualizacio da chave secreta 12 h (0-720)

« Ativar: Quando habilitado, os fluxos de dados sao criptografados durante a transmissao por meio de um protocolo
privado, garantindo maior seguranga na comunicagao entre os dispositivos.
« Criptografia: Padrao AES256-OFB

« Atualizagao da chave secreta: Selecione a cada quantas horas a chave de criptografia sera atualizada.

RTSP sobre TLS

RTSP sobre TLS
Ativar .
O fluxo RTSP é criptografado usando o tinel TLS antes da transmissao.
*Garanta que o dispositivo ou software correspondente suportara descriptografar o video.

*Selecione um certificado de d

Nr. Nome customizado NS do certificado Validade Usudrios Emitido por Usado por

1 66386365303761326565363... 04-02-2055 08:58:28 AJO20BBYAJ680F9 General Device BSC CA HTTPS, RTSP sobre TLS

Aplicar Atualizar Padrdo

» Ativar: Quando habilitado, o fluxo RTSP é criptografado durante a transmisséo por meio de um tunel TLS.

» Gerenciamento de certificados: Permite criar ou importar um certificado. Ao clicar, sera redirecionado para pagina
Certificado CA

« Aplicar: Salva as alteragdes feitas.

o Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.



« Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

Autenticagao de seguranca

Esse menu permite gerenciar a criptografia do login de usuario no dispositivo.

Status de seguranga

Servicos basicos

Criptografia para autenticagio do usuario [ mDs

Servicos
Apés alterar as senhas de todas as contas privadas, & possivel selecionar um algoritmo de resumo diferente do MDS.

Defesa de ataque . ; . .
Criptografia do usuario ONVIF [ mDs SHA256

Certificado CA
Aplicar Atualizar Padrdo

Criptografia de dados

« Aplicar: Salva as alteragbes feitas.
» Atualizar: Atualiza a pagina do dispositivo exibindo as configuragdes atuais.
« Padrao: Define todos os parametros da pagina para o padréo de fabrica. E necessario clicar em "Aplicar" para salvar

0s parametros alterados.

POLITICA DE PRIVACIDADE

Esta é a Politica de privacidade (“Politica”) que é firmada entre vocé, de agora em diante denominado Usuario, e a
Intelbras S/A - INDUSTRIA de Telecomunicacdo Eletrénica Brasileira, pessoa juridica de direito privado, inscrita no
CNPJ/MF sob o n° 82.901.000/0001-27, estabelecida na rodovia BR 101, km 210, Area Industrial, Sd0 José/SC,
representando, neste ato, todas as suas filiais, de agora em diante denominada INTELBRAS. Esta Politica foi projetada
para regular a coleta, 0 armazenamento, o uso e o compartilhamento de informagdes compartiihadas com a INTELBRAS.
Ao aceitar esta Politica, o Usuario reconhece que analisou e concordou com as condigbes descritas, a Intelbras nao
acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir deste produto. de acordo
com os termos desta Politica, bem como manifesta ciéncia de que a Politica pode ser modificada, a qualquer tempo, com
todas as atualizagbes publicadas nesta pagina. Sendo usuario menor de idade ou incapaz em quaisquer aspectos,

precisara da permissao de seus pais ou responsaveis, que também deverdo concordar com a Politica e suas condigoes.

Qualquer duvida em relagéo a Politica de Privacidade pode ser esclarecida nos contatos:



E-mail: privacidade@intelbras.com.br
1. Coleta de Informacgdes

Ao utilizar a aplicagao disponibilizada pela INTELBRAS, fica o Usuario ciente de que a INTELBRAS nao acessa, transfere,
capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir deste produto, tais como nome, telefone, e-
mail, enderego, conforme descrito nesta Politica. As informagbes podem ser classificadas em dois tipos: pessoais e ndo

pessoais.

Informacdes pessoais sdo dados que estao relacionados ao Usuario, e que permitem a sua identificacao, incluindo, mas
nao se limitando ao nome, data de nascimento, endereco de contato, nimero de contato, endereco de e-mail e arquivos

de conteudo em video que podem conter informagdes de identidade visual pessoal.

Informagbes nao pessoais sdo dados que nado estabelecem qualquer relagdo com um individuo especifico, como
ocupacao, idioma, cédigo de area, numeros de série do produto, URLs, comportamento do usuario, arquivos de conteudo

em video que nao contenham informagdes de identidade visual pessoais, etc.
2. Armazenamento de informacdes pessoais

Conforme estipulado na Politica, a INTELBRAS Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo
tratamento de dados pessoais a partir deste produto, e também realizara uma revisdo peridédica da eficacia dos atuais

métodos de armazenamento e tratamento, incluindo precaug¢des de seguranga fisica, para evitar o acesso nao autorizado

A INTELBRAS possui as melhores praticas, incluindo tecnologias e estratégias razoaveis para a prote¢do dos dados, mas
a INTELBRAS nao pode garantir que suas informagbes pessoais estejam sob seguranga absoluta, tendo em vista a
tecnologia de seguranga da informagéo existente. O Usuario reconhece que a INTELBRAS nao se responsabiliza por
quaisquer perdas no caso de suas informagdes pessoais serem reveladas, furtadas ou roubadas por motivo de forgca maior

ou problemas de seguranca que nao tenham sido causados pela INTELBRAS.
3. Uso de informagdes pessoais

A fim de proporcionar uma melhor experiéncia ao usuario, a INTELBRAS podera usar suas informagdes pessoais para os

seguintes propositos:

» Viabilizar o uso da aplicacdo com todas as suas solugdes e funcionalidades, armazenando o histérico necessario para o

seu funcionamento e melhor experiéncia do Usuario.

» Aumentar a seguranga do aplicativo e de outros servigos prestados pela INTELBRAS, tais como autenticacdo de

usuarios, protecao de seguranca, detecgéo de fraudes, arquivamento e backups.

» A menos que o Usuario opte por cancelar a inscricdo, a INTELBRAS podera contata-lo enviando comunicagdes
eletrénicas para informar sobre novos produtos e servicos. A INTELBRAS também podera utilizar informacdes pessoais

para fins internos, tais como auditorias, analise de dados e pesquisas.
4. Compartilhamento de informagdes pessoais

A INTELBRAS nao divulgara suas informagbes pessoais, a menos que (i) tenha seu consentimento prévio por escrito; (ii)
esteja de acordo com as leis e regulamentos aplicaveis ou exigidos pelas autoridades; (iii) seja obrigada por decisdo
judicial; (iv) esteja de acordo com os termos da Politica; (v) seja essencial para a protegdo dos interesses legitimos da

INTELBRAS



A INTELBRAS podera permitir que seus funcionarios acessem os dados em ocasides especificas com base na

necessidade de conhecimento, e assegurara que cumpram com as obrigagées no mesmo nivel estabelecido pela Politica.

Além disso, a INTELBRAS pode disponibilizar certas informagdes nao pessoais a parceiros estratégicos confiaveis que
ocasionalmente trabalham com a INTELBRAS para proporcionar uma melhor experiéncia ao Usuario € aumentar a
qualidade dos servigos da aplicagdo. Sob essas circunstancias, a aceitagdo da Politica significa que o Usuario concorda e

autoriza a INTELBRAS a fornecer suas informagdes a tais terceiros.
5. Ambito de aplicacéo

Esta Politica diz respeito a todos os aplicativos, sites e outros servicos prestados pela INTELBRAS, exceto quando

indicado de outra forma.

Os sites da INTELBRAS podem conter links para servigos fornecidos por terceiros. As informagdes dos usuarios podem
ser coletadas por terceiros quando do uso destes links,portanto, a INTELBRAS recomenda que o Usuario conhecga suas

praticas de privacidade

As informagdes ndo pessoais nao sao regidas pela Politica, além disso, vocé concorda que a INTELBRAS tem o direito de
coletar, armazenar, usar e compartilhar suas informagdes ndo pessoais para quaisquer e todos os fins, incluindo, sem

limitacao:

» Entender o comportamento do usuario, a fim de otimizar sua experiéncia, aperfeicoar o design funcional, e fornecer

melhores servicos;

Analisar o banco de dados, em parte ou no todo, para fins comerciais, incluindo, mas nao se limitando a: analise de dados
e uso dos dados obtidos a partir do numero de visitas do usuario, periodo das visitas, preferéncias do usuario e outros

dados.
6. Cookies e tecnologias semelhantes

A INTELBRAS usa cookies (pequenos arquivos de texto inseridos no dispositivo do usuario) e tecnologias semelhantes
para fornecer servigos online e sites e ajudar a coletar dados.Os cookies armazenam as preferéncias e configuragdes do
usuario, permitindo, entre outras agoes: iniciar a sessao rapidamente, identificar os interesses dos usuarios e promover

anuncios com base nesses interesses, combater fraudes e analisar o desempenho de sites e servigos online.

A INTELBRAS usa web beacons para ajudar a enviar cookies e a reunir dados de desempenho. Os sites podem incluir

web beacons e cookies de fornecedores de servicos de terceiros.

O usuario tem a sua disposigdo uma variedade de ferramentas para controlar os cookies, web beacons e tecnologias
semelhantes, incluindo controles de navegador para bloquear e eliminar cookies e controles de provedores de servigos de
analise de terceiros para recusar a coleta de dados através de web beacons e tecnologias semelhantes. O navegador e

outras escolhas do usuario podem ter impacto em suas experiéncias com o uso deste aplicativo, software ou servico.
7. Atualizacdes na Politica de Privacidade

Esta Politica passa por constante atualizagbes, assim, a INTELBRAS recomenda rever periodicamente esta pagina para
acompanhar e estar ciente das modificagbes. Caso sejam feitas alteragdes relevantes nos termos desta Politica, a

INTELBRAS publicara a nova Politica, notificando o Usuario.



Se vocé suspeitar de que suas informagdes pessoais estejam sendo coletadas ou utilizadas de maneira ilegal, ou que
qualquer regra desta Politica esteja sendo infringida de qualquer maneira, entre em contato com a INTELBRAS,

imediatamente, através do site www.intelbras.com.br ou e-mail privacidade@intelbras.com.br.

TERMOS DE USO DA INTERFACE

1. Aceitagdo do contrato

Este & um contrato firmado entre vocé, de agora em diante denominado de USUARIO, e a Intelbras S/A — Industria de
Telecomunicacgao Eletrénica Brasileira, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n° 82.901.000/0001-
27, estabelecida na rodovia BR 101, km 210, Area Industrial, Sd0 José/SC, e de agora em diante denominada
simplesmente de Intelbras. Estes Termos de uso de servigo regem o uso da servigo disponibilizado gratuitamente pela
Intelbras e/ou seus parceiros, denominado INTERFACE WEB - Bio-T, desenvolvido para computadores em LAN. Se vocé
nao concordar com estes termos ndo use esse servico. Leia-as atentamente, pois, se vocé comegou a usar esse Sservico,
ficara configurado que aceitou todos os termos e concorda em cumpri-los. Se vocé, usuario, for menor de idade ou
declarado incapaz em quaisquer aspectos, precisara da permissdo de seus pais ou responsaveis, que também deverao

concordar com estes mesmos termos e condigdes.
2. Licenca limitada

Vocé recebeu uma licenga limitada, ndo transferivel, ndo exclusiva, livre de royalties e revogavel, para baixar, instalar,
executar e utilizar esse servico em seu dispositivo. Vocé reconhece e concorda que a Intelbras concede ao usuario uma
licenga exclusiva para uso e, dessa forma, néo |Ihe transfere os direitos sobre o produto. O servigco devera ser utilizado por
vocé, usuario. A venda, transferéncia, modificagao, engenharia reversa ou distribuicdo, bem como a copia de textos,
imagens ou quaisquer itens contidos no software sdo expressamente proibidas. Vocé reconhece que a Intelbras é
proprietaria de todos os direitos, titulos e interesses referentes a INTERFACE WEB - Bio-T e ao software relacionado.
INTERFACE WEB - Bio-T é a marca comercial ou registrada da Intelbras. Vocé nao pode alterar, destruir, ocultar ou
remover de outra forma qualquer as informagdes sobre direito autoral, os rétulos ou avisos de propriedade dos softwares

da Intelbras.
3. Do Cadastro

Para a acesso ao software é necessario que o USUARIO realize um cadastro prévio onde fornega voluntariamente
informacgdes sobre si, tais como: USUARIO, senha, endereco de e-mail (Dados). O USUARIO declara que os Dados

fornecidos sao fiéis e verdadeiros e compromete-se a manter seus dados sempre atualizados

INTELBRAS nao é responsavel pelas informacdes prestadas, , a Intelbras ndo acessa, transfere, capta, nem realiza

qualquer outro tipo tratamento de dados pessoais a partir deste produto.

O titular e administrador da conta sera aquele definido no momento do cadastro, a partir dos Dados oferecidos pelo
USUARIO. A conta é pessoal e podera ser acessada unicamente mediante a utilizacdo do USUARIO e senha criados pelo
proprio USUARIO no momento do cadastro, sendo este o Unico e exclusivo responsavel por manter o sigilo de seu
USUARIO e senha, a fim de garantir a seguranca de sua conta e impedir o acesso ndo autorizado por terceiros. O

USUARIO ¢ o unico responsavel por todas as atividades associadas a sua conta.

O USUARIO devera seguir os padrdes de seguranca de registro de senha e realizar a troca imediata da senha padréo.



4. Direitos autorais

O USUARIO nao adquire, pelo presente instrumento ou pela utilizagdo da aplicagdo, nenhum direito de propriedade
intelectual ou outros direitos exclusivos, incluindo patentes, desenhos, marcas, direitos autorais ou quaisquer direitos
sobre informagdes confidenciais ou segredos de negdécio, bem como sobre o conteddo disponibilizado no software,
incluindo, mas nao se limitando a textos, graficos, imagens, logotipos, icones, fotografias, conteudo editorial, notificagdes,
softwares e qualquer outro material, sobre a INTELBRAS ou relacionados a ele ou a qualquer parte dele. O USUARIO
também n&o adquire nenhum direito sobre o SOFTWARE ou relacionado a ele ou a qualquer componente dele, além dos
direitos expressamente licenciados ao USUARIO neste Termo ou em qualquer outro contrato mutuamente acordado por

escrito entre as partes.
Ao utilizar o SOFTWARE, o USUARIO concorda em cumprir com as seguintes diretrizes:

I. Nao é permitido postar ou transmitir informagao, dado, texto, software, graficos, sons, fotografias, videos, mensagens ou

outro conteudo que seja ilegal, ofensivo, impreciso, difamatério, obsceno, fraudulento, prejudicial, ameagador ou abusivo.
II. Nao interferir no uso de outros usuarios da aplicagao.

lll. Nao postar ou fazer upload de qualquer virus, worms, arquivo corrompido ou outro software capaz de perturbar,

incapacitar ou prejudicar o funcionamento da aplicagao.
IV. Cumprir com este Termo e quaisquer leis ou regulamentos aplicaveis;

V. N&o se passar por qualquer pessoa ou entidade, declarar falsamente ou deturpar sua afiliagdo com uma pessoa ou

entidade.

VI. Ndo enviar ou transmitir contetido que o USUARIO no tem o direito de publicar ou transmitir sob qualquer lei ou sob

relagdes contratuais ou fiduciarias (tais como informagéo privilegiada, informagées confidenciais, etc).

VIl. Nao usar o SOFTWARE para solicitar, obter ou armazenar dados pessoais ou senhas de outros usuarios.
5. Alteragdes, modificagdes e rescisao

A Intelbras reserva-se o direito de, a qualquer tempo, modificar estes termos, seja incluindo, removendo ou alterando
quaisquer de suas clausulas. Tais modificacdes terado efeito imediato apds a publicagdo. Ao continuar com o uso do servigo
voceé tera aceitado e concordado em cumprir os termos modificados. Assim como, a Intelbras pode, de tempos em tempos,
modificar ou descontinuar (temporaria ou permanentemente) a distribuigdo ou a atualizagéo desse servigo. O USUARIO
ndo podera responsabilizar a Intelbras nem seus diretores, executivos, funcionarios, afiliados, agentes, contratados ou

licenciadores por quaisquer modificagdes, suspensdes ou descontinuidade do servigo.

Para fins contratuais, o USUARIO concorda em receber comunicacdes da INTELBRAS de forma eletronica (termos e
condigdes, acordos, notificagdes, divulgagdes e outras comunicagdes da INTELBRAS), seja por e-mail ou comunicagao
interna no préprio SOFTWARE e que, desta forma estabelecida, as comunicagdes da INTELBRAS satisfazem e cumprem

com os requisitos legais, como se fosse em via impressa.

6. Indenizacao



Em nenhum caso a INTELBRAS sera responsavel por danos pessoais ou qualquer prejuizo incidental, especial, indireto
ou consequente, incluindo, sem limitagdo, prejuizos por perda de lucro, corrupgdo ou perda de dados, falha de
transmissdo ou recepgdo de dados, ndo continuidade do negdécio ou qualquer outro prejuizo ou perda comercial,

decorrentes ou relacionados ao uso da aplicagdo ou a sua inabilidade em usar o SOFTWARE, por qualquer motivo.
7. Consentimento para coleta e protecao do uso de dados

O USUARIO concorda que a INTELBRASpode coletar os dados pessoais de cadastro e perfil, e usar dados técnicos de
seu dispositivo, tais como especificagdes, configuragdes, versdes de sistema operacional, tipo de conexao a internet e

afins.

Os dados pessoais coletados do USUARIO serzo exclusivamente utilizados para fins de execugdo do presente contrato,
com o objetivo principal de ativagdo das funcionalidades da aplicagdo, sendo que o uso destes dados € intrinseco ao
préprio funcionamento da aplicagdo, e para uso e beneficios do titular. Ainda, alguns recursos do 115 SOFTWARE
poderao solicitar dados adicionais do USUARIO, tais como, nome, telefone, endereco, funcionarios, instaladores, servigos
prestados, regido de atendimento, treinamentos realizados, clientes atendidos, e todos outros dados vinculados a sua
atividade comercial. O aceite do USUARIO ao presente Contrato desde ja autoriza a INTELBRAS a indicar o USUARIO
como parceiro da INTELBRAS e publicar os dados publicos de contato nos sites, softwares e demais midias sociais da
INTELBRAS, de acordo com a previsdo do Manual do Programa de Canais e demais politicas definidas pela INTELBRAS

e compartilhadas previamente com o USUARIO.

No desenvolvimento de quaisquer atividades relacionadas com a execugao do presente Contrato, as Partes observam o
regime legal de protecdo de dados pessoais, empenhando-se em proceder a todo o tratamento de dados pessoais que

venha a mostrar-se necessario ao desenvolvimento do Contrato no estrito e rigoroso cumprimento da Lei.

Os dados pessoais aqui elencados consideram-se os dados das proprias Partes ou mesmo os dados pessoais de seus

colaboradores, contratados ou subcontratados.
A fim de garantir a protecdo dos dados, o USUARIO obriga-se a:

a. Tratar e usar os dados pessoais da INTELBRAS ou de seus PARCEIROS nos termos legalmente permitidos, em
especial recolhendo, registrando, organizando, conservando, consultando ou transmitindo os mesmos, apenas e somente

nos casos em que seu titular tenha dado o consentimento expresso e inequivoco, ou nos casos legalmente previstos;
b. Tratar os dados de modo compativel com as finalidades para os quais tenha sido recolhidos;

c. Conservar os dados apenas durante o periodo necessario a prossecug¢ao das finalidades da recolha ou do tratamento

posterior, garantindo a sua confidencialidade;

d. Implementar as medidas técnicas e organizativas necessérias para proteger os dados contra a destruigdo, acidental ou
ilicita, a perda acidental, a alteragéo, a difusdo ou o acesso ndo autorizada, bem como contra qualquer outra forma de

tratamento ilicito dos mesmos;

e. Informar imediatamente a INTELBRAS, devendo prestar toda a colaboragdo necessaria a qualquer investigagdo que
venha a ser realizada, caso exista alguma quebra de seguranga, ou suspeita da mesma, independentemente de 116

colocar ou ndo em causa a seguranga e integridade dos dados pessoais;

f. Garantir o exercicio, pelos titulares, dos respectivos direitos de informagao, acesso e oposig¢ao;



O USUARIO sera responsabilizado perante a INTELBRAS ou terceiros em caso de qualquer violagdo, compartilhamento,

exclusao, cesséao, venda, alteragdo automatica dos dados sem prévio e expresso consentimento do seu titular.
8. Marcas Registradas e Direitos de Propriedade Intelectual da Intelbras

O USUARIO reconhece que as Marcas Registradas e os Direitos de Propriedade Intelectual da INTELBRAS representam

um dos ativos estratégicos da INTELBRAS sendo de exclusiva propriedade da mesma.

Durante a vigéncia deste Termo, sera concedido ao USUARIO o direito de uso ndo exclusivo das Marcas Registradas e
outros Direitos de Propriedade Intelectual da INTELBRAS, sendo que o USUARIO devera utiliza-los estritamente de
acordo com o (i) “Manual da Marca Intelbras”; e (ii) quaisquer outras instrugbes recebidas da INTELBRAS. O
LICENCIADO também garante que suas atividades de propaganda e promocionais cumpram com o (i) Manual da Marca

Intelbras; (ii) Programa de Canais Intelbras; e (iii) e a legislagédo aplicavel.

O USUARIO nao podera registrar quaisquer Direitos de Propriedade Intelectual da INTELBRAS, tais como qualquer
palavra, simbolo, marca identificativa ou nome semelhante as Marcas Registradas da INTELBRAS ou nome de dominio

durante a vigéncia deste contrato ou mesmo apds o seu encerramento.

Todo e qualquer direito do USUARIO de utilizar as Marcas Registradas e outros Direitos de Propriedade Intelectual da

INTELBRAS cessara automaticamente quando do encerramento do presente termo.

O USUARIO devera prontamente notificar a INTELBRAS, por escrito, de qualquer suspeita de uso ndo autorizado ou
infragdo aos Direitos de Propriedade Intelectual da INTELBRAS e que venha a ter conhecimento. Se solicitado pela
INTELBRAS, o USUARIO devera auxiliar a INTELBRAS em quaisquer investigagdes, negociagdes 117 ou procedimentos
judiciais em virtude de qualquer alegagdo de uso indevido ou de violagao aos Direitos de Propriedade Intelectual da

INTELBRAS.

O USUARIO compromete-se a ndo fazer qualquer tipo de anuncio, propaganda, material publicitario dos Produtos
Intelbras, contemplando pregos e condigdes de pagamento vinculando produtos INTELBRAS com produtos de
concorrentes, devendo tais propagandas serem feitas de forma separada, sem vinculagdo de qualquer produto

concorrente. A INTELBRAS recomenda que o USUARIO nao faga mala direta constando precos dos produtos.

E vedada a cdpia ou qualquer outra forma de reproducdo das informacdes, manuais, literatura técnica e outros
documentos fornecidos pela INTELBRAS, exceto para o cumprimento de obrigagbes estabelecidas nos termos deste

instrumento, e de acordo com a legislacéo aplicavel relativamente a direitos autorais e propriedade intelectual.

As obrigacdes estabelecidas na presente clausula obrigam o USUARIO durante a vigéncia do presente instrumento, bem

como apds seu encerramento ou rescisdo manutencao da confidencialidade.
9. Isengao de garantias e limitagdes de responsabilidade

Esse servigco estara em continuo desenvolvimento e pode conter erros, por isso, 0 uso é fornecido no estado em que se
encontra e sob risco do usuario final. Na extensdo maxima permitida pela legislacdo aplicavel, a INTELBRAS e seus
fornecedores isentam-se de quaisquer garantias e condigbes expressas ou implicitas incluindo, sem limitagdo, garantias
de comercializagdo, adequagao a um propodsito especifico, titularidade e néo violacdo no que diz respeito ao servico e a

qualquer um de seus componentes ou ainda a prestagao ou ndo de servigcos de suporte. A INTELBRAS nao garante que a



operagao desse servigo seja continua e sem defeitos. Com excegédo do estabelecido neste documento, ndo ha outras
garantias, condi¢gdes ou promessas vinculadas ao servigo, expressas ou implicitas, e todas essas garantias, condigdes e

promessas podem ser excluidas de acordo com o que é permitido por lei sem prejuizo a Intelbras e a seus colaboradores

I. A INTELBRAS nao garante, declara ou assegura que o uso desse servico sera ininterrupto ou livre de erros e vocé
concorda que a Intelbras podera remover por periodos indefinidos ou cancelar esse servico a qualquer momento sem que

vocé seja avisado.

II. A INTELBRAS néo garante, declara nem assegura que esse servigo esteja livre de perda, interrupgéo, ataque, virus,
interferéncia, pirataria ou outra ameaga a seguranga e isenta-se de qualquer responsabilidade em relagdo a essas 118

questdes. Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo.

[ll. Em hipotese alguma a INTELBRAS, bem como seus diretores, executivos, funcionarios, afiliadas, agentes, contratados

ou licenciadores responsabilizar- -se-do por perdas ou danos causados pelo uso do servigo.
10. Validade técnica

Fica estipulado que a INTELBRAS, seus fornecedores ou distribuidores ndo oferecem um periodo de validade técnica da
INTERFACE WEB - Bio-T. Nao se pode considerar que a aplicagao esteja isenta de erros, que seu funcionamento seja
ininterrupto ou que suas fungdes satisfagam os requisitos dos usuarios, razao pela qual fica expressamente estipulado que
o licenciado o utiliza por sua conta e risco. Devido a complexidade da relagédo entre software e hardware, a INTELBRAS
ndo garante que a aplicagdo INTERFACE WEB - Bio-T sera compativel com todos os sistemas de software e hardware,

que ira operar corretamente ou atender as suas expectativas.
11. Foro para dirimir controvérsias

Estes Termos de uso serdo regidos e interpretados de acordo com as leis do Brasil. As partes se submetem a jurisdigdo
exclusiva dos tribunais do Brasil. Para dirimir eventuais duvidas acerca do presente instrumento, bem como de qualquer
evento relacionado a utilizagdo de nossos servigos, fica desde logo eleito o foro da comarca de Sao José, estado de Santa
Catarina, por mais privilegiado que outro foro seja. Se vocé ainda possui alguma duvida sobre a forma de utilizagéo de
nosso produto, sobre nossos Termos de uso ou sobre nossa Politica de privacidade, entre em contato com a Intelbras.

Ficaremos felizes com o seu contato.
12. LGPD - Lei Geral de Protecédo de Dados Pessoais

Este produto faz tratamento de dados pessoais, porém a Intelbras néo possui acesso aos dados a partir deste produto.
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