1. Cuidados e seguranca

Siga as instru¢des abaixo para garantir a melhor instalagédo e utilizagao de seu roteador, extraindo o maximo desempenho
que ele possa oferecer.

- Ajuste a posicao das antenas. Normalmente a posigéo vertical € a mais indicada.

- Prefira instalar seu roteador na parte central do ambiente, de preferéncia em um local mais alto, por exemplo, em cima
de um movel.

- Evite um numero excessivo de barreiras fisicas entre os dispositivos transmissores e os receptores da rede Wi-Fi.

- Nao deixe seu roteador exposto a luz do sol ou a fontes de calor.

- Nao coloque o roteador em locais fechados ou apertaos.

- Nao deixe seu roteador proximo do micro-ondas ou de outros equipamentos que possam gerar interferéncias.

- Nao deixe seu roteador proximo a outros emissores de radiofrequéncias, por exemplo, telefones sem fio (analdgicos).
Informagoes importantes:

- Utilize somente produtos homologados em conformidade com as legislagbes vigentes. I1sso evitara, por exemplo, que tais
produtos causem problemas graves de interferéncia em sua rede.

- LGPD - Lei Geral de Protecao de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras
néo possui acesso aos dados a partir deste produto.

2. Instalacao




Instalacdo em modo Roteador (N6 principal), Repetidor e Ponto de Acesso (bridge)

Para orientacdes de instalagdo do seu produto, conex&o dos cabos de rede e acesso as configuracdes, visite o Guia de
instalacdo disponivel na caixa ou em: Acesso aos guias de instalagdo (index_guias.html). Apds, visite a segdo 3.
Configuragéo via interface web para orientagdes de configuragao.

Instalagcdo em modo N6 secundario

Para instalar seu produto em modo né secundario, posicione e ligue ele na tomada, préximo ao roteador ou ONT que atue
como NO Principal da rede inMesh.

Entdo acesse a interface do N6 Principal e realize o procedimento de adigdo de ndé. Para mais informagbes de
configuragéo da rede inMesh visite: Configuracao inMesh. (bifrost.html#4.5)

3. Configuracao via interface web

3.1. Acesso as configuracoes

As configuragdes do roteador estao disponiveis para acesso através da Interface WEB. Para realizar o acesso, esteja com
algum computador, notebook ou dispositivo similar conectado no roteador (via cabo ou via Wi-Fi na rede INTELBRAS) e
realize os seguintes passos:

Assistente de Instalacao

Abra o navegador de internet (recomendamos utilizar as versdes mais atuais do navegador Google Chrome™2, Firefox®3
ou Microsoft Edge) e acesse o endereco http://10.0.0.1, entao sera exibido o Assistente de Instalagdo. Esse procedimento
também devera ser realizado sempre que vocé precisar alterar alguma configuragéo do seu roteador.


https://manual-bifrost.intelbras.com.br/index_guias.html

Assistente de Instalacdo

0la, bem-vindo(a) ao Assistente de Instalacdo Intelbras!

Vou te ajudar a configurar o seu produto de forma simples.

Tela Inicial de acesso
» Ok: escolha esta opgao para iniciar o assistente de instalagdo e configurar seu roteador.

Sera mostrado a configuragdo das Credenciais de acesso, essa tela permite que vocé realize a configuragdo de usuario e
senha para acesso ao roteador.

» Usuario:vocé deve configurar este campo com o usuario para realizar acesso ao roteador.
» Senha:vocé deve configurar este campo com o uma senha FORTE para realizar acesso ao roteador.

Dica: para criar uma senha forte vocé pode usar letras maitisculas e mindsculas, numeros e caracteres especiais.

Assistente de Instalacao

Ola, bem-vindo(a) ao Assistente de Instalacdo Intelbras!

Vou te ajudar a configurar o seu produto de forma simples.

[ )

Acesso a pagina de configuragdo do roteador



Modo de Operacéao

Apods a configuragdo do usuario e senha vocé sera levado para a tela de selegdo do modo de operagdo. Vocé deve
selecionar o modo de operagao que deseja configurar em seu roteador.

Modo de operacao
Roteador Wireless (padraao)
Fonto de Acesso (bridge)
Repetidor Wi-Fi

Pular assistente

‘ < Usuario ‘ ‘ Avancar > ‘

Tela de escolha do modo de operagdo

Modo de ope L
- Descrigao
ragao

Roteador Wir [Esse € o modo padrao de funcionamento do Roteador Wi-Fi, nele o aparelho se comunica com a internet a
eless (Padra |través de conex&o com cabo WAN e pode ser configurado como IP Automatico (DHCP), PPPoE e IP Estati
0) co.

Esse modo de operagao faz com que o produto desative suas funcionalidades de roteamento e dependa d

Ponto de Ace - . C s
e conexao com um aparelho roteador para funcionar, ele € utilizado para transformar uma rede cabeada e

sso (bridge)

m rede Wi-Fi.
Repetidor Wi- |Esse modo permite que o produto atue como um repetidor de sinal Wi-Fi, ele é utilizado para fazer a exten
Fi sdo sem fio do sinal. Ao seleciona-lo, vocé devera escolher a rede Wi-Fi que deseja repetir.

Modo Roteador

Ao escolher esse modo de operagéo, o roteador se conectara na Internet através da porta WAN e disponibilizara a rede
Internet através do Wi-Fi e de suas portas LAN.

Nesse modo, vocé deve conectar o cabo de rede do modem do provedor/operadora na porta WAN do seu roteador ele ira
tentar reconhecer o método de conexdo automaticamente.

Caso o roteador ndo detecte seu método de conexao ou se tiver dividas quanto ao modo de configuragdo da Internet do
roteador, visite a secao Internet deste manual.
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Assistente de Instalagdo

Modo de operacdo
Roteador Wireless (padrao)
Ponto de Acesso (bridge)
Repetidor Wi-Fi

Pular assistente

Usudrio Avangar
< >

Modo Roteador Wireless

Modo Ponto de acesso
Através do Modo Ponto de acesso, o Roteador dependera de outro dispositivo(através de uma Conexao Cabeada!) Para a

criacdo de uma rede Wi-Fi.

Nesse modo, o roteador ira manter a mesma faixa de IP da rede em que estiver conectado.

I T 1%l il

Assistente de Instalagdo

Modo de operagdo
Roteador Wireless (padrdo)
Ponto de Acesso (bridge)
Repetidor Wi-Fi

Pular assistente

Usudrio Avangar
< >

Modo Ponto de Acesso

Modo Repetidor

Através do Modo Repetidor, O Roteador Identificara Conexdes proximas, onde podera se conectar e repetir o Sinal da

mesma.
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Assistente de Instalagdo

Modo de operacdo
Roteador Wireless (padrao)
Ponto de Acesso (bridge)
Repetidor Wi-Fi

Pular assistente

Usuario Avangar

Modo Repetidor

Deteccao do Cabo de Internet

Se néo for possivel detectar nenhuma conexao de rede na porta WAN, a seguinte tela ira aparecer.

Internet

Modo de operagao

Automatico (DHCF) ~

MTU
1500

Assistente de Instalacao

Identifiquei que o cabo de internet ndo esta conectado!
Verifique se o cabo de internet esta conectado antes de tentar novamente.

Deseja iniciar o Assistente de Instalacao?

Sim, tentar novamente

Detecg¢éo do cabo de rede

Indicamos que verifique a conexado dos cabos de rede entre seu roteador e o equipamento que fornece a Internet (por
exemplo seu modem ou outro dispositivo fornecido por seu provedor de Internet), também utilize se possivel o cabo de

rede fornecido junto com o produto.

Apos verificar a conexao dos cabos clique em tentar novamente, vocé também tera a opgao para pular esta etapa.



Agora, se o cabo de rede estiver conectado corretamente e mesmo assim o roteador ndo conseguir identificar o modo de
conexdo com a Internet, vocé vera a seguinte tela:

Internet

Modo de operacdo
Automatico (DHCP)

MTU
1500

Assistente de Instalacédo

Deseja tentar novamente?

Sim, tentar novamente

N&o encontrei conexdo com a internet. ]

Tela de erro da conexdo com a internet

Se o roteador ndo conseguir encontrar o modo de conexao com a Internet verifique a conexdo com o provedor em seu
equipamento que fornece a Internet (por exemplo seu modem ou outro dispositivo fornecido por seu provedor de Internet).

Vocé tera a opgao para tentar novamente ou configurar manualmente a conexado da WAN.

Wi-Fi

Apobs prosseguir com o assistente, vocé sera levado a tela de Wi-Fi onde sera possivel configurar o nome da rede e senha
da rede Wi-Fi.



WI-FI

Habilitar Funcao Mesh

< Modo de
Operagao

Tela de edigdo das configuragbes de Wi-Fi
» Nome da rede: vocé pode configurar o nome que deseja para sua rede Wi-Fi, com até 32 caracteres

» Senha da rede: vocé pode configurar a senha que deseja para sua rede Wi-Fi, com no minimo 8 caracteres e no
maximo 63. A criptografia utilizada sera WPA/WPA2-PSK.

» Habilitar Fungdo Mesh: ao marcar essa opg¢ao o produto sera configurado como No principal de uma rede inMesh.
Para mais informacgdes sobre a rede inMesh, visite a se¢cao inMesh deste guia

Confirmacéao das Configuragoes

Verifique se as configuracdes realizadas estado corretas e clique em concluir para finalizar a configuragao



Confirmacao

Modo de Operacdo: Roteador

Tipo de conexdo: Automatico (DHCP)

Nome da rede WI-FI: Wi-Fi Casa
Nome da rede WI-FI 5GHz; Wi-Fi Casa
Senhadarede WI-FI: ssssssnnee Q;'}

Login para acesso ao roteador: admin

Senha para acesso ao roteador: seesssssne Y,

Rede Mesh: Desativado

[ { Wi ‘

Concluir

Tela de confirmagéo das configuragbes

Acesso ao roteador

Caso o roteador ja tenha sido configurado previamente, vocé n&o vera o assistente de instalagéo e sera levado a tela de
login do roteador, onde devera inserir as credenciais de acesso nos campos correspondentes e clique no botdo Entrar.

Obs.: caso 0 acesso nao seja possivel com essas credenciais, siga uma das opgoes abaixo:

» Se o seu roteador é gerenciado pelo seu provedor ou operadora de internet, entre em contato com o suporte do
prestador de servigos.

» Se o seu roteador é gerenciado por vocé mesmo, consulte a se¢cdo Duvidas frequentes ou entre em contato com o
suporte Intelbras (as informagées de contato estdo disponiveis no fim deste manual).




3.1. Dashboard de informacoes

Ap6s realizar o login, vocé vera a tela da dashboard (figura a seguir), que contém as principais informagdes do roteador:
status de conexdo com a internet, consumo atual de banda, configuragbes de internet (WAN), configuragdes da rede
local(LAN), informagdes do sistema e numero de dispositivos conectados.

0 . 0
Ativa
= T aJ & R
1 2.4 GHz /5 GHz 1 Inativo
Status de conexdo
Rede 2.4 GHz Rede 5 GHz Conexdo WAN Endereco IPv4 da LAN

Wi-Fi Casa Wi-FiCasa utomético (DHCP, 10.0.0.1

Detalhes

Modelo Enderego MAC da LAN Verso de firmware Tempo ativo do sistema

W5-1200G D8:36:5F:79:84:5D 122,10 51:50

Dashboard de informagbes

Na animagao do circulo Internet, vocé podera visualizar o status da conexdao com a internet: caso a conexéo esteja
funcionando, vocé vera escrito Internet Ativa (imagem acima); caso haja alguma falha de conexdo, vocé vera escrito
Internet Inativa, com uma sinalizagdo em vermelho.

Informacgoes

O cartdao com titulo Informagdes mostra algumas informagbes basicas sobre as redes Wi-Fi, as configuragdes de
internet(WAN) e as configuragdo de rede local (LAN).



Status de conexao

Rede 2.4 GHz Rede 5 GHz Conexdo WAN Endereco |Pv4 da LAN

ntelbras Intelbras 5GHz Automatico (DHCP) 10.0.0.1

Cartdo de informagbes

» Rede Wi-Fi 2.4 GHz: vocé vera o nome da rede Wi-Fi 2.4 GHz configurado. Além disso, se esta rede estiver
desabilitada, a palavra Desabilitada ficara visivel, em vermelho. Caso deseje alterar o nome da rede, consulte a segéo
Rede > Wi-Fi.

» Rede Wi-Fi 5 GHz**: vocé vera o nome da rede Wi-Fi 5 GHz configurado. Além disso, se esta rede estiver desabilitada,
a palavra Desabilitada ficara visivel, em vermelho. Caso deseje alterar o nome da rede, consulte a segdo Rede > Wi-Fi.

**Configuragdo de Wi-Fi 5GHz disponivel somente em dispositivos Dual-Band

» Conexao da WAN: vocé vera o modo de conexao da WAN configurado. Este pode variar entre as opgoes:
Automatico(DHCP), PPPoE e Estatico. Ao clicar na lupa disposta ao lado do modo de conexao, vocé vera informagdes
detalhadas para IPv4 e IPv6, tais como endereco |IP, mascara de sub-rede, gateway, MTU, DNS1 e DNS2. Caso deseje
alterar o modo de conexao, consulte a secdo Rede > Internet.

Internet (WAN)
Conexdo da WAN Automatico (DHCP)
Enderego MAC D8:77:8B:B2:9B:37
Endereco [P 172.16.21.10
Mascara de sub-rede 255.255.255.0
Gateway padrio 172.16.21.1
Tamanho da MTU 1500
DNS1 10.1.1.70
DMNS2 10.1.1.240

IPvb

Endereco IPv61  2804:1530:300:1e22:da77:8bff:feb2:9b37

Endereco IPvE 2 feB0::da7T:8bff:feb2:9b37
Gateway fe80::bag9:faff-fedf:6caT
DNS1 2606:4700:4T700:0000:0000:0000:0000:1111
DNS2 2606:4700:4T00:0000:0000:0000:0000:1001

Informagées da WAN

» Enderec¢o IPv4 da LAN: vocé vera o endereco IPv4 da LAN configurado. Ao clicar na lupa disposta ao lado do
enderecgo IP da LAN, vocé vera informagdes detalhadas para IPv4 e IPv6, tais como endereco IP, mascara de sub-rede
e servidor DHCP. Caso deseje alterar configuragdes da rede local, consulte a se¢gdo Rede > LAN.



Rede local (LAN)

Endereco P 10.0.0.1

Mascara de sub-rede 255.255.255.0

Endereco MAC DB:77:8B:B2:9B:36

Servidor DHCP Habilitado
IPvE

Endereco IPv6 1 2804:1530:300:1e29::1

Endereco IPv62  fe80::da77:8bff:feb2:9b36

Informagbes da LAN
Detalhes

O cartdo com titulo Detalhes mostra algumas informacdes do sistema.

Detalhes
Modelo Endereco MAC da LAN Versdo de firmware
W5-1200G D&:36:5F:79:B4:5D 1.22.10

Informagébes do Sistema

Tempo ativo do sistema

» Endere¢o MAC da LAN: vocé vera qual é o endereco fisico (MAC) da LAN do roteador.

» Versao de firmware: vocé vera a versao de firmware (software embarcado) atual do roteador. A versao de firmware
mais recente esta disponivel no site da Intelbras e também nas configuragdes de sistema da interface. Caso deseje
atualizar o firmware, consulte a se¢cao Configuragdes do Sistema > Atualizar.

» Tempo ativo do sistema: vocé podera ver qual € o tempo decorrido desde a ultima vez que o roteador foi inicializado.

No canto superior esquerdo da dashboard, ao clicar no icone , vocé tera acesso ao Menu com todas as fung¢des do

roteador, conforme imagem abaixo.



intelbras

Sempre proxima
Dashboard
Veja o status de seu dispositivo

Rede
Gerencie as redes Wi-H, Intemet e LAN

Controle Parental
Gerencie acessos de dispositivos

Seguranca

Crie filtros de protegio ou permissdo

Ferramentas

Acesse fungbes dteis para seu dia a dia

Configura¢bes do sistema

Atualize e realize agbes de manutengao

Menu Principal



4. Rede

Através do menu Rede, é possivel realizar configura¢des na rede Wi-Fi, Internet e LAN do roteador.

Menu Rede

4.1. Wi-Fi

As configuragdes de Wi-Fi estdo disponiveis através do caminho Menu > Rede. Nas configuragbes de Wi-Fi sera possivel
visualizar, editar e excluir as redes Wi-Fi existentes, criar novas redes Wi-Fi e alterar as configuragdes de radio.

I\.\tli-F!
& Redes disponiveis

Wi-Fi Casa

Total de Redes virtuais 2.4 GHz: 1/5

Total de Redes virtuais 5 GHz: 1/5

Criar rede Wi-F Configuractes
de radio

Tela de edigdo das configuragbes de Wi-Fi

Para editar as configura¢des de uma das redes, clique no icone / e vocé sera redirecionado a tela mostrada abaixo.



" Editar rede Wi-Fi

Nome da rede
Wi-Fi Caza

Separar rede dualband
Habilitar WPS
Divulgar o nome da rede

Deixar a rede aberta

Sepuranca
WPAZ (recomendado)

Senha da rede

Edicdo das configuragées de Wi-Fi
» Nome da rede: Vocé pode configurar o nome que deseja para sua rede Wi-Fi, com até 32 caracteres.

» Separar rede dualband:*** Por padrao as redes Wi-Fi 2.4Ghz e 5GHz terdo o mesmo nome, afim de facilitar a
conexao com os dispositivos, ao habilitar essa opg¢ao sera possivel separar as redes configurando um nome individual
para cada uma delas.

» Habilitar o botao WPS: utilize para habilitar a fungdo WPS via PBC (Push-Button Configuration). Ao habilitar essa
opgao, o botdo RST/WPS (que fica atras do roteador) podera ser utilizado para realizar conexdes simplificadas com
dispositivos compativeis e também conectar dispositivos InMesh. Para isso, aperte o botdo RST/WPS por trés
segundos e aperte o botdo semelhante no seu dispositivo compativel. Aguarde alguns momentos e a conexao deve ser
feita automaticamente.

Obs.:
» O seu dispositivo deve conter a fungdo WPS via PBC para que a conexao seja realizada.
» Este roteador ndo possui a fungdo WPS via codigo PIN.
» A fungdo WPS ficara ativa por 2 minutos ou até comunicar com um dispositivo.
» Consulte detalhes sobre a configuracdo InMesh na aba Rede > InMesh.

» Divulgar o nome da rede: caso esta opgéo esteja habilitada (imagem acima), o nome da rede Wi-Fi ira aparecer na
lista de redes dos seus dispositivos. Se vocé desabilitar esta op¢ao, o nome da rede Wi-Fi sera oculto e ndo ira mais
aparecer nas listas de redes. Assim, para se conectar, vocé tera que especificar manualmente o nome e a senha nas
configuragdes adicionais de rede do seu dispositivo.

» Deixar a rede aberta: caso esta opgao esteja habilitada (imagem acima), a sua rede Wi-Fi ficara desprotegida (sem
senha) e qualquer dispositivo que esteja dentro da area de alcance podera se conectar a rede sem nenhuma
autenticacao. Se vocé desabilitar esta opcéo, o campo Senha da rede sera disponibilizado para edigcio.



» Segurancga: vocé pode configurar o modo de seguranga utilizado pelo roteador, selecionando as criptografias
disponiveis entre WEP, WPA, WPA2, WPA/WPA2 e WPA2/WPAS.

» Senha da rede: vocé pode configurar a senha que deseja para sua rede Wi-Fi, com no minimo 8 caracteres e no
maximo 63. A criptografia utilizada por padréo sera WPA2-PSK.

Por questbes de seguranga, é recomendado que vocé configure uma senha forte para a sua rede Wi-Fi. Uma senha forte
€ longa e contém letras, numeros e caracteres especiais (por exemplo, mi1nh4.S3NH4-cachoRRO seria uma opg¢ao
melhor do que 12345678)

Vocé pode utilizar no Nome da rede e Senha da rede qualquer um dos caracteres abaixo:
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**N&o se aplica para o W4-300F.

Criar Rede Wi-Fi

A configuragéo para criar Rede Wi-Fi esta disponivel através do caminho Menu > Rede > Criar Rede Wi-Fi.

=" Editar rede Wi-Fi

Nome da rede

Separar rede dualband
Divulgar o nome da rede
Deixar a rede aberta

RN

WRAZ (recomendado)

Senha da rede

Dual band (2.4GHz e 5GHz)

Pagina de criagdo das Redes Wi-Fi

Através desta configuragédo vocé podera criar novas redes Wi-Fi no roteador, e tera disponivel opg¢des para Alterar o Nome
da Rede Wi-Fi, Separar rede dualband, Divulgar o nome da rede, Deixar a rede aberta e também opg¢bes para escolher a
frequéncia da rede Wi-Fi criada™*.



Para dispositivos Dual-Band** é possivel no total criar até oito Redes Wi-Fi, além de suas redes 2.4GHz e 5GHz padrao.
Para dispositivos Single-Band € possivel criar até quatro Redes Wi-Fi, além de sua rede 2.4GHz padrao.

» Separar rede dualband**: caso tenha optado por criar a sua rede Wi-Fi no modo Dual Band, essa opgéo ira configurar
um mesmo SSID para as redes 2.4 GHz e 5 GHz. Se a opgéo for marcada, vocé podera configurar um SSID individual
para cada frequéncia de operacgéo.

» Dual Band (2.4GHz e 5Ghz)**: vocé podera optar por criar sua rede Wi-Fi no modo Dual Band utilizando as
frequéncias de 2.4 GHz e 5 GHz ou selecionar qual sera a frequéncia de operagao da rede Wi-Fi.

**N&o se aplica para o W4-300F.
Radio

As configuragdes de radio estdo disponiveis através do caminho Menu > Rede > Configuragbes de radio.



Habilitar Band Steering

s
2.4 GHz
Habilitado
Larguwra de banda
20/40MHz "
Caral
Automatico w
Canal atual: &
:l\.ll..‘l 1E18 O [ransnussan
Alto -
o
5 GHz

Habilitado

Largura de banda

20/40/50MHz -

Caral

40 w
Canal atual: 40

Paténcia de transmuissdo

Alto -

Habilitar MU-MIMO

Configuragbes dos radios 2.4GHz e 5GHz**

Nesta tela é possivel Habilitar ou Desabilitar o Band Steering, também visualizar as opg¢des de largura de banda e canal
para cada radio (2.4 GHz e 5 GHz**), além da possibilidade de desabilitar cada um.

» Habilitar Band Steering: o Band Steering € uma tecnologia que visa promover uma melhor experiéncia Wi-Fi,
incentivando os dispositivos a se conectarem na banda de 5Ghz. Vocé pode habilitar ou desabilitar essa fungao.

» Habilitado: caso esteja habilitado (figura acima), o radio Wi-Fi estara ligado, podendo prover conexdo Wi-Fi aos seus
dispositivos. Se for desabilitado, o radio sera desligado e ndo podera prover conexao Wi-Fi.



» Largura de banda: vocé pode configurar a largura de banda que deseja para cada radio. A selegao varia entre 20 MHz
e 20/40 MHz para 2.4 GHz e 20 MHz, 20/40 MHz e 20/40/80 MHz para 5 GHz**. Por padrao, as redes 2.4 GHz e 5
GHz** estardo com largura de banda 20/40 MHz e 20/40/80 MHz, respectivamente. O funcionamento de cada opgao
esta descrito nas tabelas abaixo.

2.4 GHz

Todos os seus dispositivos Wi-Fi serao forgados a se conectar ao roteador utilizando a largura de banda de 20
MHz.

20 MHz

20/40 MH |Todos os seus dispositivos Wi-Fi poderéo se conectar ao roteador com largura de banda 40 MHz ou 20 MHz.
7 Em ambientes com muita interferéncia, o seu dispositivo normalmente utilizara largura de banda de 20 MHz.

5 GHz**

Todos os seus dispositivos Wi-Fi serao forgados a se conectar ao roteador utilizando a largura de banda de
20 MHz.
Todos os seus dispositivos Wi-Fi poderdo se conectar ao roteador com largura de banda 40 MHz ou 20 MH

20/40 MHz %
Em ambientes com muita interferéncia, o seu dispositivo normalmente utilizara largura de banda de 20 MHz.

20 MHz

Todos os seus dispositivos Wi-Fi poderado se conectar ao roteador com largura de banda 80 MHz ou 40 MHz
20/40/80 M [0U 20 MHz.

Hz Em ambientes com muita interferéncia, o seu dispositivo normalmente utilizard uma largura de banda menor
que 80 MHz.

» Canal: vocé pode configurar o canal que deseja para cada radio. Caso utilize a opgao Automatico, o roteador fara a
escolha do melhor canal para vocé. Esta escolha sera baseada em uma varredura para verificar qual o canal com
menos ruido ou quantidade de transmissées no momento. A varredura é realizada toda vez que o roteador é
inicializado ou quando alguma configuragéo de radio é salva no sistema.

» Poténcia de Transmissao: vocé pode ajustar a poténcia de transmissao do seu roteador. Escolha entre as opc¢des
Alto (100%), Médio (50%) e Baixo (15%).

» Habilitar MU-MIMO**: vocé pode definir se a tecnologia MU-MIMO estara ativa em seu dispositivo, esse recurso fara

com que o roteador possa se comunicar com multiplos dispositivos simultdneamente, aumentando o desempenho e
diminuindo a laténcia da rede.

**N&o se aplica para o W4-300F.

4.2. Internet

As configuragdes de internet estdo disponiveis através do caminho Menu > Rede > Internet.



Modo de operagao

Automatico (DHCP)

MTU
1500

Obter DNS automaticamente

Clonar MAC

Tela de edi¢do das configuragbes de Internet

Nesta tela é possivel visualizar o modo de operacéo selecionado e os campos correspondentes a cada um. Por padrao, a
opgao configurada é o modo Automatico (DHCP).

» Modo de operagao: vocé deve selecionar um dentre trés modos de operagéao diferentes: Automatico (DHCP), PPPoE
ou Estatico. O funcionamento de cada opcéao esta descrito na tabela abaixo.

Modo de

. Descrigao
operagao

Automati
co (DHC
P)

Utilize este modo caso as configuragbes de sua conexao internet (WAN) sejam fornecidas de forma automatica
através de um servidor DHCP.

Utilize este modo caso as configuragbes de sua conexéo internet (WAN) necessitem de uma autenticagdo PPP
PPPoE |oE. Sera necessario, no minimo, um usuario € senha (fornecidos pelo seu provedor ou operadora de internet) p
ara autenticar com a internet.

Utilize este modo caso as configuragbes de sua conexao internet (WAN) sejam fornecidas por meio de um end
Estatico |erecgo IP estatico. Todas as informacbes necessarias para esta conexado devem ser fornecidas pelo seu proved
or ou operadora de internet.

» MTU: vocé pode configurar a MTU (maxima unidade de transmissao) que deseja para cada modo de operagao. O valor
definido sera o tamanho maximo de pacote que o roteador vai processar sem que seja fragmentado em pedacos
menores. Este valor deve ser um numero entre 68 e 1500

» Obter DNS automaticamente: ao desmarcar essa opgao vocé devera configurar manualmente o servidor DNS para
ser utilizado na rede WAN por seu roteador. Vocé pode configurar até trés servidores DNS.



Modo de operacao

PPPoE

Usuario

enha

[¥a]

Servidor
Nome de servico

MTU
1452

Obter DMNS automaticamente

Clonar MAC

Tela de edicdo das configuragbes de Internet em modo PPPoE
Nesta tela € possivel visualizar o modo de operagcdo PPPOE selecionando e os campos correspondentes

» Usuario: vocé deve configurar este campo com o usuario definido para realizar a sua autenticagdo PPPoE com a
internet. Esta informacéo € provida pelo seu provedor ou operadora de internet.

» Senha: vocé deve configurar este campo com o a senha definida para realizar a sua autenticagdo PPPoE com a
internet. Esta informacéo é provida pelo seu provedor ou operadora de internet.

» Servidor: vocé pode configurar este campo com o servidor definido para realizar a sua autenticagdo PPPoE com a
internet. Esta informacéo € provida pelo seu provedor ou operadora de internet.

» Nome de servigo: vocé pode configurar este campo com o nome de servigo definido para realizar a sua autenticagéo
PPPoE com a internet. Esta informacéao € provida pelo seu provedor ou operadora de internet.

» MTU: vocé pode configurar a MTU (maxima unidade de transmissao) que deseja para cada modo de operagao. O valor
definido sera o tamanho maximo de pacote que o roteador vai processar sem que seja fragmentado em pedacos
menores. Este valor deve ser um nimero entre 68 e 1492.

» Obter DNS automaticamente: ao desmarcar essa opgao vocé devera configurar manualmente o servidor DNS para
ser utilizado na rede WAN por seu roteador. Vocé pode configurar até trés servidores DNS.



Modo de operacdo

Estatico -

Endereco IP
192.168.1.41

Mascara de sub-rede

255.255.255.0

Gateway

192.168.1.1]

MTU
1500

DH51
10.1.1.70

DH52
10.1.1.240

DH53

Clonar MAC

Tela de edigdo das configuragbes de Internet em modo Estatico
Nesta tela é possivel visualizar o modo de operacéo Estatico selecionando e os campos correspondentes.

» Enderec¢o IP: vocé deve configurar este campo com o endereco IP estatico definido para realizar a sua conexdo com a
internet. Esta informacao € provida pelo seu provedor ou operadora de internet.

» Mascara de sub-rede: vocé deve configurar este campo com a mascara de sub-rede definida para realizar a sua
conexao com a internet. Esta informacao é provida pelo seu provedor ou operadora de internet.

» Gateway: vocé deve configurar este campo com o endereco de gateway definido para realizar a sua conexdo com a
internet. Esta informacao é provida pelo seu provedor ou operadora de internet.

» MTU: vocé pode configurar a MTU (maxima unidade de transmissao) que deseja para cada modo de operagao. O valor
definido sera o tamanho maximo de pacote que o roteador vai processar sem que seja fragmentado em pedagos
menores. Este valor deve ser um nimero entre 68 e 1500.

» DNS1: vocé deve configurar este campo com o enderego de DNS primario definido para realizar a sua conexao com a
internet. Esta informacéo é provida pelo seu provedor ou operadora de internet.



» DNS2: vocé pode configurar este campo com o enderego de DNS secundario definido para realizar a sua conexao com
a internet. Esta informacgao é provida pelo seu provedor ou operadora de internet.

» DNS3: vocé pode configurar este campo com o enderegco de DNS terciario definido para realizar a sua conexao com a
internet. Esta informacao € provida pelo seu provedor ou operadora de internet.

4.3. LAN

As configuragées de rede local (LAN) estao disponiveis através do caminho Menu > Rede > LAN.

LAN Servidor DHCP

10.0.0.1 Habilitar

EnderecoIP Inicia
10.0.0.2

255.255.255.0
Enderego P Final
10.0.0.254
DNS1
10.0.0.1

W4 Reservas de endereco IP >

Tela de edicdo das configuragbes de LAN
Nesta tela é possivel visualizar as configuragdes de LAN e de servidor DHCP.

» Endereco IP: vocé deve configurar o endereco IP que deseja para acessar o seu roteador. Ao realizar a alteragao e
salvar, as configuragdes de servidor DHCP (endereco IP inicial e final) vao ser automaticamente ajustadas para a faixa
configurada. Além disso, caso o DNS1 nao tenha sido alterado, ele vai ser ajustado para receber o mesmo valor
configurado no endereco IP.

» Mascara de sub-rede: vocé deve configurar a mascara de sub-rede que deseja. Ao realizar a alteragao e salvar, as
configuragdes de servidor DHCP (endereco IP inicial e final) vdo poder ser configuradas conforme essa definigéo.

» Enderec¢o IP inicial: vocé pode configurar o primeiro endereco IP disponivel que os seus dispositivos poderéo se
conectar. Este endereco é limitado pela mascara de sub-rede configurada na LAN.

» Endereco IP final: vocé pode configurar o ultimo endereco IP disponivel que os seus dispositivos poderdo se conectar.
Este endereco ¢é limitado pela mascara de sub-rede configurada na LAN.

» DNS1:
vocé pode configurar o enderego de DNS primario que os seus dispositivos irdao utilizar para fazer resolugao de
dominio. Este endereco é limitado pela mascara de sub-rede configurada na LAN.

» DNS2: vocé pode configurar o endereco de DNS secundario que os seus dispositivos irdo utilizar para fazer resolugao
de dominio. Este enderecgo € limitado pela mascara de sub-rede configurada na LAN.

Reservas de endereco IP

As configuragdes para Reserva de Endereco IP estao disponiveis através do caminho Menu > Rede > LAN > Reservas de
endereco IP.



Reservas de enderego IP

N3o ha reservas no cadastro

Total de reservas: 0/20 e

Tela de edicdo das Reservas de enderego IP

Nesta tela € possivel visualizar todas as Reservas de enderego IP existentes e também opgdes para criar, editar ou
remover.

Ao criar uma Reserva de Endereco IP vocé fara com que o dispositivo cadastrado, obtenha sempre o mesmo endereco IP
informado na configuragao.

Descricao

Reserva para Camera

Ip
10.0.0.212

MAC

D8:36:5F:T9:B4:5E

Criagédo de uma reserva de enderego IP

» Adicionar: ao clicar nesse botdo, vocé sera redirecionado a tela de criacdo de uma Reserva de endereco IP, conforme
imagem abaixo.

» Descrigao: vocé deve configurar este campo com uma descrigdo que identifique a Reserva, com até 32 caracteres.

» IP: vocé deve configurar o enderego IP que deseja reservar. O enderego precisa estar dentro da faixa do servidor
DHCP do roteador.

» MAC: vocé deve configurar o endereco MAC do dispositivo que deseja manter o enderecgo IP reservado.
Ao configurar uma Reserva e salvar, ela é apresentada na tela de Reservas de Endereco IP.

E possivel visualizar nessa tela o nome da Reserva criada, o endereco MAC e o enderego IP reservado, bem como o
Status do dispositivo Conectado ou Desconectado do roteador.

Obs.: é possivel realizar, no maximo, 20 Reservas de endereco IP.

4.4. IPV6

A configuragao de IPv6 esta disponivel através do caminho Menu > Rede > IPv6.



Habilitar IPv6 &

Configuragéo de IPv6 do dispositivo

Através do menu IPv6 vocé podera habilitar ou desabilitar a conexao de IPv6 do roteador. Recomendamos manter sempre
habilitado para um melhor desempenho do equipamento, somente desabilite o IPv6 se houver alguma inconsisténcia no
funcionamento da Internet com o dispositivo.

4.5. inMesh

A configuragéo do inMesh esta disponivel através do caminho Menu > Rede > INMESH.

INMESH

Habilitar

Menu de configuragao do inMesh

Através do menu inMesh vocé podera habilitar em seu roteador a tecnologia Mesh, podendo utiliza-lo como um No
Principal ou Secundario.

Como a inMesh funciona?

A inMesh é a tecnologia Mesh da Intelbras. Com a rede Mesh, & possivel criar um sistema Wi-Fi formado por dois ou mais
moédulos que comunicam entre si, para formar uma rede Unica. Obs.: O modulo principal compartiiha somente
configuragdes da rede WiFi com os modulos secundarios.

Na tecnologia inMesh E possivel utilizar 1 (uma) ONT Intelbras ou Roteador Wi-Force como N6 Principal e até cinco
(5) Roteadores Wi-Force como N6 secundario. Consulte abaixo a tabela de modelos compativeis.

N6 Principal e N6 Secundario

» N6 Principal: € o produto que recebera o link de internet do provedor. Podendo ser uma ONT ou um roteador da linha
Wi-Force.

» N6 Secundario: por sua vez recebera o link do N6 Principal (podendo ser via cabo ou Wi-Fi) e ira retransmitir a
rede Wi-Fi para o ambiente em que esta instalado.

Lista de Modelos Compativeis com o inMesh

ONT Roteador
WiFiber 121 AC W5-1200F




ONT Roteador

WiFiber 120AC W5-1200G
WiFiber 1200R GF-1200
AX 1800 W5-2100G

Configuragao do N6 Principal

Antes de configurar a parte da funcionalidade Mesh, acesse 0 menu Rede > Wi-Fi e edite a primeira rede Wi-Fi.
Essa rede deve estar configurada como uma rede DualBand, com o botao WPS habilitado e o modo de seguranca
como WPA2 (se vocé configurar o roteador através do assistente de instalagao, essas opgbes estardo por padrao
habilitadas).

Ap6s configurar a rede Wi-Fi, vamos habilitar o mesh nesse roteador. Acesse o menu rede > Mesh. Habilite a
fungao e defina o tipo como né principal, em seguida salve.

Habilitar E

Tipo
M& Principal ~

Modo de operac¢ao do inMesh

Volte para a dashboard e agora ela deve aparecer assim:

Minha Rede InMesh

n ( [ I'i
/| L |-\

—

Nenhum roteador adicionado

Novo Roteador

Adicionar Novo Roteador

A partir desse momento o roteador esta configurado como NoO principal. Para configurar ou adicionar o roteador
como N6 secundario siga os passos abaixo.

Configuracao e Adicao do N6 secundario.

Para adicionar um N6 secundario, certifique-se que o roteador que sera o N6 secundario se encontra atualizado na
versdo 1.21.8 ou superior. Apos atualizar, restaure o produto para o padrao de fabrica.

Adicionando via interface WEB.

Acesse a interface WEB do roteador configurado como N6 Principal e na Dashboard clique no botdo "Novo
Roteador".



Nesse momento, ligue e posicione proximo ao N6 Principal, o roteador que sera configurado como N6 Secundario
(certifique-se que ele esteja atualizado na versdo 1.21.8 ou superior € no padrao de fabrica). Siga os passos do

assistente, informando a localizagao do dispositivo e aguarde a busca.

inteloras

(® Download (1) Upload

0.00 K Ativa \ 0.00

Mbps Mbps

= e iy =] R

Lista de redes Configuragbes de rede Dispositivos Controle de banda Conexdo Remotize

1 2.4GHz /5GHz 1 Inativo Offline

Minha Rede InMesh

Jiti

=

Nenhum roteador adicionado

Novo Roteador

Configuragdo de N6 Secundario

Aguarde o roteador principal finalizar a busca, e entéo ele iniciara o processo configuragao do N6 secundario, néo

desligue os dispositivos durante esse processo.

-~
-~
—

Configurando seu novo roteador

Estamos na etapa final. Aguarde mais um instante, por favor...

Configurando novo roteador

Quando a configuragao for concluida vocé podera adicionar um novo roteador ou finalizar a configuragao.

Roteador adicionado com sucesso!

Seu roteador esta pronto para ser posicionado no comodo
desejado. Aproveite sua nova area de cobertura.

Adicionar novo roteador Finalizar



Finalizagao da Configuragao do inMesh

Apods ser adicionado, o N6 Secundario sera exibido na Dashboard do N6 Principal. A partir desse momento vocé
podera desligar o roteador e levar até o local desejado de instalagdo. Apds posicionar o roteador, verifique na
Dashboard do Né Principal o valor do nivel de sinal, para um bom desempenho recomendamos um nivel de sinal de
até -65dBm.

Adicionando através do botdo sincronizar.

A adicdo de um N6 Secundario na rede Mesh pode ser feita também através do botdo Sincronizar, através do Menu
Rede > INMESH . Para realizar a sincronia, pressione o botdo no Roteador Principal e em seguida no Segundo
Roteador que deseja adicionar.

Adicionando via cabo.

Além disso também ¢é possivel realizar o procedimento via cabo. Vocé deve ligar o roteador secundario (certifique-
se que ele esteja atualizado na versao 1.21.8 ou superior e no padrao de fabrica), e entdo conecte um cabo de rede
entre a porta LAN do roteador principal e a porta LAN do roteador secundario e aguarde.

Caso realize o procedimento de adicdo do n6é secundario de uma das duas formas orientadas anteriormente, o
roteador devera levar em cerca de dois minutos para ser adicionado ao principal.

Minha Rede InMesh

Apos formar a rede Mesh, o menu Minha Rede InMesh estara disponivel na Dashboard, onde através dele vocé
podera visualizar os roteadores da sua rede Mesh, bem como visualizar informagdes como nivel de Sinal do
roteador, Roteador em que ele esta conectado e Dispositivos conectados ao No.

Minha Rede InMesh o@® Adicionar Roteador

Roteador Sinal Conectado ao Dispositivos conectados

W5-1200G_14B2 : il .
Principal (Gateway = = 1 dispositivo

GF1200_ESET

Al Bom (-28dBm) NG principal 0 dispositivos

Minha Rede InMesh

Vocé pode adicionar novos N6és na rede clicando em "Adicionar Roteador" e visualizar mais informagdes ou excluir
0 no clicando no menu localizado a direita sinalizado com trés pontos.



Status de conexao

Status Qualidade de sinal Taxa de download Taxa de upload

Online Bom (-29dBm) 0.00 0

=]
=

Informacoes do produto

Modelo Versdo do firmware MAC da LAN Localizagdo

GF1200 1.21.6-test2.92863 80:8F:E8:B6:ES:ET GF1200_EBE7
Informacgdes avangadas ~
Informacoes de uso Protocolo

Data e hora Tempo ativo IPv4 IPvE

11/04/2022 19:21:41 19:05 10.0.0.132

Menu Visualizar

O Menu Visualizar permite verificar informagdes relacionadas ao N&, exibindo Status de Conexao, Qualidade de
sinal, Taxa de download e Taxa de upload.

Também exibe Informagdes do produto, sendo elas o Modelo do roteador, Versédo do firmware, MAC da LAN e a
Localizacao.

Por fim é possivel visualizar informagdes avangadas como Data e hora do sistema, Tempo ativo do roteador e
Enderecgos IPv4 e IPv6.

5. Controle Parental

No menu Controle Parental sera possivel acessar as configuragdes da Agenda de Bloqueio e acessar as regras de
Controle Parental para dispositivos.




P,

{:i'}_" Controle Parental

Gerencie acessos de dispositivos

Agenda de bloqueio

Configure agendas de bloqueio para
utiliza-las durante bloqueios agendados

Dispositivos

Configure regras de controle para
dispositivos especificos

Aba das configuragées de Controle Parental

5.1. Agenda de bloqueio

A configuragdo da Agenda de bloqueio esta disponivel através do caminho Menu > Controle Parental > Agenda de
bloqueio.

Nesta tela é possivel as Agendas de bloqueio existentes e também tera opgbes para adicionar novas agendas, editar e
remover. Através das Agendas de bloqueio vocé podera definir uma tabela de horarios para cada dia da semana, na qual
0 acesso a rede ficara indisponivel ao usuario.

intelbras

< Lista de agendas de bloqueios

Agendas de bloqueios

N3o hi agendas no cadastro

Aba das configuragbes de Controle Parental



» Adicionar: ao clicar nesse botao, vocé sera redirecionado a tela de criagao de uma Agenda de bloqueio, conforme
imagem acima.

» Nome da agenda de bloqueio: vocé deve configurar este campo com uma descri¢ao que identifique a agenda.

» Tabela de horarios: selecione um dia da semana e um horario para criar uma primeira regra de bloqueio, ao clicar no
tabela ser&o exibidos dois campos.

» Horario inicial do bloqueio: vocé deve definir o horario inicial do periodo em que a regra de bloqueio sera aplicada.
» Horario final do bloqueio: vocé deve definir o horario final do periodo em que a regra de bloqueio sera aplicada.

Vocé podera definir diversos periodos de bloqueio em uma mesma regra, limitado a quantidade de dias e horas existentes
na semana.

Ao configurar uma Agenda e salvar ela sera exibida na Lista de agendas de bloqueios, vocé também podera editar e
excluir a Agendas existentes.

5.2. Dispositivos

A Lista de Dispositivos esta disponivel através do caminho Menu > Controle Parental > Dispositivos.

Vocé podera acessar a lista de dispositivos conectados ao roteador, verificar as configuragdes de Controle Parental
individuais para cada um deles e acessar as regras de controle geral para dispositivos.

intelbras

< Dispositivos
Lista de Dispositivos

DESKTOP-KJUMR1Q

Ver todas as regras de controle para dispositivos

Aba das configuragbes de Controle Parental

Dispositivo

Ao clicar em cima de um Dispositivo vocé tera acesso as configuragdes individuais de Bloqueio de Dispositivo, Controle de
Banda e Filtros de URL.

intelbras

< Dispositivos

BLOQUEIOS FIX0S

MAC

Nio hi filtros no cadastro

Total de filtros: 0/20 °

Regras de Controle Parental por Dispositivo



Bloqueio de Dispositivo

Vocé podera realizar o bloqueio de MAC do dispositivo que esta visualizando no momento. Sera disponibilizado duas
opgdes, vocé podera escolher entre Bloqueio agendado e Bloqueio imediato.

» Bloqueio imediato: Utilize essa opg¢ao para bloquear imediamente o acesso do dispositivo a rede, o dispositivo n&o
tera mais acesso a rede até que seja realizado o desbloqueio de forma manual.

BLOQUEIOS FIXOS
Descrigdo

Dispositivo de blegueio
Outro

MAC de bloqueic

Configuragbes de Bloqueio do Imediato

» Bloqueio agendado: Utilize essa opgao para bloquear o acesso do dispositivo a rede durante uma janela de tempo
configurada. Vocé pode selecionar uma agenda de bloqueio existente ou criar uma nova janela, clicando na opgao ™

BLOQUEIOS AGENDADOS

Agendas de bloqueio

Nenhuma agenda de bloqueio encontrada

Dispositivo de blogueio
Qutro

MAC do dispositivo

Configuragbes de Bloqueio Agendado

Controle de Banda

Vocé podera realizar configuracbes de Controle de Banda por dispositivo. A configuragdo de banda Global deve estar
habilitada e entdo seréo disponibilizadas opgbes para escolher a velocidade de download e upload, se o tipo do controle
sera priorizagao ou limite.

CONTROLE DE BANDA

Regras de Controle de Banda

Mao ha regras no cadastro

Total de regras: 0/10 o

Configuragbes de Controle de Banda Individual Tela Inicial



CONTROLE DE BANDA

A configuracdo global de QoS esta desabilitada

Para controlar a banda deste dispositivo € necessario habilitar a configuracdo global de QoS. Nesta configuracao vocé tambem devera informar as velocidades

de download e upload de sua internet para que possamos priorizar ou limitar seu dispositivo da melhor formal

Adcionar Controle de Banda Individual

» Habilitar: Ao marcar essa opg¢ao, vocé ira habilitar o Controle de Banda individual para o dispositivo.

intelbras

< Controle de Banda

Indique a velocidade de sua internet

Habilitar

Download {Mbps) Upload (Mbps]
0

Selecione o tipo de controle

Dispositivos

Crie regras de controle de banda para seus dispositivos >

Configuragbes de Controle de Banda

» Priorizar/Limitar dispositivo: Essas duas opgdes permitem vocé escolher o tipo de Controle de Banda que sera feito

sobre o dispositivo. O funcionamento dessas opgdes esta descrito abaixo:

Priorizar: a funcgéao priorizar ira fazer com que o dispositivo sempre tenha no minimo, a quantidade de banda reservada
para ele, de acordo com a velocidade de Download e Upload definida nas barras percentuais da configuragao.
Limitar: a fungao limitar, ird impedir que o dispositivo ultrapasse a velocidade de Download e Upload definida nas

barras percentuais da configuragao.

» Barras de Download e Upload: as barras de Download e Upload definem em percentual o valor da banda a ser
limitada ou priorizada. O percentual ira ajustar a velocidade com base nos valores definidos durante a configuragao de

Controle de banda Global.
Filtros de URL

Vocé podera realizar configuragbes de Filtro de URL por dispositivo, bloqueando acesso a aplicagdes especificas e

também o acesso as URLs de sua preferéncia.



inteloras

< Dispositivos

FILTROS DE URL

Filtros de URL por Dispositivo

N&o ha filtros no cadastro

Configuragbes de Filtro de URL Individual para o Dispositivo.

» Adicionar: ao clicar nesse botao, vocé sera redirecionado para a tela de adigéo de filtro, que contém opgdes para
bloquear aplicagdes pré-definidas.

A ativacao dos filtros ocorre através dos botdes de alternancia (toogle button). Além disso, existe a opgéo Outros, que ao
ativar, permite inserir uma URL personalizada para bloqueio.

» Dispositivo de bloqueio: vocé deve escolher na lista o dispositivo que deseja bloquear ou inserir manualmente o
endereco MAC dele ao selecionar a opgao outro.

» Descrigao: vocé deve adicionar uma descrigdo para identificar a regra do filtro de URL.

Apos selecionar os filtros desejados e salvar, ele € apresentado na tela de Filtro de URL, conforme imagem acima.

Ver todas as regras de controle para dispositivos

A opcéao Ver todas as regras de controle para dispositivos permite que vocé visualize de forma geral todas as regras de
controle parental existentes no roteador. Também sera possivel realizar a criagao e edigdo de novas regras.

Vocé tera opgdes para visualizar a configurar Bloqueios Fixos, Bloqueios Agendados, Controle de Banda e Filtros de URL.
Bloqueios Fixos

Atraves da opc¢ao Bloqueios Fixos vocé podera bloquear dispositivos de se conectar ao roteador via Cabo e Wi-Fi. Nessa
tela vocé ira visualizar a lista de enderegcos MAC bloqueados, além de opgbes para adicionar novos MACs, editar e excluir.



intelbras

< Dispositivos

BLOQUEIOS FIXOS

MAC

Blogueio

Alvo: CE:1T:ET:40:55:1C

Total de filtros: 1/20 °

Configuragbes Gerais de Bloqueios Fixos.

» Adicionar: ao clicar nesse botao vocé sera redirecionado a tela de criagao de um novo bloqueio fixo, conforme
imagem acima:

» Descrigao: vocé deve configurar este campo com uma descrigao que identifique o Bloqueio Fixo.

» MAC de bloqueio: vocé deve selecionar na lista ou inserir o enderego MAC do dispositivo que deseja bloquear, o MAC
inserido deve estar no formato AABBCCDDEEFF, contendo somente letras € niUmeros.

Ao configurar um novo bloqueio e salvar, ele é apresentado na tela de Bloqueios Fixos conforme imagem acima. Sera
possivel entao editar, excluir e criar novos bloqueios.

Bloqueios Agendados

Atraves da opgao Bloqueios Agendados vocé podera bloquear dispositivos de se conectar ao roteador via Cabo e Wi-Fi
por um periodo de tempo configurado. Nessa tela vocé ira visualizar a lista de dispositivos e suas respectivas agendas,
além de opgdes para adicionar novos dispositivos, editar e excluir.

inteloras

¢ Dispositivos

BLOQUEIOS AGENDADOS

Bloqueios agendados

NZo ha filtros no cadastro



Configuragbées Gerais de Bloqueios Agendados.

» Adicionar: ao clicar nesse botao vocé sera redirecionado a tela de criagdo de um novo bloqueio agendado, conforme
imagem acima:

» Agendas de Bloqueio: sera exibido uma lista de agendas de bloqueio onde vocé podera selecionar para o dispositivo
uma das agendas de bloqueio previamente criadas conforme a segédo Controle Parental > Agendas de Bloqueio.

» Dispositivo de bloqueio: vocé deve selecionar na lista ou inserir o endereco MAC do dispositivo que deseja bloquear,
o MAC inserido deve estar no formato AABBCCDDEEFF, contendo somente letras e nimeros.

Ao configurar um novo bloqueio e salvar, ele é apresentado na tela de Bloqueios Agendados conforme imagem acima.
Sera possivel entdo editar, excluir e criar novos bloqueios.

Controle de Banda

Vocé podera realizar configuragées de Controle de Banda para os dispositivos. A configuragao de banda Global deve estar
habilitada e entdo serdo disponibilizadas op¢cdes para escolher a velocidade de Download e Upload, e também se o tipo
do controle sera Priorizar ou Limitar.
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CONTROLE DE BANDA

Regras de Controle de Banda

N3o hé regras no cadastro

Configuragées de Controle de Banda para os Dispositivos.
» Habilitar: Ao marcar essa opgéo, vocé ira habilitar o Controle de Banda individual para o dispositivo.

» Dispositivo de bloqueio: vocé deve selecionar na lista ou inserir o enderegco MAC do dispositivo que deseja realizar o
controle da banda.

» Priorizar/Limitar dispositivo: Essas duas opgdes permitem vocé escolher o tipo de Controle de Banda que sera feito
sobre o dispositivo. O funcionamento dessas opg¢des esta descrito abaixo:
Priorizar: a funcao priorizar ira fazer com que o dispositivo sempre tenha no minimo, a quantidade de banda reservada
para ele, de acordo com a velocidade de Download e Upload definida nas barras percentuais da configuragao.
Limitar: a funcgao limitar, ira impedir que o dispositivo ultrapasse a velocidade de Download e Upload definida nas
barras percentuais da configuragao.

» Barras de Download e Upload: as barras de Download e Upload definem em percentual o valor da banda a ser
limitada ou priorizada. O percentual ira ajustar a velocidade com base nos valores definidos durante a configuracéo de
Controle de banda Global.

Apo6s configurar uma regra e salvar, ela sera apresentada na tela de Controle de Banda, conforma imagem acima. Sera
possivel entdo editar, excluir e criar novas regras.



Filtros de URL

Vocé podera realizar configuragdes de Filtro de URL para os dispositivos. Podera bloquear acesso a aplicagbes
especificas e também o acesso as URLs de sua preferéncia.

inteloras

< Dispositivos

FILTROS DE URL

Filtros de URL por Dispositivo

N&o ha filtros no cadastro

Configuragbes de Filtros de URL para os Dispositivos.

» Adicionar: ao clicar nesse botao, vocé sera redirecionado para a tela de adicéo de filtro, que contém opcbées para
bloquear aplicagdes pré-definidas.

A ativagao dos filtros ocorre através dos botdes de alternancia (toogle button). Além disso, existe a opgao Outros, que ao
ativar, permite inserir uma URL personalizada para bloqueio.

» Dispositivo de bloqueio: vocé deve escolher na lista o dispositivo que deseja bloquear ou inserir manualmente o
endereco MAC dele ao selecionar a opgao outro.

» Descrigdo: vocé deve adicionar uma descrigcao para identificar a regra do filtro de URL.

Apos selecionar os filtros desejados e salvar, ele é apresentado na tela de Filtro de URL, conforme imagem acima.

6. Seguranca

No menu Seguranga, é possivel encontrar regras para Redirecionamento de portas, UPnP e DMZ, Controle de Banda e
Filtros para os dispositivos.




() Seguranca

Crie filtros de protecdo ou permissao

UPnP e DMZ

Habilite o UPnP e Defina um host DMZ

Controle de banda

Crie regras de utilizacdo da banda de sua
internet

Filtros Globais

Crie filtros globais para seu dispositivo

Aba das configuragbes de seguranga

6.1. Redirecionamento de Portas

A configuracdo de regras de redirecionamento de portas esta disponivel através do caminho Menu > Seguranca >
Redirecionamento de portas.

Nesta tela é possivel visualizar todas as regras de redirecionamento existentes e também opgdes para criar, editar ou
remover.
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Regras de redirecionamento

N3o ha regras no cadastro

Total de regras: 0/20 o

Tela de edi¢do das regras de redirecionamento de portas

» Adicionar: ao clicar nesse botdo, vocé sera redirecionado a tela de criagdo de uma regra de redirecionamento de
portas, conforme imagem acima.

» Descrigao: vocé deve configurar este campo com uma descrigdo que identifique a regra, com até 32 caracteres.

» Protocolo: vocé deve selecionar uma dentre trés opgdes: TCP, UDP ou Ambos. O funcionamento de cada opgao esta
descrito na tabela abaixo.

Selecione esta opgéo caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de

TCP
transporte seja o TCP.

Selecione esta opgéo caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de

UDP
transporte seja o UDP.

Amb | Selecione esta opgao caso deseje que a regra de redirecionamento se aplique a pacotes cujo protocolo de transpo
os |rte seja TCP ou UDP (qualquer um).

» Portas externas (inicial): vocé deve configurar este campo com a primeira porta externa em que, caso algum pacote
chegue com destino a essa porta, a regra se aplicara. Por padrao, ao configurar este valor, o mesmo sera replicado no
campo Final.

» Portas externas (final): vocé deve configurar este campo com a ultima porta externa em que, caso algum pacote
chegue com destino a essa porta, a regra se aplicara. Este valor devera ser maior ou igual a porta configurada no
campo Inicial; se for igual, a regra sera aplicada para apenas uma porta.

» IP Interno: vocé deve configurar este campo com o endereco IP do dispositivo conectado ao qual deseja que a regra
de redirecionamento se aplique. Este enderecgo é limitado pela faixa de rede configurada no servidor DHCP da LAN.

» Portas internas (inicial): vocé deve configurar este campo com a primeira porta interna que o roteador deve utilizar
para redirecionar o pacote que chegou na porta externa. Por padrao, ao configurar este valor, 0 mesmo sera replicado
no campo Final.

» Portal internas (final): vocé deve configurar este campo com a Ultima porta interna que o roteador deve utilizar para
redirecionar o pacote que chegou na porta externa. Este valor devera ser maior ou igual a porta configurada no campo
Inicial; se for igual, a regra sera aplicada para apenas uma porta.

Ao configurar uma regra e salvar, ela sera apresentada na tela de redirecionamento de portas, vocé também podera editar
e excluir as regras existentes.



Obs.: é possivel criar, no maximo, 20 regras de redirecionamento de portas.

6.2. UPnP e DMZ

As configuragbes de seguranga estao disponiveis através do caminho Menu > Seguranga > UPnP e DMZ.
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{ UPnPeDMZ

Sistema
Habilitar UPnP

Habilitar DMZ

Tela de edicdo das configuragbes de DMZ
Nesta tela é possivel visualizar as configuragbes de UPnP e DMZ.

» Habilitar UPnP: caso esteja habilitado (imagem acima), o protocolo UPnP (Universal Plug and Play) estara ativo no
roteador, podendo configurar regras de redirecionamento para requisi¢des externas de forma automatica. Se for
desabilitado, o UPnP sera desligado e ndo podera criar regras automaticamente.

» Habilitar DMZ: vocé pode configurar a DMZ (Demilitarized Zone) para um de seus dispositivos conectados. Caso seja
habilitada, vocé podera definir um Host DMZ que sera a DMZ da sua rede local (imagem abaixo), isto €, esse IP ficara
exposto a qualquer servigo da rede externa (internet).

Obs.: se vocé habilitar a DMZ e salvar, o UPnP sera desabilitado automaticamente.

» Host DMZ: vocé deve configurar este campo com o endereco IP do dispositivo conectado ao qual deseja que a DMZ
se aplique. Este endereco ¢ limitado pela faixa de rede configurada no servidor DHCP da LAN.

E importante ressaltar que o dispositivo cuja DMZ sera aplicada estara vulneravel a qualquer servico proveniente da rede
externa (internet), inclusive potenciais invasores. Ndo recomendamos a configuragdo dessa fungdo para dispositivos da
rede local quecarreguem dados sensiveis.

6.3. Controle de Banda

As configuragbes de Controle de Banda estao disponiveis através do caminho Menu > Seguranga > Controle de Banda.



inteloras

< Controle de Banda
Indique a velocidade de sua internet

Habilitar

Selecione o tipo de controle

Configuracéo de Controle de Banda Global

Nessa tela é possivel visualizar as configuragbes de controle de banda global. O controle sera feito com base na
velocidade da sua internet indicada na configuragao.

» Habilitar: ao marcar esta opg¢ao vocé habilitara o controle de banda global no dispositivo, em seguida é necessario
informar a velocidade da sua internet nos campos Download e Upload. A velocidade informada deve estar na unidade
Megabits por segundo.

» Download (Mbps): vocé deve informar a velocidade de Download entregue por seu provedor de acordo com o plano
de internet contratado

» Upload (Mbps): vocé deve informar a velocidade de Upload entregue por seu provedor de acordo com o plano de
internet contratado.

Para auxiliar na configuragdo, recomendamos realizar primeiro um teste de velocidade de internet, afim de medir com
precisdo a velocidade da sua conexdo. E importante também que o teste seja feito via cabo conectado ao roteador.

Apoés salvar as configuragbes, sera possivel configurar individualmente as regras de controle de banda para cada
dispositivo conectado ao roteador acessando a opgao Dispositivos.

Dispositivos

A opcao Dispositivos permite visualizar Cards de dispositivos conectados ao roteador via cabo e via Wi-Fi em cada SSID
existente. Também sera mostrado o enderego MAC, consumo de banda em tempo real e o nivel de sinal dos dispositivos.
Também é possivel acessar a opgao Dispositivos através do Dashboard de Informagdes, através do card Dispositivos.



Conectados na rede Rede do Cliente 5 GHz

Desconhecido

Conectados na rede Cabeada

Desconhecido

Tela de visualizagéo dos dispositivos conectados

Vocé pode clicar em um card de dispositivo para visualizar informagdes mais detalhadas e realizar configuragdes
especificas para ele.

inteloras

il ¢6:17:e7:40:55:1¢

Conectado {rede Rede do Cliente 5 GHz)

Y
)
0.00 0.40
@ all @
Wi-Fi 5 -26 dBm Inativo
@ Informacdes

Endereco IPv4 10.0.0.2
Endereco IPv6 de Link Local fe80::182d:38c:8cde:f698
Endereco IPv6 1 2804:1530:300:1€29:5516:8fa7:3e38:8¢8
Endereco MAC C6:17:E7:40:55:1C
Conectado a rade Rede do Cliente 5 GHz
Protocolo Wi-Fi 802.11ac
Velocidade do link 650.00
Definir como DMZ .
Fixar Endereco IP .

Tela de visualiza¢ao individual do dispositivo

Os trés primeiros cards na tela tratam a respeito da conexao do dispositivo com o roteador, exibem a geragao do Wi-Fie o
nivel de sinal caso a conexao seja sem fio. Ja os trés ultimos cards permitem bloquear o dispositivo, realizar um controle
de banda individual, e filtros de URL sobre ele.

» Informagoes: voceé ira visualizar informagdes de enderego IPv4 e IPv6 do dispositivo, enderego MAC, modo de
conexao com a rede e velocidade do link estabelecido entre o dispositivo e o roteador.
Além disso, abaixo existem duas opgdes com um botao de alternancia (toggle button), que permite ativar a DMZ e
Fixar o Endereco IP para o dispositivo em questao.



» Card Bloqueio de Dispositivo: ao clicar nesse Card vocé podera realizar o bloqueio de MAC do dispositivo que esta

visualizando no momento. Sera disponibilizado duas opgdes, vocé podera escolher entre Bloqueio agendado e
Bloqueio imediato.

BLOQUEIOS FIXOS
Descrigdo

Dispositivo de blogueio
Outro

MAC de blogueio

Configuragbes de Bloqueio de Dispositivo

Bloqueio agendado: Utilize essa opg¢éo para bloquear o acesso do dispositivo a rede durante uma janela de tempo
configurada. Vocé pode selecionar uma agenda de bloqueio existente ou criar uma nova janela, clicando na opgéo "
Bloqueio imediato: Utilize essa op¢ao para bloquear imediamente o acesso do dispositivo a rede, o dispositivo ndo
tera mais acesso a rede até que seja realizado o desbloqueio de forma manual.

» Card Controle de Banda: ao clicar nesse Card vocé sera redirecionado para a configuragao de Controle de Banda
individual no dispositivo.
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Conectado (rede cabeada)

Inative

@ Informacoes

Endereco IPv4 10.0.0.180
Enderego IPv6 de Link Local fe80::18a8:5502:8139:58¢eb
Endereco IPv6 1 2804:1530:300:1€29:4542:51d3:d0ab: 1110
Enderego MAC D0:94:66:B5:67:74

Definir como DMZ o

Fixar Endereco IP ‘

Configuragéo de Controle de Banda individual para o dispositivo.

Para que seja possivel ativar o Controle de Banda, vocé precisa ter definido a velocidade da sua internet na configuragao

de Controle de Banda Global. (A configuragdo de Controle de Banda Global pode ser encontrada através do caminho
Menu > Seguranga > Controle de Banda).

» Habilitar: Ao marcar essa opgao, vocé ira habilitar o Controle de Banda individual para o dispositivo.

» Priorizar/Limitar dispositivo: Essas duas opg¢des permitem vocé escolher o tipo de Controle de Banda que sera feito
sobre o dispositivo. O funcionamento dessas opg¢des esta descrito abaixo:
Priorizar: a fungao priorizar ird fazer com que o dispositivo sempre tenha no minimo, a quantidade de banda reservada
para ele, de acordo com a velocidade de Download e Upload definida nas barras percentuais da configuragao.



Limitar: a funcgao limitar, ira impedir que o dispositivo ultrapasse a velocidade de Download e Upload definida nas
barras percentuais da configuragao.

» Barras de Download e Upload: as barras de Download e Upload definem em percentual o valor da banda a ser
limitada ou priorizada. O percentual ira ajustar a velocidade com base nos valores definidos durante a configuracao de
Controle de banda Global.

6.4. Filtros

As configuragdes de Filtros estdo disponiveis através do caminho Menu > Seguranga > Filtros.

Filtros de MAC

Configure bloqueio de dispositivos através do endereco MAC >
Filtros de IP >
Configure bloqueio de dispositivos através do endereco IP

Filtros de Porta 3
Configure blogueios de portas

Filtros de URL 5

Configure blogueios de URL

Menu de configuragbes dos Filtros

Nessa tela vocé ira encontrar configuragdes de Filtros de MAC, Filtros de IP, Filtros de Portas e Filtros de URL.

Filtros de MAC

Através do Filtro de MAC sera possivel bloquear dispositivos de se conectar ao roteador via Cabo e Wi-Fi. Nessa tela
voceé ira visualizar a lista de enderegos MAC bloqueados, além de opg¢des para adicionar novos MACs, editar e excluir.
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< Filtros Globais

Filtros de MAC
Configure bloqueio de dispositivos através do endereco MAC >
Filtros de IP
Configure bloqueio de dispositivos através do endereco IP >
Filtros de Porta
Configure blogueios de portas >
Filtros de URL

>

Configure bloqueios de URL



Configuragéo do Filtro de MAC

» Adicionar: ao clicar nesse botdo vocé sera redirecionado a tela de criacdo de um Filtro de endereco MAC, conforme
imagem acima:

» Descrigdo: vocé deve configurar este campo com uma descrigdo que identifique o Filtro de MAC, com até 32
caracteres.

» MAC de bloqueio: vocé deve inserir o endereco MAC do dispositivo que deseja bloquear, o MAC inserido deve estar
no formato AABBCCDDEEFF, contendo somente letras € nUmeros.

Ao configurar um Filtro e salvar, ele é apresentado na tela de Filtro de MAC conforme imagem abaixo. Sera possivel entdo
editar, excluir e criar novos filtros.

Obs.: é possivel realizar, no maximo, 20 Filtros de MAC.

Filtros de IP

através do Filtro de IP sera possivel bloquear a comunicagdo com a rede do roteador de endereco um IP especifico em
protocolo TCP ou UDP. Nessa tela vocé vera os filtros de IP criados, além de opgbes para adicionar, editar ou excluir
filtros.
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Filtros de MAC
Configure bloqueio de dispositivos através do enderego MAC

Filtros de IP

Configure bloqueio de dispositivos através do enderego IP %

Filtros de Porta
Configure blogueios de portas

Filtros de URL
Configure bloqueios de URL

Configuragéo do Filtro de IP
» Adicionar: ao clicar nesse botao vocé sera redirecionado a tela de criagdo de um Filtro de IP, conforme imagem acima:
» Descrigao: vocé deve configurar este campo com uma descrigdo que identifique o Filtro de IP, com até 32 caracteres.
» Tipo: vocé deve selecionar qual o formato de enderecgo sera bloqueado dentre as opgdes disponiveis: IPv4 ou IPv6.

» IP de bloqueio: vocé deve informar qual o enderego IP que deseja bloquear, de acordo com o formato escolhido (IPv4
ou IPv6).

» Protocolo: vocé deve selecionar uma dentre trés opgdes: TCP, UDP ou Ambos. O funcionamento de cada opgéao esta
descrito na tabela abaixo.

Selecione esta opgao caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de

TCP
transporte seja o TCP.

Selecione esta opgao caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de

UDP
transporte seja o UDP.




Amb | Selecione esta opgao caso deseje que a regra de redirecionamento se aplique a pacotes cujo protocolo de transpo
os |rte seja TCP ou UDP (qualquer um).

Ao configurar um Filtro e salvar, ele é apresentado na tela de Filtro de IP conforme imagem acima. Sera possivel entdo
editar, excluir e criar novos filtros.

Obs.: é possivel realizar, no maximo, 20 Filtros de IP.

Filtros de Portas

A configuragéo de Filtro de Portas, permite que vocé faga restricbes a comunicagéo do roteador por meio de uma porta
e/ou faixa de portas especificas. Essa funcao pode ser utilizada por exemplo para limitar acesso de determinadas
aplicagdes online.

Nessa tela vocé vera a opgdes para adicionar novos filtros, também podera editar e excluir filtros existentes.
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Filtros de MAC

Configure blogueio de dispositivos através do enderego MAC

Filtros de IP

Configure blogueio de dispositivos através do endereco

Filtros de Porta

Configure blogueios de portas

Filtros de URL

Configure bloqueios de URL

Configuragéo do Filtro de Portas

» Descrigao: vocé deve configurar este campo com uma descrigdo que identifique o Filtro de Portas, com até 32
caracteres.

» Inicial: vocé deve configurar o valor da porta ou da primeira faixa de portas desejada para bloquear, os valores variam
de 1 até 65535.

» Final: vocé deve configurar o valor da porta ou da primeira faixa de portas desejada para bloquear, os valores variam
de 1 até 65535.

» Protocolo: vocé deve selecionar uma dentre trés opgdes: TCP, UDP ou Ambos. O funcionamento de cada opgéao esta
descrito na tabela abaixo.

TCP Selecione esta opgao caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de
transporte seja o TCP.

Selecione esta opgéo caso deseje que a regra de redirecionamento se aplique apenas a pacotes cujo protocolo de

UDP
transporte seja o UDP.

Amb | Selecione esta opg¢ao caso deseje que a regra de redirecionamento se aplique a pacotes cujo protocolo de transpo
os |rte seja TCP ou UDP (qualquer um).




Ao configurar um Filtro e salvar, ele € apresentado na tela de Filtro de Portas conforme imagem acima. Sera possivel
entao editar, excluir e criar novos filtros.

Obs.: é possivel realizar, no maximo, 20 Filtros de Portas.

Filtros de URL

Através dos Filtro de URL vocé pode bloquear acesso a aplicacbes especificas e também o acesso as URLs de sua
preferéncia.

Nessa tela vocé vera opgoes para adicionar novos filtros, também podera editar e excluir filiros existentes.
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Filtros de MAC

configure bloqueio de dispositivos através do endereco MAC

Filtros de IP
Configure bloqueia de dispositivas através do endereco IP >

Filtros de Porta
Configure bloqueios de portas b

Filtros de URL
Configure bloqueios de URL b

Configuragéo do Filtro de URL

» Adicionar: ao clicar nesse botao, vocé sera redirecionado para a tela de adicéo de filtro, que contém opcoées para
bloquear aplicagdes pré-definidas.

A ativagao dos filtros ocorre através dos botdes de alternancia (toogle button). Além disso, existe a opgao Outros, que ao
ativar, permite inserir uma URL personalizada para bloqueio.

Apos selecionar os filtros desejados e salvar, ele € apresentado na tela de Filtro de URL, conforme imagem acima.

Obs.: é possivel realizar, no maximo, 16 filtros de URL.

6.5. Firewall

O firewall integrado em nossos roteadores desempenha um papel crucial na protecao de sua rede contra ameagas
cibernéticas. Ele atua como uma barreira de seguranga, controlando o trafego de rede e filtrando pacotes de dados com
base em regras predefinidas.

Abaixo segue alguns ataques conhecidos que séo interceptados por nossos roteadores da linha WiForce:

» Forga bruta: € um tipo de ataque automatizado em que programas de computador ou scripts tentam sucessivamente
diferentes combinagdes de caracteres, sem levar em consideragao qualquer informagao ou contexto especifico.



» TCP Flood: tem como objetivo sobrecarregar um servidor ou sistema alvo, enviando um grande nimero de pacotes
TCP (Transmission Control Protocol) de forma simultdnea ou sequencial. Esse tipo de ataque explora uma
vulnerabilidade no protocolo TCP para consumir os recursos do sistema alvo e torna-lo inacessivel para usuarios
legitimos.

» UDP Flood: tem como objetivo sobrecarregar um servidor ou sistema alvo, enviando um grande nimero de pacotes
UDP (User Datagram Protocol) de forma simultdnea ou sequencial. Esse tipo de ataque explora uma vulnerabilidade
no protocolo UDP para consumir os recursos do sistema alvo e torna-lo inacessivel para usuarios legitimos.

» ICMP Flood: tem como objetivo sobrecarregar um servidor ou sistema alvo enviando uma grande quantidade de
mensagens ICMP (Internet Control Message Protocol) de forma massiva e continua. O objetivo € consumir os recursos
do sistema, como largura de banda e capacidade de processamento, tornando-o inacessivel para usuarios legitimos.

Obs.: A configuragao do firewall é realizada de forma automatica e nao pode ser alterada pelo usuario através da interface
WEB ou APP.

/. Ferramentas

As ferramentas do sistema estao disponiveis através do caminho Menu > Ferramentas.




iy
#% Ferramentas

Acesse funcbes (teis para seu dia a dia

Site survey

Realize a varredura das redes ao seu
alcance

Ping

Realize ping em algum IPfHost

Traceroute

Realize traceroute em algum IP/Host

WPS

Habilite o WPS (Wi-Fi Protected Setup)

Assistente loT

Conecte dispositivos loT

Aba das ferramentas do sistema

7.1. Site Survey

A ferramenta de Site Survey esta disponivel através do caminho Menu > Ferramentas > Site survey.

Nesta tela é possivel visualizar a ferramenta de varredura de redes.
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< Site Survey

Vocé ainda ndo realizou uma varredura em sua rede.
Isso pode |he ajudar a encontrar problemas com nivel
de sinal e também ajudar a definir o melhor canal para sua rede.

Realizagao do Site Survey

» Iniciar Varredura: ao clicar nesse botao, o roteador ira fazer uma varredura no local para mostrar quais sao as redes
Wi-Fi presentes na regido de alcance. Todas as redes Wi-Fi (tanto 2.4 GHz quanto 5 GHz) ser&o disponibilizadas
nessa mesma tela em um grafico, com algumas informagdes, conforme imagem abaixo.

Através do grafico sera possivel fazer a leitura dos canais em utilizagdo no ambiente, bem como visualizar cada SSID
alcancgavel e o seu nivel de sinal.

Ao passar o cursor por cima de uma rede Wi-Fi no grafico, sera exibido um pequeno Card com informagbes de canal, o
enderego MAC, o protocolo de seguranga, o nivel de sinal e um pequeno grafico em barras sinalizando se o nivel de sinal
mostrado & um nivel bom (verde), normal (amarelo) ou ruim (vermelho), conforme imagem abaixo.

ntelbras IOT

PR Sinal

= ::: 1abD '-!'-_

TERT)E,

Cartdo com informagbes sobre cada rede alcancavel

» Sugestao de Canal: a tela Sugestdo de Canal irda mostrar o Canal atual em que o roteador se encontra e também

sugerir um canal para melhor desempenho do equipamento. Ao clicar no botédo Alterar vocé ira mudar o canal do
roteador para o canal sugerido.

» Informagoes sobre a rede: clicando nesse campo, serdo exibidos todos os Cards disponiveis com informagdes das
redes Wi-Fi alcangaveis pelo roteador durante a busca.



Informacdes sobre a rede

Casa da Fabi
Canal: 2
MAC: 48:51:cf:1f:55:50
Seguranga: WPAZ
Protocolo: 802.11b/g/n

DARLENE

Canal: 1

MAC: d8:0d:17:aT:3d:b4
Seguranqa: WPA/WPA2
Protocolo: 802.11b/g/n

PAMELA

Canal: 6

MAC: 24:fd:0d:2f:c1:10
Seguranga: WPA/WPAZ
Protocolo: 802.11b/g/n

Sinal

-46dbm

Sinal

-72dbm

Sinal

-80dbm

7.2. Ping

A ferramenta Ping estéa disponivel através do caminho Menu > Ferramentas > Ping.

A ferramenta Ping pode ser utilizada para checar a comunicacgdo entre o Roteador e algum dispositivo, na rede WAN ou

FLIN_TRNO017E1
Canal: 2
MAC: Td:cc:35:2c:d8:28
Seguranca: WPA/WPAZ
Protocolo: 802.11b/g/n

Neorede

Canal: 11

MAC: 18:0d:2¢:9e:fe:9e
Seguranga: WPAZ
Protocolo: 802.11b/g/n

RENAN

Canal: 6

MAC: e4:26:8b:4c:f9:34
Seguranga: WPA/WPAZ
Protocolo: 802.11b/g/nfac

Sinal
-48dbm

Sinal
-T6dbm

Sinal
-80dbm

Flin_320292
Canal: 9
MAC: 3c:84:6a:6e:83:9¢
Seguranga: WPA2
Protocolo: 802.11b/g/n

BrunoeJu

Canal: 1

MAC: 00:5f:67:5f:8d:db
Seguranga: WPA2
Protocolo: 802.11b/g/n

FLIN_TRN9E1

Canal: 1

MAC: 74:¢c:39:c8:69:28
Seguranca: WPA/WPA2
Protocolo: 802.11b/g/n

Sinal

-56dbm

Sinal

-78dbm

Sinal

-84dbm

CASA LEANDRO
Canal: 11
MAC: 58:10:8c:9a:46:db
Seguranga: WPA2
Protocolo: 802.11b/g/n

Airport Extreme
Canalk 11
MAC: b8:8d:12:61:24:55
Seguranga: WPAZ
Protocolo: 802.11b/g/n

Casa da Fabi
Canal: 36
MAC: 48:51:cf:1f:55:4d
Seguranga: WPAZ
Protocolo: 802.11a/n/ac

Realizagéo do Site Survey

LAN. Vocé pode realizar o Ping para um enderec¢o IP ou nome de dominio.

— Enderego

intelbras

Pitost

Este campo € obrigatério

Avangado

Tela de execugédo da Ferramenta Ping

Sinal

-68dbm

Sinal

-Tadbm

Sinal

-62dbm

FLIN_TRN15E1

Canal: II
MAC: be:c0:0F:31:bb:90 al
Seguranga: WPA/WPAZ Sinal
' -72dbm
Protocolo: 802.11b/g/n
Convidado Renan
canal: 11 |I
MAC: ba:8d:12:61:24:56 ol
Seguranga: WPA/WPA2 Sinal
guranca: -78dbm

Protocolo: 802.11b/g/n

Flin_320292-5GHz

Canal: 64 II
MAC: 3c:84:62:6¢:83:9d al
Sinal
o
Seguranga: WPA2 7adbm

Protocolo: 802.11a/n/ac

» Enderego IP/Host: vocé deve digitar o endereco IP ou nome de dominio que deseja realizar o Ping.



» Avangado: essa opgao permite realizar alguns ajustes para o roteador executar o ping da maneira que desejar, vocé
pode determinar:
Tamanho do pacote (bytes): vocé pode especificar qual o tamanho do pacote a ser enviado durante a execugao do
ping.
Numero de pacotes: vocé pode especificar quantos pacotes seu ping ird enviar para o IP/Host de destino.
Numero maximo de saltos: vocé pode especificar a quantidade maxima de saltos que o pacote enviado pode dar até
chegar ao IP/Host de destino.
Tempo de execugao (segundos): vocé pode especificar o tempo maximo que a ferramenta ping sera executada.
IPv6: ao habilitar essa opgao vocé podera informar um enderego IPv6 no campo IP/Host para realizar o Ping.

Por padrao, caso nao seja especificado nenhum parametro adicional, a ferramenta executara um ping de 4 tentativas para
o IP/Host especificado.

Endereco IP: 2800:3f0:4001:811::200e
TTL:116

®¢ Pacotes O RTT (ms)

Enviados 4 Minimo 13.29
Recebidos 4 Maximo 15.07
Perdidos (%) 0.00 Media 13.89

Resultados apo6s execugéo do Ping

Apoés obter o resultado, sdo exibidas as informagdes de: Nome do Host, Enderecgo IP, TTL (nimero maximo de saltos),
quantidades de pacotes enviados e recebidos e o RTT (tempo de resposta).

7.3. Traceroute

A ferramenta Traceroute esta disponivel através do caminho Menu > Ferramentas > Traceroute.

A ferramenta Traceroute pode ser utilizada para verificar a rota do dispositivo até um destino, exibindo quantos saltos sédo
necessarios realizar para que um pacote saindo do roteador chegue até o destino especificado, também informara
Dominio, Endereco IP e Laténcia para cada salto realizado pelo pacote.



inteloras

< Traceroute

Avancado

Execucao do Traceroute
» Endere¢o IP/Host: vocé deve digitar o enderecgo IP ou nome de dominio que deseja realizar o Traceroute.

» Avancado: essa opgao permite realizar alguns ajustes para o roteador executar o Traceroute da maneira que desejar,
vocé pode determinar:

Avancado o~

Tamanho do pacote

38

Mamero maximo de saltos

30

Tempo de execucao (segundos)
=

3

Primeiro TTL

1

IPve

Opgbes avangadas do Traceroute

Tamanho do pacote (bytes): vocé pode especificar qual o tamanho do pacote a ser enviado durante a execugao do
Traceroute.

Numero maximo de saltos: vocé pode especificar a quantidade maxima de saltos que o pacote enviado pode dar até
chegar ao IP/Host de destino.



Tempo de execucgao (segundos): vocé pode especificar o tempo maximo que a ferramenta Traceroute sera

executada.
Primeiro TTL: vocé pode especificar qual o valor inicial de TTL que contera o pacote.
IPv6: ao habilitar essa opgao vocé podera informar um enderego IPv6 no campo |IP/Host para realizar o Traceroute.

Apo6s obter o resultado, sdo exibidas as informagdes de: Nome do Host, Endereco IP, Tamanho dos pacotes, Numero do
Salto, Dominio do Salto, Endereco IP do Salto, Laténcia 1, 2 e 3 dos Saltos.

7.4. WPS

A ferramenta WPS esta disponivel através do caminho Menu > Ferramentas > WPS.

A ferramenta WPS (Wi-Fi Protected Setup) pode ser utilizada para que um cliente wireless automaticamente sincronize
suas configuragdes, para que de forma facil e segura se conecte ao Ponto de Acesso.
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< wps

WPS (Wi-Fi Protected Setup)

Execugéo de WPS

7.5. Assistente loT

A ferramenta Assistente 10T esta disponivel através do caminho Menu > Ferramentas > Assistente IoT.

A ferramenta Assistente IoT pode ser utilizada para que facilite a conexdo com dispositivos que ultilizam apenas a
frequéncia 2,4 Ghz, a fungéo deixa seu smartphone na frequéncia 2,4 GHz por 30 minutos para instalar seus produtos

smart home.

Funcionamento do Assistente loT



8. Configuracoes do Sistema

As configuragdes do sistema estao disponiveis através do caminho Menu > Configuragées do sistema.



Configuragbes do sistema @ ~

Atualize e realize agbes de manutencao

Atualizar
Atualize o firmware do seu roteador

Reiniciar

Reinicie o seu roteador

Restaurar

Restaure as configuragtes do seu
roteador

Data e Hora

Configuracio de data e hora do seu
roteador

Gerenciamento

Altere as configuragtes de acesso ao
sisbema

Configuractes de Log

Configure o servigo de log remoto

Modo de Operacao

Altere o modo de operagao do seu
dispasitivo




Controle dos LEDs

Configure os LEDs do seu dispositivo

Assistente de Instalacdo

Configure seu roteador de forma simples

Aba das configuragbes do sistema

8.1. Atualizar

A atualizagao de firmware esta disponivel através do caminho Menu > Configuragbes do sistema > Atualizar.
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{ Sistema

Atualizar seu sistema

\ _,_!

Ha uma atualizacdo disponivel para o seu roteador!

Versdo disponivel: 1.16.1

Versdo atual: 1.19.3

Atualizar a partir de um arquivo

Selecions um arquivo de firmware para atualizar seu roteador
Versdo atual: 1.19.3

Q Selecione o arquivo

Tela da Atualizacdo de Firmware
Nesta tela é possivel visualizar duas opgdes para realizar a atualizagédo de firmware.

» Atualizar seu sistema: vocé pode realizar a atualizagao de firmware de forma on-line. O sistema busca
automaticamente na nossa base de dados se ha alguma nova versao de firmware disponivel: se o roteador ja esta
atualizado com a versado mais recente, a mensagem Seu roteador esta atualizado! é apresentada, conforme imagem
acima.

Entretanto, se ha uma nova versao disponivel, a mensagem Ha uma atualizagao disponivel para o seu roteador! &
apresentada junto com um botdo Atualizar, conforme imagem abaixo. Ao clicar no botdo, uma confirmagéo da
atualizacao é requisitada e, assim que confirmada, o seu roteador ira ser atualizado.



» Atualizar a partir de um arquivo: vocé pode realizar a atualizagao de firmware através de um arquivo. A Intelbras
disponibiliza em seu site https://www.intelbras.com/pt-br/ o arquivo de firmware da versao mais recente disponivel,
assim, basta fazer o download e, apds clicar em Selecione o arquivo, escolher o arquivo para atualizar.

8.2. Usuario e senha

As configuragbes de credenciais do roteador estdo disponiveis através do caminho Menu > Configuragdes do sistema >
Usuario e senha.
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{ Sistema

Defina as credenciais para acesso s configuracdes do roteador

Usuério
UsudrlofOrt3@

Senha

Um@senh4multOfort3

A sua senha deve ser do tipo FORTE & no momento ela & do tipo
MUITO FORTE

Tela da edicdo das credenciais de acesso
Nesta tela é possivel visualizar os campos para alteragao do usuario € senha de acesso.

» Usuario: vocé pode configurar o usuario que deseja para realizar o login no roteador, com até 32 caracteres. Este
campo nao pode ficar em branco.

» Senha: vocé pode configurar a senha que deseja para realizar o login no roteador, com até 32 caracteres. Este campo
nao pode ficar em branco.

» Confirmagao de senha: vocé deve configurar com a mesma senha colocada no campo anterior, com até 32
caracteres. Esta etapa é necessaria para certificar que ndo houve algum erro de digitagdo no campo anterior. Este
campo nao pode ficar em branco.

Por questbes de segurancga, € importante que vocé configure uma senha forte de acesso ao roteador. Uma senha forte &
longa e deve conter letras, nimeros e caracteres especiais (por exemplo, m1nh4.S3NH4@inTEL642bras seria uma opgao
melhor do que admin).
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Lista de Caracteres Aceitos



8.3. Reiniciar

A opgéo para reiniciar o roteador esta disponivel através do caminho Menu > Configura¢des do sistema > Reiniciar.
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{ Sistemna

Reinicie seu sistema

Reiniciar o meu roteador diariamente

NN
as 03 : 00
VoW

Atrasar caso haja trafego

Hora atual 13/09/2021 14:19:15

Status Sincronizado @

Pressione o bot3o abaixo para reiniciar o seu roteador imediatamente

Reiniciar

Configuragbes de Reinicio do Sistema

» Reiniciar o meu roteador diariamente: ao marcar essa opgao vocé ira habilitar o reinicio automatico do roteador
diariamente, a reinicializagdo ocorrera de acordo com o horario configurado no campo exibido. Por padréao o horario de
reinicio esta configurado para as 03:00 da manha.

» Atrasar caso haja trafego: ao habilitar esta opgao, o reinicio do sistema sera atrasado se houver algum trafego
superior a 3kB/s, apés ira tentar novamente em um periodo de 1 hora, caso ainda haja trafego, uma nova tentativa de
reinicio ocorrera apenas no dia seguinte.

A reinicializagao podera ocorrer em um periodo de até 30 minutos a partir do horario configurado. Essa funcionalidade s6
& executada se o roteador estiver conectado a Internet. O reldgio sera automaticamente sincronizado com o horario de
Brasilia.

8.4. Restaurar

As configuragdes de restauragdo do roteador estdo disponiveis através do caminho Menu > Configuragées do sistema >
Restaurar.
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{ Sistema

Restauragdo do sistema

Restaure as configuracdes do seu roteador ao padrio de fabrica

Restaurar padriio de fabrica

Botdo reset

Altere o tempo que botdo Reset deve ser pressionado para restaurar as
configuracdes de fabrica

Opcdes de Restauragédo do Sistema

Nesta tela é possivel visualizar opgdes para restaurar o produto ao padrao de fabrica e também para configurar o botao de
RST/WPS.

» Restaurar padrao de fabrica: ao clicar nesse botao e confirmar a mensagem a requisi¢éo, o seu roteador sera
restaurado ao padréo de fabrica Intelbras; ou seja, todas as configuragdes realizadas no produto (troca de nome e
senha das redes, configuragées da WAN, configuragcdes da LAN etc) serdo desfeitas e o produto retornara as
configuragdes originais de fabrica.

Além disso, vocé também pode restaurar o roteador pressionando o botdo RESET/WPS (atras do roteador) pelo tempo
determinado no campo Tempo pressionado (segundos).

» Tempo pressionado (segundos): vocé pode configurar o tempo que deseja para que o pressionamento do botao
RESET/WPS funcione. Exemplo: se vocé configurar 30 segundos e salvar, significa que devera manter o botao
RESET/WPS pressionado por 30 segundos para que a restauragédo do roteador acontega. Por padréo, o tempo de
restauracdo € de 20 segundos.

8.5. Data e Hora

As configuragbes de Data e Hora estéo disponiveis através do caminho Menu > Configuragbes do sistema > Data e Hora.

Através das configuragbes de Data e Hora vocé podera visualizar o sincronismo do roteador em relagdo ao horario de
Brasilia e alterar os servidores NTP utilizados pelo roteador. As configuragdes de Data e Hora sao utilizadas para realizar
o Reinicio do Sistema de Forma automatica.
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{ Sistema

Configuragdo de data e hora
Servidor NTP automatico

Servidor NTP 1

200.160.7.186

Servidor NTP 2

200.160.0.8

Hora atual 13/09/2021 14:20:20

Status Sincronizado @

Salvar

Tela das configuragées de Data e Hora

» Servidor NTP automatico: Mantenha essa opgao marcada caso deseje utilizar os servidores NTP padréao do roteador,
caso contrario vocé devera informar manualmente o endereco dos servidores NTP que deseja utilizar.

8.6. Gerenciamento Remoto

As configuragdes de Gerencimento Remoto estao disponiveis através do caminho Menu > Configuragdes do sistema >
Gerenciamento Remoto.
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GERENCIAMENTO REMOTO VIA WAN

Gerenciamento Remoto

Altere as configuragfes de acesso ao roteador através da interface
WAN.

Acesso via WAN

Porta de conexéo
8080

Configurar faixa de IP permitida

Endereco IP Inicial

172.16.5.1

Enderego IP Final
172.16.5.10

IPv6

Habilitar ping na WAN

Tela de gerenciamento remoto

» Acesso Via WAN: vocé pode habilitar o acesso remoto ao dispositivo via internet (WAN). Ao habilitar, o campo Porta
de conexao é aberto para que vocé configure a porta que deseja para realizar o acesso remoto, conforme imagem
acima. Por padrao, o acesso via WAN esta desabilitado.

» Porta de conexao: vocé pode configurar a porta que deseja para realizar o acesso remoto. Este campo aceita apenas
valores numeéricos entre 0 e 65535. Por padrao, a sugestao de porta para este campo € 8080.

» Configurar faixa de IP permitida: ao habilitar essa opgéo vocé podera restringir o acesso via WAN do roteador a uma
faixa de IP especifica. Sendo assim serdo abertos dois campos para que vocé configure a faixa de IP que deseja
liberar o acesso via WAN ao roteador.

» Endereco IP Inicial: vocé deve inserir o primeiro enderecgo IP da faixa que deseja permitir o acesso ao gerenciamento
remoto via WAN do roteador.

» Enderec¢o IP Final: vocé deve inserir o ultimo endereco IP da faixa que deseja permitir o acesso ao gerenciamento
remoto via WAN do roteador.

» IPv6: ao habilitar essa opgdo o Gerenciamento Remoto via WAN também podera ser realizado por IPv6. Por padrao o
gerenciamento sera feito através da porta 80.

» Habilitar ping na WAN: vocé pode desabilitar o ping no roteador via internet (WAN). Ao desabilitar, o enderecgo IP da
WAN do roteador ndo ira mais responder as requisi¢cdes de ping. Por padrao, o ping na WAN esta habilitado.



8.6.1 TR069

As configuragdes de TR069 estdo disponiveis através do caminho Menu > Configuragbes do sistema > Gerencimento
Remoto > TR069.
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{ENTO REMOTO VIA WAN TR-063

m

m
1

m

E Habilitar TR-06%

LURL ACE
http:100.201.150.102: 7547/

Kaome de wsudrio do ACS

admin

H Habilitar Motificacdo Programada

Imtervaln de notificagd@o programada

300

ﬂ Solicitar conexdo

Usudrio da soficitagio de conexio
intelbras

o

L

Se=nha da solicitag o de conex3o

Perta da solicitagin de conexdn

7347

Endern=go da sohcitagio de conexdo
I

B Ativar STUN

Enden=go de Servidor STUN
100.201.150.002

Porta do Servidor STUM
3478

Q Selecione o certificado CA

Tela TR0O69

Servidor ACS
» URL ACS: insira a URL do servidor ACS.

» Nome de usuario do ACS: insira o usuario ACS.

» Senha do ACS: insira a senha ACS.



» Habilitar Notificagao Programada: insira o periodo(segundos) que o equipamento enviara o inform para o servidor

ACS.

Solicitar conexao

» Usuario da solicitagao de conexao: insira o usuario criado no servidor ACS.

» Senha da solicitagdo de conexao: insira a senha criada no servidor ACS.

» Porta da solicitagdo de conexao: insira a porta de conex&o com o servidor ACS.

» Endere¢o da solicitagao de conexao: insira o endereco de conexdo com o servidor ACS.

Ativar Stun

» Enderego de Servidor STUN: insira o endereco IP do servidor STUN.
» Porta do Servidor STUN: insira a porta do servidor STUN.

» Certificado CA: insira o certificado CA, caso possua.

8.6.2 Parametros CPE TR-069

Abaixo apresentamos os principais parametros utilizados nas CPEs da linha WiForce.

Obs.: Produtos possuem suporte a DHCP option43.

WAN PPPoE

A tabela abaixo representa os campos para configuragdo com o modo de operagédo PPPoE.

Parametros Descricdo |Possiveis Valores
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConnection.1.A|Tipo de cone |PPPoE, DHCP ou
ddressingType xao Static
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANPPPConnection. i )

Usuario String, number
1.Username
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANPPPConnection. )

Senha String, number
1.Password
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANPPPConnection. |Nome do ser Stri
1.PPPoEACName vigo ing
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANPPPConnection.

, MTU Number

1.MaxMRUSize
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANPPPConnection. Servid Stri b
1.X_ITBS_PPP_Server erviaor ring. NUmMber

WAN DHCP e Estatico

A tabela abaixo representa os campos para configuragdo com o modo de operagdo DHCP e Estatico.

Parametros

Descrigao

Possiveis Valore
s

InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne
ction.1.AddressingType

Tipo de conexéao

PPPoE, DHCP ou
Static

InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne
ction.1.ExternallPAddress

IP WAN

XXX XXX XXX XXX




InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne |Mascara de sub-rede d
XXX XXX XXX XXX

ction.1.SubnetMask a WAN
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne

) Gateway XXX XXX XXX XXX
ction.1.DefaultGateway
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne

) : MTU Number
ction.1.MaxMTUSize
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne i

. DNS1 String, number
ction.1.DNSServers
InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConne

. MAC XXIXX XX XX XX XX
ction.1.MACAddress

Redirecionamento de portas

A tabela abaixo representa os campos para configuragdo sobre Redirecionamento de portas.

Parametros

Descrigcao

Possiveis Valores

InternetGatewayDevice.PortForward.Rules.Result

Criar nova regra

Utilizar método RPC AddObject

InternetGatewayDevice.PortForward.Rules.Result.1.Enable Ativar/Desativar Boolean
InternetGatewayDevice.PortForward.Rules.Result.1.Description Nome nova regra |String
InternetGatewayDevice.PortForward.Rules.Result.1.Protocol Protocolo TCP, UDP, TCPandUDP

InternetGatewayDevice.PortForward.Rules.Result.1.ExternalPortStart

Porta inicial externa

Number

InternetGatewayDevice.PortForward.Rules.Result.1.ExternalPortEnd

Porta final externa

Number

InternetGatewayDevice.PortForward.Rules.Result.1.InternallP IP de destino XXX XXX XXX XXX
InternetGatewayDevice.PortForward.Rules.Result.1.InternalPortStart |Porta inicial interna [Number
InternetGatewayDevice.PortForward.Rules.Result.1.InternalPortEnd |Porta final interna  [Number
LAN
A tabela abaixo representa os campos para configuragao da LAN.
A . Possiveis Valore
Parametros Descrigao
s
InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.IPInterface.1.IPInt
IP LAN XXX XXX XXX XXX

erfacelPAddress

InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.IPInterface.1.IPInt

Mascara da LA

XXX XXX XXX XXX

erfaceSubnetMask N
String, XXX,
InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.DNSServers DNS1 riNg, XXX
X. XXX
InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.MinAddress IP inicial DHCP |XXX.XXX.XXX.XXX
InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.MaxAddress IP final DHCP  |XXX.XXX.XXX.XXX

InternetGatewayDevice.LANDevice.1.LANHostConfigManagement.SubnetMask

Mascara do DH
CP

XXX XXX XXX XXX

WiFi(2.4GHz)

A tabela abaixo representa os campos para configuragdo do WiFi(2.4GHz).

Parametros

Descrigao

Possiveis Valores

InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.RadioE

nabled

Ativar/Desativa
r

Boolean




Nome da rede

el

InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.SSID Wi String
Isr:s;::;fjatewayDewce.LANDeV|ce.1.WLANConﬁguratlon.2.KeyPa Senha do WiFi [String
InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.AutoCh|Canal automati Boolean
annelEnable co
InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.Possibl|Canais disponi 111
eChannels veis
InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.Chann Alterar canal  INumber

InternetGatewayDevice.LANDevice.1.WLANConfiguration.2.X_ITB
S PasswordCrypto

Alterar criptogr
afia

OPEN, WPA, WPA2, WPA/WPA2, W
PA2/WPA3

WiFi(5GHz)

A tabela abaixo representa os campos para configuragdo do WiFi(5GHz).

Parametros

Descrigao

Possiveis Valores

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.RadioE
nabled

Ativar/Desativa
r

Boolean

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.SSID

Nome da rede
WiFi

String

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.KeyPa
ssphrase

Senha do WiFi

String

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.AutoCh
annelEnable

Canal automati
co

Boolean

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.Possibl
eChannels

Canais disponi
veis

36-165

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.Chann
el

Alterar canal

Number

InternetGatewayDevice.LANDevice.1.WLANConfiguration.1.X_ITB
S PasswordCrypto

Alterar criptogr
afia

OPEN, WPA, WPA2, WPA/WPA2, W
PA2/WPA3

Reserva de endereco IP

A tabela abaixo representa os campos para configuragdo Reserva de IP.

Parametros

Descrigao

Possiveis Valores

InternetGatewayDevice.LANDevice.1.Hosts.Host

Criar nova regra

Utilizar método RPC AddObject

InternetGatewayDevice.LANDevice.1.Hosts.Host.4.HostName

Nome do disposito

String

InternetGatewayDevice.LANDevice.1.Hosts.Host.4.IPAddress

IP do dispositvo

XXX XXX XXX XXX

InternetGatewayDevice.LANDevice.1.Hosts.Host.4. MACAddress

MAC do dispositvo

XXIXXIXXIXXIXXIXX

Site Survey

A tabela abaixo representa os campos para configuragdo Site Survey.

Parametros Descrigao Possiveis Valores

InternetGatewayDevice . WiFi.X_ITBS_StartNeighboringWiFiDiag |, .. , 0 = desativado, 1 = ativa
i Ativar/Desativar q

nostic °




InternetGatewayDevice.WiFi.X_ITBS_NeighboringWiFiDiagnosti|Informa o progresso do site sur Strin
cState vey 9
InternetGatewayDevice.WiFi.NeighboringWiFiDiagnostic.Result [Resultado Site Survey String

8.7. Configuracoes de Log

As configuragdes de Log do roteador estdo disponiveis através do caminho Menu > Configuragdes do sistema >
Gerenciamento.
Através das configuragdes do Servigo de Log sera possivel monitorar o roteador, através de um servidor de log para que o

roteador envie os principais logs do sistema, de acordo com o nivel de severidade definido.

intelbras

{ Sistema

Configuragdes do servigo de log

Altere as configuracBes de acesso ao logs remoto.

Habilitar Log Remoto

Tela de configuragdes do Servigo de Log
» Habilitar log Remoto: vocé pode habilitar o Log Remoto, serédo disponibilizados trés campos para realizar a
configuragéo do servigo.

» Nivel minimo de severidade: vocé podera definir qual o nivel minimo de severidade dos eventos ocorridos para que o

roteador envie os logs para o servidor remoto.

» Servidor IP/Host: vocé deve informar qual o endereco IP ou Host do servidor de logs Remoto (o servidor deve estar

configurado previamente).

» Porta: vocé deve definir qual a porta de servigo sera utilizada pelo servigo de logs para encaminhar os eventos ao
servidor remoto. Por padrdo a porta configurada € a 514.



8.8. Modo de Operacao

Através desta tela, o Roteador pode trocar de Modo de Operacao, dentre eles Roteador Wireless, Ponto de Acesso ou
Repetidor Wi-Fi, Obs.: Ao mudar de Modo, a conexdo o Roteador sera perdida € o mesmo ira Reiniciar, 0 modo de
conexao com o Roteador sera alterado.

Modo de Operacao

Altere o0 modo de operacao do seu roteador entre Roteador Wireless, Ponto de Acesso e Repetidor

Roteador Wireless (padrio)

Esse € o modo padrao de funcionamento do Roteador Wi-Fi, nele o aparelho se comunica com a internet através de conexdo
com cabo WAN e pode ser configurado como IP Automatico (DHCP), PPPoE e IP Estatico.

Ponto de Acesso (bridge)

Esse modo de operacao faz com que o produto desative suas funcionalidades de roteamento e dependa de conexao com um
aparelho roteador para funcionar, ele é utilizado para transformar uma rede cabeada em rede Wi-Fi.

Repetidor Wi-Fi

Esse modo permite que o produto atue como um repetidor de sinal Wi-Fi, ele é utilizado para fazer a extensao sem fio do
sinal. Ao seleciona-lo, vocé devera escolher a rede Wi-Fi que deseja repetir.

*Caso vocé tenha outro equipamento compativel com a tecnologia inMesh, sugerimos que vocé configure seu roteador como MESH no menu WiFi

Modo de Operagéao



8.9. Controle dos LEDs

Habilitado, os LEDs funcionarao normalmente. Quando desabilitado, os LEDs do roteador ficardo desligados.

Controle dos LEDs

Configure o funcionamento dos LEDs do seu dispositivo.

Habilitar LEDs @

Tela de controle de LEDs

9. Duvidas Frequentes




Problema

Solugéao

O que fazer quando nao

consigo acessar a interne
t?

Vocé pode tentar as seguintes opgoes:

12 opgao: verifique se todos os cabos estao conectados corretamente, conforme a segdo 1.1. |
nstalacéo e se todos os equipamentos da rede estéo ativos.

22 opcgao: desligue e ligue novamente o roteador e os demais equipamentos que proveem a su
a conexao com a internet.

32 opgao: certifique-se de que ndo haja problema com o seu servigobanda larga (ADSL/cabo).

O que fazer quando nao
consigo acessar a pagina
web de configuragéo?

Verifique todas as conexdes fisicas. O dispositivo que vocé ira usar para realizar a configura
¢ao (computador, notebook ou outro) deve estar conectado ao roteador via cabo (LAN) ou via
Wi-Fi. Verifique se o seu dispositivo (computador, notebook ou outro) esta configurado para obt
er endereco IP automaticamente nas definigdes de rede. Se vocé estiver tentando acessar atra
vés de um smartphone, desabilite os dados moveis e tente novamente.

Obs.: limpe o cache do navegador de internet antes de tentar acesso a pagina web para realiz
ar as configuragoes.

O que posso fazer se eu
esquecer a senha da red
e Wi-Fi?

12 opgao: conecte um dispositivo via cabo de rede a uma das portas LAN do roteador. Em seg
uida, utilizando um navegador web, acesse a interface de configuragdo do produto, siga o cami
nho Menu > Rede > Wi-Fi e configure novamente sua senha.

2a opcao: restaure as configuracdes de fabrica do roteador, pressionando o botdo RESET/WP
S por 20 segundos. Em seguida, configure novamente o roteador conforme explicado neste ma
nual na seg¢ao Configuracdo via interface web.

O que posso fazer se eu
esquecer a senha para a
cessar a interface web?

Restaure as configuragdes de fabrica do roteador, pressionando o botdo RESET/ WPS por cerc
a de 20 segundos. Apos esse tempo, o produto ira reiniciar. Em seguida, configure novamente
o roteador conforme a segao Configuracao via interface web .

Obs.: se as configuragbes do seu produto sdo gerenciadas pelo seu provedor ou operadora de
internet, consulte-o antes de realizar esse procedimento.

O que fazer quando a red
e 5 GHz n&o aparecer no
meu dispositivo?

Verifique nas especificagdes técnicas de seu dispositivo se ele tem suporte a redes Wi-Fi 5 GH
z, uma vez que nem todos os dispositivos tém suporte a essa frequéncia.

Se vocé configurou as redes 2.4 GHz e 5 GHz com 0 mesmo nome, por exemplo, MINHA_CAS
A, quando vocé for procurar a rede em seus dispositivos, vocé vera apenas a rede Wi-Fi com o
nome MINHA_CASA, nao tendo, portanto, diferenciagéo entre as frequéncias.

O que fazer quando nao
consigo uma boa conex
ao na rede Wi-Fi?

Para uma boa conexdo com o roteador, o seu dispositivo deve estar dentro da area de abrang
éncia de sinal da rede, ou seja, recebendo e enviando sinal Wi- Fi adequadamente e com pouc
a interferéncia de outros roteadores Wi-Fi ou dispositivos na mesma frequéncia de operagéao (2.
4 ou 5 GHz). Para melhorar a sua conexao vocé pode tentar:

» Vocé pode trocar manualmente o canal de operagao do roteador acessando as configura
¢Oes de radio (consulte a segdo Rede > Wi-Fi > Radio) ou realizar uma varredura com a ferr
amenta Site Survey para detectar o melhor canal e realizar a alteragao (consulte a segao Fe
rramentas > Site Survey).

» Alguns dispositivos ndo tém suporte a velocidades mais altas. Verifique nas espe- cificagbes
técnicas do seu dispositivo se ele tem suporte as mesmas tecnologias do roteador.

A rede Wi-Fi do meu disp
ositivo (celular, computad
or ou outro) as vezes des
conecta e conecta novam
ente a rede do roteador.
O que fazer?

12 opgao: vocé esta usando nomes diferentes para as redes 2.4 GHz e 5 GHz e salvou ambas

em seu dispositivo, deixando que ele escolha automaticamente entre elas? Caso positivo, remo
va no seu dispositivo uma das redes (por exemplo, esquecendo a rede no smartphone). Verifiq

ue se o comportamento para de ocorrer. Alguns dispositivos podem ficar alternando entre as re
des salvas, por isso vocé notara as desconexdes. Recomendamos manter salva somente uma

das redes no dispositivo que apresentar esse problema.

2a opgao: vocé deu nomes iguais as redes Wi-Fi 2.4 GHz e 5 GHz? Caso positivo, mude os no
mes para que fiqguem diferentes. Por exemplo, se sua rede 2.4 GHz foi configurada com o nom

e Minha rede, mude o nome da rede 5 GHz para Minha rede 5G.

Se nenhuma opg¢ao resolver o seu problema, entre em contato com nosso suporte.




Problema Solugéao

Com o produto ligado e em operagao normal, pressione o botao RESET/ WPS por cerca de 20
segundos. Ao atingir o tempo de reset, com exceg¢ao do LED Power, os demais LEDs do produt
Como restauro meu rotea|o irdo apagar. Quando isso ocorrer, vocé pode parar de pressionar o botdo. Apés soltar o bot
dor para as configuragde |ao, aguarde alguns segundos enquanto a configuracao é restaurada. Vocé também pode resta
s padrao de fabrica? urar pela interface web, conforme a se¢cado Configuracdes do Sistema > Restaurar.

Obs.: se as configuragbes do seu produto sdo gerenciadas pelo seu provedor ou operadora de
internet, consulte-o antes de realizar esse procedimento.

10. Termo de Garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:
Assinatura do cliente:
N° da nota fiscal:
Data da compra:
Modelo:

N° de série:
Revendedor:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricagéo, que porventura
venham a apresentar, pelo prazo de 5 (cinco) anos — sendo este de 90 (noventa) dias de garantia legal e 57 (cinquenta e
sete) meses de garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme
consta na nota fiscal de compra do produto, que € parte integrante deste Termo em todo o territorio nacional. Esta garantia
contratual compreende a troca expressa de produtos que apresentarem vicio de fabricagdo. Caso nido seja constatado
vicio de fabricagao, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Ainstalagéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagao. Caso seu produto
necessite a instalagao e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo
que os custos desses servigos nao estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais préximo
que conste na relagao oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o
prazo de garantia aqui previsto. Se isso n&o for respeitado, esta garantia perdera sua validade, pois estara caracterizada a
violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de ftransporte e seguranga de ida e volta do produto, ficam sob a
responsabilidade do Senhor Consumidor.



5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio nao for de
fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tenséo na
rede elétrica (sobretenséo provocada por acidentes ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com
o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; c) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver
sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca
uma copia de seguranca regularmente dos dados que constam no produto.

7. A Intelbras nado se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim
como as protegdes de rede necessarias para protegado contra invasdes (hackers). O equipamento é garantido contra vicios
dentro das suas condi¢des normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento
eletrénico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Apos sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar
diretamente a destinacao final ambientalmente adequada evitando impactos ambientais e a saude. Caso prefira, a
pilha/bateria assim como demais eletrénicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de
coleta da Green Eletron (gestora de residuos eletroeletrénicos a qual somos associados). Em caso de duvida sobre o
processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a
sexta-feira das 08 as 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.

Produto beneficiado pela Legislagao de Informatica.

11. Fale Conosco

fale com a gente

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br (https://forum.intelbras.com.br)

Suporte via chat e e-mail: www.intelbras.com/suporte-tecnico (https://intelbras.com.br/suporte-tecnico)

SAC: 0800 704 2767

Onde comprar? Quem instala?: 0800 724 5115


https://forum.intelbras.com.br/
https://intelbras.com.br/suporte-tecnico

Produzido por: Intelbras S/A — Industria de Telecomunicagéo Eletrénica Brasileira
Rodovia BR 101, km 210 — Area Industrial — Sdo0 José/SC — 88104-800

wwww.intelbras.com (https://intelbras.com)
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