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SG 2404 MR L2+

Switch gerenciavel 24 portas Gigabit Ethernet + 4 portas Mini-GBIC compartilhadas
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 SG 2404 MR L2+ é um switch de 24 portas Gigabit Ethernet com 4 portas Mini-GBIC/SPF compartilhadas.
Proporciona altas taxas de transferéncia de dados, permitindo a integracdo de computadores, impressoras e dispo-
sitivos VoIP como ATA e telefone IP, além de compartilhamento de internet com os demais dispositivos conectados
a ele (dependendo do tipo de acesso e equipamento de banda larga disponivel). Este switch integra mdltiplas
funcées com excelente desempenho e facil configuragao.
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1. Especificacoes técnicas

Hardware

Chipset RTL8382M
Frequéncia do buffer 500 MHz
Meméria SORAM DDR 128 MB
Memoria Flash 32MB
Portas RJ45 Fast Ethernet (10/100 Mbps) -

Portas RJ45 Gigabit Ethernet (10/10/1000 Mbps) 28

Slots Mini-GBIC/SFP (1000 Mbps)

4 (compartilhadas com 25, 26, 27 e 28)

Portas console

1

LEDs indicativos

Alimentacao

Sys

Link/atividade por porta

Indicacdo de velocidade de conexdo

Alimentacao

Entrada 100-240 Vac, 50/60 Hz
Disposicao da fonte Fonte de alimentacdo interna
Poténcia de consumo (sem link) 6,5W

Poténcia maxima de consumo 199W

Condigoes ambientais

Temperatura de operagao 0a50°C

Temperatura de armazenamento -40a70°C

Umidade de operagéo

0% a 90% (sem condensacéo)

Umidade de armazenamento
Certificacbes

5% a 90% (sem condensacao)

Anatel Equipamento homologado
Aparéncia
Material Aco

Dimensoes (L x A x P)

440 x 44 x 210 mm

Instalacdo em rack-padrao EIA 19"
Cabeamento suportado

1 U de altura (acompanha suporte)

Cabo UTP categoria 3, 4, 5 (maximo 100 m)

10BASET Cabo STP EIA/TIA-568 100 Q) (maximo 100 m)
Cabo UTP categoria 5, 5e (maximo 100 m)
100 BASE-TX Cabo STP EIA/TIA-568 100 Q (méximo 100 m)
: Cabo UTP categoria 5e, 6 (maximo 100 m)
1000 BASE-T Cabo EIA/TIA-568 100 Q STP (méximo 100 m)
1000 BASE-FX Fibra monomodo (SMF) e multimodo (MMF)

Principais padroes e protocolos

Padroes IEEE

802.3, 802.3u, 802.3ab, 802.3z, 802.3x, 802.1p, 802.1q, 802.1x, 802.1d,
802.1w, 802.1s, 802.1v, 802.3ac, 802.1ax, 802.3ad e 802.3az

Padroes IETF

RFC1541, RFC1112, RFC2236, RFC2618, RFC1757, RFC1157, RFC2571, RFC2030

Outros padrdes e protocolos
Caracteristicas basicas

CSMA/CD, TCP/IP, SNMP v1/v2c/v3, HTTP, HTTPS, SSH v1/v2

Método de trasmissao

Armazena e envia (Store-and-Forward)

Backplane (capacidade do switch) 56 Gbps
Tamanho da tabela de enderecos MAC 8k
Jumbo frame 10240 B
Buffer de meméria 128 MB
MTBF 31.258 horas
Taxa de encaminhamento de pacotes 38,7 Mpps
Taxa de laténcia 418 ps
Suporte a dual IPv4/IPv6 stack
IPv6 MLD snooping

IPv6 neighbor discovery



Caracteristicas avancadas

Configuragéo de portas

Autonegociacéo

MDI/MDI-X

Controle de fluxo (flow control)
Espelhamento de portas (port mirroring)
Estatistica de trafego

Agregacdo de Link (Link Aggregation)

Agregacao de Link estatica
Agregacdo de Link dindmica (LACP)
8 grupos

8 portas por grupo

Distribuico e carga

Algoritmo baseado em endereco MAC de origem/destino
Algoritmo baseado em endereco IP de origem/destino

Tabela MAC

Vinculo e filtro de endereco MAC (MAC Filter)
Endereco MAC Estatico (Static MAC Adress)
Endereco MAC Dinamico (Dynamic MAC Adress)

VLAN

VLAN baseada em endereco MAC
VLAN baseada em protocolo
GARP/GVRP

4k VLANS ativas

Voice VLAN

VLAN baseada em tag (802.1Q)
VLAN baseada em porta

VLAN de gerenciamento

Spanning Tree

802.1d Spanning Tree Protocol (STP)

802.1w Rapid Spanning Tree Protocol (RSTP)
802.1s Multiple Spanning Tree Protocol (MSTP)
Loop Guard

Root Guard

TC-BPDU Guard

BPDU Guard

BPDU Filter

Multicast

256 grupos
IGMP v1/v2/v3
IGMP Snooping
Fast Leave
Multicast VLAN
Multicast Estético
Filtro Multicast
Estatistica IGMP

QoS (Quality of Service)

4filas de prioridade

CoS baseado em Portas

CoS baseado em 802.1p

CoS baseado em DSCP

Algoritmos de Escalonamento SP, WRR e SP+WRR

Storm Control (Broadcast, Multicast e Unicast desconhecido)
Controle de banda por porta

ACL (Access Control List)

45 ACLs
ACL nas camadas 2, 3 e 4 (L2/L3/L4)
ACL baseada em tempo




Seguranca das portas

Sim

Filtro de Endereco MAC (MAC Address
Filter)

Sim

Manual e ARP Scanning

Assodiagoes ARP 200 associacoes ARP
Protecao ARP Sim
DoS (Denial of Service) Sim

Autenticacao

802.1x baseada em porta

802.1x baseada em endereco MAC

RADIUS
Seguranca Guest VLAN Sim
TSL TLSV1
SSL SSLv2/v3
SSH SSH V12
Restricdo do acesso web Baseado em endereco IP, endereco MAC e porta
Isolamento de portas Sim
Acesso de usudrio Sim
Deteccdo de Loopback (Loopback .
Detection) Sim
Filtro DHCP Sim
Criptografia de dados Disponivel para SNMPv3
SNMP SNMP v1/v2c/v3
RMON RMON 4 grupos
Web (HTTP/HTTPS)
Tipos de acesso SSHvin2 (CL)
Gerenciamento Telnet (CLI)
Console (CLI)
Espelhamento de portas (port mirroring) ~ Sim
Atualizacao de firmware Via Web, Console ou TFTP
Configuragdo backup/reload Sim
Cliente DHCP
DHCP DHCP Snooping
DHCP Option 82
SNTP SNTP Cliente
BOOTP Cliente BOOTP
Manutencao Teste Virtual do Cabo (VCT)

Monitoramento e diagndsticos

Diagnéstico por ping
Diagnéstico por tracert
Sistema de log (local e remoto)
Monitoramento de meméria
Monitoramento de CPU

Roteamento Estético

Interfaces

16

Configuraco da interface

ID da interface
Endereco IP

Mascara de sub-rede
Nome da interface

Entradas de roteamento Estatico

32

Configuracéo de roteamento estatico

Destino

Mascara de sub-rede
Next hop (Proximo Salto)
Distancia

Garantia

3 anos




2.Produto

2.1. Painel frontal
O painel frontal do SG 2404 MR L2+ possui 28 portas Gigabit Ethernet 10/100/1000 Mbps e mais 4 portas Mini-GBIC/SFP
compartilhadas (100/1000 Mbps), 1 porta console, 1 bot&o de reset, assim como LEDs de monitoramento.

2.2. LEDs
0 painel frontal exibe 58 LEDs de monitoramento, que seguem o sequinte comportamento:
LED Status Indicacdo
Aceso Switch conectado na fonte de alimentagdo
Power

Apagado Switch desligado ou com problema na fonte de alimentacao

Piscando Switch funcionando normalmente

s Apagado Switch esté funcionando de forma anormal
Aceso Conexdo valida estabelecida, sem recepcao/transmisséo de dados
Link/Act Piscando Conexdo valida estabelecida, com recepgdo/transmissao de dados
Apagado Nenhuma conexao valida nesta porta ou a porta esta desativada
1000 Mbps Aceso A luz verde indica que uma conexdo valida a 1000 Mbps foi estabelecida
Apagado Aporta esta confzctafjg a um dispositivo de 10/100 Mbps ‘
Nenhuma conexao valida nesta porta ou a porta esta desativada
Aceso A luz laranja indica que uma conexao valida a 10/100 Mbps foi estabelecida
10/100 Mbps A porta esta conectada a um dispositivo de 1000 Mbps
Apagado

Nenhuma conexao valida nesta porta ou a porta esta desativada

Obs.: os slots Mini-GBIC/SFP apenas aceitam mddulos 1000 Mbps. Por padrédo as portas SFP vem configuradas como
Autonegociacdo para velocidade das portas e modo duplex. Para alterar essas configuracbes das portas acesse a pagina
Switching>Configuracdes basicas. Para mddulos de 1000 Mbps, selecione 1000 M.

2.3. Painel traseiro
O painel traseiro possui um conector de alimentacéo de energia elétrica e um terminal de aterramento (representado pelo

simbolo @).

» Conector de alimentacdo: para ligar o switch, conecte uma das pontas do cabo de alimentacdo fornecido com o equi-
pamento no conector do switch e a outra ponta em uma tomada elétrica no padrao brasileiro de 3 pinos. Apos energiza-
-lo, verifique se o LED @ esta aceso, indicando que o switch esta conectado 3 rede elétrica e pronto para ser utilizado.

» Terminal de aterramento: além do mecanismo de protecdo a surto elétrico que o switch possui vocé pode utilizar o
terminal de aterramento a fim de garantir uma maior protecéo. Para informacdes detalhadas, consulte o item 5. Conexdo
do terminal de aterramento.



3.Funcionamento da porta

0 recurso de configuracdo da velocidade das portas em modo automatico ou manual permite que as portas funcionem
em um dos seguintes modos:

Obs.: ao utilizar o slot Mini-GBIC/SFP com um médulo conectado nas portas combo como 25, 26, 27 e 28, o switch ativa
a interface e desativa automaticamente as portas RJ45 correspondentes.

Midia Velocidade ~ Modo Duplex
Half Duplex
10Mbps ~— ————
Full Duplex
10/100/1000 Mbps Half Duplex
100 Mbps =~ ————
Full Duplex

1000 Mbps Full Duplex
1000 Mbps (Fibra) ~ 1000 Mbps ~ Full Duplex

4.Instalacéo

4.1. Requisitos basicos
Manter o switch com um espaco livre de no minimo 10 cm ao seu redor.

Para evitar curto-circuito ou danos ao produto, instale o switch em um ambiente com ventilacdo apropriada e néo o
exponha ao calor, & umidade, a vibracdo ou a poeira excessiva.

Certifique-se de que o switch serd instalado em uma rede elétrica devidamente aterrada por mao de obra especializada.
Evite a instalacdo proxima a fontes emissoras de radiofrequéncia como radios, fornos de micro-ondas, transmissores e
amplificadores de banda larga.

Este produto deverd ser instalado em ambiente de manutencéo especializada.

4.2. Instalacdo em um rack de 19" (EIA)
As dimensdes do SG 2404 MR L2+ atendem ao padrdo de 19" (EIA — Electronic Industries Alliance), permitindo sua insta-
lacdo em racks desse padrao. O switch necessita uma altura de 1 U para fixacdo, conforme o procedimento de instalacéo
a sequir:

1. Desconecte o switch da rede elétrica caso esteja conectado;

2. Instale os 2 (dois) suportes em L (ligados a unidade), apertando-os sobre as laterais do switch;

3. Insira a unidade no rack e prenda-a com os parafusos adequados (geralmente porcas-gaiola). Os parafusos e as porcas
para montagem no rack ndo sdo fornecidos com o switch;
4. Conecte o cabo de alimentacao;

4.3. Instalacdo em mesa/superficie plana
0 SG 2404 MR L2+ também pode ser posicionado horizontalmente em uma superficie lisa, como uma mesa ou estante,
conforme o procedimento de instalacdo a seguir:

1. Desconecte o switch da rede elétrica caso esteja conectado;

2. Prenda os 4 (quatro) apoios de borracha (ligados ao switch) nos locais indicados na base inferior do switch. Os apoios

de borracha sdo autoadesivos, remova as protecdes para fixa-los;
3. Para garantir uma ventilacdo e dissipacdo de calor adequados, ndo obstrua as laterais do switch;
4. Conecte o cabo de alimentacao;



5.Conexao do terminal de aterramento

A utilizagdo do aterramento elétrico ajuda a evitar que um surto de tenséo possa danificar o equipamento e também evita
que o corpo (carcaca) do switch fique energizado, ocasionando choques elétricos, devido a alguma falha na rede elétrica.
Obs.: 0 uso do switch conectado ao terra de uma rede elétrica mal dimensionada pode afetar o desempenho e até causar
danos ao equipamento.

5.1. Aterramento através da fonte de alimentacao
Caso a sua rede elétrica seja aterrada diretamente na tomada, vocé ndo precisa utilizar o ponto de aterramento do switch
jé que o cabo de alimentagdo fornecido possui um ponto de aterramento, conforme ilustrado a seguir:

5.2. Conexao a barra de aterramento
Caso a sala de equipamentos onde o switch serd instalado possua um aterramento, conecte o dispositivo da seguinte maneira:

Switch (Painel)

Barra de aterramento

Terminal
de aterramento

Fio terra

Obs.: a barra de aterramento ndo é fornecida com o nosso produto.

5.3. Ligacdo equipotencial
Vocé pode conectar mais de um switch a um mesmo ponto de aterramento através de uma ligagao equipotencial (certifi-
que-se de fazer a ligacdo equipotencial dos switches na rede elétrica), conforme ilustrado a sequir:

Fio terra

Obs.: o cabo para ligacdo equipotencial ndo é fornecido com o nosso produto.



6. Gerenciamento do produto

A interface de gerenciamento e configuracdo pode ser acessada e utilizada através da porta console (RJ45), Telnet, SSH
ou pelo navegador através da sua rede.

6.1. Gerenciamento do dispositivo através da interface da linha de comandos

Ainterface da linha de comandos (CLI) pode ser acessada por padréo através da porta console (RJ45) para comunica-
cdo serial com o switch ou através dos protocolos Telnet ou SSH. Para abrir a interface da linha de comandos, conecte
a ponta (DB9 fémea) do cabo na porta serial respectiva (COM) do computador e a outra ponta (RJ45) na porta console
(RJ45), situada no painel frontal do switch.

Conector DB-9 Conector 8P8C

Pino 1 Pino 1 Pino 8

Ativacao do software emulador de terminal
0 software emulador de terminal deve ser iniciado com a seguinte configuracdo. Veja o exemplo na figura a seguir:

Category:

nnection Serial Options

-Logon Actions
- Serial COM25 Flow control

&) Terminal Baud rate: w0 - | DTRAR
E1- Emulation [|RTS/CTS
i Modes Data bits: [ XONpIOFF
-~ Emacs 3
Mapped Keys il
- Advanced Stop bits:
[Z]- Appearance
e Window
“--Log File Serial break length: 100 = miliseconds
- Printing
~ X /¥ jZmodem

» Taxa de dados: 115200 bits por segundo

» Formato de dados: 8 bits de dados, sem paridade e com 1 bit de parada
Para acessar o switch através do protocolo Telnet, conecte um cabo de rede a uma das portas do switch, defina o en-
dereco IP do seu computador na mesma sub-rede do switch (192.168.0.1/24) e pelo prompt de comando (Windows®)
ou shell (Unix/Linux), digite Telnet 792.168.0. 1. Caso a conexdo seja bem-sucedida, uma tela solicitando login e senha
ser exibida. Preencha ambos os campos com a palavra admin.

Obs.: para obter mais informagées sobre o gerenciamento através da interface da linha de comandos consulte o Manual
do usuério da Interface da Linha de Comandos no site www.intelbras.com.br.



6.2. Gerenciamento do dispositivo através do navegador web
Para acessar a interface de gerenciamento web do switch, configure o computador com um Endereco IP e uma Méscara
de Sub-Rede na mesma rede que o switch.
» IP do switch padrao de fabrica: 192.168.0.1
» Mascara de Sub-Rede: 255.255.255.0
» Gateway-padrédo: 192.168.0.1
Abra o navegador e digite o endereco IP 792.168.0. 1 na barra de enderecos.

[ INTELBRAS x

<« C | ® 192.168.01/switch.htm

Ao acessar o endereco IP na barra de enderecos do navegador, uma janela pop-up sera aberta para autenticagdo (desative
o blogueio de pop-ups do seu navegador). Digite o nome de usudrio e senha para autenticacdo. O padrdo de fabrica para
usuario e senha é admin.

intelbras

SG 2404 MR L2+

Nome do Dispositivo: INTELBRAS Localizagio do Dispostvo Gontato do Dispositivo

Digite o nome de usudrio e senha

Obs.: » Para obter mais informacdes, consulte o manual do usuario no site www.intelbras.com.br.

» Para ter acesso a todas as informages do switch na interface web, certifique-se de que o flash esta habilitado
no seu navegador.



/.Restauracao

A restauracdo do switch é realizada pela porta console. Para acessar o switch através da porta console, acesse a interface
da Linha de Comandos de Gerenciamento do Dispositivo.

» Digite o login e a senha, como padrao o switch é configurado de fabrica com admin para ambos os campos.
» Acesse o modo Privilegiado com o comando: enable
» Utilize o comando restore para restaurar o switch para o padréo de fabrica.
Obs.: » Apés executar o comando restore, o switch sera reiniciado e restaurado aos padrées de fébrica.
» Para obter mais informacoes, consulte 0 manual do usuario no site www.intelbras.com.br.

8.Reset

0 botdo Reset esta localizado no painel frontal e é utilizado para restaurar as configuracdes do switch para o padrdo de
fabrica. Para retornar as configuragbes ao padrdo de fabrica, pressione o botdo Reset por mais de 5 segundos e solte-o,
logo apds o switch reiniciara automaticamente e a configuragdo estara restaurada.

Obs.: apds executar o procedimento de Reset, o switch ird reiniciar e voltard com as configuragdes no padrdo de fébrica.

Para mais informagGes, consulte o manual do usudrio no site www.intelbras.com.br.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura

venham a apresentar, pelo prazo de 3 (trés) anos — sendo este de 90 (noventa) dias de garantia legal e 33 (trinta e trés) me-
ses de garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na
nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricacdo, incluindo as despesas
com a méo de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricacao, e sim vicio(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcara com essas despesas.

. Ainstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto

necessite a instalacdo e configuragao por um técnico capacitado, procure um profissional idoneo e especializado, sendo que
0s custos desses servicos ndo estao inclusos no valor do produto.

. Constatado o vicio, 0 Senhor Consumidor deverd imediatamente comunicar-se com o Servico Autorizado mais proximo

que conste na relacéo oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais

préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas de-
correntes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio ndo for de

fabricacdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensao na
rede elétrica (sobretenséo provocada por acidentes ou flutuacdes excessivas na rede), instalagao/uso em desacordo com
o manual do usudrio ou decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se 0 nimero de série do produto tiver
sido adulterado ou rasurado; e) se 0 aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma

copia de seguranca regularmente dos dados que constam no produto.

. A Intelbras néo se responsabiliza pela instalacao deste produto, e também por eventuais tentativas de fraudes e/ou sabo-

tagens em seus produtos. Mantenha as atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim como
as protecdes de rede necessarias para protecdo contra invasdes (hackers). O equipamento é garantido contra vicios dentro
das suas condicbes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletronico, ndo
estd livre de fraudes e burlas que possam interferir no seu correto funcionamento.

. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente

a destinacéo final ambientalmente adequada evitando impactos ambientais e a satde. Caso prefira, a pilha/bateria assim
como demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron
(gestora de residuos eletroeletrdnicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa,
entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 as 20h e
aos sabados das 08 &s 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual s&o ilustrativas.
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