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S3028G-B | Manual WEB do Usuario

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.
O S3028G-B é um switch de 24 portas Gigabit Ethernet com 4 portas 10G SFP+.

Este € um produto homologado pela Anatel, o numero de homologacao se encontra na etiqueta do produto, para consultas

utilize o link sistemas.anatel.gov.br/sch (https://sistemas.anatel.gov.br/sch)



https://sistemas.anatel.gov.br/sch
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EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressdo que navegadores como Google

Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o

menu do navegador, acessando a aba Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera

aberta, execute os passos a seguir, de acordo com o navegador:



Google Chrome®: na tela de impress&o, no campo Destino, clique em Alterar, selecione a opgdo Salvar como PDF na
segdo Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome

e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opcdo Imprimir para arquivo, no
campo Arquivo, defina 0 nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique

em Imprimir.

PROTECAO E SEGURANGCA DE DADOS

Observar as leis locais relativas a protegdo e uso de tais dados e as regulamenta¢des que prevalecem no pais. O objetivo
da legislacdo de protecéo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos

dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e

registro de dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estado sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos
dos procedimentos de trabalho da companhia.

« E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a
servigos (sejam eles servigos internos ou administragdo e manutengao remotas) sejam estritamente seguidas. Isso

preserva os interesses do cliente e oferece protegao pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer exceg¢ao. Jamais informar senhas para pessoas nao
autorizadas.

» Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

» Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou
impressodes de protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos
nao sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.



Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteracdo de qualquer facilidade, como o0 acesso externo ao sistema da
empresa para obtengao de dados, portanto, € de suma importancia que as senhas sejam disponibilizadas apenas aqueles

que tenham autorizagéo para uso, sob o risco de uso indevido.

A intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir
deste produto, com excegdo aos dados necessarios para funcionamento do préprio produto. Para mais
informagdes, consulte o capitulo sobre métodos de seguranga do equipamento.

SOBRE O MANUAL

Quando estiver utilizando esse manual perceba que as fungbes do switch podem variar sua apresentagdo dependendo de
qual versao de software vocé estiver executando. Todas as Screenshots., imagens, parametros e descrigdes

documentadas nesse guia sdo utilizadas unicamente para demonstragao.

As informagdes deste documento e seu conteldo podem mudar sem aviso prévio. Todos os esforgos foram tomados na
preparacao desse documento para garantir a precisdo do seu conteudo, porém sob todas as informagdes e
recomendagdes desse documento nao constituem garantia de qualquer género. Os usuarios devem ter total

responsabilidade pela aplicacdo desse produto.

Este manual contém informagdes para instalagdo e gerenciamento do switch S3028G-B. Por favor, leia-o com atengao

antes de operar o produto.

Publico destinado para o manual

Esse guia é direcionado para gestores de rede os quais estejam familiarizados com conceitos de Tl e terminologias de

rede.

Convencoes

Neste manual as seguintes convengdes serao usadas:

Sistema > Informagdes > Status: significa que a pagina Status esta dentro do submenu Informagdes, que esté localizada

dentro do menu Sistema.




ACESSO A INTERFACE WEB

Visao geral

Vocé pode acessar e gerenciar o switch usando a interface grafica GUI (graphical User interface) previamente
configurada via interface CLI (Command Line Interface), para implementar a GUI consulte o Guia de Instalagdo do

Produto. A interface web disponibiliza a operacao e manutencdo de funcdes basicas do switch. A interface CLI

disponibiliza a operagédo e manutengao plena do Switch.

Login
Realize a configuragdo do endereco IP, usuario e senha, conforme o Guia de Instalagdo do Produto.

Para gerenciar seu Switch através de um navegador de internet no seu computador:

1. Garanta que a conexao entre o computador e o switch esteja ativa;

2. Abra seu navegador. Os navegadores com suporte a interface, ndo exclusivamente, sdo os seguintes:
a. IE 8.0 ou superior;
b. Firefox 26.0 ou superior;

¢. Chrome 32.0 ou superior.

3. Digite o enderecgo IP do Switch na barra de enderegos do seu navegador.

4. Digite o nome de usudério e a senha na janela de login.
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Mome de usuario

£ | Por favor, digite 0 nome de usuario

Senha

ﬁ Por favor, digite a senha M

D Termos de uso Idioma

D Politica de Privacidade

. Os Termos de Uso (https://www.intelbras.com/pt-br/politica-de-privacidade) e a Politica de Privacidade

(https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-unificados/portugues-

termo_unificado_sw_app_cloud/politica-de-privacidade-unica-portugues.html) devem ser aceitos assinalando o

Checkbox. Assim, o login sera liberado.
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Politica de Privacidade
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https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-unificados/portugues-termo_unificado_sw_app_cloud/politica-de-privacidade-unica-portugues.html

Quando a fungao "Forgar a modificagdo da senha quando o usuario fizer login pela primeira vez" estiver
habilitada, e o usuério fizer login pela primeira vez no dispositivo, o sistema solicitard que o usuario modifique a

senha. Caso contrario, o usuario ndo tera permissao para fazer login no dispositivo.

password-control firstmodify enable

Quando o nome de usuario for "admin", habilitada ou ndo a fungao "Forgar a alteragdo da senha quando
o usuario fizer login pela primeira vez", o usuario sera forcado a modificar a senha ao fazer login no
dispositivo para a primeira vez.

6. Na tela abaixo é possivel ver a interface web tipica. Vocé também pode ver o estado de operagao do switch e

configurar o switch nessa interface.
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Configura¢Bes das interfaces
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Username ou senhas incorretas

Quando o usuario digita o nome do usuério ou senha incorreto(os), ele ndo consegue efetuar login na interface

WEB com sucesso, e o prompt correspondente sera dado na interface (como mostrado na Figura ...).
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Mome de usuario

Por faver, digite o nome de usulrie

Senha

For faver, digite a senha

Termos de uso idioma

Politica de Privacidade

CUIDADO! Quando o numero de erros de login € muito grande, o usuario pode ndo conseguir acessar a interface

de login. Neste momento, aguarde alguns minutos e acesse novamente a interface.

Alterar senha

Somente o usuario com privilégio 15 tem o direito de alterar sua senha e dos demais usuarios.

Usuarios sem o privilégio 15 devem, solicitar ao administrador de rede a alteragao da sua senha.

Funcao de salvar a configuracao

1. Apos o usuario entrar na interface do dispositivo (qualquer interface) e realizar uma série de configuragdes, o usuario
precisa executar "Salvar configuragao", para salvar os parametros de configuragdo atuais. Se "Salvar
configuragao™ nao for executado, as informagdes de configuragao serao perdidas apos a reinicializagao do
dispositivo.

2. O botao "Salvar configuragao™ esta no canto superior direito da tela. Apés clicar, uma caixa pop-up perguntara se a

operacéo foi bem-sucedida (como mostrado na Figura ...).



Salvar configuragio

Realmente deseja salvar a CDH“QU[&QEU?
Nota: Pode levar muito tempo para salvar a cnmlguraz;aa
Por favor, no reinicie o dispositivo durante este periodo

R |

3. Clicar no botao "Cancelar"” para fechar a caixa pop-up sem salvar os parametros de configuragao.
4. Clique no botdo "OK" para salvar os parametros de configuragédo do dispositivo atual. Depois que a configuragao for

bem-sucedida ou falhar, retornara informacgdes.

« ATENGAO! Pode levar alguns minutos para salvar a configuracdo. N&o reinicie o dispositivo durante este periodo. Se o
dispositivo for reinicializado ou desligado no processo de salvar o arquivo de configuragéo, as informacgdes de

configuragao serao perdidas.

Funcao Sair

1. Apés concluir a configuragao do dispositivo, o usuario pode sair da interface de operagdo WEB com seguranga através
do botado "Sair".
2. O botao "Sair" esta no canto inferior esquerdo da interface, abaixo da barra de menus. Antes de sair, o usuario precisa

confirmar se deseja salvar a configuragéo atual (como mostrado na Figura ...).



Aviso

Realmente quer sair?

[ Salvar configuraco?

Nota: Sea cdo ndo for salva, a
sera perdida ap0s falha de energia.

- a

3. Clicar no botao "Cancelar" a interface do dispositivo atual ndo sera fechada e vocé podera continuar a configurar.
4. Clique no botédo "Sair" para verificar se a opgao "Salvar a configuragao" esta marcada. Se estiver marcado, a
operagao de salvar a configuragéo sera realizada antes de sair da interface. Se esta opgao nao estiver marcada, a

interface do dispositivo atual sera fechada diretamente e a interface de login sera retornada.

« ATENCAO! Se a configuragao nao for salva, a configuragdo sera perdida apds falha de energia.

Atualizar

Atualizacao Automatica

Marque a caixa de selegcao "Auto refresh” para atualizar os dados a cada 60 segundos (como mostrado na Figura

).



intelbros Intelbras S2028G-PB Max

Status do dispositivo
Painel do dispositivo Recolher

e ] ol e o o e | ol
DDDDDDDDDDDDDDDD@%%

COED GED D CEIP D

ConfiguragSes das interfaces

ConfiguragBes de rede

Centro de Seguranca

Sistema
Informagdes Legais

PoE Status do dispositivo Informacées do dispositivo

23%\

Utilizagao da CPU

Modelo do

(<)

Utilizagdo da meméria Utilizagdo da FLASH

11 Modificar

a0°C

68°C
Temperatura da CPU l Temperatura da placa principal

Website: telbras.com  Email: i m.br  Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

As interfaces que suportam a atualizagdo automatica incluem:

1. Status do dispositivo;

2. Estatisticas de trafego de interface;
3. Tabela de roteamento estatico;

4. ARP dindmico;

5. Dominio de tempo ACL;

6. Usuario online e tabela de enderegcos MAC.

Atualizacao Manual

Todas as interfaces que suportam atualizagdo automatica fornecem um botédo "Atualizar", para atualizagdo manual.
Depois de clicar no botao "Atualizar”, a interface atual atualizara os dados uma vez.

Apos clicar no botao "Atualizar” no canto superior direito da interface de status do dispositivo, a interface atualizara
os dados uma vez (como mostrado na Figura ...). Para a fungdo de atualizagdo manual de outras interfaces,

consulte cada maédulo.
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STATUS DO DISPOSITIVO

A interface de status do dispositivo € a interface que exibe as informagdes do dispositivo e o status atual do dispositivo.

Consiste em trés médulos: painel do dispositivo, status do dispositivo e informagdes do dispositivo.

Painel do dispositivo: O mdodulo do painel do dispositivo é dividido em painel frontal e painel traseiro. Alguns dispositivos
ndo sao exibidos sem o painel traseiro. O painel do dispositivo é usado principalmente para exibir algumas informagdes de

status de uso da interface do dispositivo.

Status do dispositivo: O modulo de status do dispositivo mostra a utilizagdo atual da CPU, utilizagdo da memoria,

utilizagéo do flash, temperatura da CPU e temperatura ambiente do dispositivo.

Informagdes do dispositivo: O mddulo de informagdes do dispositivo mostra principalmente o modelo do produto,

versao, hora e outras informagdes do dispositivo.

Selecione "Status do dispositivo" na barra de navegacao para entrar na interface "Status do dispositivo" (como

mostrado na Figura ...).
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GERENCIANDO AS INTERFACES FiSICAS

Interface Ethernet

Introducgao a interface Ethernet

As interfaces suportadas pelo dispositivo sao divididas em duas categorias: interface fisica e interface légica.

« Ainterface fisica é a interface Ethernet.
« Ainterface logica inclui interface do grupo de agregacao, interface VLAN, interface de loopback, interface nula,

interface de tunel, etc.

A interface Ethernet L2 também conhecida como porta, € uma interface fisica que funciona na segunda camada da

camada de link de dados de referéncia OSI. E usado principalmente para executar duas operacgdes basicas:

« Encaminhamento do quadro de dados: De acordo com o endere¢co MAC (Media Access Control) (enderego
fisico) do quadro de dados, o quadro de dados é encaminhado. A interface Ethernet L2 é uma interface fisica,
que funciona na camada de link de dados. Ele sé pode executar o encaminhamento de comutagao L2 para os
pacotes recebidos e também pode se juntar a VLAN para executar o encaminhamento de rota L3 para os
pacotes recebidos através da interface VLANIF.

« Aprendizagem de endere¢o MAC: Construa e mantenha a tabela de enderegos MAC para apoiar a operagao

de encaminhamento do quadro de dados.

De acordo com a velocidade maxima suportada pela interface Ethernet, os tipos de interface Ethernet na interface

incluem principalmente:



« GigabitEthernet: Interface Gigabit Ethernet, que pode ser abreviada como Gl, por exemplo: Gigabitethernet0/25
ou GIl0/25.

« TengabitEthernet: Pode ser abreviado como TE, por exemplo: TengabitetherNet1/1 ou TE1/1.

De acordo com o tipo de midia da interface Ethernet, o tipo de interface Ethernet pode ser dividido nos dois tipos a

seguir: cobre (porta elétrica) e fibra (porta 6ptica).

Instrugdes de fungdes da interface Ethernet

Entre na interface Ethernet funcao Interface

Cligue em "Configuragao da interface” na barra de navegacao para expandir seu submenu e clique na opgéo
de menu "Ethernet Interface™ para aguardar a interface da interface e inserir a interface da lista "Ethernet
Interface" por padrdo. A interface suporta pesquisas, interface de edigéo, pula de paginagdo e outras fungdes

(como mostrado na Figura ...).

inteloras Intelbras S2028G-PB Max

#  Status do dispositivo |nterface Ethernet

& Configuragdes das interfaces

Py Bl Interface Ethernet  Estatisticas de trafego da interface Exbicio por pagina 10 v | Q
Agregacdo de Link

Nome da interface Estado da interface Estado da conexo Velocidade da interface Configurago duplex MTU Descrico Operagio
Interface L3

gigabitethernet0/1 Down Unknown/Unknown Auto Auto 1824 ’

Configuragdes de rede

gigabitethernet0/2 Down n/Unknown Auto Auto 1824 ’

Centro de Seguranga .
gigabitethernet0/3 Down nfUnknown Auto Auto 1824 ’

Sistema ’
gigabitetherneto/d Down Auto Auto 1824 ’

R gigabitethernet0/5 Down Auto Auto 1824 ’

PoE gigabitethernet0/s Down Auto Auto 1824 ;
gigabitethernet0/7 Down Auto Auto 1824 ’
gigabitetherneto/8 Down Auto Auto 1824 ’
gigabitethernet0/2 Down Auto Auto 1824 ’
gigabitethernet0/10 Down Auto Auto 1824 ’
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Editar interface Ethernet

1. Clique no icone lapis na coluna de operagao da lista para abrir a caixa de dialogo "Editar Ethernet Interface".
Exceto o nome da interface nao pode ser editado, as outras opgdes podem ser editadas e configuradas de

acordo com os requisitos do usuario e o suporte ao dispositivo especifico (como mostra a Figura ...).



Editar interface ethernet

Nome da interface  gigabitethemet0/1

Estado da interface. @ Hailitar O Desabilitar

Velocidade da |~ —
interface egociagao automatica -
Modo dupleX  Negociago automdtica v

MTU 1824

(Intervalo: 64~12288, com um passo de 4, padréo: 1824,

Descricdo
(c 0~240 caracteres)

= &3

2. Apos a edicao, emita o comando de configuragao clicando no botdo "OK™ abaixo.

o Se as informagdes de configuragéo estiverem corretas e o dispositivo puder suporta-lo, a caixa de configuragao
sera fechada e devolvida a lista de interface.

o Se as informacgdes de configuragao estiverem erradas, os campos correspondentes a serem modificados serao
solicitados em vermelho.

o Se o dispositivo ndo suportar os dados configurados, uma mensagem de erro sera exibida e a caixa de

configuragdo ndo sera fechada. As informacdes rapidas precisam ser identificadas pelo usuario.

3. Cancelar edigao: se vocé deseja cancelar a edigdo apos inserir as informagdes de edigédo ou abrir a caixa pop-
up de edigao, fechara a caixa pop-up de edigao pressionando o botao "Cancelar"” na parte inferior do editar pop-
up caixa ou no botdo "x" no canto superior direito. Ndo emita as informagdes de configuragao inseridas e retorne

a lista de dados da interface Ethernet.

Instrugdes para interface de fungao de estatisticas de trafego

Entre na interface de estatisticas de trafego

Clique em "Configuragao da interface" na barra de navegacéo, para expandir seu submenu, e clique na opgao
de menu "Ethernet Interface", para aguardar a interface carregar, e clique para inserir a interface de
"estatisticas de trafego"”.

A interface suporta a pesquisa de:

1. refrescamento;

2. limpeza de todas as estatisticas da interface;

3. limpeza das informagdes de interface selecionadas;

4. visualizando informacdes estatisticas detalhadas da interface;

5. pulando de paginagéo e outras fungdes.



(como mostrado na Figura ...).
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Limpar estatisticas de trafego da interface

1. Limpar todas as informagdes de trafego da interface:
a. Clique no botao "Limpar tudo" no canto superior direito para abrir a caixa de dialogo Confirmagéo.
b. Clique no botao "OK" novamente para emitir o comando para limpar todas as interfaces e atualizar a lista em

tempo real (como mostra a Figura ...).
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2. Limpe especificas informagdes de trafego de interface:

a. O usuario pode verificar varias interfaces ou uma Unica interface na caixa de verificagdo multipla da lista de

dados da interface atual.



b. Depois de verificar a caixa de verificagdo multipla, o botdo "Clear Selected" sera exibido na lista. Clique neste
botdo para abrir a caixa de dialogo de confirmagao.
c. Clique no botao "OK" novamente para emitir o comando para limpar todas as interfaces e atualizar a lista em

tempo real (como mostra a Figura ...).

Limpar estatisticas de trifego

Realmente gostaria de limpar todas as estatisticas
de tréfego das interfaces?

= o

Descrigdo do pacote de erro de exibigao de

trafego de interface

Pacotes de erro Descrigéo

Pacotes de erro CRC Erro de verificagdo do CRC

Pacote de erro de simbolos Erro de simbolo

Alinhamentos Pacote de erro Byte néo inteiro e erro de verificagdo de CRC

O numero de pacotes com poucos bytes (menos de
Pacote de erro Runts
64 bytes)

O numero de pacotes com bytes grandes (maiores
Pacote de erro Giants
que 1518 bytes)

O numero de pacotes recebidos com comprimento
Pacote de erro de frame menor que 64 bytes e FCS verificar erro ou erro de

sequéncia

Atualizar informagoes sobre estatisticas de trafego da interface

1. Clique no botédo "Atualizar" na figura para atualizar as informagdes exibidas nas estatisticas de trafego da

interface (como mostrado na Figura ...).
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Agregacao de links
Visao geral

A agregacao de link vincula varios links fisicos entre dois dispositivos para formar um link légico para expandir a
largura de banda do link. Cada link fisico no link légico € redundante e backup dindmico entre si, de modo a

fornecer maior confiabilidade de conexao de rede.

Instrugao para a Fungao de Agregacao de Link

Entrar na Interface da Fungao de Agregacgao de Link

1. Clique em "Configuracgao de interface" na barra de navegagéo para expandir seu submenu e, em seguida,
clique na opgéo de menu "Agregacao de links" para aguardar o carregamento da interface e entrar na interface
da fungéo de agregacao de links por padrao.

2. Alinterface suporta:

o pesquisa de grupos de agregacgao de links;

o adigao de grupos de agregagao de links;

o edicdo de grupos de agregacéo de links;

o exclusao e exclusao em lote de grupos de agregagéao de links;

o visualizagdo da lista detalhada de interfaces de membros;

o adi¢ao de interfaces de membros de agregacéo de links;

o edigao de interface de membros de agregagéao de links;

o exclusao e exclusao em lote da interface de membros de agregacao de links;

o pular de paginagao e outras fungdes.



(como mostrado na Figura ...).
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Adicionar e editar agregacgao de links

1. Adicionar agregacao de links

a. Caso a quantidade de agregagéao de links atual n&o tenha atingido o limite superior do dispositivo, o botédo
“Adicionar” sera exibido no canto superior direito, caso contrario, o botao “Adicionar” ficara oculto.

b. Clique no botao “Adicionar” para abrir a caixa de dialogo de adi¢do da agregacgao de links, conforme mostrado
na figura abaixo.
O numero do grupo de agregagao de links recém-adicionado criara automaticamente um valor utilizavel de
acordo com a lista adicionada atual.
O status da interface padrao é aberto e o tipo padrao € estatico, e os campos de interface e descrigdo sao
opcionais.

c. Depois de concluir a operagao de adi¢ao, clique no botao “OK” na caixa de dialogo. Se o dispositivo de
informagdes de entrada puder suportar, emita o comando e feche a caixa de dialogo. Caso contrario, abra o
relatério de erro ou a mensagem de aviso retornada pelo dispositivo e atualize a lista.

(como mostrado na Figura ...).



Adicionar agregagéo de links

Namero do gupode 1 (Variar: 1~64]
agregagdo

Estado da interface @ Habiltar O Desabiliar
Modo @ Estatico O LACP

Balanceamento de  default v

carga
Selecionar

interface| | Q
gigabitetherneto/1
gigabitethemet0/?
gigabitetherneto/3
gigabitethemet0/4
gigabitetherneto/5
gigabitethemet0/s
gigabitethemeto/7

Nota: Selecione no maximo 32 interfaces de
membros

Descrigao

caracteres)

= &3

. Editar agregacéo de links

. Quando houver dados na lista de grupos de agregacao de links, vocé pode clicar no icone de lapis na coluna de
operagao da lista de grupos de agregacgao de links para abrir a caixa de dialogo "Editar agregacgao de links".
Os campos de informagdes de status e descrigdo da interface podem ser editados editando a agregacao de links
e outros campos n&o podem ser editados.

. Apos editar as informacoes, clique no botdo “OK”. Se as informagdes forem diferentes daquelas antes da
edicao, emita o comando de modificagdo correspondente ao dispositivo e feche a caixa de dialogo. Se as
informagdes nao forem modificadas, feche a caixa de dialogo de edigao e ndo emita nenhum comando.

. Cligue em “Cancelar” e no botdo "X" no canto superior direito para fechar a caixa de dialogo de edi¢ao, e ndo
emita nenhum comando.

(como mostrado na Figura ...).
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Excluir e Excluir em Lote Agregagao de Link

1. Excluir os dados de uma unica agregacao de link

a. Clique no icone da lixeira dos dados de interface correspondentes na coluna de operacéo da lista para abrir a
caixa de didlogo de confirmagao da exclusao.

b. Em seguida, clique no botdo “OK” para emitir o comando de exclusdo da interface correspondente.

c. Cliqgue em “Cancelar” ou no botdo "X" para fechar a caixa pop-up atual e os dados nao seréo excluidos

(como mostrado na Figura ...).

Excluir agregagio de links

Realmente deseja excluir a agregacio de links?

2. Exclua os dados de varias agregacdes de link



a. Ao marcar a caixa de selecédo dos dados de interface correspondentes na lista, o botdo de exclusio sera exibido
na parte inferior da lista. Clique neste botao para abrir a caixa de dialogo de confirmagao da exclusao.

b. Clique em “OK?” para fechar a caixa de dialogo e emitir o comando de exclusao.

c. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o seréo excluidos

(como mostrado na Figura ...).

Excluir agregagio de links

Realmente deseja excluir a agregacao de link 3

selecionada?

Adicionar e Editar Interface de Membro de Agregagéao de Link

1. Adicionar interface de membro de agregacao de links

a. Clique em qualquer dado do grupo de agregacao na lista de grupos de agregagao de links e a lista de membros
de agregacao de links contidos no grupo de agregacgao correspondente sera exibida na lista de grupos de
agregacao.
Quando os membros da lista ndo atingirem o limite superior suportado pelo dispositivo, o botdo “Adicionar”
sera exibido no canto superior direito da lista. Clique neste botado para adicionar interfaces de membro ao grupo
de agregacao correspondente, conforme mostrado na figura abaixo.
Quando o grupo de agregagéao é LACP, o tempo limite € 0 modo de trabalho do pacote LACP podem ser
selecionados na caixa de dialogo. Se o grupo de agregacgao for estatico, somente o nome da interface e os
campos de prioridade LACP poderéo ser selecionados.

b. Apos selecionar e inserir as informagoes, e se o dispositivo suportar, clique no botdo “OK” na parte inferior da

caixa de didlogo para emitir o comando de configuragédo correspondente.



Caso contrario, o relatério de erro ou a mensagem de aviso retornada pelo dispositivo aparecera.
c. Clique em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao sao adicionados.

(como mostrado na Figura ...).

Adicionar interface na agregagio de links

* Nome da interfact

gigabitethemet0/4
gigabitethemet0/5
gigabitethemet0/6
gigabitethemet0/7
gigabitethemet0/s
gigabitethernet0/g
gigabitethemet0/10
ninanitethematn/A1

Nota: Selecione o mE<mo 72 MIENaces ¢ Membros

* Prioridade LACP | 32768 (Intervalo: 1~65535, Padrio: 32768)

==

2. Editar e editar varias interfaces de membros de agregacgao de links

a. Clique em qualquer dado do grupo de agregacao na lista de grupos de agregagao de links e a lista de membros
de agregacao de links do grupo de agregacao correspondente sera exibida na lista de grupos de agregacéo.

b. Clique no icone de lapis no campo de operagao da lista de interface do membro ou marque a caixa de selegéo
da interface correspondente e clique no botdo "Editar™ na parte inferior da lista, conforme mostrado na figura a
seguir, e na caixa de dialogo correspondente a edicdo da interface do membro aparecera ("consulte a figura de
“Adicionar interface de membro de agregagéo de link”).

c. Se o tipo do grupo de agregagéao for LACP, o tempo limite e 0 modo de trabalho do pacote LACP aparecerao no
campo de exibigdo da caixa de dialogo, mas o modo de trabalho ndo pode ser modificado no estado de edigéo.
Durante a edigao em lote, é consistente com a caixa de didlogo de edi¢cdo de uma interface de membro unico,
mas o valor de prioridade LACP retornara ao estado de valor padrao durante a edigdo em lote. Os outros
campos sao consistentes

(como mostrado na Figura ...).



Editar interface da agregagio de links

* Nome da interface

* Prioridade LACP

Excluir uma e Excluir varias Interfaces de Membro de Agregagao de Link

1.

a.

Excluir uma interface de membro de agregacgéao de links
Depois de clicar no grupo de agregagéo de links correspondente, a lista de interface de membro correspondente

sera exibida na lista de grupos de agregagao.

. Em seguida, clique no icone da lixeira na coluna de operacgéo da lista de agregagao de links, para abrir a caixa

de dialogo de confirmagao para excluir a interface do membro.

. Cligue em"OK" para emitir o comando de exclusao.

. Cligue em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao serao excluidos.

(como mostrado na Figura ...).

Excluir interface da agregagio de links

R uir a inter




2. Excluir varias interfaces de membro de agregagao de link

a. Para exclusao em lote, vocé precisa marcar a caixa de selegdo. Quando houver uma interface de membro
selecionada, os botées “Excluir” e “Editar” serao exibidos na parte inferior da lista.

b. Clique no botao “Excluir” para abrir a caixa de dialogo de confirmagao de exclusao.

c. Cliqgue em "OK" para excluir os dados selecionados.

d. Clique em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao serao excluidos.

(como mostrado na Figura ...).

Excluir interface da agregagéo de links

Realmente deseja excluir a interface de agregacéo
de link 2 selecionado?

Introducao a Fungao de Configuracao do Perfil de Balanceamento de Carga

Entrar na interface da fungao de configuragao do perfil de balanceamento de carga

Cligue em "Configuracdo de interface” na barra de navegagédo para expandir seu submenu e, em seguida,
clique na opgdo de menu "Agregagao de links" para aguardar o carregamento da interface e, em seguida,
clique no menu "Perfil de balanceamento de carga™ novamente para inserir a carga de agregacéo de links
interface de fungéo de configuragéo de perfil de equilibrio.

A interface suporta pesquisa, edicdo de perfil de grupo de agregagdo de links, salto de paginagéo e outras

fungdes (como mostrado na Figura ...).
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Editar perfil de agregacgao de links

1. Clique no icone de lapis na coluna de operacéao da lista de modelos de agregacao de links para abrir a caixa de
didlogo "Editar perfil de agregacgao de links". Vocé pode editar o L2 e o IP correspondentes ao nome do perfil,
e outros campos n&o podem ser editados.

2. Apos editar as informagdes, clique no botdo “OK”. Se as informagdes forem diferentes daquelas antes da
edicao, emita o comando de modificagdo correspondente ao dispositivo e feche a caixa de dialogo. Se as
informagdes n&o foram modificadas, feche a caixa de dialogo de edi¢do e ndo emita nenhum comando.

3. Clique no botao “Cancelar” e "X" no canto superior direito para fechar a caixa de didlogo de edi¢do e ndo emita

nenhum comando.

(como mostrado na Figura ...).

Editar perfil de balanceamento de carga

Nome o e o (Comprimento: 1~31 caracteres)
perfil

2
Bostmac Bscmac src-interface Vian

P

dst-ip B a-src-port B a-ast-port protocol
sicinterface  [Bsicip src-mac Vian

dst-mac flow-iabel

—




Adicionar e excluir perfil de agregacgao de links

1. Adicionar perfil de agregagao de links
Para o modo sem empilhamento, vocé pode adicionar um perfil autbnomo na interface de configuragéo do perfil

de balanceamento de carga (como mostrado na Figura ...).

2
2. Excluir perfil de agregacéo de links

O perfil do modo ndo empilhado na lista de agregagéao de links pode ser excluido (como mostrado na Figura ...).

Excluir perfil de balanceamento de carga

Realmente deseja deletar?

Instrucao para a Fungao de Configuracao Global de Agregacao de Link

Entrar na Interface de Fungao de Configuragao Global de Agregacao de Link

Clique em "Configuragao de interface"” na barra de navegagéo para expandir seu submenu, clique na opgao
de menu "Agregacgao de links", aguarde o carregamento da interface e, em seguida, clique novamente no
menu "Global" para entrar na interface da fungdo de configuragdo global do link de agregacgao. A interface

suporta a fungéo de configuragao da prioridade (como mostrado na Figura ...).
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Instrugao para a Fungao de Configuragao Global de Agregacao de Link

Apobs entrar na interface de configuragao global da agregacao de links, configure as informagdes do prompt de
acordo com a prioridade e clique no botdo “OK” abaixo para emitir o comando de configuragdo correspondente.
Se as informagdes de configuragdo estiverem erradas, o dispositivo retornara o relatério de erro do dispositivo

ou a mensagem de aviso na forma de caixa de prompt (como mostrado na Figura ...).

Aviso

Realmente deseja aplicar ao dispositivo?

=

Interface L3

Visao geral



A interface VLAN é uma interface logica, que € usada para vincular-se a VLAN e completar o encaminhamento de
pacotes entre diferentes VLANs. Uma VLAN s6 pode ser vinculada a uma interface VLAN e uma interface VLAN s6

pode ser vinculada a uma VLAN.

Instrugado para a Fungao de Interface L3

Entrar na Fungao de Interface L3

1. Cliqgue em "Configuragéao de interface" na barra de navegagéao para expandir seu submenu e, em seguida,
clique na opgao do menu "Interface L3". Aguarde o carregamento da interface e entre na interface de fungéo da
interface L3 por padrao.

2. Alinterface suporta:

o pesquisar interfaces L3;

o adicionar interfaces L3;

o editar interfaces L3,;

o excluir e excluir em lote interfaces L3;

o pular paginagao e outras fungdes.

(como mostrado na Figura ...).
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Adicionar e Editar Interface L3



1. Adicionar interface L3

a. Depois de entrar na lista de interface L3, quando os dados da lista nao atingirem o limite superior do dispositivo
e for permitido continuar adicionando a interface L3, clique no botao “Adicionar” no canto superior direito da
lista para abrir o caixa de dialogo de adi¢ao da interface L3, conforme mostrado na figura abaixo.

b. Apds concluir a inser¢cao dos dados corretos de acordo com as informacgdes do prompt do campo
correspondente, clique no botdo "OK" na parte inferior da caixa de dialogo para emitir o comando para o
dispositivo e fechar a caixa de dialogo e retornar a lista de atualizagao

c. Cliqgue em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao serdo adicionados.

(como mostrado na Figura ...).

Adicionar interface VLAN

*IDdaVLAN 2 (Intervalo: 1~4094)
Estado da interface @ Habilitado O Desabilitado
Jumbo Frame (O Hailitado @ Desabilitado
“MTU | 1500 (Intervalo: 64~15000)

Endereco IPv4 Enderego de P Mascara de sub-rede  Editar configu

P
principal

(0 endereco IP principal e a mascara s3o obrigatérios, Formato: 162.168.1.1/
255.255.255.0 0u 24)

Descrigio
( 0~240 caracteres)

2. Editar interface L3

a. Depois de entrar na lista de interfaces L3, clique no icone de lapis dos dados da interface correspondente na
coluna de operagéao da lista e a caixa de dialogo "Editar interface VLANIF" a interface aparecera, conforme
mostrado na figura abaixo.
O ID da VLAN nao pode ser editado e os demais campos de dados podem ser configurados de acordo com as
necessidades reais dos usuarios.

b. Apds a edigao, clique no botdo "OK" na caixa de dialogo. Se os dados estiverem corretos, emita o comando de
edigao para o dispositivo e feche a caixa de dialogo e atualize a lista. Caso contrario, o prompt de erro ou a
mensagem de aviso correspondente aparecera.

c. Cliqgue em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao serdo modificados.



(como mostrado na Figura ...).

Editar interface L3

Nome da interface | viani
Estado da interface @ Hatilitado O Desabiltado
Jumbo Frame () Habilitado @ Desabilitado

*MTU | 1500 (Intervalo: 64~18000)

Endereco IPv4 Enderegode IP  Mascara de sub-rede  Editar configu

IP 192.168.2.31 255.255.255.0
principal

(0 endereco IP principal e a méscara séo obrigatérios, Formato: 192.168.1.1/
255.255.255.0 0u 24)

Descricio
( 0~240 caracteres)

Excluir e excluir varias interfaces L3

a. Na coluna de operacao da lista, clique no icone da lixeira dos dados correspondentes ou marque a caixa de
selecao dos dados correspondentes e, em seguida, clique no botdo "Excluir" na parte inferior da lista para abrir
a caixa de dialogo de confirmagao para excluir os dados correspondentes, como mostra a figura abaixo.

b. Clique no botao "OK" novamente na caixa de dialogo para emitir o comando de exclusdo dos dados
correspondentes ao dispositivo. Se o dispositivo for deletado normalmente e ndo houver outra anormalidade,
apos a emissdo do comando, feche a caixa de dialogo e retorne a lista de atualizagdo. Caso contrario, retorne a
caixa de mensagem de erro ou aviso do dispositivo.

c. Cliqgue em "X" ou “Cancelar” para fechar a caixa pop-up atual e os dados nao serdo excluidos.

(como mostrado na Figura ... e Figura ...).



Excluir interface L3

Realmente deseja excluir as interfaces 2
selecionadas?

=

Configuracao de rede

Super administradores, administradores de sistema, administradores de conteudo e administradores de portal podem
colocar anuncios ou atividades. Nesse caso, primeiro crie um gerenciador de conteudo para ilustrar como colocar

anuncios e atividades.

Roteamento Estatico

Visao geral
O roteamento estatico € um roteamento personalizado, configurado manualmente pelo usuario. Ele permite que os
pacotes IP sejam transmitidos para o destino especificado de acordo com o caminho especificado pelo usuario.
Comparado com o roteamento dindmico, o roteamento estatico tem as vantagens de maior seguranca € menor
utilizagéo de recursos. Sua desvantagem é que, quando a topologia da rede muda, os usuarios precisam configurar
manualmente e ndo ha mecanismo de reconfiguracdo automatica.
O roteamento estatico ndo precisa ocupar a largura de banda da linha e o ciclo da CPU para calcular e notificar o
roteamento, de modo que pode melhorar o desempenho do equipamento e da rede.
O roteamento estatico pode ser usado para garantir a seguranga de redes pequenas, como quando apenas um
caminho esta conectado a rede externa. Em grandes redes, o roteamento estatico também pode realizar o controle
de seguranga para alguns tipos de servigos ou links. A maioria das redes usa protocolo de roteamento dindmico,
mas um pequeno numero de rotas estaticas pode ser configurado para situagdes especiais.
A rota padrao é uma rota especial, que pode ser configurada por rota estatica. Na tabela de roteamento, a rota
padréo aparece na forma de rota para a rede 0.0.0.0 e mascara 0.0.0.0. Vocé pode verificar se entra em vigor

através do comando show ip route. Quando o endereco de destino do pacote recebido ndo pode corresponder a



nenhuma entrada da tabela de roteamento, o pacote selecionara a rota padrdo. Se nao houver uma rota padrao e o
destino do pacote nao estiver na tabela de roteamento, descarte o pacote e retorne um pacote ICMP ao lado de
origem para informar que o enderego de destino ou a rede de destino esta inacessivel. Para nao tornar a tabela de
roteamento muito grande, vocé pode definir uma rota padrdo. Quando o pacote ndo corresponde a tabela de
roteamento, ele seleciona a rota padrao a ser encaminhada.

O roteamento Null0 também é um roteamento especial e a interface de saida de roteamento € a interface null0. A
interface Null0 esta sempre no estado ativo, mas n&o pode encaminhar pacotes. Os pacotes enviados para esta
interface serdo descartados. Se a interface de saida de um segmento de rede atingir null0 configurando o
roteamento estatico, todos os pacotes enviados ao segmento de rede serao descartados. Portanto, a filtragem de

pacotes pode ser realizada configurando o roteamento estatico null0

Instrugao para Fungao de Roteamento Estatico

Instrugao para entrar na Fungao de Roteamento Estatico

1. Selecione “Configuragao de rede” na barra de navegagao (como mostrado na Figura ...).
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2. Selecione “Rota estatica” em “Configuracao de rede” e vocé pode entrar na interface de configuragao do
roteamento estatico (como mostrado na Figura ...).

na Figura ...).
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3. Apos entrar na interface de configuracédo da rota estatica, selecione “Rota estatica” A interface suporta dados
de consulta difusa, adigdo de dados, modificagdo de dados e exclusdo (em lote) de dados (como mostrado na
Figura ...).
na Figura ...).
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Adicionar Roteamento Estatico

1. Clique no botédo "Adicionar™ no canto superior direito para abrir a caixa pop-up de entrada de informacgdes
(como mostrado na Figura ...).

na Figura ...).
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2. Insira as informagdes na caixa pop-up (entrada de acordo com o prompt) e clique em "OK" para adicionar a rota

estatica (o "*" é necessario e um ou ambos "Interface de saida" e "Proximo salto" precisam ser preenchido).

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).

na Figura ...).

Adicionar rota estitica

Endereco de
destino

Mascara de sub-
rede

Interface de safda

Préximo salto

Distancia de
gerenciamento

Descricdo

Editar Roteamento Estatico

(Formato: 192.168.1.1)

(Formato: 255.255.255.0 ou 24)

—selecione—

(intervalo: 1-255)

(Comprimento: 0~31 caracteres)

= @

1. Clique no icone "Editar" na operacgao e a caixa de dialogo "Editar rota estatica" aparecera (como mostrado na

Figura ...).

na Figura ...).



Editar rota estatica
(Formato: 192.168.1.1)

55.0 ou 24)

(Intervalo: 1~255)

2. Depois de inserir as informagdes na caixa pop-up, clique em "OK" para modificar a rota estatica (a caixa de
entrada cinza nao é operavel e um ou ambos "Interface de saida" e "Préximo salto" precisam ser preenchidos).

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados permanecerao inalterados (como
mostrado na Figura ...).

na Figura ...).

Editar rota estatica
(Formato: 192.168.1.1)
55.0 ou 24)
Interface de sai
Préximo saito
(ntervalo: 1-255)

(Comprimento: 0~31

= 3

Excluir uma Unica rota estatica

1. Apos clicar no icone “Excluir” na operagao, uma caixa de dialogo aparecera para perguntar se vocé tem

certeza de excluir a rota estatica.

2. Cligue em "OK" para excluir as informagdes de rota estatica.




3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado
na Figura ...).

na Figura ...).

Excluir rota estatica

Realmente deseja excluir a rota estatica?

Excluir Rotas Estaticas em Lote

1. Depois de selecionar varias rotas estaticas, clique no botao “Excluir” abaixo para abrir uma caixa de dialogo
perguntando se vocé tem certeza de excluir as rotas estaticas selecionadas.

2. Cligue em "OK" para excluir as informages de rota estatica em lote.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado
na Figura ...).

na Figura ...).



Excluir rota estatica

Realmente deseja excluir as rotas estaticas 2
selecionadas?

—

Visao geral da tabela de rotas estaticas

A tabela de roteamento estatico é usada para exibir informagdes de roteamento IP na tabela de roteamento estatico.
Depois de entrar na interface de configuragdo de rota estatica, selecione "Tabela de rota estatica"”. A interface

suporta as fungdes de consulta difusa e atualizagdo de dados (como mostrado na Figura ...).

na Figura ...).
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Instrugao para a Fungao de Tabela de Rota Estatica

Atualizar Tabela de Rota Estatica



Clique no botao “Atualizar” e vocé podera

(como mostrado na Figura ...).

na Figura ...).
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ARP

Visao geral

ARP (Protocolo de Resolugédo de Enderego) fornece mapeamento dinamico do enderego IP para o enderego MAC

correspondente. Vocé precisa especificar o enderegco MAC para que o quadro Ethernet transmitido na rede Ethernet

seja encapsulado corretamente. O protocolo ARP é usado para obter o enderego MAC correspondente ao enderego

IP. As etapas para entrar no ARP sao as seguintes:

1. Selecione "Configuragao de rede" na barra de navegacgéo (como mostrado na Figura ...).

na Figura ...).
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2. Selecione "ARP" em "Configuragao de rede"para entrar na interface de configuragdo ARP (como mostrado na

Figura ...).

na Figura ...).

ARP Estatico

Configurar o ARP estatico significa que o usuario especifica manualmente o relacionamento de mapeamento entre o

enderecgo IP e 0 enderego MAC.

Depois de entrar na interface de configuragdo ARP, selecione "Static ARP" e a interface suporta dados de pesquisa

difusa, adicionando dados, editando dados e (em lote) excluindo dados (como mostrado na Figura ...).

na Figura ...).
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Instrugcao para a Fungcao ARP Estatica

Adicionar ARP Estatico

1. Clique no botao "Adicionar" no canto superior direito para abrir a caixa pop-up de entrada de informagbes
(como mostrado na Figura ...).
na Figura ...).
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2. Insira as informagdes na caixa pop-up (entrada de acordo com o prompt) e clique em "OK" para adicionar ARP
estatico (os com "*" s&o obrigatérios).

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como
mostrado na Figura ...).

na Figura ...).



Adicionar ARP estatico

* Endereco de
P

* Endereco
MAC

Editar ARP Estatico

1. Clique no icone "Editar" na operagao e a caixa de dialogo “Editar ARP estatico” (como mostrado na Figura
)
na Figura ...).
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2. Depois de inserir as informagdes na caixa pop-up, clique em "OK" para modificar o ARP estatico (a caixa de

LIE L4

entrada cinza nao é operavel e o item com "*" é obrigatorio).
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdao modificados (como
mostrado na Figura ...).

na Figura ...).



Editar ARP estatico

Endel

Excluir um Unico ARP estatico

. Ap6s clicar no icone “Excluir” na operacéo, uma caixa de didlogo aparecera para perguntar se vocé tem
certeza de excluir as informagdes ARP vinculadas.

. Cligue em "OK" para excluir as informagdes de rota estatica.

. Cligue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao excluidos (como mostrado
na Figura ...).

na Figura ...).

Excluir ARP estatico

Realmente deseja excluir as informagdes de ARP
de ligac:

Exclusao em lote de ARP estatico




1. Depois de selecionar varios ARPS estaticos, clique no botdo “Excluir” abaixo para abrir uma caixa de dialogo
para perguntar se deseja excluir o ARP selecionado.

2. Clique em "OK" para excluir as informacdes estaticas do ARP em lote.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado
na Figura ...).

na Figura ...).

Excluir ARP estatico

Realmente deseja excluir o ARP de 2 selecionado?

ARP Dinamico

Depois de entrar na interface de configuragdo ARP, selecione "Dynamic ARP", que suporta as fungdes de dados
de pesquisa difusa, dados de configuragado, atualizagdo de dados e dados de ligagdo (em lote) (como mostrado na

Figura ...).

na Figura ...).
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Instrugao para a Fungao ARP Dinamica

Configurar ARP Dinamico

1. Clique no botao "Configurar" no canto superior direito para abrir a caixa pop-up de entrada de informacgdes
(como mostrado na Figura ...).
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2. Configure "Dynamic ARP learning" ou "Age time of dynamic ARP" para "ON" ou "OFF" na caixa pop-up e,
em seguida, clique em "OK" para configurar o ARP dinamico.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e a configuragao permanece inalterada (como

mostrado na Figura ...).



Configurago global de ARP dinamico

aprendizagemare (@D

Dinamica

1gade do ARP ainamico (XD

Lo o]

Atualizar ARP Dinamico

Cliqgue no botdo “Atualizar” na figura para atualizar as informagdes exibidas na tabela ARP dinamica (como

mostrado na Figura ...).
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Vincular ARP Dinamico

1. Apés clicar no icone “Bind” na operacdo, uma caixa de dialogo aparecera para perguntar se deve vincular como
um ARP estatico.
2. Clique em "OK" para vincular o ARP dinamico em um ARP estatico. Apds a vinculagdo bem-sucedida, os dados

ARP vinculados na lista ARP dinamica aparecerao na lista ARP estatica.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao vinculados (como
mostrado na Figura ...).
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Vincular em Lote ARP Dinamico

1. Depois de selecionar varios ARPs dindmicos, clique no botdo "Ligar" abaixo para abrir uma caixa de didlogo
para perguntar se deseja vincular os ARPs selecionados como ARP estatico.

2. Clique em "OK" para vincular o ARP dinamico selecionado ao ARP estatico. Apds a vinculagdo bem-sucedida,
os dados ARP vinculados na lista ARP dindmica aparecerao na lista ARP estatica.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao vinculados (como

mostrado na Figura ...).

Ligagdo ARP

Realmente deseja vincular o ARP de 1 selecionado
como ARP estatico?

=




SNMP

Visao geral

SNMP (Simple Network Management Protocol) € um protocolo padrdo para gerenciar dispositivos de Internet. Sua
finalidade €& garantir que as informagbes de gerenciamento possam ser transmitidas entre a estagdo de
gerenciamento de rede e o agente SNMP do equipamento gerenciado, para que o administrador do sistema possa
concluir o gerenciamento do sistema de rede.

O protocolo SNMP inclui principalmente as seguintes operagdes (como mostrado na Figura ..):

GET

1 I b;'
I GET-NEXT f I
' >
: SET P ;
NMS p SNMPagent !
: RESPONSE ]
<4
5 TRAP ; !
:* ] :

Operacéo de solicitagdo de obtencgao: a estacio de trabalho de rede SNMP extrai um ou mais valores de parametro
do agente SNMP.

Operacgao Get-next-request: A estacédo de trabalho de rede SNMP extrai o proximo valor de parametro de um ou
mais parametros do agente SNMP.

Operacgao de obtengcdo em massa: A estacao de trabalho de rede SNMP extrai valores de parametros em lote do
agente SNMP.

Operacgao de solicitagdo de configuragao: A estacdo de trabalho de rede SNMP define um ou mais valores de
parametro do agente SNMP.

Operacgao de obtengéao de resposta: O agente SNMP retorna um ou mais valores de parametro, que é a operagao
correspondente do agente SNMP para as trés operagdes acima.

Operacgao de interceptagao: O pacote enviado pelo agente SNMP para informar a estagdo de trabalho da rede
SNMP que algo aconteceu.

Somente leitura: A estagéo de trabalho da rede esta autorizada a ler todos os objetos MIB do dispositivo.
Leitura-gravagao: A estacéo de trabalho da rede esté autorizada a ler e gravar todos os objetos MIB do dispositivo.

Atualmente, o protocolo SNMP na interface é a operagao de trap.

Configuragao Global SNMP



Se o dispositivo habilitar a configuragao global SNMP, o dispositivo podera configurar e gerenciar os servicos SNMP

por meio do software de gerenciamento de rede SNMP.

1. Selecione "SNMP" em "Configuragao de rede". Apds entrar na interface de configuragdo SNMP, selecione
"Global" (como mostrado na Figura ...).
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2. O botéo "status SNMP" é o status da configuragdo global SNMP atual (ON esta habilitado, OFF esta desabilitado).

o Quando o "status SNMP" estiver DESLIGADO, clique no botdo e aguarde a conclusao da configuragéo e, em
seguida, vocé podera habilitar o servigo de configuragéo global SNMP e o status "SNMP" se tornara "LIGADO".
o Quando o "status SNMP" estiver LIGADO, uma caixa de aviso aparecera apoés clicar no botao, perguntando se
vocé tem certeza de desabilitar o servigo de configuragédo global SNMP.
Apos clicar em "OK", o servigo de configuragéo global SNMP sera desabilitado e o status "SNMP" passara a ser
"OFF".
Se vocé clicar em "Cancelar" o servigo de configuragédo global SNMP n&o sera desabilitado (como mostrado na

Figura ...).



Aviso

Realmente deseja desativar o servico SNMP?

Comunidade SNMP

O nome da comunidade SNMP pode ser considerado como a senha entre o NMS e o agente SNMP, ou seja, 0
agente SNMP so aceita a operagdo de gerenciamento do mesmo nome de comunidade, e o SNMP de nomes de
comunidade diferentes nao sera respondido e sera descartado diretamente.

Apo6s entrar na interface de configuragdo SNMP, selecione "SNMP community” para entrar na interface da
comunidade SNMP. A interface suporta as fun¢des de pesquisa difusa de dados, adigdo de dados e exclusédo (em

lote) de dados (como mostrado na Figura ...).
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Adicionar Comunidade SNMP



1. Clique no botao "Adicionar" no canto superior direito e exiba a janela de entrada de informagdes (como

mostrado na Figura ...).
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2. Apos inserir as informagdes na janela pop-up, clique em "OK" para adicionar a comunidade SNMP (as com ™"
s&o obrigatdrias).
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).



Adicionar comunidade SNMP

Excluir uma unica comunidade SNMP

1. Apés clicar no icone “Excluir” na operacdo, uma caixa de didlogo aparecera para perguntar se vocé tem
certeza de excluir a comunidade SNMP.
2. Cligue em "OK" para excluir essas informagdes do grupo SNMP.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado

na Figura ...).

Excluir comunidade SNMP

Realmen munidade SNMP?

Exclusao em lote de comunidades SNMP

1. Depois de selecionar varias comunidades SNMP, clique no botdo “Excluir” abaixo para abrir uma caixa de

didlogo para perguntar se vocé tem certeza de excluir as comunidades SNMP selecionadas.




2. Clique em "OK" para excluir as informagdes da comunidade SNMP em lotes.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado

na Figura ...).

Grupo de usuarios SNMP

Ao controlar, alguns usuarios podem ser associados a um grupo. Os usuarios do mesmo grupo tém os mesmos
direitos de acesso.

Selecione "Configuragdo de rede"” na barra de navegagdo e, em seguida, selecione "grupo de usuarios
SNMP" em "SNMP" para entrar na interface de configuragdo do grupo de usuarios SNMP. A interface suporta
dados de pesquisa difusa, adicdo de dados, exclusdo de dados (lote) e configuragdo de dados relacionados do

grupo de usuarios SNMP (como mostrado na Figura ...).



inteloras Intelbras S2028G-PB Max

#  Status do dispositivo G ru po

& Configuragdes das interfaces

Configuragdes de rede Global Comunidade Anfitrido da armadilha  Armadilha Bibiio porpégina 5 v Q

Rota estatica

Grupo de usuarios Modelo de seguranga Nivel de seguranga Operagéo
Total 0
Centro de Seguranga
Sistema
Informagdes Legais
PoE
Website: telb Email: br  Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

Adicionar grupo de usuarios SNMP

1. Clique no botao "Adicionar" no canto superior direito e exiba a janela de entrada de informacgoes.

2. Apo6s inserir as informacgdes na caixa pop-up (inserir de acordo com o prompt), clique em "OK" para adicionar o
grupo de usuarios SNMP (os com "*" s&o obrigatorios).

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serado adicionados (como

mostrado na Figura ...).

Adicionar grupo de usuarios

Grupo de (Comprimento: 1~32
usuarios

caracteres)

Nivelde  Autenticado e 8o criptogi v
seguranca

Lo o]

Excluir um unico grupo de usuarios SNMP

1. Clique no icone “Excluir” para o grupo de usuarios SNMP ser excluido.
2. Cligue em "OK" na caixa de confirmagao pop-up para excluir esse grupo de usuarios SNMP (como mostrado na

Figura ...).



Excluir grupo de usuarios

Realmente deseja excluir ¢ grupo de usuarios?

—

Excluir em Lote Grupo de Usuarios SNMP

1. Verifique o grupo de usuarios SNMP a ser excluido, clique no botdo “Excluir”.
2. Clique em "OK" na caixa de confirmagao pop-up para excluir o grupo de usuarios SNMP selecionado.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir grupo de usuarios

Visualizar usuario SNMP

No grupo de usuarios SNMP, clique na lista de grupos de usuarios SNMP para visualizar e todos os usuarios

SNMP pertencentes ao grupo de usuarios SNMP aparecerao abaixo dela (como mostrado na Figura ...).
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1. Clique no botao "Adicionar" no canto superior direito da lista de usuarios para abrir a caixa pop-up de entrada

de informacoes.

2. Insira as informagdes na caixa pop-up (insira de acordo com o prompt) e clique em "OK" para adicionar usuarios

SNMP (os com "*" sao obrigatorios).

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serado adicionados (como

mostrado na Figura ...).

Adicionar usudrio

* Grupo de usuarios  ManualWEB

* Nivel de seguranca  Autenticado e ndo criptogi

* Nome de usuario
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N° ACL/nome
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(ACL No: 1~1000, ACL name: 1~31 caracteres)

=3 @

1. Clique no icone "Editar" atras do usuario SNMP a ser modificado e a caixa de dialogo "Editar usuario SNMP"

aparecera.



2. Insira as informagdes na caixa de didlogo e clique em "OK" para modificar este usuario SNMP (como mostrado

na Figura ...).

Editar usuario

(Comprimento

(Comprimento

(ACL No: 1~1000, AC

Lo o]

Excluir um tnico usuario SNMP

1. Clique no icone “Excluir” apés o usuario SNMP a ser excluido

2. Clique em "OK" na caixa de confirmagao pop-up para excluir esse usuario SNMP (como mostrado na Figura ...).

Deletar usuario

Excluir Usuarios SNMP em Lote

1. Verifique os usuarios SNMP a serem excluidos, clique no botdo “Excluir”.

2. Clique em "OK" na caixa de confirmagao pop-up para excluir os usuarios SNMP selecionados.




3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Deletar usuario

Realmente deseja excluir os usuarios 1

e

selecionados?

Trap Host

O pacote enviado pelo agente SNMP para informar a estagéao de trabalho da rede SNMP que algo aconteceu.
Selecione "Configuragao de rede" na barra de navegagao e, em seguida, selecione "Trap Host" em "SNMP"
para entrar na interface de configuragdo do host de trap. A interface suporta as fungdes de pesquisa difusa de

dados, adi¢ao de dados, modificacdo de dados e exclusdo (em lote) de dados (como mostrado na Figura ...).
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Adicionar Trap Host



1. Clique no botado "Adicionar™ no canto superior direito para abrir a caixa pop-up de entrada de informacoes.
2. Insira as informagdes na caixa pop-up (insira de acordo com o prompt) e clique em "OK" para adicionar o host

nxn

Trap (os com ™" s&do obrigatorios).
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).

Adicionar host de armadilha

= Nome de anfitrido (O formato & enderego IP, como 192.168.1.1)

Numero da versdo ~ version 1 v

* Nome da comunidade (Comprimento: 1~32 caracteres)

= &3

Editar Trap Host

1. Clique no icone "Editar" na operacao e a caixa de dialogo "Modificar Trap Host" aparecera.
2. Insira as informagdes na caixa de dialogo, e clique em "OK" para modificar o Trap Host (a caixa de entrada

"in

cinza nao é operavel e as com "*" sdo necessarias).
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (como

mostrado na Figura ...).



Modificar host do Trap

(O Tormato & enderego IP, como 192.168.1.1)

(Comprimento: 1~32 caracteres)

=3 @

Excluir um tUnico Trap Host

1. Clique no icone “Excluir”, uma caixa de dialogo aparecera, perguntando se deseja excluir o Trap Host.
2. Clique em "OK" para excluir as informagdes do Trap Host.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir host de trap

Realmente desej

Excluir em Lote Trap Hosts

1. Selecione varios Trap Hosts e clique no botdo “Excluir”.

2. Uma caixa de dialogo aparecera, perguntando se vocé tem certeza de excluir os hosts de trap selecionados.

Cliqgue em "OK" para excluir as informacdes do host de trap em lote.




3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir host de trap

Realmente deseja excluir o host 1 Trap

selecionado?

Configuragao de Trap SNMP

Trap sao as informagdes enviadas pelo agente SNMP para a estagao de trabalho da rede, que é usada para relatar
alguns eventos especificos. Os pacotes de trap séo divididos em trap geral e trap personalizado. As armadilhas
gerais incluem o seguinte: autenticagdo, linkdown, linkup, coldstart e warmstart. Os traps personalizados sao
emitidos de acordo com os requisitos de cada maédulo.

Selecione "Configuragdo de rede" na barra de navegagdo e, em seguida, selecione "Configuragdo de
interceptagcao SNMP" em "SNMP" para entrar na interface de configuracdo de interceptagcdo SNMP (como

mostrado na Figura ...).
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1. Se “Ativado” for selecionado para "SNMP global trap configuration”, as operagdes "Ativado" e

"Desativado” de "SNMP interface linkup trap
"SNMP cold start trap” sera exibido.

SNMP interface linkdown trap

SNMP hot start trap" e

2. Clique em "OK" para completar a configuragédo do trap SNMP (como mostrado na Figura ...).
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1. Se “Desativado” for selecionado para "SNMP global trap configuration”, as operagdes "Ativado" e

"Desativado” de "SNMP interface linkup trap
"SNMP cold start trap" sera exibido.

SNMP interface linkdown trap

SNMP hot start trap” e

2. Cligue em "OK" para completar a configuragéo do trap SNMP (como mostrado na Figura ...).

itos reservados.



inteloras Intelbras S2028G-PB Max

#  Status do dispositivo SN M P

& Configuragdes das interfaces

Configuragdes de rede Global ~ Comunidade  Grupo  Anfitrido da armadilha  Armadilha

Configuragio de trap padréo SNMP O Ativar
(Nota: Entre em vigor para todas as opgdes de Trap padrio SNMP)

Rota estatica

Centro de Seguranca

Sistema
Informagdes Legais

PoE

Website: telb Email: br Contato: (48) 21060006 Copyright @ 2022 Intelbras S.A. Todos os direit

ACL

ACL (lista de controle de acesso), uma ACL é composta por uma série de regras, cada regra € uma declaragdo de
permissao, negagado ou comentario, declarando as condi¢gdes e o comportamento correspondentes. As regras de ACL

filtram pacotes combinando alguns campos na mensagem.

ACL Template

Mostrar todos os modelos de ACL, que sao divididos em dois tipos: IPv4 padrao e IPv4 estendido.

« IPv4 padrao: apenas faga regras de acordo com o enderego IP de origem para filtrar o pacote.
+ |IPv4 estendido: crie regras de acordo com o tipo de protocolo, endereco IP de origem e endereco IP de destino

para filtrar pacotes.

Entrar na Interface de ACL Template

Selecione "ACL" em "Configuragao de rede"” para entrar na interface de configuragcao ACL. Apds entrar na
interface de configuragdo ACL, clique na guia "ACL template" para entrar na interface "ACL template" (como

mostrado na Figura ...).
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Adicionar ACL

1. Clique no botao "Adicionar" no canto superior direito (como mostrado na Figura ...).
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2. Na janela pop-up de adi¢gdo do modelo ACL, insira as informagdes e clique em "OK" para adicionar dados (os

nxn

com "*" sdo obrigatorios).
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual, os dados ndo serdo adicionados (como

mostrado na Figura ...).



Adicionar modelo de AGL

® IPv4 padrio O IPv4

*NeA

Dominio do tempo  Nao vincular v
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4. Na janela pop-up de adigao de regras ACL, insira as informacdes e clique em "OK" para adicionar ACL.
5. Se vocé quiser adicionar mais regras de ACL para esta ACL, clique em "Continuar a adicionar” para continuar

adicionando dados.

6. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao adicionados mais (os

dados com "*" sdo obrigatorios, conforme mostrado na Figura ...).

Adicionar regra ACL padrio

N°ACL/nome 10
(Intervalo: 1~2

® Permitir O Negar

£ B Erm

Editar ACL
1. Clique no icone "Editar" atras da ACL a ser modificada e a caixa de dialogo "Editar modelo da ACL"

aparecera.

2. Insira as informagdes na caixa de dialogo, e clique em "OK" para modificar esta ACL. (somente o dominio do

tempo pode ser modificado, conforme mostrado na Figura ...).




3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (como

mostrado na Figura ...).

Editar regra ACL padrio

Excluir um Unico ACL

1. Clique no icone “Excluir” apés a ACL a ser excluida.

2. Clique em "OK" na caixa de confirmagao pop-up para excluir esta ACL.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao excluidos (como mostrado

na Figura ...).

Excluir regra ACL

Realmente deseja excluir a regraACL?

==

Excluir em Lote ACLs

1. Verifique as ACLs a serem excluidas, clique no botao “Excluir” abaixo.




2. Cliqgue em "OK" na caixa de confirmacao pop-up para excluir as ACLs selecionadas.
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado

na Figura ...).

Excluir regra AGL

Realmente deseja excluir as regras de 1 ACL
selecionadas?

Regra ACL

A ACL pode ser composta por varias regras, e os conteldos correspondentes especificados por cada regra ndo sao
idénticos, e os conteudos correspondentes em regras diferentes podem se sobrepor ou entrar em conflito. A
correspondéncia de regras de ACL é realizada em estrita conformidade com o nimero de sequéncia de pequeno a
grande, e a regra com numero pequeno entra em vigor primeiro. Sequéncia refere-se ao niumero de sequéncia de
regras em toda a ACL.
Visualizar Regra ACL

No modelo ACL, clique na lista de modelos ACL para visualizar e a regra ACL no modelo ACL aparecera abaixo

dela (como mostrado na Figura ...).
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Adicionar Regra ACL

1. Clique no botao "Adicionar" no canto superior direito (como mostrado na Figura ...).
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2. Na janela pop-up de adi¢do de regras ACL, insira as informagdes e clique em "OK" para adicionar ACL.

3. Se vocé quiser adicionar mais regras de ACL para esta ACL, clique em "Continuar a adicionar" para continuar

adicionando dados.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados ndo serdo adicionados mais (os

dados com "*" sdo obrigatérios, conforme mostrado na Figura ...).



Adicionar regra ACL padrio
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Editar Regra ACL

1. Clique no icone "Editar" atras da ACL a ser modificada (como mostrado na Figura ...).
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2. Digite as informagdes na janela pop-up e clique em "OK" para modificar a ACL.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (os com

séo obrigatorios, conforme mostrado na Figura ...).



Editar regra ACL padrao

N®ACL/nome 10

Nedaregra 1 (intervalo: 12147483647,

*Agao ® Permitir O Negar

* Corresponder
a0 endereco IP

ay v

Dominio do
tempo

Nao vincular

Love o]

Excluir uma unica Regra ACL

1. Clique no icone “Excluir” apés a ACL a ser excluida.
2. Clique em "OK" na caixa de confirmagao pop-up de confirmagao para excluir esta ACL.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).
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4. Clique em "OK" na janela pop-up de confirmagao para excluir esta ACL (como mostrado na Figura ...).



Excluir regra ACL

Realmente deseja excluir a regra ACL?

=

Excluir em Lote Regras ACLs

1. Verifique a regra ACL a ser excluida e clique no botdo “Excluir” abaixo (como mostrado na Figura ...).
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2. Clique em "OK" na janela pop-up de confirmagao para excluir as regras ACL selecionadas.
3. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).



Excluir regra ACL

Realmente deseja excluir as regras de 1 ACL
selecionadas?

=

Aplicacao de Interface

Entrar na Interface de Aplicagao

Apos entrar na interface de configuragao ACL, clique na aba "Interface" para entrar na interface de aplicagao

(como mostrado na Figura ...).
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Adicionar Aplicagao de Interface

1. Clique no botédo "Adicionar" no canto superior direito, insira as informagdes na janela pop-up.

2. Clique em "OK" para adicionar com sucesso.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao adicionados (os dados com

nkn

séo obrigatdrios, conforme mostrado na Figura ...).

Adicienar interface ACL

Editar Aplicacao de Interface

1. Clique no icone "Editar" atras da aplicagado de interface a ser modificado para abrir a caixa de dialogo "Editar

Aplicacao de interface VLAN"

2. Apoés modificar as informagdes na caixa de dialogo, clique em "OK" para modificar esta aplicagado de interface.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados ndo serdo modificados (somente ACL

pode ser modificada, conforme mostrado na Figura ...).

Editar aplicativo de interface

Excluir uma tnica Aplicagao de Interface




1. Clique no icone “Excluir” atras da aplicagéo de interface a ser excluido.
2. Clique em "OK" na janela pop-up de confirmagao para excluir esta aplicagdo de interface.
3. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir aplicativo de interface

Realmente deseja excluir o aplicativo de interface?

=

Excluir em Lote Aplicag6es de Interface

1. Verifique as aplicagdes de interface a serem excluidos, clique no botao “Excluir”’ abaixo.
2. Cligue em "OK" na caixa pop-up de confirmagéo para excluir as aplicagdes de interface selecionados.
3. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e os dados nao serao excluidos (como mostrado

na Figura ...).



Excluir aplicativo de interface

Realmente deseja excluir os aplicativos de
interface 1 selecionados?

—

Aplicagao VLAN
Entrar na Interface de Aplicagao VLAN

Depois de entrar na interface de configuragdo ACL, clique na guia "Aplicagao VLAN" para entrar na interface

"Aplicagdo VLAN" (como mostrado na Figura ...).

intelbr Qs Intelbras S2028G-PB Max

#  Status do dispositivo ACL
W Configuragdes das interfaces
- ini Exibigio por pagina 10 v + Adicionar
Configuragdes de rede Modelo Interface VLAN Interface VLAN Dominio do tempo Q
Rota estatica
1D VLAN Diregéio da interface Tipo ACL Nome da ACL Operagio
Total 0

Centro de Seguranga

Sistema

Informagées Legais

PoE

Website: telb Email: br Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

Adicionar Aplicagao VLAN

1. Clique no botédo "Adicionar" no canto superior direito, insira as informagdes na janela pop-up.

2. Clique em "OK" para adicionar com sucesso.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (os dados com

nkn

séo obrigatorios, conforme mostrado na Figura ...).

Adicionar aplicagio VLAN

CL 10 (4Pvapadrio) v

=3 @

Modificar Aplicagdo VLAN

1. Clique no icone "Editar" atras da aplicagdo VLAN a ser modificado e a caixa de dialogo "Editar aplicagao de
interface VLAN" aparecera.

2. Ap6s modificar as informagdes na caixa de dialogo, clique em "OK" para modificar esta aplicagdo de VLAN.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados ndo serdo modificados (somente ACL

pode ser modificada, conforme mostrado na Figura ...).

Editar aplicativo VLAN

ID VLAN

Excluir uma unica Aplicacdo de VLAN




1. Clique no icone “Excluir” atras da aplicagdo VLAN a ser excluido.
2. Clique no botao "OK" na janela pop-up de confirmagao para excluir esta aplicagdo VLAN.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir aplicativo VLAN

Realmente deseja excluir o aplicativo VLAN?

Excluir em Lote Aplicagdes VLAN

1. Verifique as aplicagdes VLAN a serem excluidos, clique no botao “Excluir” abaixo.
2. Cliqgue em "OK" na caixa pop-up de confirmagéo para excluir as aplicagdes VLAN selecionados.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao excluidos (como mostrado

na Figura ...).



Excluir aplicativo VLAN

Realmente deseja excluir os aplicativos 1 VLAN
selecionados?

=

Aplicagao da Inteface VLAN

Entrar na Interface de Aplicagao VLAN

Depois de entrar na interface de configuragdo ACL, clique na guia "Interface VLAN" para entrar na interface de

"Aplicagdo VLAN" (como mostrado na Figura ...).
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Adicionar Interface de Aplicagdao VLAN

1. Clique no botado "Adicionar" no canto superior direito, insira as informagdes na janela pop-up.

2. Clique em "OK" para adicionar com sucesso.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao adicionados (os dados com

nkn

séo obrigatdrios, conforme mostrado na Figura ...).

Adicionar interface VLAN

entrada O Direg3o de saida

* Selecione ACL| 10 (IPv4 padido) v

=3 @

Editar Interface de Aplicagdo VLAN

. Clique no icone "Editar" atras da aplicagao interface VLAN a ser modificado e a caixa de didlogo "Editar
aplicagoes de interface VLAN"

. Ap6s modificar as informagdes na caixa de dialogo, clique em "OK" para modificar esta aplicagdo de interface
VLAN.

. Cligue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados néo serdo modificados (somente

“Selecionar ACL” pode ser modificado, conforme mostrado na Figura ...).

Editar aplicativo de interface VLAN

Excluir uma unica Interface de Aplicagao VLAN



1. Clique no icone “Excluir” atras da aplicagcao de interface VLAN a ser excluido.
2. Clique em "OK" na janela pop-up de confirmagao para excluir esta aplicagédo de interface VLAN.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir aplicativo de interface VLAN

Realmente deseja excluir o aplicativo da interface

VLAN?

Excluir em Lote Interfaces de Aplicagées VLAN

1. Verifique as aplicagdes de interface VLAN a serem excluidos, clique no botao “Excluir” abaixo.
2. Cliqgue em "OK" na caixa pop-up de confirmagéo para excluir as aplicagdes de interface VLAN selecionados.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serado excluidos (como mostrado

na Figura ...).



Excluir aplicativo de interface VLAN

Realmente deseja excluir os aplicativos de
interface de 1 VLAN sel

Dominio do Tempo
O dominio do tempo é a colegdo de periodos de tempo. Um dominio de tempo pode conter de zero a varios

periodos de tempo. O intervalo de tempo do dominio do tempo € a unido de todos os periodos de tempo. Existem

dois tipos de periodos de tempo:

1. Periodo de tempo periédico:selecione um dia ou varios dias de segunda a domingo, bem como o ponto de inicio e
0 ponto de término como periodo de tempo, que entra em vigor repetidamente todas as semanas.

2. Periodo de tempo absoluto:entra em vigor dentro do intervalo de data e hora especificado.
Entrar na Interface de Dominio do Tempo

Ap6s entrar na interface de configuragdo da ACL, clique na guia "Dominio do Tempo" para entrar na interface

de "Dominio do Tempo" (como mostrado na Figura ...).
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Adicionar Dominio de Tempo

1. Clique no botao "Adicionar" no canto superior direito, insira as informagdes na janela pop-up.
2. Clique em "OK" para adicionar com sucesso.
3. Cligue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o seréo adicionados (os dados com

"*" s&o obrigatdrios, conforme mostrado na Figura ...).

Adicionar dominio de tempo ACL

* Nome de
dominio do (Comprimento: 1~31
tempo
caracteres)

N° da regra (Intervalo: 1~2147483647)

*Tipo de hora  Tempo periodico v

®@DiaDe Trabalho @Segunda @Terca @Quarta @Quinta @Sexta
&Todos os dias 9 i

©@Fim de semana  @Sabado @Domingo

Hora inicial hora v © minuto v @ segundo v

HoraFinal hora v © minuto v @ segundo v

=3 @

Adicionar Regra de Dominio do Tempo

1. Clique no icone "Adicionar" atras do dominio de tempo para adicionar regras, insira as informagdes na janela

pop-up

2. Cligue em "OK" para adicionar regras para este dominio de tempo.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (0 nome do

dominio de tempo nao pode ser modificado, conforme mostrado na Figura ...).

Adicionar regra de dominio de tempo ACL

* Nome de
dominio do. ManualWEB (Comprimento: 1~31
tempo
caracteres)

N° da regra (Intervalo: 1~2147483647)

*Tipo de hora  Tempo periodico v

®DiaDe Trabalho &Segunda @Terca @Quarta @Quinta E@Sexta
®Fim de semana  @Sabado @Domingo

@Todos os dias

Hora inicial hera v : minute v @ segundo v

HoraFinal hora v : minuto v @ segundo v

Lo o]

Editar Regra de Dominio do Tempo

1. Clique no icone "Editar" apds a regra do dominio do tempo a ser modificada (como mostrado na Figura ...).
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2. Ap6s modificar as informagées na janela pop-up, clique em "OK" para modificar esta regra de dominio de
tempo.
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (0 nome do

dominio de tempo e o numero da regra nao podem ser modificados, conforme mostrado na Figura ...).



Editar regra de dominio de tempo ACL

(Comprimento: 1~31

Nedaregra 1

* Tip Tempo periodico v

alho

Hora inicial 00~

Hora Final 12 v

Excluir Regra de Dominio do Tempo

1. Clique no icone “Excluir”’ apés a regra de dominio de tempo a ser excluida (conforme mostrado na Figura ...).

Excluir regra de dominio de tempo ACL

2. Cligue em "OK" na janela pop-up de confirmagao para excluir esta regra de dominio de tempo.

3. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).




Excluir regra de dominio de tempo ACL

cluir a regra de dominio de

Excluir um tnico Dominio de Tempo

1. Clique no icone “Excluir” atras do dominio de tempo a ser excluido.
2. Cligue em "OK" na janela pop-up de confirmagao para excluir este dominio de tempo.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir dominio de tempo ACL

Excluir em Lote Dominios de Tempo

1. Verifique o dominio de tempo a ser excluido, clique no botdo “Excluir’ abaixo.

2. Cligue em "OK" na caixa pop-up de confirmagéo para excluir os dominios de tempo selecionados.




3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir dominio de tempo ACL

Realmente deseja excluir os dominios de tempo de
1 ACL selecionados?

e

Atualizar Dominio de Tempo

Clique no botao "Atualizar™ para atualizar os dados do dominio do tempo (como mostrado na Figura ...).
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VLAN

VLAN (Virtual Local Area Network) é uma tecnologia para dividir os dispositivos na mesma LAN logicamente. Os
dispositivos divididos na mesma VLAN podem se comunicar entre si ha camada 2, e os dispositivos em diferentes

VLANSs sao isolados uns dos outros na camada 2. Dessa forma, os pacotes de broadcast sao limitados em uma VLAN.



1. Selecione "Configuragao de rede" na barra de navegagéo (como mostrado na Figura ...).
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2. Selecione "VLAN" em "Configuragao de rede"(como mostrado na Figura ...).

v
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Clique em "VLAN" para entrar na interface de configuragdo da VLAN (como mostrado na Figura ...).
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Adicionar VLAN

1. Clique no botao "Adicionar" no canto superior direito, insira as informagdes na janela pop-up.
2. Clique em "OK" para adicionar com sucesso.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao adicionados (os dados com

"*" sdo obrigatdrios, conforme mostrado na Figura ...).

Adicionar VLAN

*VLAN ID (Intervalo: 1~4094)
Suporte remoto-span

Descrigdo

(Comprimento: 0~32
caracteres)

= &3

* Quando "Support remote-span” € selecionado, a "VLAN source" e a "observation VLAN" podem ser

configuradas na interface do espelho de porta.

Adicionar VLANs em Lote

1. Clique no botédo "Adicionar lote" no canto superior direito, insira as informagdes na janela pop-up.



2. Clique em "OK" para adicionar com sucesso.
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo adicionados (os dados com

wn

sdo obrigatérios, conforme mostrado na Figura ...).

Adicienar VLAN em lote

*VLAN ID (Formato: 1-5,7,9)

= 3

Editar VLAN

1. Clique no icone "Editar" apds a VLAN a ser modificada e a caixa de didlogo "Editar VLAN" aparecera.

2. Apoés modificar as informagdes na caixa de dialogo, clique em "OK" para modificar com sucesso.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdao modificados (o ID da VLAN

nao pode ser modificado, conforme mostrado na Figura ...).

Editar VLAN

* VLAN ID (intervalo: 1~4094)

(Comprimento: 0~32

= 8

Excluir VLAN




1. Clique no icone “Excluir”’ apés a VLAN a ser excluida.
2. Clique em "OK" na caixa de confirmagao pop-up para excluir com sucesso.
3. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e os dados n&o serao excluidos (a VLAN 1 ndo

pode ser excluida, como mostrado na Figura ...).

Excluir VLAN

Realmente deseja excluir a VLAN?

Excluir em Lote VLANs

1. Apos verificar as VLANSs a serem excluidas (clique na caixa na frente do ID da VLAN para selecionar todas as
VLANSs na interface atual).

2. Clique no botao “Excluir” abaixo.

3. Cliqgue em "OK" na caixa pop-up de confirmagé&o para excluir as VLANs selecionadas.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (a VLAN 1 ndo

pode ser excluida, como mostrado na Figura ...).



Excluir VLAN

Realmente deseja excluir a VLAN 1 selecionada?

=

Interface

Depois de entrar na interface de configuragdo da VLAN, clique na guia “Interface™ para entrar na pagina da

interface (como mostrado na Figura ...).
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Modificar Informagbes da
1. Clique no icone "Editar" atras da interface a ser modificada, insira as informacdes a serem modificadas na
janela pop-up.

2. Clique em "Salvar" para concluir a modificacao.



3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (a coluna da

interface nao pode ser modificada, conforme mostrado na Figura ...).

Editar interface VLAN

interface  gi0/s

“tipo de link Access v

VLANID 1 (Intervalo: 1~4094)

= 3

Centro de Seguranca

Gerenciamento de usuarios

Para aumentar a seguranga de operagao do dispositivo, varios tipos de gerenciamento de autenticagao (incluindo AAA,
consulte o Manual de configuragdo AAA) séo fornecidos durante o login do usuario ou habilitar a operagdo. Somente

usuarios com autoridades correspondentes podem efetuar login ou habilitar com sucesso.

Gerenciamento de usuarios

Para autorizar diferentes niveis de conjuntos de comandos executaveis para usuarios de diferentes niveis, o
nivel 15 é superusuario e o nivel 0-14 & usuario comum. o superusuario pode acessar todas as interfaces e os
usuarios comuns s6 podem acessar a interface "Status do dispositivo".

Dentre eles, o nivel 0 tem a autoridade mais baixa e o nivel 15 tem a autoridade mais alta (somente usuarios
com nivel 15 tém acesso a todas as interfaces).

Selecione "Gerenciamento de usuarios” em "Centro de seguranga” para entrar na interface de configuragéo
de gerenciamento de usuarios. Depois de entrar na interface de configuragdo de gerenciamento de usuarios,
selecione "Gerenciamento de usuarios™.

A interface suporta as funcbes de busca difusa de informacbes do usuario, adicdo de informagdes do usuario,

edicao de informagdes do usuario e exclusdo de informagdes do usuario (como mostrado na Figura 5-1).
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O dispositivo suporta os seguintes tipos de acesso:

« Telnet (login remoto): os usuarios podem gerenciar e manter remotamente os dispositivos dessa maneira.
Faga login no dispositivo pela porta do console para gerenciamento e manutencgao.

* SSH (shell seguro): o SSH fornece servigo de gerenciamento de login remoto seguro para usuarios por meio de
tecnologia de criptografia e autenticagao.

« O protocolo FTP (File Transfer Protocol):serve para completar a copia entre dois computadores, e copiar os
arquivos do computador remoto para o seu proprio computador, que € chamado de "download" de arquivos.

« Ainterface de transmissao de protocolo da web permite que o navegador navegue.

Adicionar usuario

1. Clique no botao "Adicionar" no canto superior direito para abrir a caixa de entrada de adicionar um usuario.
2. Insira as informagdes na caixa pop-up (insira de acordo com o prompt).

nikn

3. Clique em "OK" para adicionar um usuario (os com "*" sdo obrigatorios).
o A"Senha" e "Confirmar senha" devem ser iguais.
o Clique no icone atras da senha para visualizar a senha.

o Selecione "Usuario comum" para "Nivel" e a autoridade é 0-14. Se selecionar "super usuario", a autoridade é 15.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).



Adicionar usuario

(Comprimentc

* Quando o numero atual de usuarios atingir o nimero maximo de usuarios do dispositivo, vocé ndo podera
continuar adicionando usuarios. Para adicionar outros usuarios, primeiro exclua alguns usuarios existentes ou

ajuste o numero maximo de usuarios para um maior no dispositivo.

Editar informagoes do usuario

1. Clique no icone "Editar" na operagao e a caixa de dialogo "Editar usuario" aparecera.

2. Apos inserir as informagdes na caixa de dialogo, clique em "OK" para modificar as informagdes do usuario (a
caixa de entrada cinza ndo pode ser operada, e a "Senha" e "Confirmar senha" devem ser iguais, clique no

icone atras da senha para visualizar a senha).

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e as informagdes do usuario ndo sdo modificadas

(como mostrado na Figura ...).

Editar usudrio

Nome de usuario  intelbras (Comprimentc

Nivel  Superusurio




Excluir informagodes de usuario

. 5s cli i xclui a0, u ix ia 3 u \elel z
1. Apos clicar no icone "Excluir" na operacao, uma caixa de didlogo aparecera perguntando se vocé tem certeza
de excluir as informagbes do usuario.
2. Clique em "OK" para excluir esta informagéo de usuario ("admin" é a conta de administrador e n&o sera
excluida; o usuario de login atual também esta proibido de ser excluido).
. Cliqu u iX -U u i 0 usuario nao sa ifi
3. Clique em "X" ou "Cancelar" para fechar a caixa po atual e as informagdes do usuario ndo sao modificadas

(como mostrado na Figura ...).

Deletar usuario

Realmente deseja deletar?

=

Usuario Online

Depois de entrar na interface de gerenciamento de usuarios, selecione "Usuario online" e a interface suporta as
fungbes de busca difusa de informagdes de usuarios online e atualizagdo de informagdes de usuarios online (como

mostrado na Figura ...).
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Atualizar Usuarios Online

Clique no botéao "Atualizar" para atualizar a interface atual uma vez (como mostrado na Figura ...).
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Storm Suppression
Visao geral

Ao configurar os paradmetros de supressdo de tempestade, o trafego permitido de broadcast, multicast ou unicast
desconhecido na porta é limitado. Quando o trafego de broadcast, multicast ou unicast desconhecido na porta

exceder o limite definido, o sistema descartara os pacotes que excedem o limite, de modo a reduzir a proporcao de



trafego de broadcast, multicast ou unicast desconhecido que passa pela porta para o intervalo limitado, de modo

que para garantir o funcionamento normal dos servigos de rede.

Instrugao para Fungao de Supressao de Tempestades

Entrar na Interface da Fungao de Supressao de Tempestades

1. Selecione “Centro de Segurang¢a” na barra de navegagéo (como mostrado na Figura ...).
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2. Selecione "Supressao de tempestade” em "Centro de segurancga” para entrar na interface de configuragao

"Supressao de tempestade" (como mostrado na Figura ...).
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Adicionar Supressao de Tempestades



1. Clique no botao "Adicionar”, insira as informagdes na caixa pop-up (introduza os dados de acordo com o
prompt) e no tipo, ao configurar o valor do limite na mesma porta, pps nado pode coexistir com os outros dois
modos de limite (kbps e porcentagem).

nkn

2. Por fim, clique em "OK" para criar uma nova supressao de tempestade (aquelas com "*" sao obrigatorias).
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).

Adicionar supresso de tempestade

* Nome da interface  gior

*Modelo Unicast desconhecido Transmissao Multicast

Status @® Ativar O Desativar
Limite O kbps ®pps O Porcentagem
3000 pps  (Variar: 100-1000000)

Descrigio: O valor padrao é 3000

*Agdo  Iogging v

.

Configurar supressao de tempestade de uma tnica porta

1. Encontre a porta de supressao de tempestades a ser modificada, clique no icone "Editar" na barra de operacao,
modifique o status, limite e acao de trés tipos de tempestades na caixa pop-up.

2. Clique em "OK" para configurar a tempestade supresséo desta porta (aquelas com "*" s&o obrigatérias e o
nome da interface ndo pode ser modificado).

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (como

mostrado na Figura ...).



Editar supressio de tempestade

Multicast

Limite QO tagem

Configurar Supressao Storm de Miiltiplas Portas

1. Apos selecionar varias portas que precisam modificar a configuragdo de tempestade, clique no botéo

"Configurar" abaixo (como mostrado na Figura ...).

Editar supressio de tempestade

Nome d

Multicast

Limite

* A0 logging

2. Apos modificar o status, limite ou agao das trés tempestades na janela pop-up, clique em "OK™" para configurar a

supressao de tempestade da porta selecionada (o item com "*" & obrigatério € o nome da interface ndo pode ser
modificado).
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).




Editar supressio de tempestade

Nome da int

N Multicast

Limite

Excluir Supressio de Tempestade de uma Unica Porta

1. Encontre a porta de supressao de tempestade a ser excluida, clique no icone "Excluir" na barra de operacao.
2. Clique em "OK" na caixa de confirmagao pop-up para excluir a supressao de tempestade da porta.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir

Exclusao de Supressao Tempestade de Multiplas Portas

1. Verifique as portas de supressao de tempestades a serem excluidas e clique no botdo "Excluir" abaixo (como

mostrado na Figura ...).




Excluir

2. Clique em "OK" na caixa de confirmagao pop-up para excluir a supressao de tempestade das portas
selecionadas.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir

Isolamento da Porta

Visao geral




O isolamento da porta € um dos recursos de seguranga baseados na porta. Os usuarios podem configurar a porta
especificada para ser isolada de algumas portas de acordo com suas necessidades, ou seja, configurar sua porta
isolada. Dessa forma, os pacotes recebidos pela porta especificada ndo podem ser encaminhados para a porta
isolada, o que ndo apenas aumenta a seguranga da rede, mas também fornece aos usuarios um esquema de rede
mais flexivel.

A fungao de isolamento de porta realiza o isolamento de pacotes em uma diregdo. Assumindo que a porta isolada
da porta A esta definida como B, os pacotes que entram pela porta A serdo descartados diretamente se a porta de
destino for B. No entanto, se a porta de destino dos pacotes que entram pela porta B for A, os pacotes podem ser

encaminhados normalmente.

Instrucao da Funcgao de Isolamento da Porta

Entrar na Interface da Fungao de Isolamento da Porta

Selecione "Isolamento de porta” em "Centro de seguranga” para entrar na interface de configuragdo de
isolamento de porta.
A interface suporta as fungbes de pesquisa e filtragem difusas, adicao de dados, edigdo de dados e exclusdo

(em lote) de dados em lotes (como mostrado na Figura ...).
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Adicionar Isolamento de Porta



1. Clique no botao "Adicionar™ no canto superior direito para abrir a caixa de dialogo "Adicionar grupo de

isolamento"” (como mostrado na Figura ...).

Adicionar grupo de isolamento

* D do grupo de isolamento 1 (intervalo: 1~64)

Q Interfaces selecionadas

gigabitethemeto/s

gigabitethemet0/s

gigabitethernet0/7

gigabitethemet0/s

gigabitetheret0/9

gigabitethernet0/10

O =T Bidirecional  Enviar Receber

gigabitetnerneto/12
Marque a interface € o modo de isolamento

. |

2. Insira o ID do grupo de isolamento na caixa de dialogo (ele também pode ser gerado automaticamente), marque
a porta a ser isolada e clique em ">", e modifique a diregédo a ser isolada em "Interfaces selecionadas" (o
padrao é isolamento bidirecional. modifique-o, selecione primeiro a porta e depois modifique a diregao) e clique

no botao "OK".

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e o grupo de isolamento nédo sera adicionado

(como mostrado na Figura ...).



Adicionar grupo de isolamento

* ID do grupo de isolamento (Intervalo: 1~64)

Intes

Bidirecional

Marque a interfac

. |

Editar Isolamento de Porta

1. Clique no icone "Editar" na operagao para abrir a caixa de dialogo "Editar grupo de isolamento” (como

mostrado na Figura ...).

Editar grupo de isolamento

(intervalo: 1~64)

Inte

2. Selecione a porta no lado esquerdo da caixa de didlogo e clique em ">" para adicionar uma porta de isolamento.
3. Em "Interfaces selecionadas™ no lado direito da caixa de didlogo, marque a porta e clique em '<' para excluir a

porta de isolamento.

4. Quando a diregao de isolamento precisar ser modificada, verifique primeiro a porta e depois mude a diregao.

5. Cliqgue em "X" ou "Cancelar” para fechar a caixa pop-up atual e o grupo de isolamento ndo sera modificado

(como mostrado na Figura ...).




Editar grupo de isolamento

* ID do grupo de isolamento (Intervalo: 1~64)

Intes

Bidirecional

Marque a interfac

. |

Excluir Isolamento de uma Unica Porta

1. Apés clicar no icone "Excluir" na operagdo, uma caixa de didlogo aparecera perguntando se deseja excluir o

grupo de isolamento.

2. Cligue em "OK" para excluir as informagdes do grupo de isolamento.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e o grupo de isolamento nao sera excluido (como

mostrado na Figura ...).

Excluir grupo de isolamento

Realr excluir o grupo de

(=]

Exclusao de Isolamentos de porta em Lote

1. Depois de selecionar varios grupos de isolamento, clique no botao "Excluir" abaixo para abrir uma caixa de

didlogo perguntando se vocé tem certeza de excluir os grupos de isolamento selecionados.




2. Clique em "OK" para excluir as informagdes do grupo de isolamento em lote.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o ser&o excluidos (como mostrado

na Figura ...).

Controle de Acesso ao Dispositivo

Visao geral
O controle de acesso ao dispositivo visa aumentar a seguranca do dispositivo e restringir o acesso de usuarios
ilegais. Quando as regras de controle de acesso do dispositivo ndo estao configuradas, todos os IPs podem acessar
o dispositivo. Depois de adicionar a lista branca, apenas os usuarios da lista branca podem acessar o dispositivo.

Os usuarios fora da lista branca estao restritos a acessar o dispositivo usando SSH, telnet e web.

Instrugdo da Fungao de Controle de Acesso do Dispositivo

Entrar na Interface da Funcao de Controle de Acesso do Dispositivo

Selecione "Controle de acesso do dispositivo” em "Centro de seguran¢a" para entrar na interface de
configuragéo do controle de acesso do dispositivo, que suporta as fungdes de pesquisa difusa de dados, adi¢cdo

de dados e exclusao (em lote) de dados (como mostrado na Figura ...).
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Adicionar dados de controle de acesso ao dispositivo

1. Clique no botao "Adicionar" no canto superior direito para abrir a caixa pop-up de entrada de informagoes.

2. Insira as informagdes na caixa pop-up (insira de acordo com o prompt) e clique em "OK" para adicionar o
controle de acesso do dispositivo (os com ™" sdo obrigatérios).

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serado adicionados (como

mostrado na Figura ...).

Adicionar regra de controle de acesso ao dispositivo

Observagdes

Comprimento: 0~15 caracteres.
* Iniciar IP

“Finalizar IP

Os primeiros 24 bits do IP inicial e do IP final
devem ser consistentes

Nota: Esta operagio abrangera  lista branca existente no

equipamento. entretanto, & recemendado que o IP local
seja incluido na lista de permissiies. Caso contrario, vocs
ndo conseguira fazer login.

Love o]

4. Quando o "Controle de acesso do dispositivo" é criado pela primeira vez, a caixa de entrada "Comentarios"
fica visivel e o usuario pode inserir de 0 a 15 caracteres das informagdes de comentarios (como mostrado na

Figura ...).



Adicionar regra de controle de acesso ao dispositivo

[l

* Iniciar IP

*Finalizar IP

As informacdes do prompt ficam visiveis quando o controle de acesso do dispositivo é criado pela primeira vez, e
o conteudo é: "Observacgao: Esta operacgao cobrira a lista branca existente no dispositivo. Ao mesmo

tempo, é recomendavel que o IP local ser incluido na lista branca. Caso contrario, vocé nao podera fazer

login”.

Excluir Dados de Controle de Acesso de Dispositivo Unico

1. Ap6s clicar no icone "Excluir" na operagéo, uma caixa de dialogo aparecera perguntando se deseja excluir a

regra de controle de acesso do dispositivo.

2. Cligue em "OK" para excluir a regra de controle de acesso do dispositivo.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao excluidos (como mostrado

na Figura ...).

Excluir as regras de controle de acesso do dispositivo




« Ao excluir um unico item, se a lista branca contiver o endereco local e houver outras listas brancas apés a

exclusao, vocé nao podera acessar o dispositivo.

Dados de controle de acesso do dispositivo de exclusido de lote

1. Depois de selecionar varios controles de acesso ao dispositivo, clique no botao "Excluir" abaixo para abrir uma
caixa de dialogo perguntando se deseja excluir as regras de controle de acesso do dispositivo selecionado.

2. Clique em "OK" para excluir as regras de controle de acesso do dispositivo em lote.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado

na Figura ...).

Excluir as regras de controle de acesso do dispositivo

Realmente deseja excluir as regras de controle de
acesso do dispositivo 1 selecionadas?

=

« Durante a exclusdo em lote, se a lista branca selecionada contiver o endereco local e houver outras listas

brancas apos a excluséo, vocé nao podera acessar o dispositivo.

Sistema

Configuracao do Sistema

« A configuracao do sistema é para facilitar aos usuarios o gerenciamento rapido e abrangente dos dispositivos,
incluindo:

1. "Atualizacao do sistema"”

2. "Nome do host"

3. "Data e hora™

4. "Restaurar configuragao de fabrica"

5

. "Reiniciar"



6. "Backup e recuperacao de configuragao"
» Cliqgue no menu esquerdo "Sistema" - "Configuragao do sistema" para entrar (como mostrado na Figura ...).
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Atualizacao do Sistema

Atualizacao do sistema, a fim de fornecer aos usuarios uma versao de software mais estavel e recursos de software
mais ricos, o sistema suporta atualizagcédo e atualizagdo de versdo de software. O numero da versao I0S/Web do

sistema atual e o tempo de compilagao correspondente serdo exibidos na interface.

Para atualizar a "versao da Web", clique no botao "Atualizagdo manual™ apos a "Versao da web atual” para

selecionar a versdo da WEB ROM correspondente (como mostrado na Figura ...).
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« O arquivo selecionado deve ser o pacote de atualizagcdo da WEB ROM correspondente ao dispositivo e o nome do

arquivo ndo pode conter o caractere de espago.

Nome do Host

O nome do host é usado para identificar o dispositivo. No processo de uso, os usuarios podem alterar o nome do
dispositivo a qualquer momento de acordo com suas proprias necessidades, e essa alteragdo tem efeito imediato,

ou seja, o novo nome do dispositivo aparecera no proximo prompt do sistema.

wkn

Vocé pode clicar no link "Modificar" para modificar o nome do host (o item com "*" é obrigatério) e o comprimento é

inferior a 63 caracteres (como mostrado na Figura ...).

(Comprimento: 1~63

Data e Hora

Configuracao Global NTP

O protocolo de tempo de rede (NTP) € um protocolo de Internet padrédo para sincronizagao de tempo na Internet.
O objetivo do NTP é sincronizar a hora do dispositivo com a hora padrdo. O padrao de tempo atual € o tempo

universal coordenado (UTC).

O design do NTP considera totalmente a complexidade da sincronizagdo de tempo na Internet. O mecanismo
fornecido pelo NTP ¢é rigoroso, pratico e eficaz, adequado para o ambiente de Internet de varias escalas e
velocidades. O NTP n&o apenas corrige a hora atual, mas também rastreia continuamente a mudanga de hora.

Ele pode ajustar e manter automaticamente a estabilidade do tempo mesmo se a rede falhar. O NTP tem menos
sobrecarga de rede e medidas para garantir a seguranca da rede. A adog¢do dessas medidas permite ao NTP

obter sincronizacao de tempo confiavel e precisa na Internet.



A opgao "configuragdao global NTP" esta ativada por padrao. Quando o switch esta ligado, significa que o
servico NTP e a fungao de sincronizagdo de tempo do servidor NTP estdo habilitados. O seguinte item de

configuragéao "configuragao do servidor NTP" pode ser configurado.

Quando o interruptor esta "desligado”, € usado para desabilitar a fungéo de sincronizagao de tempo do servidor
NTP. O item de configuragdo "configuragao do servidor NTP" abaixo esta oculto e ndo pode ser configurado

(como mostrado na Figura ...).

Aviso

Realmente deseja fechar a configuracio global do

oo |

NTP?

Configuragao do Servidor NTP

Depois que o servigo NTP for habilitado, o dispositivo atualizara a hora de forma sincrona por meio do servidor

NTP. O nome de dominio ou IP do servidor NTP é preenchido aqui.

1. Clique no botao "Adicionar" do servidor NTP para adicionar o servidor NTP (os com "*" sao obrigatérios). Nome
de dominio ou endereco IP pode ser adicionado. O intervalo de comprimento efetivo do nome de dominio é 1-63

(como mostrado na Figura ...).



Adicionar servidor NTP

(Nome de dominic

1. Cligue no icone "Modificar™ na lista de servidores NTP para modificar o servidor NTP atual.

2. Depois de modificar com sucesso, clique em "OK" para configurar o servidor NTP com sucesso e os dados
serdo exibidos no final da lista.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serdo modificados (como

mostrado na Figura ...).

Editar servidor NTP

1. Clique no icone "Excluir" na lista de servidores NTP para excluir o servidor NTP atual. Uma caixa de aviso
aparecera para confirmar antes de excluir.

2. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serdo excluidos (como mostrado

na Figura ...).




Excluir servidor NTP

Realmente deseja exclur o servidor NTP?

Configuracao de Fuso Horario

A hora do sistema é determinada principalmente pela hora e fuso horario configurados. Para que o dispositivo
funcione em coordenagao com outros dispositivos, € necessario configurar a hora do sistema e o fuso horario

com precisao.

1. Clique em "Modificar" para modificar o fuso horario. Defina o fuso horario correspondente na caixa de dialogo
pop-up.
2. Cligue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados ndo serdo modificados (como

mostrado na Figura ...).

Configuragio de fuso hordrio
ustomizar

(Comprimento: 1~19

Fuso horario  UTC0D

=

Configuracao de Horario




A hora do sistema é determinada principalmente pela hora e fuso horario configurados. Para que o dispositivo
funcione em coordenagao com outros dispositivos, € necessario configurar a hora do sistema e o fuso horario

com precisao.

1. Clique em "Modificar" para modificar a hora. Na caixa de dialogo pop-up, vocé pode selecionar o "ano", "més",
"dia", "hora", "minuto" e "segundo" correspondentes.

2. Vocé também pode clicar no botao "Hora atual do sistema™ para definir a hora do sistema como a hora do
dispositivo.

3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (como

mostrado na Figura ...).

Ajuste de hora

“Data 2022 v/ 8 ~ [/ 23 v

“Tempo 18 a4 22

hora atual do sistema
(o]

Restaurar configuragao de fabrica

Esta operagédo limpara todas as informagbes de configuragdo do dispositivo e restaurara o dispositivo a sua

configuragédo padrao.Por favor, use esta operacdo com cuidado!

1. Clique no botdo "Restaurar padrao" para abrir uma caixa de dialogo de confirmacgao.
2. Apds marcar a caixa de selegado "Reiniciar dispositivo"”, o dispositivo reiniciara o dispositivo imediatamente apos a

recuperagao (como mostrado na Figura ...).



Restaurar configuragio de fabrica

staurar a

» Depois de restaurar a configuragéo de fabrica, vocé precisa reiniciar o dispositivo.

Reinicializar
Quando o dispositivo falha, o usuario pode remover a falha reiniciando toda a maquina de acordo com a situagao

real. Apés reiniciar todo o dispositivo, todos os servicos de todo o dispositivo serdo interrompidos.Por favor, use

esta operagdo com cuidado!

1. Clique no botdo "Reiniciar por uma chave" para abrir uma caixa de dialogo de confirmagao.
2. Apdés marcar a caixa de selegao "Salvar configuragao”, o dispositivo salvara a configuragao atual antes de

reiniciar o dispositivo (como mostrado na Figura ...).

Dispositivo de reinicio




» Se a configuragao atual ndo for salva antes do dispositivo ser reiniciado, a configuragdo atual sera perdida apoés o

dispositivo ser reiniciado.

Configuragado de Backup e recuperagao

Antes de configurar o backup e a recuperagao, é necessario garantir a comunicagdo normal com o dispositivo.
Configuracao de Backup
Cliqgue no botdo "Backup de configuragao”, a caixa de dialogo salvar aparecera (a caixa de dialogo salvar é

fornecida pelo navegador e pode variar um pouco dependendo do navegador). O usuario pode selecionar o

caminho da pasta de salvamento para salvar (como mostrado na Figura ...).
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Configuragao de Recuperagao

Clique no botdo "Recuperagao de configuragao”, a caixa de didlogo de selecao sera exibida automaticamente

e vocé pode selecionar o arquivo de configuragédo correspondente (como mostrado na Figura ...).
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« Antes de abordar a configuragéo de inicializagao local, certifique-se de que o arquivo de configuragéo

corresponda ao tipo de dispositivo e a versao atual do sistema.

Depois que a recuperagao de backup for bem-sucedida, a configuragdo nao entrara em vigor imediatamente.

N&o tera efeito até que o dispositivo seja reiniciado (como mostrado na Figura ...).

L"-*u
al
* Apos restaurar a configuragao de inicializagao, a configuragdo atual ndo muda e o arquivo de configuragéao

recuperado s6 pode ser executado apos a reinicializagao.

Tabela de enderecos MAC

A entrada da tabela de enderegcos MAC consiste no enderego MAC do terminal, a porta do dispositivo conectada ao
terminal, a coluna do tipo de enderego MAC e o ID da VLAN da porta. Quando o dispositivo recebe o pacote, ele
correspondera ao enderego MAC de destino do pacote com a entrada da tabela de enderegcos MAC armazenada no

dispositivo, de modo a localizar rapidamente a porta de encaminhamento do pacote.

O endereco MAC pode ser dividido em dois tipos: endereco MAC estatico e enderego MAC dinamico. O enderegco MAC

estatico € dividido em endereco MAC de encaminhamento estatico e endereco MAC de filtragem estatica.

O aprendizado de endereco MAC dinamico € o método de aprendizado de endereco MAC mais basico para
dispositivos. Cada entrada da tabela de enderegcos MAC dinamicos tem um tempo de envelhecimento. Se nenhum
pacote com o enderego MAC de origem correspondente a entrada da tabela de enderegos MAC for recebido na VLAN
e na porta correspondentes quando o tempo de envelhecimento tiver expirado, o dispositivo excluira a entrada da

tabela de enderegos MAC.

Informagodes da Tabela de Enderegos MAC



Selecione "Tabela de enderegos MAC" em "Sistema” para entrar na interface de gerenciamento "Tabela de

enderegcos MAC". Depois de entrar na interface "tabela de enderegos MAC", clique na guia "tabela de

enderegos MAC" para entrar na interface "informag¢oes de enderego MAC" (como mostrado na Figura ...).
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Adicionar endere¢co MAC estatico
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1. Depois de entrar na interface "tabela de enderegos MAC", clique no botao "Adicionar endereco MAC

estatico" no canto superior direito.

Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

2. Depois de inserir as informagdes na janela pop-up, clique em "OK" para adicionar o enderego MAC estatico.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (os itens com "*"

s&o obrigatorios, conforme mostrado na Figura ...).



Adicionar enderego MAC estatico

(Formato

*VLAN ID

gabitethemeto/1

Love o]

Excluir em lote Enderegcos MAC

1. Verifique os enderegos MAC a serem excluidos e clique no botdo "Excluir" abaixo (como mostrado na Figura

).

Excluir enderego MAG

2. Confirme as informagdes na caixa de confirmagao pop-up.

3. Cliqgue em "OK" para excluir todos os enderecos MAC selecionados.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nado serao excluidos (como mostrado

na Figura ...).




Excluir enderego MAC

Confime a excluséo dos seguintes dados
selecionados
1 endereco MAC ESTATICO?

=3 @

Pesquisar e Filtrar Enderego MAC

Na barra de status das informagbes de pesquisa, insira (selecione) as informagbes a serem pesquisadas e
filtradas e, em seguida, clique no botdo "Pesquisar" para filtrar as informagdes qualificadas (como mostrado na

Figura ...).
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Transforme o enderegco MAC dindmico em endere¢o MAC de encaminhamento estatico

1. Verifique o enderegco MAC dinamico a ser ativado e clique no botao "Turn to STATIC" abaixo (como mostrado

na Figura ...).



2. Confirme as informagdes na caixa de confirmagao pop-up.
3. Clique no botédo "OK" para converter o enderegco MAC dindmico selecionado em endereco MAC estatico.
4. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo convertidos em endereco

MAC estatico (como mostrado na Figura ...).

Converter endere¢co MAC dinamico em enderegco MAC de filtro estatico (DROP)

1. Verifique o enderego MAC dinamico a ser convertido e clique no botdo "Turn to DROP" abaixo (como mostrado

na Figura ...).




2. Confirme as informagdes na caixa de confirmagao pop-up.

3. Clique no botao "OK" para converter o enderego MAC dinamico selecionado no enderegco MAC do filtro estatico
(DROP).

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao convertidos para o

endereco MAC DROP (como mostrado na Figura ...).

Atualizar Tabela de Enderegcos MAC

Clique no botao "Atualizar" para atualizar os dados da tabela de enderegos MAC (como mostrado na Figura ...).
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Configuragado de Tempo de Idade

A entrada da tabela de enderegos MAC dinamicos tem um tempo de envelhecimento. Se nenhum pacote com o
endereco MAC de origem correspondente a entrada da tabela de enderegos MAC for recebido na VLAN
especificada quando o tempo de envelhecimento expirar, a entrada da tabela de enderegcos MAC sera excluida. Se
o pacote cujo enderego MAC de origem corresponde a entrada da tabela de enderegos MAC for recebido na VLAN

especificada, o tempo de envelhecimento da entrada da tabela correspondente sera redefinido.

O enderego MAC estatico s6 pode ser configurado e excluido pelos usuarios, e o endereco MAC estatico nao sera

envelhecido.

1. Depois de entrar na interface "Tabela de enderegos MAC", clique na guia "Tempo de Idade" para entrar na

interface "Tempo de Idade" (como mostrado na Figura ...).
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Centro de Informacdes
Espelhamento de porta
Ferramentas
Informag@es Legais

O PoE

telbras.com  Email: i m.br  Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

2. Insira o numero que atende aos requisitos na caixa de entrada de tempo de idade e clique em "OK" para configurar
COM SuCesso.
3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao estdo configurados (como mostrado

na Figura ...).

Aviso

Configurando o tempo de idade com sucesso

Centro de informacdes

O objetivo do centro de informagdes é facilitar aos usuarios a visualizagao do log do dispositivo e localizar todos os
tipos de anomalias que possam ocorrer durante a operagao do dispositivo de acordo com as informagdes do log.

Clique em "Sistema” - "Centro de Informagodes” a esquerda para entrar (como mostrado na Figura ...).
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Descrigao do nivel de log do sistema Fieldsc

Campos Nivel Descrigao
Emergéncias 0 Erro fatal, sistema indisponivel, dispositivo parado, precisa reiniciar
Alertas 1 Erro grave, algum tipo de fungéo nao esta disponivel, o negdcio esta parado

Erro de emergéncia, problemas irreversiveis de algumas fungdes e algumas fungbes

Critico 2

séo afetadas
Erros 3 Informacgdes de erro
Avisos 4 Informacéao de aviso
Notificagdes 5 Informagdes de notificagdo de eventos
Informativo 6 Informagbes Prompt e Informagdes de Notificagao
Depuragao 7 Informagbes de depuragao

Configuragao de Parametros

Habilitar Log do Sistema

* Quando a chave esta “ON”, os seguintes itens de configuracao (nivel de log de buffer, nivel de log de arquivo,
interface IP de origem, log de notificagao, servidor de log) podem ser configurados e as informacdes de log
serao gravadas e salvas.

* Quando a chave esta “OFF”, os seguintes itens de configuragao (nivel de log de buffer, nivel de log de arquivo,

interface IP de origem, log de notificagao, servidor de log) ndo podem ser configurados e serdo ocultados, e as



informagdes de log ndo serdo gravadas e salvas por o dispositivo.

» Quando a operacao de desligamento for executada, o usuario sera solicitado "Tem certeza de fechar o log do
sistema?”.

o Clique no botao "OK" para fechar o log do sistema e emitir o comando diretamente.

o Clique no botédo "Cancelar" para nao fazer nenhuma alteragao.

Nivel de log do buffer

E usado para especificar o nivel minimo de log a ser armazenado na meméria. O nivel maximo de log é o nivel
0. As informacgdes de log com nivel de log maior ou igual ao nivel selecionado serdo armazenadas na memoria.
Existem oito tipos de niveis de log de buffer. Consulte a tabela "Descrigdo do campo de nivel de log do

sistema" para obter detalhes.

Nivel de log de arquivos

E usado para especificar o nivel minimo de log armazenado na meméria flash. O nivel maximo de registro é 0.
As informagbes de registro com nivel de registro maior ou igual ao nivel selecionado serdo armazenadas na
memdria flash. O nivel de log de arquivo inclui oito categorias. Consulte a tabela "Descricido do campo de nivel

de log do sistema" para obter detalhes.

Interface IP de Origem

Configure a interface de origem para enviar ao servidor de log. A interface IP de origem inclui a porta null0 e

outras interfaces L3, e a opgao de configuragao da interface IP de origem €& opcional.

Log de notificagao

» Quando o comutador esta "ON", é usado para permitir a fungdo de enviar informagdes de log para o servigo de
log e o seguinte item de configuracao "Log Server" pode ser configurado.

» Quando o comutador esta "OFF", é usado para desativar a fungéo de enviar informagdes de log para o servigo

de log. O seguinte item de configuragdo "Log Server" esta oculto e ndo configuravel.

Servidor de Log

Para facilitar o gerenciamento centralizado das informag¢des de log, geralmente é necessario configurar o
servidor de log para receber as informagdes de log no mesmo grupo de trabalho. O servidor de log s6 pode ser

configurado quando o “Log de notificagado” esta ativado.

wen

1. Clique no botédo "Adicionar" do servidor de log para adicionar um servidor de log (os com "*" s&o obrigatorios).
Nome de dominio ou endereco IP pode ser adicionado. O intervalo de comprimento efetivo do nome de dominio
éde 1a63.

2. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o serao adicionados (como

mostrado na Figura ...).



Adicionar servidor de log

* Nome (Comprimento: 1~63 c:

(Formatt

(interval

= 3

1. Clique no icone "Modificar™ na lista de servidores de log para modificar o servidor de log atual.
2. Apos clicar em "OK", o servidor de log é configurado com sucesso e os dados sao exibidos no final da lista.
3. Cliqgue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo modificados (como

mostrado na Figura ...).

Editar servidor de log

*Nome manualWEB

1. Clique no icone "Excluir" na lista de servidores de log para excluir o servidor de log atual.
2. Vocé precisa confirmar antes de excluir. Clique em "OK" para excluir os dados.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serdo excluidos (como mostrado

na Figura ...).




Botéo "OK”

Excluir servidor de log

Realmente deseja excluir o servidor de log?

= &3

1. Apos clicar no botdo "OK", o contelido modificado de "Nivel de log de buffer”, "Nivel de log de arquivo",

"Interface IP de origem" e "Log de aviso" pode ser distribuido para o dispositivo (como mostrado na Figura

).
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interface IP de origem" e "Log

3. Clique no botao "OK", havera uma mensagem rapida (como mostrado na Figura ...).
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Ver logs

As informagbes de log do sistema sao divididas em quatro dire¢des de saida, incluindo console (terminal do
console), console de monitoramento (terminal Telnet ou SSH), servidor de log, arquivo de log (arquivo de log de
memoria e arquivo de log de flash). O "Log de exibigdo" nesta pagina exibe apenas o contetdo do "arquivo de log
(arquivo de log flash)".

Depois de inserir a interface, as informagdes do log ndo sao carregadas por padrdo. Depois de preencher os

parametros da consulta, clique no botdo "Consulta"” para carregar as informagdes de log (como mostrado na Figura

).
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Nivel de Log



O nivel "Todos" ¢é selecionado por padréo e ha oito categorias. Consulte a tabela "Descrigao do campo de
nivel de log do sistema" para obter detalhes. De acordo com o nivel de log, os resultados da consulta sdo

maiores ou iguais ao nivel selecionado e o nivel de log mais alto € 0.

Horario de inicio
O horario de inicio deve ser preenchido no formato de "2000/01/31 20:00:00", que pode ser deixado em branco.

O tempo padrao é 0:00 do dia atual do cliente. Se vocé nao preencher o horario de inicio, significa que a tela

comeca no log original.

Horario Final
A hora de término é preenchida no formato "2000/01/31 20:00:00"que pode ser deixado em branco. Se a hora

final ndo estiver preenchida, significa a hora atual.

« Se "Hora de término" estiver preenchida, "Hora de inicio" deve ser preenchida e "Hora de término" deve ser

maior que "Hora de inicio™.

Botao "Consultar”

Clique neste botao para carregar os logs gravados pelo dispositivo, incluindo arquivos de log de memdria e

arquivos de log flash (como mostrado na Figura ...).
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Botao “Limpar Logs”



1. Depois de clicar no botao "Clear Logs", o usuario precisa confirmar se deve limpar o log.

2. Clique no botao "OK" para limpar todas as informagdes de log, incluindo arquivo de log de meméaria e arquivo de
log flash.

3. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao limpos (como mostrado na

Figura ...).

Limpar registros

Realmente deseja limpar o log do buffer e o log do

Lo o]

arquivo?

Espelho da porta

Visao geral

O espelhamento de porta, também conhecido como SPAN (Switched Port Analyzer), € um método de
gerenciamento usado para monitorar o fluxo de dados da porta do dispositivo. SPAN inclui SPAN local, SPAN

remoto e VLAN SPAN.

Instrucao de Port Mirror

Entrar na Interface de Fungao de Espelho de Porta

Cligue em "Sistema™ na barra de navegagao para expandir seu submenu e, em seguida, clique na opgao de
menu "Espelho de porta” para aguardar a interface carregar e entrar na interface de fungado de imagem de

porta por padrao.



A interface suporta pesquisa e filtragem, adicdo de espelho de porta, edigdo de espelho de porta, excluséo e

exclusdo em lote de espelho de porta, salto de pagina e outras fungdes (como mostrado na Figura ...).

.
Intzlbros Intelbras $2028G-PB Max
Status do dispositivo Es pe| ho da po rta Bxbigio porpigina 10 ¥ Q + Adicionar

Configura¢des das interfaces

Identificagio de sessdo Interface de origem/VLAN de origem Observar interface/Observar VLAN Interface do refletor Operagéio

Configuragdes de rede

Centro de Seguranca Total 0
Sistema
Configurago do sistema
Tabela de enderegos MAC
Centro de Informagdes
Ferramentas
Informagdes Legais

© PoE

Website: wiwintelbrascom  Email: i m.br  Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.

192168231

Adicionar e editar a fungao do espelho da porta

1. Adicione o espelho da porta (vocé precisa configurar a VLAN remota na interface VLAN antes de configurar a
fonte remota da VLAN ou observar a VLAN. Clique aqui para pular para a interface VLAN para adicionar fungao)

1. Entre na interface de funcéo de espelho de porta. Se a quantidade de dados do espelho da porta ndo atingiu o
limite superior do dispositivo, o botao “Adicionar” sera exibido no canto superior direito da lista.

2. Clique neste botéo para abrir a caixa de didlogo “Adicionar espelho de porta”. Na caixa de diadlogo pop-up
“Adicionar espelho de porta”, vocé pode alternar para selecionar os modos de fonte de interface + interface
de observacao, fonte de VLAN remota + interface de observacéao, fonte de VLAN + interface de observagao +
interface de reflexao, fonte de interface + observar VLAN alterando as caixas de radio da fonte da interface e da
fonte VLAN, observe a interface e observe a VLAN.

3. Apds selecionar o modo correspondente, selecione a interface ou grupo de agregagéo de links correspondente
de acordo com o modo e clique no botdo “OK”na parte inferior da caixa de didlogo. Se passar na verificagao de
dados e o dispositivo suportar, emita o comando add normalmente, feche a caixa de dialogo e retorne a lista de
atualizacao.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados nao serao adicionados (como

mostrado na Figura ...).



Adicionar espelho de porta

* Identificacdo de sessao 1 (Intervalo: 1~64)

| @ interface de origem O VLAN de origem |

Dica: Selecione “Interfaces selecionadas™ e, em seguida, altere “Diregio do espeln’
Q Interfaces selecionadas

gigabitethernetoA
gigabitetherneto/z

gigabitethermeto/3

gigabitethernet0/4 - Ambos Enviar Receber

I@ Observar interface O Observar VLANI

Q Interfaces selecionadas

gigabitetherneto/
gigabitethemet02
gigabitethemeto/3

gigabitethermet0/a

Fonte da VLAN + Interface Observe

Nesse modo, a interface de observagéao precisa ser configurada como modo hibrido na interface VLAN.

Fonte da interface + Observe VLAN
Nesse modo, a porta selecionada apds a observagdo da VLAN precisa ser configurada para pertencer a VLAN
Observe na interface VLAN.

. Editar espelho de porta

. Na tabela de espelho de porta, clique no botao "Editar" correspondente aos dados do espelho na coluna de
operagao da lista e a caixa de dialogo "Editar espelho de porta” aparecera, conforme mostrado na figura
abaixo.

. No estado de edic¢ao, o ID da sesséo e o tipo de sessdo ndo podem ser editados e apenas os dados de interface
correspondentes podem ser modificados. Apds modificar e editar, clique em “OK” na parte inferior da caixa de
dialogo.

. Se os dados forem preenchidos corretamente, o comando de modificagao sera emitido para o dispositivo e
fechara a caixa de dialogo para atualizar a lista. Caso contrario, a mensagem de erro ou aviso do dispositivo
sera retornada.

. Cligue em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados néo serdo modificados (como

mostrado na Figura ...).



Editar espelho de porta

* Identificacdo de sessao 1 (Intervalo: 1~64)

@ Interface de origem () VLAN de origem

Dica: Selecione “Interfaces selecionadas™ e, em seguida, altere “Diregio do espeln’

Q Interfaces selecionadas

gigabitethemet0/3 gigabitethemet 0/1 Ambos

gigabitethermet0/5 gigabitethernet 0/2 Ambos
gigabitethemet0/s

gigabitethenet0/7 - Ambos Enviar Receber

@ Observar interface Observar VLAN

Interfaces selecionadas

Q

gigaitethemetors gigabitethernet /4
gigabitethemet0/s
gigabitethemet0/s

gigabitethermet0/7

Excluir e Excluir Lote Fungao de Espelho de Porta

1. Na coluna de operagao da lista, clique no icone da lixeira dos dados correspondentes ou marque a caixa de
selecao dos dados correspondentes e, em seguida, clique no botdo “Excluir” na parte inferior da lista, conforme
mostrado na figura a seguir.

2. A caixa de dialogo de confirmagéo para excluir os dados correspondentes sera exibida. Clique no botao “OK” na
caixa de didlogo novamente para emitir o comando de exclusdo dos dados correspondentes ao lado do
dispositivo.

3. Se o dispositivo for excluido normalmente e ndo houver outra excegao, emita 0 comando e, em seguida, feche a
caixa de dialogo e retorne a lista de atualizagéo, caso contrario, ele retornara a caixa de prompt de mensagem
de erro ou aviso do dispositivo.

4. Clique em "X" ou "Cancelar" para fechar a caixa pop-up atual e os dados n&o seréo excluidos (como mostrado

na Figura ...).



Excluir espelho de porta

Realmente deseja excluir o grupo de espelhos de
porta 1 selecionado?

e

Ferramentas

Teste de ping IPv4

A fungdo Ping é usada para verificar o status da conexao de rede e se o host esta acessivel. A fungéo Ping envia o
pacote de solicitagdo de eco ICMP para o host e aguarda a resposta de eco ICMP, que é usada para determinar se
o destino é alcangavel. O ping também pode medir o tempo de ida e volta da origem ao destino.

Selecione "Configuragées" na barra de navegagéo e, em seguida, selecione "Ferramenta" em "Configuragoes"

para entrar na interface de operagao da ferramenta (como mostrado na Figura ...).
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Instrugdes para Teste de ping IPv4

Na interface de teste de ping IPv4 (aqueles com
origem" devem ser inseridos corretamente (vocé pode inserir de acordo com o prompt); "Ping Times" pode ser
ilimitado ou inserido manualmente (deve ser 1-2000, o padrédo é 5); "Timeout" &€ 2000 por padrao (intervalo de
entrada: 50-10000), ou pode estar em branco; O valor padrao de "Comprimento do pacote" € 76 (intervalo de
entrada: 76-3000), também pode estar vazio. Depois de concluir a operagao, clique em "Iniciar" para verificar se o
enderego de destino especificado pode ser alcangado na caixa de texto abaixo e a caixa de texto nao esta operavel.

Clique em "Pare" para encerrar a operagao e a caixa de texto se torna operavel. Para "Ping Times", selecione

"ilimitado" (como mostrado na Figura 6-41).

intelbras

Status do dispositivo

Configura¢des das interfaces

ConfiguragBes de rede

Centro de Seguranca
Sistema

Configuraggo do sistema
Tabela de enderegos MAC
Centro de Informagdes
Espelhamento de porta
Ferramentas
Informagdes Legais

PoE

Intelbras S2028G-PB Max

Ferramentas

nxn

Teste de ping IPv4

* Enderego IP de destino
Frequéncia de ping O llimitado ® 5 (1~2000)

Tempo limite  s00 (50~10000 ms)

Enderego IP de origem

Iniciar

Tamanho do pacote 76 (36~18024 bytes)

telbras.com  Email i m.br  Contato: (48) 21060006

s&0 necessarios), o "enderecgo IP de destino" e "enderecgo IP de

Copyright ® 2022 Intelbras S.A. Todos os direitos reservados.



intelbros Intelbras S2028G-PB Max

Status do dispositivo Ferramentas

ConfiguragSes das interfaces

ConfiguragBes de rede

Teste de ping IPv4

Centro de Seguranca
* Enderego IP de destino

Sistema
Configuragio do sistema Frequéncia de ping O llimitado ® 5 (1~2000)
Tabela de enderegos MAC
Tempo limite 900 (50~10000 ms)

Centro de Informacdes

Tamanho do pacote 76 (36~18024 bytes)
Espelhamento de porta
Ferramentas Endereco IP de origem

Informag@es Legais

PoE

Website: telbras.com  Email: i br Contato: (48) 21060006 Copyright © 2022 Intelbras S.A. Todos os direitos reservados.




Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentagdo deste em conjunto com a nota

fiscal de compra do produto, vocé podera utilizar os beneficios que lhe s&o assegurados.
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigbes:

1. Todas as partes, pegcas e componentes do produto sdo garantidos contra eventuais defeitos de fabricagdo, que
porventura venham a apresentar, pelo prazo de 3 (trés) anos — sendo 3 (trés) meses de garantia legal e 33 (trinta e trés)
meses de garantia contratual —, contado a partir da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia
contratual compreende a troca gratuita de partes, pegcas e componentes que apresentarem defeito de fabricagao, incluindo
a mao de obra utilizada nesse reparo. Caso néo seja constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de

uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Ainstalagéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto
necessite a instalagao e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo

que os custos desses servigos ndo estdo inclusos no valor do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes de transporte e segurancga de ida e volta do produto ficam sob a responsabilidade do

Senhor Consumidor.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e segurangca de ida e volta do produto, ficam sob a

responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio nao for de
fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tenséo na

rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com



o manual do usuario ou decorrentes do desgaste natural das partes, pegas e componentes; c) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o numero de série do produto tiver

sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga

uma copia de seguranga regularmente dos dados que constam no produto.

7. A Intelbras nao se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim
como as protegdes de rede necessarias para protegado contra invasdes (hackers). O equipamento é garantido contra vicios
dentro das suas condigdes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento

eletrénico, nao esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

A garantia contratual deste termo é complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Sendo estas as condi¢des deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sao ilustrativas.
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