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S$2300G | Manual do usuario

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.
Este manual contempla os seguinte modelos da serie S2300G :

» S2310G-A
» S2328G-A
» S2328G-PA
» S2328G-B
» $2328G-PB
» §2352G-A
» S$2352G-B
» S2352G-PB

Este € um produto homologado pela Anatel, o numero de homologacdo se encontra na etiqueta do produto, para consultas utilize o link

sistemas.anatel.gov.br/sch (https://sistemas.anatel.gov.br/sch)
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EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressdo que navegadores como Google Chrome® e Mozilla

Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o menu do navegador, acessando a aba

Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera aberta, execute os passos a seguir, de acordo com o navegador:

Google Chrome®: na tela de impressao, no campo Destino, clique em Alterar, selecione a opcdo Salvar como PDF na secdo Destinos locais e

clique em Salvar. Seré aberta a tela do sistema operacional solicitando que seja definido o nome e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opgéo Imprimir para arquivo, no campo Arquivo, defina o

nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique em Imprimir.

PROTEGAO E SEGURANGA DE DADOS

Observar as leis locais relativas a protecédo e uso de tais dados e as regulamenta¢des que prevalecem no pais. O objetivo da legislagdo de

protegdo de dados € evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e registro de dados de

clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras est&o sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos dos procedimentos de
trabalho da companhia.

- E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a servigos (sejam eles
servigos internos ou administragdo e manutengéo remotas) sejam estritamente seguidas. Isso preserva os interesses do cliente e oferece

protegéo pessoal adicional.

Diretrizes que controlam o tratamento de dados

« Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuigdo de senhas, sem permitir qualquer excegdo. Jamais informar senhas para pessoas néo autorizadas.

» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apagar) ou usar dados de
clientes.

« Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes de protocolos.

« Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos ndo sejam
armazenados ou deixados em locais geralmente acessiveis.

« O trabalho em conjunto com o cliente gera confianga.

« Este produto nao realiza qualquer tratamento de dados pessoais

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteragdo de qualquer facilidade, como o acesso externo ao sistema da empresa para obtengao de
dados, portanto, € de suma importancia que as senhas sejam disponibilizadas apenas aqueles que tenham autorizagéo para uso, sob o risco de

uso indevido.

A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir deste produto, com
excegao aos dados necessarios para funcionamento do proprio produto. Para mais informagdes, consulte o capitulo sobre métodos de
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seguranca do equipamento.

Visao Geral

Este guia do usuario fornece as seguintes informagoes:

« Como se conectar a interface de rede pela primeira vez.
« Exploracéo da interface de rede pela primeira vez.
» Como usar a interface de rede.

» Quais recursos vocé pode configurar na interface de rede.

Este guia do usuario n&o inclui procedimentos de configuragdo passo a passo, pois as paginas da web sdo projetadas de maneira orientada por
tarefas. Normalmente, uma pagina de configuragdo fornece links para as paginas necessarias para concluir a tarefa. Os usuarios ndo precisam

navegar por varias paginas. Para tarefas que exigem navegagéao por varias paginas, este guia do usuario fornece exemplos de configuragao.

Este guia do usuario também néo fornece informagdes detalhadas sobre os parametros. Vocé pode obter informagdes suficientes online, nas

informacdes de recursos e nos parametros das paginas da web.

Exploracéo da Interface de Rede

Faca login na interface de rede por meio de HTTP ou HTTPS.

inteloras

UserLogin

Exploracao da Interface de Rede pela Primeira Vez

O acesso a web é suportado por padréo de fabrica apenas para um dispositivo com enderecgo IP de gerenciamento, nome de usuario e
senha no rétulo do dispositivo. Para outros dispositivos, a Conexdo a Rede nao é suportada por padrdo de fabrica. Para efetuar login
na web para esses dispositivos, vocé deve primeiro fazer login nos dispositivos através da porta do console e configurar as
configuragdes conforme necessario.

Como pratica recomendada, altere as informagdes de login e atribua permissées de acesso imediatamente apds a primeira conexdao bem-

sucedida por motivos de seguranca.

Configuragdes de Conexao Padrao

Endereco IP do Nome de
Item Mascara de Sub-rede Senha Papel do Usuario
Dispositivo Usuario
Dispositivo Pl
192.168.0.1 255.255.255.0 admin admin administrador de rede

(Interface VLAN 1)
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- A Interface VLAN 1 obtém enderecgos IP via DHCP por padrdo. Se a interface obteve um enderego IP com
OBSERVAGAO:
sucesso, vocé deve usar o endereco IP do PI obtido para a conexao.

Exploracéo da Interface de Rede pela Primeira Vez

O login na Web é suportado por padrédo de fabrica apenas para um dispositivo com enderego IP de gerenciamento, nome de usuéario e
senha na etiqueta do dispositivo. Para outros dispositivos, a Conexao a Rede n&o é suportada por padréo de fabrica. Para fazer login
na web para esses dispositivos, vocé deve primeiro fazer login nos dispositivos através da porta do console e configurar as
configuragdes conforme necessario.

Como pratica recomendada, altere as informagdes de login e atribua permissdes de acesso imediatamente apds a primeira conexdo bem-

sucedida por motivos de seguranca.

Conexao a Rede Suportada por Padrao de Fabrica

Por padrédo, o HTTP e o HTTPS estdo habilitados. Para fazer login na interface de rede:

» Use um cabo Ethernet para conectar o terminal de configuragdo a uma porta Ethernet no dispositivo.

« l|dentifiqgue o endereco IP e a mascara do dispositivo. O dispositivo usa o endereco IP padrédo, conforme mostrado no guia de usuario. A
mascara é 255.255.255.0.

« Figura 1: Enderecgo IP Padrao do PI no Dispositivo

« Endereco IP Padréo do PI: 192.168.0.1

» Atribua ao host de conexdo um enderego IP ha mesma sub-rede do dispositivo.

« Abra o navegador e digite as informagdes de conexéo:

» Na barra de endereco, digite o endereco IP do dispositivo.

« Acesso HTTP: Digite o endereco em http:// (http:// Yenderego IP:porta ou enderecgo IP:porta formato.

» Acesso HTTPS: Digite o enderego em https:// enderecgo IP:porta formato.

« O argumento enderego IP representa o endereco IP do dispositivo. O argumento da porta representa a porta de servico HTTP ou HTTPS. O
numero de porta padréao € 80 para HTTP e 443 para HTTPS. Vocé nao precisa inserir o nimero da porta se nao tiver alterado a porta de
Servigo.

« Na pagina de login, insira 0 nome de usuario padrdo (admin), a senha (admin) e o codigo de verificagéo.

» Clique em Fazer Login.

» Para alterar as informagdes de conexao, clique no icone do Administrador.

» Para adicionar novas contas de usuario e atribuir permissdes de acesso a diferentes usuarios, selecione Dispositivo > Manutengao >

Administradores.

Conexao a Rede Nao Suportada por Padrao de Fabrica

Como pratica recomendada, altere as informacdes de login e atribua permissdes de acesso imediatamente apds a primeira conexao
bem-sucedida por motivos de seguranca.

Para fazer login na interface de rede:

» Faca login no dispositivo através da porta do console e configure os parametros de Conexao a Rede conforme a seguir:

» Habilite os servicos HTTP e HTTPS.

e Crie um usuario local como administrador, atribua a fungdo de administrador de rede ao usuario, selecione HTTP e HTTPS como servigos
disponiveis e defina a senha do usuario local.

» Configure o enderego IP da interface VLAN 1.

» Use um cabo Ethernet para conectar o terminal de configuragdo a uma porta Ethernet no dispositivo.

« I|dentifiqgue o endereco IP e a mascara do dispositivo da seguinte maneira:
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* Se um servidor DHCP estiver em uso, o servidor DHCP atribuira automaticamente um endereco IP ao dispositivo. Para identificar o enderego
IP do dispositivo, use o comando mostrar IP interface apresentagéo da seguinte maneira:

display ip interface brief mostrar IP interface apresentagédo

<Sysname> display ip interface brief
*down: administratively down (s): spoofing (1): loopback

Interface Physical Protocol IP address VPN instance Description
MGE@/0/e up up 192.168.1.137 -- --
Vlanl up up 169.254.0.255 -- --

» Se nenhum servidor DHCP estiver em uso, o dispositivo usara o endereco IP da interface VLAN 1.

» Atribua ao host de conexdo um enderecgo IP na mesma sub-rede do dispositivo.

» Abra o navegador e digite as informagdes de conexao:

« Na barra de endereco, digite o endereco IP do dispositivo.

» Acesso HTTP: Digite o enderego em http:// (http:// Jendereco IP:porta formato.

« Acesso HTTPS: Digite o enderego em https:// endereco IP:porta formato.

« O argumento enderego IP representa o endereco IP do dispositivo. O argumento da porta representa a porta de servigo HTTP ou HTTPS. O
numero de porta padréao € 80 para HTTP e 443 para HTTPS. Vocé nao precisa inserir o nimero da porta se nao tiver alterado a porta de
servigo.

» Na péagina de login, insira 0 nome de usuario e a senha.

» Cliqgue em Fazer Login.

» Para alterar as informagdes de conexao, clique no icone do Administrador.

» Para adicionar novas contas de usuario e atribuir permissdes de acesso a diferentes usuarios, selecione Dispositivo > Manutengao >

Administradores.

Logout

Por motivos de seguranga, faga logout da interface de rede imediatamente apés concluir suas tarefas. Vocé ndo pode fazer logout
simplesmente fechando o navegador. O dispositivo ndo salva automaticamente a configuragdo quando vocé faz logout da interface de
rede.

Para evitar a perda de configuragao quando o dispositivo € reiniciado, vocé deve salvar a configuragéo.
Para fazer logout da interface de rede:

» Use um dos seguintes métodos para salvar a configuragao atual.
« Clique no icone Salvar no canto superior esquerdo.
» Selecione Dispositivo > Manutengao > Configuragédo para acessar a pagina de gerenciamento de configuragéo.

» Clique em Sair no canto superior esquerdo da interface de rede.

Utilizando a Interface de Rede

Conforme ilustrado na imagem, a interface de rede € composta pelas seguintes areas:

Areas:
(1) Area do Cabegalho
Contém as seguintes unidades:

« Informacgdes basicas, incluindo o logotipo da Intelbras, nome do dispositivo e informagées sobre a conexao atual do usuario.
- Icones de gerenciamento basico:

icone de Administrador - Clique neste icone para selecionar um idioma ou alterar a senha de conexao.
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icone de Sair - Clique neste icone para sair.
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icone de Salvar - Clique neste icone para salvar a configuragao.

(2) Menu de navegacao

Organiza os menus de recursos em uma arvore.

(3) Painel de Contetido

Exibe informagdes e fornece uma area para vocé configurar recursos. Dependendo do conteido neste painel, as paginas da web incluem os

seguintes tipos:

« Pagina de Recursos - Contém fungdes ou recursos que um maédulo de recursos pode oferecer (consulte "Usando uma Pagina de

Recursos").

» Pagina de Tabelas - Exibe entradas em uma tabela (consulte "Usando uma Péagina de Tabelas").

« Pagina de Configuragdes - Contém paradmetros para configurar um recurso ou fungéo (consulte "Usando uma Pagina de

Configuragdes").

. (1) 3
inteloras INTELBRAS @)
2 B 1 e
Syoomioos | | | | - |
< NTELBRAS >
[  Dashboard (2) X
= System Utilization System Info
=] >
Serial number. 219801A4MSG236Q0000W
@  Network >
< > 17% 71% Hardware Ver.C
’ cru Memory Boot ROM 155
v ’ Software 7.1.070 Release 6358P03
& PoE >
A HignAvailabiity >
B Log >
=
Layout da Interface de Rede
inteloras INTELBRAS
a a2 e
e I - | | [ oo |
< NTELBRAS >
[ Dashboard .
= System Utilization System Info
(=] >
@ Serial number 219801A4MS9236Q0000W
>
< 5 17% 71% Hardware: VerC
> ey Memory Boot ROM 185
9 ? Software 7.1.070 Release 6358P03
=] >
R, High Availabily >
B Log >
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As paginas da web incluem paginas de recursos, tabelas e configuragdes. Esta segéo fornece informagdes basicas sobre essas paginas. Para

mais informagdes sobre o uso dos icones e botdes nas paginas, consulte "icones e Botdes".

Utilizando a Pagina de Recursos

Conforme mostrado na Figura 3, a pagina de recursos contém informagdes sobre o modulo de recursos, incluindo estatisticas de entrada da

tabela, caracteristicas e fungdes. A partir da pagina de recursos, vocé pode configurar as caracteristicas oferecidas pelo médulo de recursos.

inteloras System Settings

a2 e e
Device information

<16Day | 19:41:39 >
Date & time

Dashboard

Device >

PoE >

&

High Avalabilty

@

Log >

Figura 3: Exemplo de Pagina de Recursos

Utilizando a Pagina de Tabelas

Conforme mostrado na Figura 4, a pagina de tabelas exibe entradas em uma tabela. Para organizar as entradas por ordem crescente ou

decrescente de um campo, clique no campo. Por exemplo, clique em Enderego MAC para classificar as entradas pelo enderego MAC.

intelbras MAC

00-09-0F-09-1E-0A

=}
® N 00-1A-3F-00-11-3C
= > 00-1A-3F-80-91-09
Qos 4 14-84-77-C6-DA-13
&) securt >

18-0D-2C-01-1B-13
B Poe >

18-FD-T4-5E-31-57
& >
44-38-32-48-CC-B6
B Lo >

48-51-CF-54-15-28

58-10-8C-70-8F-C2

74-49-D2-D7-27-8D

Page 1 of 3. Total entries on the page: 10, selected entries: 0. Entries per page;

Figura 4: Exemplo de Pagina de Tabelas

Utilizando a Pagina de Configuragdes

VLAN

nterface

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/2

GE1/0/1

Type

Learned

Learned

Learned

Learned

Learned

Learned

Learned

Learned

Learned

Learned

Search

Conforme mostrado na Figura 5, uma pagina de configuragéo contém todos os pardmetros para uma tarefa de configuragdo. Se um parametro

deve ser configurado em outra pagina, a pagina de configuragdo geralmente fornece um link. Vocé ndo precisa navegar para a pagina de

destino. Por exemplo, vocé pode usar uma ACL ao configurar um filtro de pacotes. Se nenhuma ACL estiver disponivel quando vocé executa a
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tarefa, vocé pode clicar no icone Adicionar para criar uma ACL. Nesta situagéo, vocé ndo precisa navegar para a pagina de gerenciamento de

inteloras < New IPv4 ACL
kS B 1B *ACL Category @ Basic Advanced
< NTELBRAS > +ACL (2000-2999 or 1-63 chars)
[ Dashboard Rule match order @ Config Auto
= >
Rule numberingstep | 5 (120)
® nNework ,
Description (1-127 chars)
S Resoures »
QoS > 4
O secuty > Continue to add rule
& Pos >
A, High Availaviity > Apply Cancel
B oo >

Figura 5: Exemplo de Pagina de Configuragdes

Realizando Tarefas Basicas

Esta secéo descreve as tarefas basicas que vocé frequentemente precisa realizar ao configurar ou gerenciar o dispositivo.

Salvando a Configuragao

Normalmente, as configuragdes entram em vigor imediatamente apés vocé cria-las. No entanto, o sistema nédo salva automaticamente as

configuragdes no arquivo de configuragao. Elas serdo perdidas quando o dispositivo for reiniciado.
Para evitar a perda das configuragdes, use um dos seguintes métodos para salvar a configuragao:

« Clique noicone [=] no canto esquerdo.

» Selecione Dispositivo > Manutengao > Configuragdo para acessar a pagina de gerenciamento de configuragéo.

inteloras Configuration

The running configuration includes startup setings that have not been changed and new settings you made. It is stored in the memory and is cleared at  device reboot or power off. To use the running configuration after a power cyeling or reboot, save it to a configuration file

2 B | &
‘Save Running Configuration Export Running Configuration Import Configuration
< NTELBRAS >
[4)  Dashboard View running configuration >

Device >
Reset to factory defaults >

& secury >
& PoE >
A High Availaviity >
B Lo >

Exibindo ou Modificando Configuragbes
Passe o mouse sobre o menu. Clique no icone = no final do menu.
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Reiniciando o Dispositivo

O reinicio é necessario para que algumas configuragdes, como IRF, tenham efeito. Para reiniciar o dispositivo:

« Salve a configuragéo. [o
« Selecione Dispositivo > Manutencgao > Reiniciar.

» Na péagina de reinicio, cligue no botao de reinicio.

intelbras Reboot
A device reboot might interrupt network services.
=3 [ = e

< NTELBRAS >

Dashboard

Device >

@ &

B d e

@

Recurso do Navegador

Os itens de menu e icones disponiveis dependem das fungdes de usuario que vocé possui. Por padrdo, vocé pode usar qualquer fungdo de

usuario para visualizar informagdes. Para configurar recursos, vocé deve ter a fungéo de usuario de Administrador de Rede.

Este capitulo descreve todos os menus disponiveis para a fungédo de usuario Administrador de Rede. O menu de nivel superior inclui Painel,
Dispositivo, Rede, Recursos, NAT, QoS, Seguranca, PoE e Log. Para cada menu superior, é fornecida uma tabela de navegacédo. Use as

tabelas de navegacéo para acessar as paginas e realizar as tarefas que vocé deseja.

Por exemplo:

» Para alterar o nome padréo do dispositivo, selecione Dispositivo > Manutengao > Configuragées na Menu de navegacéo.

« Para excluir um LCA IPv4, selecione Recursos > LCA > IPv4 na Menu de navegagéo.

OBSERVACAO:

Nas tabelas de navegagao, o menu esta em negrito se houver submenus.

Dashboard

O Dashboard fornece uma visao geral do sistema e o status atual, incluindo:

» Registro do sistema.
» Uso da CPU e memodria.
» Numero de série do dispositivo.

» Informacgdes da versdo do hardware. Este menu n&o possui submenus.

Esse Menu nao faz conter submenus.
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inteloras INTELBRAS
& 1B 1B
o | I - |

< NTELBRAS >
[z  Dashboard
= System Utilization System Info
= Devi >
® Serial number 219801A4MS9236Q0000W
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Menu do Dispositivo

As caracteristicas e fungdes oferecidas no Menu do Dispositivo podem variar de acordo com o modelo do switch. Use a Tabela 3 para navegar

nas tarefas que vocé pode executar no Menu do Dispositivo e obter informacdes sobre o suporte a recursos e fungdes no menu.

Menu

Settings

Administrators

Configuration

Maintenance
File System

Upgrade

Diagnéstics

Reboot

About

Tarefa

Configure as configuragdes basicas do dispositivo, incluindo o nome do dispositivo, localizacédo e
informagdes de contato. Configure as configuragdes de hora do sistema. Vocé pode configurar
manualmente o tempo do sistema ou configurar o dispositivo para obter a hora UTC de uma fonte

confiavel e calcular o tempo do sistema.

Crie, modifique ou exclua fungdes de usuario. Crie, modifique ou exclua contas de usuario. Os
seguintes switches ndo tém a conta padrdo e ndo suportam o primeiro login com um nome de

usuario e senha padréo.

Salve a configuracao atual. Importe a configuragéo e exporte a configuragdo em execugao.

Mostre a configuragéo atual. Restaure a configuragéo padrao de fabrica.

Mostre informagdes sobre o armazenamento de midia. Mostre informagdes sobre arquivos e

pastas. Exclua arquivos. Faga o download de arquivos.

Exiba listas de imagens de software, incluindo: Imagens de programas atuais. Software de

imagens de inicializagao principal e de backup.

Coleta de informacgdes de diagndstico usadas para diagndstico do sistema e solugdo de

problemas.
Reinicie o dispositivo.

Mostre informagdes basicas do dispositivo, incluindo: Nome do dispositivo. NUmero de série.

Informacdes de versdo. Roétulo eletrdnico. Declaragao legal.
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Menu de rede

Probe

Interfaces

INTELBRAS
System Logs | | ‘ ‘ ‘ | B 509 ‘
System Utilization | -] System Info
Maintenance > Administrators n grade Diagnostics Reboo Abol 000w
170/0 71 % Hardware: Ver.C
Toceu W Boot ROM 155
Software 7.1.070 Release 6358P03
Menus Tarefas
Testar a conectividade com um dispositivo em uma rede IPv4.
Ping
Testar a conectividade com um dispositivo em uma rede IPv6.
Tracert IPv4.
Tracert
Tracert IPv6.
Exibir interfaces e seus atributos, incluindo:
Status de link.
Endereco IP.
Interfaces Velocidade e modo duplex.
Descrigéo da interface.
Alterar configuragbes da interface.
Excluir interfaces légicas.
Link Aggregation

Storm Constrain

Isolamento

Definir o intervalo de coleta de estatisticas.
Definir parametros de controle de Storm Constrain.

Exibir informagdes de Storm controls.

Criar grupos de isolamento.

Modificar grupos de isolamento.
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Configurar VLANs baseadas em porta.

Criar interfaces de VLAN.

Criar ou excluir entradas MAC estaticas, entradas MAC dinamicas e entradas MAC blackhole.

Exibir entradas MAC existentes.

Ativar ou desativar STP globalmente.
Ativar ou desativar STP em interfaces.
Configurar o modo de operagéo STP como STP, RSTP, PVST ou MSTP.
Configurar prioridades de instancia.

Configurar regides MST.

Ativar ou desativar LLDP.
Modificar o modo LLDP e de ponte.
Modificar o modo de operagéo da interface.

Configurar o LLDP para anunciar os TLVs especificados.

Configurar o método de obtengéo de um endereco IP (DHCP ou estatico).

Configurar o endereco IP ou MTU de uma interface.

Criar uma interface de loopback.

Gerenciar entradas ARP dinamicas e entradas ARP estaticas.
Configurar proxy ARP.
Configurar ARP gratuito.

Configurar protecdo contra ataque ARP.

Gerenciar politicas de DNS dinamico.

Configurar uma interface associada a politica de DNS dinamico.
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Configurar o método de obtengdo de um enderego IPv6 (atribuicdo manual, atribuicdo dindmica
ou geragao automatica).
Configurar o enderego IPv6 de uma interface.
Definir o MTU de uma interface.

Criar uma interface de loopback.

Gerenciar entradas ND dindmicas e entradas ND estaticas.
Configurar o tempo de envelhecimento para entradas ND obsoletas.
Minimizar entradas ND link-local.

Configurar limite de salvo.

Configurar atributos de prefixo RA, incluindo:

Prefixo de endereco.

Comprimento do prefixo.

Tempo de vida valido.

Tempo de vida preferido.

Configurar configuragbes RA para uma interface, incluindo:
Supressao de mensagens RA.

Intervalos méximos e minimos para envio de mensagens RA.
Limite de salto.

M-flag.

O-flag.

Tempo de vida do roteador.

Intervalo de retransmisséo de NS.

Preferéncia do roteador.

Tempo de alcance do vizinho.

Habilitar proxy ND comum e local em uma interface.

Configurar regras ND para a interface.

Configurar grupos de espelhamento local.

Configurar grupos de espelhamento remoto.

Exibir informagdes de tabela de roteamento IPv4 e IPv6, incluindo informagdes resumidas da

tabela de roteamento e estatisticas de rota.

Exibir entradas de rota estatica IPv4 e IPv6.

Criar, modificar e excluir entradas de rota estatica IPv4 e IPv6.
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Configurar fungdes de snooping IGMP, incluindo:
Habilitar descarte de dados de multicast desconhecidos.
Configurar o questionador de snooping IGMP.
Habilitar processamento de saida rapida.

Definir o nimero maximo de grupos de multicast em uma porta.

Configurar fungdes de snooping MLD, incluindo:
Habilitar descarte de dados de multicast IPv6 desconhecidos.
Configurar o questionador de snooping MLD.
Habilitar processamento de saida rapida.

Definir o nimero maximo de grupos de multicast IPv6 em uma porta.

Ativar ou desativar o servigo HTTP.
Ativar ou desativar o servigo HTTPS.
Definir o tempo limite de ociosidade da conexado da Web.
Definir o numero da porta do servigo HTTP.
Definir o numero da porta do servigo HTTPS.

Especificar ACLs de controle de acesso da Web.

Ativar os servigos Stelnet, SFTP e SCP.
Definir o DSCP em pacotes enviados pelo dispositivo.
Filtrar clientes SSH usando uma ACL.

Definir o tempo limite de ociosidade da conexao SFTP.

Ativar ou desativar o servigo FTP.
Definir o valor DSCP para o dispositivo usar em pacotes FTP de saida.
Especificar a ACL de controle de acesso FTP.
Definir o tempo limite de ociosidade da conexéo FTP.

Associar o servigo FTP a uma politica de servidor SSL.

Ativar ou desativar o servigo Telnet.

Definir valores DSCP para o dispositivo usar em pacotes Telnet IPv4 ou IPv6 de saida.

Especificar ACLs de controle de acesso Telnet.

Configurar o dispositivo para usar o reldgio local como reldgio de referéncia.

Ativar SNMP.

Configurar parametros SNMP, como vers&o, nome da comunidade, grupo e usuarios.

Configurar a fungao de envio de notificagao.
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Menu de recursos

O menu Recursos contém recursos comuns que podem ser usados por varias funcionalidades. Por exemplo, vocé pode usar uma ACL tanto em

um filtro de pacotes para filtrar o trafego quanto em uma politica de QoS para combinar o trafego.

Menu Tarefas
IPv4 Criar, modificar ou excluir uma ACL IPv4 basica e IPv4 avangada.
ACLs IPv6 Criar, modificar ou excluir uma ACL IPv6 basica e IPv6 avangada.
Ethernet Criar, modificar ou excluir uma ACL de cabecalho de quadro Ethernet.
Time Range Time Range Criar, modificar ou excluir um intervalo de tempo.
SSL SSL Criar, modificar ou excluir uma politica de cliente SSL.

Gerenciar pares de chaves assimétricas locais.

Public Key Public Key
Gerenciar chaves publicas de hosts pares.

PKI

PKI
Certificate Access Control

NOTA: Vocé pode criar ACLs a partir das paginas de ACL ou durante o processo de configuragéo de uma funcionalidade que utiliza ACLs. No
entanto, para modificar ou excluir uma ACL, vocé deve acessar o menu de ACL.
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Navegador de Menu QoS (Tabela 6)
Menus Tarefas
Criar, madificar ou excluir politicas de QoS de interface.
QoS Policies Criar, madificar ou excluir politicas de QoS de VLAN.

Hardware Queuing

QoS

Priority Mapping

Rate Limit

Criar, madificar ou excluir politicas de QoS globais.
Modificar a configuracéo de filas de hardware.

Configurar a prioridade da porta.

Configurar o modo de confianga de prioridade para uma porta.

Configurar mapas de prioridade:
Aplicar e redefinir o mapa de prioridade 802.1p local.
Aplicar e redefinir o mapa de prioridade DSCP-to-802.1p.
Aplicar e redefinir o mapa de prioridade DSCP-to-DSCP.

Criar, modificar ou excluir limites de taxa.
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Menu de Segurancga

Serial number. 219801A4MS9236Q0000W
T72% Hardware VerC
Boot ROM 155

Software: 7.1.070 Release 6358P03

Use a Tabela 7 para navegar nas tarefas que vocé pode executar a partir do menu de Seguranca.

Tabela 7 - Navegador de Menu de Seguranca

Menus

Packet Filter
Packet Filter
IP Source Guard

802.1X

MAC Authentication

Access Control Port Security

Portal

Tarefas

Configurar uma associagao estatica de guarda de origem IPv4 especifica de interface.

Ativar ou desativar o 802.1X.

Configurar o método de autenticagédo 802.1X.

Ativar ou desativar a autenticagdo MAC.
Configurar o dominio ISP de autenticagdo MAC.

Configurar o formato do nome de usuario.

Ativar ou desativar a segurancga de porta.
Configurar o modo de seguranga de porta.
Configurar a acéo de protegao contra intrusdes.

Configurar o modo NTK.

Configurar o modo seguro de envelhecimento do MAC.

Configurar um servidor de autenticagao de portal.
Configurar um servidor Web de portal.
Configurar um servidor Web de portal local.
Criar regras de portal gratuito.

Criar politicas de interface.
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ISP Domains Configurar dominios ISP de autenticagéo.
RADIUS Configurar esquemas RADIUS.
Authentication
TACACS Configurar esquemas TACACS.
Local Users Configurar usuarios locais.
inteloras INTELBRAS
2 LA System Logs ﬂ ‘ ‘ | ‘ ‘ ‘ u 494 ‘
< NTELBRAS >
[l  Dashvoard .
= System Utilization 55 View Details System Info
= >
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@ >
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e > Software 7.1.070 Release 6358P03

& Poe >
iy
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Menu PoE (Alimentacao sobre Ethernet)

Este menu server apenas para os modelos PoE, S2328G-PA S2328G-PB e S2352G-PB.

Use a Tabela 8 para navegar nas tarefas que vocé pode executar a partir do menu PoE.

Tabela 8 - Navegador do Menu PoE

Menus Tarefas

Configurar a poténcia maxima PoE e o limite de alarme de poténcia para o dispositivo. Ativar ou desativar PoE em
PoE PoE uma interface. Configurar a poténcia maxima PoE, a prioridade de fornecimento de energia, a descrigdo do PD e a

descrigao de falha para uma interface. Atualizar o firmware do PSE.
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System Utilization System Info
Serial number 219801A4MS9236Q0000W
1 90/0 72% Hardware: VerC
crU Memory Boot ROM 155
Software: 7.1.070 Release 6358P03
> PoE

Menu de Logs

Use a Tabela 11 para navegar nas tarefas que vocé pode executar a partir do menu de Logs.

Tabela 11 - Navegador do Menu de Logs

Menus Tarefas
System
Exibir informacdes de log. Consultar, coletar e excluir informacdes de log.
Log
Log
Configurar destinos de saida de log. Ativar ou desativar a saida de log para o buffer de log e configurar o
Settings
numero maximo de logs no buffer. Configurar o enderego e niumero da porta dos hosts de log.
intelbras INTELBRAS
2 Lere System Logs ‘ | ‘ ‘ | ‘ ‘ u 494 |
< INTELBRAS §235 >
[  Dashboard -
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Gerenciamento de Dispositivos

Configuracdes

Acesse a pagina de Configuragdes para alterar o nome do dispositivo, localizagdo e hora do sistema.

Hora do Sistema

A hora do sistema correta é essencial para o gerenciamento e comunicagéo em rede. Configure a hora do sistema corretamente antes de usar o

dispositivo na rede.

O dispositivo pode usar a hora do sistema configurada manualmente ou obter a hora UTC de uma fonte de hora na rede e calcular a hora do

sistema.

Quando usando a hora do sistema configurada localmente, o dispositivo utiliza os sinais de relégio gerados pelo seu oscilador de cristal interno

para manter a hora do sistema.

Se vocé alterar o fuso horario ou as configuragées de horario de verdo sem alterar a data ou hora, o dispositivo ajusta a hora do sistema com

base nas novas configuragdes.

Apos obter a hora UTC de uma fonte de hora, o dispositivo usa a hora UTC e as configuragdes de fuso horario e horario de veréo para calcular a

hora do sistema. Em seguida, o dispositivo sincroniza periodicamente a hora UTC e recalcula a hora do sistema.

Se vocé alterar o fuso horario ou as configuragdes de horario de verao, o dispositivo recalculara a hora do sistema.

A hora do sistema calculada a partir da hora UTC de uma fonte de hora é mais precisa.

Verifique se o fuso horario e as configuragdes de horario de verdo correspondem aos parametros do local onde o dispositivo esta localizado.

Se a hora do sistema ndo mudar conforme o periodo de horario de verao termina, atualize a interface da Web.

inteloras < Date & time ®

2 [ =
R 13:45:31
s ' 01/25/2024

Set date and time Manually set the clock

@ Automatically synchronize the clock with a trusted time source on the network

Clock status;

> Synchronize by using protocol
Network Time Protocol (NTP)
Simple Network Time Protocol (SNTP)

POE > y
TMEZONE | jgbon (UTC+00:00) v

B A ® QS i

High Availabilty >

Daylignt saving Adjust the clock for daylight saving @

@

Log >

Protocolos de Sincronizagédo de Reldgio

O dispositivo suporta os seguintes protocolos de sincronizagéo de relégio:
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* NTP - Protocolo de Hora de Rede. O NTP é tipicamente usado em redes grandes para sincronizar dinamicamente o tempo entre dispositivos

de rede. Ele fornece uma precisao de relégio superior a configuragdo manual da hora do sistema.
« SNTP - NTP Simples, uma implementagao mais simples do NTP. O SNTP usa os mesmos formatos de pacote e procedimentos de troca que
o NTP. No entanto, o SNTP simplifica o procedimento de sincronizagéo de relégio. Comparado ao NTP, o SNTP utiliza menos recursos e

implementa a sincronizagédo de relégio em menos tempo, mas oferece uma precisdo de tempo menor.

Modos de Operacdo NTP/SNTP

O NTP suporta dois modos de operagao: modo cliente/servidor e modo ativo/passivo simétrico. O dispositivo pode atuar apenas como cliente no

modo cliente/servidor ou como o par ativo no modo ativo/passivo simétrico.

O SNTP suporta apenas o modo cliente/servidor. O dispositivo pode atuar apenas como cliente.

Modos de Operagédo NTP/SNTP :

Modo Processo de Funcionamento Principio Cenario de Aplicacao

1. Um cliente envia uma mensagem
de sincronizagao de reldgio para os
servidores NTP.

2. Ao receber a mensagem, os
servidores automaticamente entram

Este modo é destinado a cenarios onde

no modo servidor e enviam uma ‘ - .
dispositivos de estrato superior se

resposta. Um cliente pode se
sincronizam com dispositivos de estrato
3. Se o cliente estiver sincronizado sincronizar com um .
inferior. E possivel configurar varios
Cliente/Servidor com varios servidores de hora, ele servidor, mas um servidor
servidores de tempo para um cliente.
seleciona um reldgio ideal e nao pode se sincronizar
Este modo de operagéao requer que vocé
sincroniza seu relégio local com a com um cliente.

especifique o enderego IP do servidor
fonte de referéncia ideal. Vocé pode

NTP no cliente.
configurar varios servidores de hora
para um cliente. Este modo de
operagao requer que vocé
especifique o enderego IP do

servidor NTP no cliente.
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4. Um par ativo simétrico envia
periodicamente mensagens de
sincronizacéo de reldgio para um par
passivo simétrico.

5. Um par ativo simétrico envia

Este modo é mais frequentemente usado
periodicamente mensagens de

Um par ativo simétrico e entre servidores com o mesmo estrato
sincronizagao de reldgio para um par

um par passivo simétrico para funcionar como backup um do outro.
passivo simétrico.

podem se sincronizar Se um servidor ndo conseguir se
6. O par passivo simétrico opera
entre si. Se ambos comunicar com todos os servidores de
Ativo/Passivo automaticamente no modo passivo
estiverem sincronizados, um estrato inferior, ele ainda podera se
Simétrico simétrico e envia uma resposta.
0 par com um estrato sincronizar com os servidores do mesmo
7. Se o par ativo simétrico puder se
superior se sincroniza estrato. Este modo de operagéo requer
sincronizar com varios servidores de
com o par de um estrato que voceé especifique o endereco IP do
hora, ele seleciona um relogio ideal e
inferior. par passivo simétrico no par ativo
sincroniza seu reldgio local com a
simétrico.

fonte de referéncia ideal. Este modo
de operagao requer que vocé
especifique o enderego IP do par
passivo simétrico no par ativo

simétrico.

Autenticacido da Fonte de Tempo NTP/SNTP

A fungao de autenticacédo da fonte de tempo permite que o dispositivo autentique os pacotes NTP ou SNTP recebidos. Essa fungédo garante que

o dispositivo obtenha o GMT correto.

Para uma autenticagdo bem-sucedida no modo cliente/servidor, vocé deve habilitar a autenticagdo tanto no cliente quanto no servidor e

configurar o mesmo ID de chave e chave neles.

Para uma autenticagdo bem-sucedida no modo ativo/passivo simétrico, vocé deve habilitar a autenticagdo tanto nos pares ativos quanto nos

pares passivos e configurar o mesmo ID de chave e chave neles.

Administradores

Um administrador configura e gerencia o dispositivo a partir dos seguintes aspectos:

« Gerenciamento de contas de usuario: Gerencia informacdes e atributos de contas de usuario (por exemplo, nome de usuario e senha).
» Controle de acesso com base em fungdes: Gerencia permissdes de acesso do usuario com base na fungéo do usuario.

« Controle de senha: Gerencia senhas de usuario e controla o status de login do usuario com base em politicas predefinidas.

O tipo de servigo de um administrador pode ser SSH, Telnet, FTP, HTTP, HTTPS ou terminal.
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Gerenciamento de Contas de Usuario

Uma conta de usuario no dispositivo gerencia atributos para usuarios que fazem login no dispositivo com o mesmo nome de usuario. Os

atributos incluem nome de usuario, senha, servigos e parametros de controle de senha.

Controle de Acesso com Base em Fungdes

Atribua fungbes de usuario aos usuarios para controlar o acesso dos usuadrios a fungdes e recursos do sistema. Atribuir permissdes a uma

funcéo de usuario inclui o seguinte:

» Define um conjunto de regras para determinar fun¢des acessiveis ou inacessiveis para a fungao de usuario.

« Configura politicas de acesso a recursos para especificar quais interfaces, VLANs e instancias VRF sao acessiveis para a fungdo de usuario.

Para configurar uma funcgéo relacionada a um recurso (uma interface ou VLAN), a fungdo de usuario deve ter acesso tanto a fungdo quanto ao

recurso.

Regras de Fungao de Usuario

Regras de fungao de usuario permitem ou negam o acesso a fungdes especificas. Na interface web, uma regra de fungédo de usuario controla o
acesso a elementos especificos em paginas da web. As paginas da web sdo organizadas em menus web estruturados em arvore. Vocé pode

controlar o acesso aos menus web com base nos seguintes atributos:

« Leitura: Menus web que exibem informagdes de configuracdo e manutengdo.
» Escrita: Menus web que configuram o recurso no sistema.

« Execucdo: Menus web que executam fungdes especificas.

Uma fungéo de usuario pode acessar o conjunto de menus web permitidos especificados nas regras de fungéo de usuario.

Politicas de Acesso a Recursos

Politicas de acesso a recursos controlam o acesso de fungdes de usuario a recursos do sistema e incluem os seguintes tipos:

« Politica de interface: Controla o acesso a interfaces.

» Politica de VLAN: Controla o acesso a VLANSs.

Vocé pode realizar as seguintes tarefas em uma interface ou VLAN acessivel:

o Criar ou remover a interface ou VLAN.
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» Configurar atributos para a interface ou VLAN.

» Aplicar a interface ou VLAN a outros parametros.

Funcdes de Usuario Predefinidas

O sistema fornece fungdes de usuario predefinidas. Essas fungdes de usuario tém acesso a todos os recursos do sistema (interfaces, VLANs e

instancias VRF). Suas permissdes de acesso sao diferentes.
Se as fungdes de usuario predefinidas ndo atenderem aos requisitos de acesso, vocé pode definir novas fungdes de usuario para controlar as

permissoes de acesso dos usuarios.

O perfil de usuario security-audit tem acesso apenas aos menus de registro de seguranca. Os menus de registro de seguranga nao
séo suportados na interface web atual, portanto, ndo atribua o perfil de usuario security-audit a nenhum usuario.

Atribuicdo de Perfis de Usuario

Dependendo do método de autenticagéo, a atribuicdo de perfil de usuario tem os seguintes métodos:

« Autorizagdo local - Se o usuario passar na autorizagéo local, o dispositivo atribuird os perfis de usuario especificados na conta de usuario

local.

« Autorizagdo remota - Se o usuario passar na autorizagao remota, o servidor AAA remoto atribuira os perfis de usuario especificados no

servidor.

Um usuario que ndo obtém um perfil de usuario é desconectado do dispositivo. Se varios perfis de usuario forem atribuidos a um usuario, o

usuario podera usar o conjunto de fungdes e recursos acessiveis a todos os perfis de usuario.

Controle de Senha

O controle de senha permite implementar as seguintes funcionalidades:

» Gerenciar configuragdes de senha de login e super senha, expiragdes e atualizagdes para usuarios de gerenciamento de dispositivo.

« Controlar o status de login do usuario com base em politicas predefinidas.

Os usuarios locais séo divididos em dois tipos: usuarios de gerenciamento de dispositivo e usuarios de acesso a rede. Esta funcionalidade se

aplica apenas aos usuarios de gerenciamento de dispositivo.
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Comprimento Minimo da Senha

Vocé pode definir o comprimento minimo das senhas de usuério. Se um usuario inserir uma senha mais curta que o comprimento minimo, o

sistema rejeitara a senha.

Politica de Composicédo de Senha
Uma senha pode ser uma combinagéo de caracteres dos seguintes tipos:

o Letras mailsculas de Aa Z.
» Letras minusculas de a a z.
» Digitosde 0 a 9.

» Caracteres especiais. Consulte a Tabela 15.

Aqui estdo alguns exemplos de caracteres especiais:

Nome do Caractere Simbolo Nome do Caractere Simbolo
Menos - Porcentagem %
Mais + Cerquilha #
Aspas Duplas " Sinal de Maior >
Chave Direita } Colchete Direito ]
Paréntese Direito ) Ponto e Virgula ;
Barra / Til ~

Sublinhado Barra Vertical

Com base nos requisitos de seguranga do sistema, vocé pode definir o numero minimo de tipos de caracteres que uma senha deve conter e o

numero minimo de caracteres para cada tipo, como mostrado na - Politica de composi¢ao de senha.

Nivel de Combinagado de Senha Numero Minimo de Tipos de Caracteres Numero Minimo de Caracteres para Cada Tipo
Nivel 1 Um Um
Nivel 2 Dois Um
Nivel 3 Trés Um
Nivel 4 Quatro Um

No modo ndo-FIPS, todos os niveis de combinacéo estdo disponiveis para uma senha. No modo FIPS, apenas o nivel 4 de combinagéo esta
disponivel para uma senha. Quando um usuario define ou altera uma senha, o sistema verifica se a senha atende ao requisito de combinacao.

Se a senha nao atender ao requisito, a operagao falhara.

Politica de Verificacdo de Complexidade de Senha

Uma senha menos complexa, como uma senha que contenha o nome de usuario ou caracteres repetidos, tem mais chances de ser quebrada.
Para uma seguranga mais alta, vocé pode configurar uma politica de verificagdo de complexidade de senha para garantir que todas as senhas
dos usuarios sejam relativamente complexas. Com essa politica configurada, quando um usuario configura uma senha, o sistema verifica a

complexidade da senha. Se a senha nao for complexa o suficiente, a configuragao falhara.
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Controle de Login com Senha Fraca
O sistema verifica senhas fracas para usuarios de gerenciamento de dispositivo Telnet, SSH, HTTP ou HTTPS. Uma senha é considerada fraca

se ndo atender aos seguintes requisitos:

» Restricdo de composigao de senha.
» Restricao de comprimento minimo de senha.

« \erificagdo de nome de usuario.

Dependendo dos requisitos de seguranga do sistema, vocé pode definir o numero minimo de tipos de caracteres que uma senha deve conter e o

ndmero minimo de caracteres para cada tipo, conforme mostrado na .

Politica de Composicéo de Senhas

Primeiro Login com Nome de Usuario e Senha Padrao

As configuragdes padrao de fabrica incluem um nome de usudrio e senha padrdo. Se o dispositivo iniciar com as configuragdes padrao de
fabrica, os usuarios de gerenciamento de dispositivo Telnet, SSH, HTTP ou HTTPS devem alterar a senha padrdo no primeiro login antes de

acessar o sistema.

Atualizacido de Senha

Essa fungao permite definir o intervalo minimo em que os usuarios podem alterar suas senhas. Se um usuario fizer login para alterar a senha,
mas o tempo decorrido desde a ultima alteragao for menor que esse intervalo, o sistema negara a solicitagdo. Por exemplo, se vocé definir esse

intervalo para 48 horas, um usuario ndo podera alterar a senha duas vezes em 48 horas.

Expiracao de Senha

A expiragao de senha impde um ciclo de vida a uma senha de usuario. Apds a expiragao da senha, o usuario precisa alterar a senha.

Se um usuario inserir uma senha expirada durante o login, o sistema exibirda uma mensagem de erro. O usuario sera solicitado a fornecer uma
nova senha e confirma-la digitando-a novamente. A nova senha deve ser valida, e o usuario deve inserir exatamente a mesma senha ao

confirma-la.

Notificacdo Antecipada de Expiracdo de Senha Pendente

Quando um usuario faz login, o sistema verifica se a senha expirara em um periodo igual ou menor ao periodo de notificagao especificado. Se
for esse o caso, o sistema notifica o usuario quando a senha expirara e oferece a opgao de alterar a senha. Se o usuario definir uma nova senha
que esteja em conformidade com a complexidade da senha, o sistema registrard a nova senha e o horario de configuragédo. Se o usuario optar

por néo alterar a senha ou falhar na alteragéo, o sistema permitira que o usuario faga login usando a senha atual.
Entrar com Senha Expirada

Vocé pode permitir que um usuario faga login um certo nimero de vezes dentro de um periodo de tempo apds a expiracdo da senha. Por
exemplo, se vocé definir o numero maximo de logins com senha expirada para 3 e o periodo de tempo para 15 dias, um usuario pode fazer login

trés vezes dentro de 15 dias apds a senha expirar.
Histérico de Senhas

Com essa funcionalidade habilitada, o sistema armazena as senhas que um usudrio usou. Quando um usudrio altera a senha, o sistema verifica
se a nova senha é diferente da atual e daquelas armazenadas nos registros de histérico de senha por pelo menos quatro caracteres. Os quatro

caracteres devem ser diferentes entre si. Caso contrario, o sistema exibira uma mensagem de erro, e a senha néo sera alterada.

Vocé pode definir o nimero maximo de registros de histérico de senha que o sistema deve manter para cada usuario. Quando o nimero de

registros de histérico de senha excede a sua configuragao, o registro mais recente sobrescreve o mais antigo.

As senhas de login atuais dos usuarios de gerenciamento de dispositivos ndo sdo armazenadas no histérico de senhas, porque a senha do

usuario de gerenciamento de dispositivos é salva em texto cifrado e ndo pode ser recuperada para uma senha em texto simples.
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Recursos de Servicos de Rede

Link Aggregation

Link aggregation combina varias conexdes Ethernet fisicas em uma uUnica conex&o légica, chamada de link agregado. Link aggregation oferece

os seguintes beneficios:

» Aumento da largura de banda além dos limites de uma Unica conexdo. Em um link agregado, o trafego é distribuido entre as portas de
membros.
» Melhor confiabilidade na conexao. As portas de membros se complementam dinamicamente. Quando uma porta de membro falha, o trafego é

automaticamente redirecionado para outras portas de membros.

inteloras Link Aggregation Global Configuration @

& 1B 1>
Add Search vIEC

Aggregate Interface Aggregation Mode Member Ports

@  Network >

Grupo de Agregacgao

O agrupamento de links € implementado por meio do agrupamento de interfaces. Um grupo de agregagéo é um conjunto de interfaces Ethernet
agrupadas. Essas interfaces Ethernet sdo conhecidas como portas de membros do grupo de agregagéo. Cada grupo de agregagéo possui uma

interface logica correspondente (chamada de interface agregada).

Ao criar uma interface agregada, o dispositivo cria automaticamente um grupo de agregacdo do mesmo tipo e nimero que a interface agregada.

Por exemplo, ao criar a interface agregada de Camada 2 numero 1, o grupo de agregagéo de Camada 2 ndmero 1 € criado.
Uma interface agregada pode ser de um dos seguintes tipos:
» Camada 2—As portas de membros em um grupo de agregagao de Camada 2 podem ser apenas interfaces Ethernet de Camada 2.

« Camada 3—As portas de membros em um grupo de agregagédo de Camada 3 podem ser apenas interfaces Ethernet de Camada 3.

A taxa de porta de uma interface agregada € igual a taxa total de suas portas de membros Selecionadas. O modo de duplexagéo é o mesmo que

o das portas de membros Selecionadas.
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Estados de Agregagao das Portas em um Grupo de Agregacao

Uma porta de membro em um grupo de agregacao pode estar em qualquer um dos seguintes estados de agregacgéo:

» Selecionada—Uma porta Selecionada pode encaminhar trafego.

* Nao Selecionada—Uma porta Nao Selecionada ndo pode encaminhar trafego.

Chave Operacional

Ao agregar portas, o sistema atribui automaticamente a cada porta uma chave operacional com base em informagdes da porta, como taxa da

porta e modo de duplexagdo. Qualquer alteragéo nessas informagdes aciona um recalculo da chave operacional.

Configuragdes de Atributo

Para se tornar uma porta Selecionada, uma porta de membro deve ter as mesmas configuragdes de atributo que a interface agregada.
Consideragdes sobre Recursos

Isolamento de Porta—Indica se a porta se juntou a um grupo de isolamento e a que grupo de isolamento a porta pertence.

VLAN

As configuragdes de atributo da VLAN incluem:

« IDs de VLAN permitidos.
« PVID (ID da VLAN da Porta).
* Modo de marcagéo de VLAN.

Modos de Agregacao de Links

Um grupo de agregagao opera em um dos seguintes modos:

» Estatico—A agregacéo estatica é estavel. Um grupo de agregagado em modo estatico € chamado de grupo de agregagéao estatico. Os estados
de agregacéo das portas de membros em um grupo de agregagdo estatico ndo sao afetados pelas portas pares.
» Dinamico—Um grupo de agregagéo em modo dinamico é chamado de grupo de agregacgéo dinamico. O sistema local e o sistema par tém

automaticamente os estados de agregagéo das portas de membros por meio do LACP, o que reduz a carga de trabalho dos administradores.

Modos Globais de Compartilhamento de Carga

Em um grupo de agregacéao de links, o trafego pode ser compartilhado entre as portas Selecionadas com base em qualquer um dos seguintes

modos:
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» Compartilhamento de carga por fluxo — Distribui o trafego com base em fluxos.

O modo de compartilhamento de carga classifica os pacotes em fluxos e encaminha os pacotes do mesmo fluxo na mesma conexao. Este

modo pode ser baseado em um ou uma combinagao dos seguintes critérios de classificagéo de trafego:

« |P de Origem.

» [P de Destino.

* MAC de Origem.

» MAC de Destino.

» Compartilhamento de carga por pacote — Distribui o trafego por pacote.

« Compartilhamento de carga automatico — Seleciona automaticamente um modo de compartiihamento de carga dependendo do tipo de

pacote.
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Storm control

O Storm control compara o trafego de broadcast, multicast e unicast desconhecido regularmente com os respectivos limites de trafego em uma
interface Ethernet. Para cada tipo de trafego, o Storm control fornece um limite inferior e um limite superior. Dependendo da sua configuracéo,

quando um determinado tipo de trafego excede o limite superior, a interface executa uma das seguintes acdes:

* Nenhuma agdo—Na&o executa nenhuma acao na interface.

» Bloqueio — Bloqueia esse tipo de trafego e encaminha outros tipos de trafego. Mesmo que a interface ndo encaminhe o trafego bloqueado,
ela ainda conta o trafego. Quando o trafego bloqueado cai abaixo do limite inferior, a interface comega a encaminhar o trafico.

« Desligamento — A interface é desativada automaticamente e para de encaminhar qualquer trafego. Quando o trafego bloqueado cai abaixo
do limite inferior, a interface nao volta a ser ativada automaticamente. Para ativar a interface, ative-a manualmente ou desative a fungéo de

Storm control.

E possivel configurar uma interface Ethernet para emitir armadilhas de eventos de limite e mensagens de log quando o trafego monitorado

atende a uma das seguintes condigdes:

» Excede o limite superior.
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« Desce abaixo do limite inferior.
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Isolamento de Porta

O recurso de isolamento de porta isola o trafego da Camada 2 para garantir a privacidade e a seguranga de dados sem o uso de VLANSs. As
portas em um grupo de isolamento ndo podem se comunicar entre si. No entanto, elas podem se comunicar com portas fora do grupo de

isolamento.
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VLAN
A tecnologia de Rede Local Virtual (VLAN) divide uma LAN em varias LANs légicas, chamadas de VLANs. Cada VLAN é um dominio de
broadcast. Dispositivos na mesma VLAN podem se comunicar diretamente entre si. Dispositivos em VLANs diferentes séo isolados uns dos

outros na Camada 2.

VLANs Baseadas em Porta

As VLANs baseadas em porta agrupam membros de VLANs por porta. Uma porta encaminha pacotes de uma VLAN somente apds ser atribuida

a VLAN. E possivel configurar uma porta como uma porta desmarcada ou marcada de uma VLAN.

« Para configurar a porta como uma porta desmarcada de uma VLAN, atribua-a a lista de portas desmarcadas da VLAN. A porta desmarcada
de uma VLAN encaminha pacotes da VLAN sem marcadores de VLAN.
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» Para configurar a porta como uma porta marcada de uma VLAN, atribua-a a lista de portas marcadas da VLAN. A porta marcada de uma

VLAN encaminha pacotes da VLAN com marcadores de VLAN.

E possivel configurar o tipo de link de uma porta como acesso, tronco ou hibrido. Portas de diferentes tipos de link utilizam métodos

diferentes de manipulagdo de marcadores de VLAN.

» Acesso—Uma porta de acesso pode encaminhar pacotes de apenas uma VLAN e envia-los sem marcadores. Atribua uma porta de acesso
somente a lista de portas desmarcadas de uma VLAN.

« Tronco—Uma porta de tronco pode encaminhar pacotes de varias VLANs. Exceto pacotes do ID de VLAN da porta (PVID), pacotes enviados
de uma porta de tronco sdo marcados com VLAN. Atribua uma porta de tronco a lista de portas desmarcadas do PVID da porta e a lista de
portas marcadas de outras VLANSs.

« Hibrido—Uma porta hibrida pode encaminhar pacotes de varias VLANs. E possivel atribuir uma porta hibrida & lista de portas desmarcadas
de algumas VLANSs e a lista de portas marcadas de outras VLANs. Uma porta hibrida desmarcada de uma VLAN encaminha pacotes da

VLAN sem marcadores de VLAN. Uma porta hibrida marcada de uma VLAN encaminha pacotes da VLAN com marcadores de VLAN.
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Interface de VLAN

Para permitir que dispositivos de VLANSs diferentes se comuniquem na Camada 3, é possivel usar interfaces de VLAN. As interfaces de VLAN
séo interfaces virtuais usadas para a comunicagdo na Camada 3 entre diferentes VLANs. Elas ndo existem como entidades fisicas nos
dispositivos. Para cada VLAN, é possivel criar uma interface de VLAN e atribuir a ela um endereco IP. A interface de VLAN age como o gateway

da VLAN para encaminhar pacotes destinados a outro sub-rede IP.

Voice VLAN

Uma Voice Vlan é usada para transmitir trafego de voz. O dispositivo pode configurar parametros de QoS para pacotes de voz para garantir
maior prioridade de transmissao para esses pacotes.

Enderegos OUI

Um dispositivo identifica pacotes de voz com base em seus enderegos MAC de origem. Um pacote cujo endereco MAC de origem esteja em

conformidade com um enderego OUI (Identificador Unico da Organizagdo) do dispositivo & considerado um pacote de voz. Os enderecos OUI

sdo resultados l6gicos AND de enderegos MAC e mascaras OUI. A tabela a seguir mostra os enderegos OUI padréo.

Numero Enderego OUI Fabricante
1 0001-E300-0000 Telefone Siemens
2 0003-6B00-0000 Telefone Cisco
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3 0004-0D00-0000 Telefone Avaya
4 000F-E200-0000 Telefone Intelbras Aolynk
5 0060-B900-0000 Telefone Philips/NEC
6 00D0-1E00-0000 Telefone Pingtel
7 00E0-7500-0000 Telefone Polycom
8 00OE0-BB00-0000 Telefone 3Com
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Modo de Configuragéo de Prioridade de QoS para Trafego de Voz

As configuragdes de prioridade de QoS transportadas no trafego de voz incluem os valores CoS e DSCP. E possivel configurar o dispositivo para
confiar ou modificar as configuragdes de prioridade de QoS para o trafego de voz. Se o dispositivo confia nas configuragdes de prioridade de

QoS em pacotes de Voice Vlan de entrada, o dispositivo ndo modifica seus valores CoS e DSCP.
Modos de Atribuicdo de Voice Vlan

Uma porta pode ser atribuida automaticamente ou manualmente a uma Voice Vlan.

Modo Automatico

Quando um telefone IP é ligado, ele envia pacotes de protocolo. Apds receber esses pacotes de protocolo, o dispositivo usa o endereco MAC de
origem dos pacotes de protocolo para fazer correspondéncia com seus enderegos OUI. Se a correspondéncia for bem-sucedida, o dispositivo

realiza as seguintes operagdes:

» Atribui a porta receptora dos pacotes de protocolo a Voice Vlan.
« Emite regras de ACL e define a precedéncia do pacote.

« Inicia o temporizador de envelhecimento da Voice Vlan.

Se nenhum pacote de voz for recebido da porta antes que o temporizador de envelhecimento expire, o dispositivo removera a porta da Voice

Vlan. O temporizador de envelhecimento também é configuravel.
Modo Manual

E necessario atribuir manualmente a porta que se conecta ao telefone IP a uma Voice Vlan. O dispositivo usa o enderego MAC de origem dos
pacotes de voz recebidos para fazer correspondéncia com seus enderegos OUI. Se a correspondéncia for bem-sucedida, o dispositivo emite

regras de ACL e define a precedéncia do pacote.
Modo de Seguranga e Modo Normal de Voice Vlan
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Dependendo dos mecanismos de filtragem de pacotes de entrada, uma porta habilitada para Voice Vlan pode operar em um dos seguintes

modos:

* Modo Normal—A porta recebe pacotes marcados com Voice Vlan e os encaminha na Voice Vlan sem examinar seus enderecos MAC. Se o

PVID da porta for a Voice Vlan e a porta operar no modo de atribuicdo de VLAN manual, a porta encaminhara todos os pacotes nao

marcados recebidos na Voice Vlan.

» Modo de Seguranga—A porta usa os enderegos MAC de origem dos pacotes recebidos para fazer correspondéncia com os enderegos OUI

do dispositivo. Os pacotes que nao correspondem serdo descartados.

MAC (Endereco de Controle de Acesso a Midia)

Um dispositivo Ethernet utiliza uma tabela de enderegos MAC para encaminhar quadros. Uma entrada de enderego MAC inclui um enderego

MAC de destino, uma interface de saida (ou egress RB) e um ID de VLAN. Quando o dispositivo recebe um quadro, ele usa o endereco MAC de

destino do quadro para procurar uma correspondéncia na tabela de enderegcos MAC.

« O dispositivo encaminha o quadro para a interface de saida na entrada correspondente se encontrar uma correspondéncia.

« O dispositivo faz um flood do quadro na VLAN do quadro se ndo encontrar correspondéncia.

intelbras MAC

Add
MAC Address VLAN
00-09-0F-09-1E-0A 1

00-1A-3F-00-11-3C 1

> 00-1A-3F-80-91-09 1

®

[0S > 14-84-77-C6-DA-13 1

&
&

18-0D-2C-01-1B-13 1

&

18-FD-74-5E-31-57 1

ol

High Availabilty >
44-38-32-4B-CC-B6 1

5 Log >

48-51-CF-54-15.28 1

58-10-8C-70-8F-C2 1

74-49-D2-D7-27-BD 1

Page 1 of 3. Total entries on the page: 10, selected entries: 0. ENtries per page:

Tipos de Entradas de Enderecos MAC

Uma tabela de enderegos MAC pode conter os seguintes tipos de entradas:

nterface

GE1/0/2

GE1/072

GE1/072

GE1/012

GE1/072

GE1/072

GE1/012

GE1/072

GE1/072

GE1/0/1

Type

Leamned

Leamed

Leamed

Learned

Leamed

Leamed

Learned

Leamed

Leamed

Learned

Aging

« Entradas Dinamicas—Uma entrada dindmica pode ser configurada manualmente ou aprendida dinamicamente para encaminhar quadros com

um enderego MAC de destino especifico pela interface associada. Uma entrada dinamica pode expirar. Uma entrada dindmica configurada

manualmente tem a mesma prioridade que uma aprendida dinamicamente.

« Entradas Estaticas—Uma entrada estatica é adicionada manualmente para encaminhar quadros com um endere¢go MAC de destino

especifico pela interface associada, e ela nunca expira. Uma entrada estatica tem prioridade mais alta do que uma entrada aprendida

dinamicamente.

» Entradas de Buraco Negro—Uma entrada de buraco negro é configurada manualmente e nunca expira. Uma entrada de buraco negro é
configurada para filtrar quadros com um enderego MAC de origem ou de destino especifico. Por exemplo, para bloquear todos os quadros
destinados a um usuario, é possivel configurar o enderego MAC do usuario como uma entrada de endereco de buraco negro.

« Entradas de Seguranga—Uma entrada de seguranga pode ser configurada manualmente ou aprendida dinamicamente para encaminhar

quadros com um endereco MAC especifico pela interface associada. Uma entrada de seguranga nunca expira.

Temporizador de Envelhecimento para Entradas de Enderegcos MAC Dinamicos
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Para seguranca e uso eficiente do espago na tabela, a tabela de enderegcos MAC utiliza um temporizador de envelhecimento para entradas
dindmicas aprendidas em todas as interfaces. Se uma entrada de enderego MAC dinamica nao for atualizada antes que o temporizador de
envelhecimento expire, o dispositivo exclui a entrada. Esse mecanismo de envelhecimento garante que a tabela de enderegos MAC possa ser

atualizada prontamente para acomodar as alteragdes mais recentes na topologia da rede.

Para uma rede estavel, & necessario um intervalo de envelhecimento mais longo, enquanto uma rede instavel requer um intervalo de
envelhecimento mais curto. Um intervalo de envelhecimento muito longo pode fazer com que a tabela de enderecos MAC retenha entradas
desatualizadas. Como resultado, os recursos da tabela de enderegcos MAC podem se esgotar, e a tabela de enderegcos MAC pode nao ser
atualizada para acomodar as alteragdes mais recentes na rede. Um intervalo muito curto pode resultar na remogao de entradas validas, o que
causaria inundagdes desnecessarias e afetaria possivelmente o desempenho do dispositivo. Para reduzir as inundagdes em uma rede estavel,
defina um temporizador de envelhecimento longo ou desative o temporizador para evitar que as entradas dindmicas envelhegam
desnecessariamente. A redugéo das inundagdes melhora o desempenho da rede. A redugao das inundagdes também melhora a seguranga, pois

reduz as chances de um quadro de dados atingir destinos ndo desejados.
Aprendizado de Enderegos MAC

O aprendizado de enderegos MAC é habilitado por padrdo. Para evitar que a tabela de enderegcos MAC seja saturada quando o dispositivo
estiver sofrendo ataques, desative o aprendizado de enderegos MAC. Por exemplo, vocé pode desativar o aprendizado de enderegos MAC para
evitar que o dispositivo seja atacado por uma grande quantidade de quadros com diferentes enderegcos MAC de origem. Quando o aprendizado
global de enderegcos MAC esta habilitado, & possivel desativar o aprendizado de enderegos MAC em uma Unica interface. Também é possivel
configurar o limite de aprendizado de MAC em uma interface para limitar o tamanho da tabela de enderegos MAC. Uma grande tabela de
enderecos MAC degradara o desempenho de encaminhamento. Quando o limite é atingido, a interface para de aprender quaisquer enderegos

MAC. Vocé também pode configurar se deseja encaminhar quadros cujo enderego MAC de origem nao esteja na tabela de enderegcos MAC.

Protocolos de Spanning tree (STP)

Os protocolos de Spanning tree realizam as seguintes tarefas:

« Podam a estrutura de loop em uma estrutura de arvore livre de loops para uma rede de Camada 2 bloqueando seletivamente portas.

« Mantém a estrutura da arvore para a rede ativa. Os protocolos de Spanning tree incluem STP, RSTP e MSTP:

intelbras STP
Spanning tree protocols eliminate loops in a physical link-redundant network. Spanning tree protocols include STP, RSTP, PVST and MSTP.
S I B I B
Disable STP

5
m
el
z
g
7
0
i
&

Operating mode MSTP

Network » Port Instance State ’

“ & Db

Instance State >

@

Securit > Port State 5

2]

oE >

High Availability > MST region 5

@

Log ’ MSTI settings ’

Port settings >

Port MSTI settings >

Advanced setings >

Modos de Spanning tree

Os modos de Spanning tree incluem:

* Modo STP—Todas as portas do dispositivo enviam BPDUs STP. Selecione este modo quando o dispositivo de porta peer suportar apenas
STP.
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* Modo RSTP—Todas as portas do dispositivo enviam BPDUs RSTP. Uma porta neste modo faz automaticamente a transigdo para o modo
STP quando recebe BPDUs STP de um dispositivo peer. A porta ndo faz a transigdo para o modo MSTP quando recebe BPDUs MSTP de um

dispositivo peer.

Conceitos Basicos de MSTP

O MSTP divide uma rede comutada em varias regides de Spanning tree (regides MST). O MSTP mantém varias arvores de abrangéncia
independentes em uma regido MST e cada Spanning tree € mapeada para VLANs especificas. Essa Spanning tree € chamada de instancia de
Spanning tree multipla (MSTI). A Spanning tree comum (CST) € uma Unica Spanning tree que conecta todas as regides MST na rede comutada.
Uma Spanning tree interna (IST) € uma Spanning tree que opera em uma regido MST. Também é chamada de MSTI 0, uma MSTI especial para
a qual todas as VLANs sdo mapeadas por padrdo. A Spanning tree comum e interna (CIST) € uma Unica Spanning tree que conecta todos os

dispositivos na rede comutada. Ela consiste nas ISTs em todas as regides MST e no CST.
Dispositivos em uma regido MST tém as seguintes caracteristicas:

» Protocolo de Spanning tree habilitado.

* Mesmo nome de regido.

« Configuracdo de mapeamento de VLAN para instancia idéntica.
* Mesmo nivel de revisdo MSTP.

« Fisicamente conectados.

intelbras < MST Region Settings

2 LI =T B Region

N Region name 744942473242

744902073242 (1-32 chars)

& [ E

g aopy [
< Resource >
s >

MSTP revision level 0

) Securit >
- ’ 0 (0-65535)
£ High Availabilty >
B og > Apply Cancel

Configuration digest & 0xac36177750283cd4b8382 1d8ab26de62

Instance

MSTI VLANs Mapped

0 1-4094

1-4094 -4094,69:3,5,10-100

* MSTP can generate multiple independent spanning trees in an MST region, and each spanning free is mapped 1o the specific VLANs. Each spanning tree is referred to as a "multiple spanning ree instance (MSTI)

Funcdes das Portas

O calculo da Spanning tree envolve as seguintes fungdes das portas:

» Porta raiz—Encaminha dados para uma ponte n&o raiz na ponte raiz. A ponte raiz ndo tem porta raiz.

» Porta designada—Encaminha dados para o segmento ou dispositivo de rede a jusante.

« Porta alternativa—Serve como porta de backup para uma porta raiz ou porta mestra. Quando a porta raiz ou porta mestra esta bloqueada, a
porta alternativa assume.

» Porta de backup—Serve como porta de backup de uma porta designada. Quando a porta designada ¢ invalida, a porta de backup se torna a
nova porta designada.

» Porta mestra—Serve como porta no caminho mais curto da regido MST local para a ponte raiz comum. A porta mestra nem sempre esta
localizada na raiz regional. Ela € uma porta raiz na IST ou CIST e ainda é uma porta mestra nas outras MSTIs. O calculo STP envolve portas
raiz, portas designadas e portas alternativas. O calculo RSTP envolve portas raiz, portas designadas, portas alternativas e portas de backup.

O calculo MSTP envolve todas as fungdes de porta.
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Estados de Porta

O RSTP e o MSTP definem os seguintes estados de porta:

Estado Descricao
Encaminhando O porto recebe e envia BPDUs (Bridge Protocol Data Units) e encaminha o trafego do usuario.

O porto recebe e envia BPDUs, mas nao encaminha o trafego do usuario. O estado de aprendizado é um estado
Aprendendo
intermediario do porto.

Descartando O porto recebe e envia BPDUs, mas ndo encaminha o trafego do usuario.

Temporizadores STP

Os parametros de tempo mais importantes no célculo do STP sao atraso direto, intervalo de hello e idade maxima.

Forward delay - O atraso direto é o tempo de atraso para a transi¢céo do estado da porta. As portas recém-eleitas como portas raiz ou portas
designadas devem passar pelos estados de escuta e aprendizado antes de passarem para o estado de encaminhamento. Isso requer o dobro do
tempo de atraso direto e permite que o novo BPDU de configuragéo seja propagado por toda a rede. Hello time - O dispositivo envia BPDU de
configuragao no intervalo de hello para os dispositivos vizinhos, a fim de garantir que as rotas estejam livres de falhas. Se o dispositivo ndo
receber BPDU de configuragédo no periodo de tempo limite, ele recalcula a Spanning tree. A férmula para calcular o periodo de tempo limite é
periodo de tempo limite = fator de tempo limite x 3 x intervalo de hello. O fator de tempo limite é 3 por padrdo. Idade maxima - O dispositivo usa
a idade maxima para determinar se uma BPDU de configuragdo armazenada expirou e a descarta se a idade maxima for excedida.

Para garantir uma rapida convergéncia topoldgica, certifique-se de que as configuragées de tempo atendam as seguintes formulas:

2 x (atraso direto - 1 segundo) e idade maxima - Idade maxima e 2 x (intervalo de hello + 1 segundo)

Padrées para o calculo do custo de caminho padréo

Trés padrbes estdo disponiveis para o céalculo do custo de caminho padrdo. Em uma rede de Spanning tree com dispositivos de varios
fornecedores, vocé pode especificar um padréo para que o dispositivo use no calculo automatico do custo de caminho padrdo para

compatibilidade com dispositivos de outros fornecedores.

dot1d-1998 - O dispositivo calcula o custo de caminho padrédo para portas com base no IEEE 802.1d-1998. dot1t - O dispositivo calcula o custo
de caminho padrao para portas com base no IEEE 802.1t. legacy - O dispositivo calcula o custo de caminho padréo para portas com base em

um padrao privado.

Taxa de transmissao de BPDU

O nuamero maximo de BPDUs que uma porta pode enviar dentro de cada intervalo de hello é a taxa de transmissao de BPDU. Quanto maior a
taxa de transmissdo de BPDU, mais BPDUs sdo enviados dentro de cada intervalo de hello, e mais recursos do sistema sédo usados. Definindo

uma taxa de transmisséo de BPDU apropriada, vocé pode

limitar a taxa na qual a porta envia BPDUs. Definir uma taxa apropriada também evita que os protocolos de Spanning tree usem recursos de

rede excessivos quando a topologia da rede muda.

Para evitar que uma porta de borda afete a estabilidade da topologia da Spanning tree na rede central quando ela recebe BPDUs, vocé pode
habilitar o BPDU guard. Com o BPDU guard habilitado em uma porta de borda, a porta de borda é desativada quando ela recebe BPDUs, e o

sistema notifica o NMS que a porta foi desativada pelo protocolo de Spanning tree. A porta desativada sera reativada apés um periodo de tempo.

Numero maximo de saltos de uma regido MST

Restrinja o tamanho da regido definindo o nimero maximo de saltos de uma regidao MST. O limite de salto configurado na ponte raiz regional é

usado como limite de salto para a regido MST.
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As BPDUs de configuragé@o enviadas pela ponte raiz regional sempre tém um contador de saltos configurado com o valor maximo. Quando um
dispositivo recebe esta BPDU de configuragéo, ele decrementa o contador de saltos em um e usa o novo contador de saltos nas BPDUs que ele
propaga. Quando o contador de saltos de uma BPDU atinge zero, o dispositivo que a recebeu a descarta. Dispositivos além do alcance dos

saltos maximos ndo podem mais participar dos calculos da Spanning tree, portanto, o tamanho da regido MST é limitado.

Recursos de protegdo de Spanning tree

O protocolo de Spanning tree suporta varios recursos de protegao para garantir a estabilidade da topologia da Spanning tree.

Loop guard - Quando ocorre congestao de link ou falhas de link unidirecionais na rede da Spanning tree, uma porta bloqueada pode passar
para o estado de encaminhamento. Como resultado, ocorrem loops. O estado inicial de uma porta habilitada para loop guard é discarding em
todos os MSTls. Quando a porta recebe BPDUs em um MSTI, ela passa seu estado apenas no MSTI. Caso contrario, permanece no estado de
descarte para evitar loops temporarios.

Root guard - Devido a erros de configuragdo possiveis ou ataques maliciosos na rede, a ponte raiz legal pode receber uma BPDU de
configuragdo com uma prioridade mais alta. Outro dispositivo substitui a ponte raiz legal atual, causando uma mudanca indesejada na topologia
da rede. O trafego que deveria passar por links de alta velocidade é redirecionado para links de baixa velocidade, resultando em congestéo de
rede. Para evitar essa situagdo, o MSTP fornece o recurso de root guard. Se o root guard estiver habilitado em uma porta de uma ponte raiz,
essa porta desempenha o papel de porta designada em todos os MSTIs. Depois que esta porta recebe uma BPDU de configuragdo com uma
prioridade mais alta de um MSTI, ela imediatamente define essa porta como estado de escuta no MSTI e ndo encaminha a BPDU de
configuragao recebida. Isso é equivalente a desconectar o link conectado a esta porta no MSTI. Se a porta ndo receber BPDUs com uma
prioridade mais alta dentro de um determinado periodo de tempo, ela volta ao seu estado original.

Restricao de fungéo da porta - A mudanga do ID da ponte de um dispositivo na rede de acesso do usuario pode causar uma mudanga na
topologia da Spanning tree na rede central. Para evitar esse problema, vocé pode habilitar a restricdo de fungdo da porta em uma porta. Com
esse recurso habilitado, quando a porta recebe uma BPDU superior, ela se torna uma porta alternativa em vez de uma porta raiz.

Restricao de transmissao TC-BPDU - A mudanga de topologia na rede de acesso do usuario pode causar alteragdes no enderego de
encaminhamento na rede central. Quando a topologia da rede de acesso do usuario esta instavel, a rede de acesso do usuario pode afetar a
rede central. Para evitar esse problema, vocé pode habilitar a restricdo de transmissdo TC-BPDU em uma porta. Com esse recurso habilitado,
quando a porta recebe uma TC-BPDU, ela ndo encaminha a TC-BPDU para outras portas.

Guarda TC-BPDU - Quando um dispositivo recebe TC-BPDUs (as BPDUs que notificam dispositivos de mudangas na topologia), ele limpa as
entradas de enderegamento de encaminhamento. Se alguém usa TC-BPDUs para atacar o dispositivo, o dispositivo recebera um grande nimero
de TC-BPDUs em um curto periodo de tempo. Em seguida, o dispositivo estd ocupado com a limpeza de entradas de enderegamento de
encaminhamento. Isso afeta a estabilidade da rede. A guarda TC-BPDU permite que vocé defina o nimero maximo de limpezas imediatas de
entradas de enderegamento de encaminhamento realizadas dentro do periodo de tempo especificado apos o dispositivo receber o primeiro TC-

BPDU. Para as TC-BPDUs recebidas acima do limite, o dispositivo executa uma limpeza de entradas de enderegamento de encaminhamento
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quando o periodo de tempo expira.

inteloras < Spanning Tree Port Setting
2 LI = B search Apply
< NTELBRAS > Port STP  Edge Port link type Loop-Protected Root-Protected RoleRestrict TcRestrict TransmitHoldCount
[  Dashboara
= GE1/0/ Automatic detection v 10
= >
GE1/0/2 Automatic detection v 10
)] >
GE1/0/3 v Automatic detection v 10
= ; =
> GE1/0/4 Automatic detection v 10
@ Security > GE1/055 Automatic detection v 10
B Pos 4 GE/06 Automatic detection v 10
& High Availabilty >
GE1/0/7 Automatic detection v 10
[ Log >
GE1/0/8 Automatic detection v 10
GE1/019 Automatic detection v 10
GE1/0/10 Automatic detection v 10
GE1/0/11 Automatic detection v 10
=
GE1/0M12 Automatic detection v 10
GE1/013 Automatic detection v 10
GE1/0/14 Automatic detection v 10
GE1/0/15 Automatic detection v 10
GE1/0/16 Automatic detection v 10
GE1/017 Automatic detection v 10
GE1/0/18 Automatic detection v 10

TC snooping

Quando o protocolo da Spanning tree esta desabilitado, o dispositivo transmite BPDUs de forma transparente. Como resultado, quando a
topologia de outra rede de usuario muda, o dispositivo pode levar muito tempo para aprender novamente as entradas corretas de enderego MAC
e entradas ARP. Durante esse periodo, o trafego na rede pode ser interrompido. Para evitar a interrupgéo do trafego, vocé pode habilitar o TC
snooping. Apds receber uma TC-BPDU por meio de uma porta, o dispositivo atualiza as entradas de enderego MAC e entradas ARP associadas

a VLAN da porta. Dessa forma, o TC snooping impede que a mudanga na topologia interrompa o encaminhamento do trafego na rede.

LLDP

O Protocolo de Descoberta da Camada de Link (LLDP) opera na camada de link de dados para trocar informagdes sobre dispositivos entre
dispositivos diretamente conectados. Com o LLDP, um dispositivo envia informagdes locais do dispositivo como triplos TLV (tipo, comprimento e
valor) em unidades de dados LLDP (LLDPDUs) para os dispositivos diretamente conectados. As informacgdes locais do dispositivo incluem as
capacidades do sistema, enderego IP de gerenciamento, ID do dispositivo, ID da porta e assim por diante. O dispositivo armazena as
informagdes do dispositivo nas LLDPDUs dos vizinhos LLDP em um MIB padrdo. O LLDP permite que um sistema de gerenciamento de rede

detecte e identifique rapidamente as alteragdes na topologia de rede da Camada 2.
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intelbras LLDP @
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Agente LLDP

Um agente LLDP é um mapeamento de uma entidade onde o LLDP é executado. Varios agentes LLDP podem ser executados na mesma

interface.
Os agentes LLDP séo divididos nos seguintes tipos:

« Agente de ponte mais préxima.
« Agente de ponte de cliente mais proxima.

» Agente de ponte mais préxima que n&o é TPMR.
O LLDP troca pacotes entre agentes vizinhos e cria e mantém informacdes de vizinhos para eles.

Transmissao de quadros LLDP

Um agente LLDP operando no modo TxRx ou Tx envia quadros LLDP periodicamente e quando a configuragdo local muda para os dispositivos
conectados diretamente. Para evitar que os quadros LLDP sobrecarreguem a rede durante periodos de mudancgas frequentes nas informagdes

do dispositivo local, o LLDP usa o mecanismo de balde de tokens para limitar a taxa de quadros LLDP.

O LLDP ativa automaticamente o mecanismo de transmisséo rapida de quadros LLDP em um dos seguintes casos:
1. Um novo quadro LLDP é recebido e carrega informacdes do dispositivo novas para o dispositivo local.

2. O modo de operagéo do LLDP agente muda de Desabilitado ou Rx para TxRx ou Tx.

O mecanismo de transmissao rapida de quadros LLDP envia sucessivamente o numero especificado de quadros LLDP em um intervalo
configuravel de transmissédo répida de quadros LLDP. O mecanismo ajuda os vizinhos LLDP a descobrir o dispositivo local o mais rapido

possivel. Em seguida, o intervalo de transmissdo normal de quadros LLDP é retomado.

Recebimento de quadros LLDP

Um agente LLDP operando nos modos TxRx ou Rx confirma a validade dos TLVs (Tipos, Tamanhos e Valores) carregados em cada quadro
LLDP recebido. Se os TLVs forem validos, o agente LLDP salva as informagdes e inicia um temporizador de envelhecimento. Quando o valor

TTL (Tempo de Vida) no TLV Tempo de Vida do quadro LLDP se torna zero, as informagdes envelhecem imediatamente.
Ao definir o multiplicador TTL, vocé pode configurar o TTL dos LLDPDUs enviados localmente. O TTL é expresso usando a seguinte férmula:
TTL = Min (65535, (multiplicador TTL * intervalo de transmissao de quadros LLDP + 1))

Conforme a expressao mostra, o TTL pode chegar a 65535 segundos. TTLs superiores a 65535 serédo arredondados para 65535 segundos.
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Atraso de reinicializagao LLDP

Quando o modo de operagdo do LLDP muda em uma porta, a porta reinicializa as maquinas de estado do protocolo apéds um atraso de
reinicializagdo LLDP. Ajustando o atraso, vocé pode evitar inicializagdes frequentes causadas por mudancgas frequentes no modo de operagéao do

LLDP em uma porta.

Armadilhamento LLDP

O armadilhamento LLDP notifica o sistema de gerenciamento de rede de eventos, como dispositivos vizinhos recém-detectados e falhas de link.

TLVs LLDP

Um TLV é um elemento de informagéo que contém os campos de tipo, tamanho e valor. Os TLVs LLDPDU incluem as seguintes categorias:

TLVs de gerenciamento basico TLVs especificos da organizagdo (IEEE 802.1 e IEEE 802.3) TLVs LLDP-MED (descoberta de ponto de
extremidade de midia)

TLVs de gerenciamento basico séo essenciais para o gerenciamento de dispositivos.

TLVs especificos da organizagdo e TLVs LLDP-MED s&o usados para o gerenciamento aprimorado de dispositivos. Eles sdo definidos por

padronizagéo ou outras organizagdes e s&o opcionais para LLDPDUs.

intelbras < LLDP TLV Settings

Interface

Do
i
v

GE1/0/1 v

Agent Nearest bridge agent v

Basic TLV
Management Address TLV @

The management address to be advertised

& I E

> Port Description TLV @

£ Resource: > Sysiem Capabilities TLV
[ System Description TLV

S > 8 sy T
System Name TLV @

@ secun >

802.1 TLV

E  PoE >

= Port VLAN ID TLV €

A, HignAvaiabiity > Link Aggregation TLV @

E Log > Port And Protocol VLAN ID TLV &

VLAN Name TLY @
Management VLAN ID TLV @

8023 TLV
MAC/PHY Configuration/Status TLV @
Maximum Frame Size TLV @

Power Via MDI TLV and Power Stateful Control TLV &

LLDP-MED TLV

Extended Power-via-MDI TLV &
LLDP-MED Capabilities TLV @
Hardware Revision TLV,Firmware Revision TLV,Software Revision TLV,Serial Number TLV,Manufacturer Name TLV,Model Name TLV and Asset ID TLV (&
Network Policy TLv @

Location Identification TLV @

Apply

Compatibilidade com CDP

A compatibilidade com CDP permite que seu dispositivo receba e reconhega pacotes CDP de um dispositivo conectado diretamente e responda

com pacotes CDP.

DHCP Snooping

O snooping de DHCP funciona entre o cliente DHCP e o servidor ou entre o cliente DHCP e o agente de retransmissao de DHCP. O snooping de

DHCP fornece as seguintes fungdes:

Garante que os clientes DHCP obtenham enderecos IP apenas de servidores DHCP autorizados.
O snooping de DHCP define portas confiaveis e ndo confiaveis para garantir que os clientes obtenham enderegos IP apenas de servidores

DHCP autorizados.

Confiavel: Uma porta confiavel pode encaminhar mensagens DHCP corretamente para garantir que os clientes obtenham enderegos IP de

servidores DHCP autorizados.
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inteloras DHCP Snooping Intertaces x| &l a
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Classes de enderegos IP

A atribuicdo de enderecos IP usa um enderego de 32 bits para identificar cada host em uma rede IPv4. Para facilitar a leitura, eles sdo escritos
em notagdo decimal pontuada, com cada endereco tendo quatro octetos de comprimento. Por exemplo, o enderego

00001010000000010000000100000001 em binario é escrito como 10.1.1.1.

inteloras 1P @
2 B
Add Search v EQ
< NTELBRAS >
nterface Status P address Description
- InLoop0 up 127.0.0.1/255.0.0.0 InLoopBackO Interface
= >
@ Network > Vian1 up 10.100.26.6/255.255.255.0 Vian-interface1 Interface
S Resoun >
s 4
@ >
o >
L High Availabilty >
ER >

Cada endereco IP se divide nas seguintes se¢des:

« ID de rede - Identifica uma rede. Os primeiros bits de um ID de rede, conhecidos como campo de classe, identificam a classe do endereco IP.

« ID do host - Identifica um host em uma rede.

Os enderecos IP séo divididos em cinco classes. A tabela a seguir mostra as classes de enderecos IP e os intervalos. As trés primeiras classes

sd0 as mais comuns.

Classe Intervalo de Enderegos Observagoes
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0.0.0.0a O enderego IP 0.0.0.0 é usado por um host ao inicializar para comunicagao temporaria. Este
A
127.255.255.255 enderecgo nunca é um enderego de destino valido.
128.0.0.0 a
B N/A
191.255.255.255
192.0.0.0 a
C N/A
223.255.255.255
224.0.0.0 a
D Enderecgos de multicast.
239.255.255.255
240.0.0.0 a
E Reservado para uso futuro, exceto o enderego de transmisséo 255.255.255.255.

255.255.255.255

Sub-rede e mascara

A sub-rede divide uma rede em sub-redes menores chamadas sub-redes, usando alguns bits do ID do host para criar um ID de sub-rede.
A mascara identifica a fronteira entre o ID do host e a combinagao de ID de rede e ID de sub-rede.

Cada mascara de sub-rede possui 32 bits que correspondem aos bits em um enderecgo IP. Em uma mascara de sub-rede, uns consecutivos

representam o ID de rede e o ID de sub-rede, e zeros consecutivos representam o ID do host.

Antes de serem subdivididas, as redes Classe A, B e C usam essas mascaras padrao (também chamadas de mascaras naturais): 255.0.0.0,

255.255.0.0 e 255.255.255.0, respectivamente.

A subdivisdo aumenta o nimero de enderecos que ndo podem ser atribuidos a hosts. Portanto, o uso de sub-redes significa acomodar menos

hosts.
Por exemplo, uma rede Classe B sem subdivisdo pode acomodar 1022 hosts a mais do que a mesma rede subdividida em 512 sub-redes.

« Sem sub-rede - 65534 (216 - 2) hosts. (Os dois enderegos deduzidos sdo o enderego de transmissao, que tem um ID de host todo em uns, e
o endereco de rede, que tem um ID de host todo em zeros.)
* Com sub-rede - O uso dos primeiros nove bits do ID de host para subdivisdo fornece 512 (29) sub-redes. No entanto, apenas sete bits

permanecem disponiveis para o ID do host. Isso permite 126 (27 - 2) hosts em cada sub-rede, totalizando 64512 (512 * 126) hosts.

Métodos de configuragdo de enderecgo IP

Vocé pode usar os seguintes métodos para habilitar uma interface a obter um endereco IP:

Atribuir manualmente um endereco IP a interface. Configurar a interface para obter um endereco IP por meio do DHCP.

MTU para uma interface

Quando um pacote excede o MTU da interface de saida, o dispositivo processa o pacote de uma das seguintes maneiras:

Se o pacote ndo permitir fragmentagao, o dispositivo o descarta. Se o pacote permitir fragmentacgao, o dispositivo o fragmenta e encaminha os

fragmentos.

A fragmentagdo e a recombinagdo consomem recursos do sistema, portanto, defina um MTU apropriado para uma interface com base no

ambiente de rede para evitar a fragmentagao.

ARP

O ARP (Address Resolution Protocol) resolve enderegos IP em enderegos MAC em redes Ethernet.
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Tipos de Entradas na Tabela ARP

Uma tabela ARP armazena entradas ARP dindmicas e estaticas.
Entrada ARP Dinadmica

O ARP cria e atualiza automaticamente as entradas dinamicas. Uma entrada ARP dindmica é removida quando seu temporizador de
envelhecimento expira ou a interface de saida é desativada. Além disso, uma entrada ARP dinamica pode ser substituida por uma entrada ARP

estatica.
Entrada ARP Estatica

Uma entrada ARP estatica é configurada manualmente e mantida pelo administrador. Ela ndo expira e ndo pode ser sobrescrita por nenhuma

entrada ARP dinamica.

As entradas ARP estaticas protegem a comunicacéo entre dispositivos, pois pacotes maliciosos ndo podem modificar o mapeamento IP-para-

MAC em uma entrada ARP estatica.
O dispositivo suporta os seguintes tipos de entradas ARP estaticas:

« Entrada ARP Estatica Longa - Ela contém o endereco IP, endereco MAC, VLAN e interface de saida. E usada diretamente para encaminhar
pacotes.

« Entrada ARP Estatica Curta - Ela contém apenas o endereco IP e o enderego MAC.

Se a interface de saida for uma interface Ethernet de Camada 3, a entrada ARP curta pode ser usada diretamente para encaminhar pacotes. Se
a interface de saida for uma interface de VLAN, o dispositivo envia uma solicitagdo ARP com o endereco IP de destino na entrada ARP curta. Se
o endereco IP e os enderecos MAC do remetente na resposta ARP coincidirem com a entrada ARP estatica curta, o dispositivo realiza as
seguintes tarefas: Adiciona a interface que recebeu a resposta ARP a entrada ARP estatica curta. Usa a entrada ARP estatica curta resolvida

para encaminhar pacotes IP.

Para comunicar com um host usando um mapeamento IP-para-MAC fixo, configure uma entrada ARP estatica curta no dispositivo. Para
comunicar com um host usando um mapeamento IP-para-MAC fixo por meio de uma interface em uma VLAN, configure uma entrada ARP

estatica longa no dispositivo.

intelbras ARP e | a

Address Resolution Protocol resalves IP addresses into MAC addresses on Ethernet nefworks
2 B 1 &

N Clear~ Add Search v | = Puwlcnetwok ¥ G
< NTELBRAS >

[w  Dashboard P Address Type VLAN nterface
10.100.26.1 00-09-0F-09-1E-0A Dynamic 1 GE1/072
10.100.26.2 7C-TA-3C-3F-66-28 Dynamic 1 GE1/0/48

10.100.26.3 7C-TA-3C-59-58-25 Dynamic 1 GE1/0748

10.100 26 119 D8-38-0D-26-93-7C Dynamic 1 GE1/012

& P > 10.100.26.141 BC-24-11-28-0E-80 Dynamic 1 GE1/072

> 10.100.26.150 74-49-D2-D7-27-BD Dynamic 1 GE1/0/1

10.100.26. 156 8C-47-BE-56-02-DD Dynamic 1 GE1/072

10.100.26.249 BC-24-11-F9-AD-46 Dynamic 1 GE1/072

10.100.26.252 00-1A-3F-00-11-3C Dynamic 1 GE1/072

Protecdo contra Ataques ARP

Ataques ARP e virus representam ameagas a seguranca de redes locais. Embora o ARP seja facil de implementar, ele ndo possui mecanismos

de seguranca e é vulneravel a ataques de rede. Varias funcionalidades sdo usadas para detectar e prevenir ataques ARP.

O gateway oferece suporte as seguintes funcionalidades:
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» Roteamento para buraco de ARP (ARP blackhole).

» Supressao de origem ARP (ARP source suppression).

» Verificagdo de consisténcia de MAC de origem de pacotes ARP (ARP packet source MAC consistency check).
« Reconhecimento ativo de ARP (ARP active acknowledgement).

» Detecgéo de ataque ARP com base no MAC de origem (Source MAC-based ARP attack detection).
» ARP autorizado (Authorized ARP).

» Varredura ARP e ARP fixo (ARP scanning and fixed ARP).

» O dispositivo de acesso oferece suporte as seguintes funcionalidades:

» Limite de taxa de pacotes ARP (ARP packet rate limit).

» Protecédo de gateway ARP (ARP gateway protection).

« Filtragem ARP (ARP filtering).

» Detecgdo ARP (ARP detection).
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Protecao contra Ataques com IP Irresolvivel

Se um dispositivo recebe um grande ndmero de pacotes IP irresolviveis de um host, podem ocorrer as seguintes situagdes:

« O dispositivo envia um grande namero de solicitagdes ARP, sobrecarregando as sub-redes de destino.

» O dispositivo continua tentando resolver os enderecos IP de destino, sobrecarregando sua CPU.

Para proteger o dispositivo contra tais ataques IP, vocé pode configurar as seguintes funcionalidades:

« Supressao de Origem ARP (ARP source suppression) - Para de resolver pacotes de um host se o0 numero de pacotes irresolviveis do host
exceder o limite superior dentro de 5 segundos. O dispositivo retoma a resolugdo ARP quando o intervalo expira. Essa funcionalidade &
aplicavel se os pacotes de ataque tiverem os mesmos enderegos de origem.

» Roteamento para Buraco de ARP (ARP blackhole routing) - Cria uma rota para um buraco de ARP destinada a um endereco IP
irresolvivel. O dispositivo descarta todos os pacotes correspondentes até que a rota de buraco de ARP envelhega. Essa funcionalidade &

aplicavel, independentemente de os pacotes de ataque terem os mesmos enderecos de origem.
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Verificacdo de Consisténcia de MAC de Origem de Pacotes ARP

Essa funcionalidade permite que um gateway filtre pacotes ARP cujo endereco MAC de origem no cabegalho Ethernet é diferente do enderego

MAC do remetente no corpo da mensagem. Isso permite que o gateway aprenda entradas ARP corretas.
Reconhecimento Ativo de ARP
Configure essa funcionalidade nos gateways para evitar spoofing de usuario.

O reconhecimento ativo de ARP impede que um gateway crie entradas ARP incorretas. No modo estrito, um gateway realiza verificagbes de

validade mais estritas antes de criar uma entrada ARP:

Ao receber uma solicitagdo ARP destinada ao gateway, o gateway envia uma resposta ARP, mas nédo cria uma entrada ARP. Ao receber uma

resposta ARP, o gateway determina se resolveu o enderego IP do remetente:

« Se sim, o gateway realiza um reconhecimento ativo. Quando a resposta ARP ¢ verificada como vaélida, o gateway cria uma entrada ARP.

« Se néo, o gateway descarta o pacote.

Deteccéo de Ataque ARP com Base no MAC de Origem

Essa funcionalidade verifica o nimero de pacotes ARP entregues a CPU. Se o numero de pacotes do mesmo enderego MAC dentro de 5
segundos exceder um limite, o dispositivo adiciona o enderego MAC a uma entrada de ataque ARP. Antes que a entrada envelhega, o dispositivo

lida com o ataque usando um dos seguintes métodos:

« Monitoramento - Gera apenas mensagens de log.

» Filtragem - Gera mensagens de log e filtra os pacotes ARP subsequentes desse endereco MAC.

Vocé pode excluir os enderegcos MAC de alguns gateways e servidores dessa detecgdo. Essa funcionalidade nao inspeciona pacotes ARP

desses dispositivos, mesmo que eles sejam atacantes.

ARP Autorizado

As entradas ARP autorizadas s&o geradas com base nos arrendamentos de enderegos dos clientes DHCP no servidor DHCP ou nas entradas de

clientes dinamicos no agente de retransmissdo DHCP.

Com o ARP autorizado ativado, uma interface é desativada para aprender entradas ARP dinamicas. Isso impede spoofing de usuario e permite

que apenas clientes autorizados acessem os recursos de rede.
Varredura ARP e ARP Fixo
A varredura ARP ¢ tipicamente usada em conjunto com a funcionalidade de ARP fixo em redes de pequena escala.

A varredura ARP cria automaticamente entradas ARP para dispositivos em uma faixa de enderegos. O dispositivo realiza a varredura ARP

usando as seguintes etapas:

« Envia solicitagdes ARP para cada endereco IP na faixa de enderecos.
» Obtém os enderegos MAC por meio das respostas ARP recebidas.

o Cria entradas ARP dinamicas.

O ARP fixo converte entradas ARP dinamicas existentes (incluindo aquelas geradas por meio da varredura ARP) em entradas ARP estaticas.

Essa funcionalidade impede que as entradas ARP sejam modificadas por atacantes.
Limite de Taxa de Pacotes ARP

A funcionalidade de limite de taxa de pacotes ARP permite limitar a taxa de pacotes ARP entregues a CPU. Um dispositivo com detecgdo ARP
ativada enviara todos os pacotes ARP recebidos a CPU para inspegdo. O processamento excessivo de pacotes ARP pode fazer com que o

dispositivo apresente mau funcionamento ou mesmo travamento. Para resolver esse problema, configure o limite de taxa de pacotes ARP.

Configure essa funcionalidade quando a detecgao ARP estiver ativada ou quando forem detectados ataques de inundagéo ARP.
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Se a geragéao de log para o limite de taxa de pacotes ARP estiver ativada, o dispositivo enviara a taxa de pacotes ARP cruzando o limite superior
no intervalo de envio em uma mensagem de log para o centro de informagdes. Vocé pode configurar o médulo do centro de informagdes para

definir as regras de saida de log.
Protegao de Gateway ARP

Configure essa funcionalidade em interfaces ndo conectadas a um gateway para evitar ataques de spoofing de gateway.

Quando uma interface desse tipo recebe um pacote ARP, verifica se o enderego IP do remetente no pacote é consistente com o de qualquer

gateway protegido. Se sim, o pacote é descartado. Se nao, o pacote é tratado corretamente.
Filtragem ARP

A funcionalidade de filiragem ARP pode evitar ataques de spoofing de gateway e de usuario.

Uma interface habilitada com essa funcionalidade verifica os enderegos IP e MAC do remetente em um pacote ARP recebido em relagdo as

entradas permitidas. Se encontrar uma correspondéncia, o pacote ¢ tratado corretamente. Caso contrario, o pacote é descartado.
Deteccédo ARP

A detecgdo ARP permite que dispositivos de acesso bloqueiem pacotes ARP de clientes ndo autorizados para evitar ataques de spoofing de

usuario e de gateway. A detecgdo ARP néo verifica pacotes ARP recebidos de portas ARP confiaveis.
A detecgdo ARP fornece as seguintes fungoes:

» Verificagdo de validade do usuario

« Se vocé habilitar a detecgdo ARP apenas para uma VLAN, ela fornecera apenas a verificagao de validade do usuario.

Ao receber um pacote ARP de uma interface ARP nao confiavel, o dispositivo compara os enderegos IP e MAC do remetente com as

seguintes entradas:

« Entradas de vinculagdo do IP de origem estatico.

« Entradas de DHCP snooping.

« Se uma correspondéncia for encontrada, o pacote ARP é considerado valido e encaminhado. Caso contrario, o pacote ARP é considerado
invalido e descartado.

» Verificagdo de validade do pacote ARP

Ative a verificagdo de validade para pacotes ARP recebidos em portas n&do confiaveis e especifique os seguintes objetos a serem verificados:

* MAC de Origem — Verifica se o enderego MAC do remetente no corpo da mensagem é idéntico ao enderego MAC de origem no cabegalho
Ethernet. Se forem idénticos, o pacote € encaminhado. Caso contrario, o pacote é descartado.

* MAC de Destino — Verifica o enderego MAC de destino nas respostas ARP. Se o enderego MAC de destino for tudo-zero, tudo-um ou
inconsistente com o enderegco MAC de destino no cabegalho Ethernet, o pacote é considerado invalido e descartado.

« IP — Verifica os enderecos IP de origem e destino das respostas ARP, e o enderego IP de origem das solicitagbes ARP. Enderecos IP de

tudo-um ou multicast sdo considerados invalidos e os pacotes correspondentes sdo descartados.

Encaminhamento Restrito ARP

O encaminhamento restrito ARP controla o encaminhamento de pacotes ARP recebidos em interfaces ndo confidveis que passaram na

verificagdo de validade do usuario da seguinte forma:

Se os pacotes forem solicitagdes ARP, eles serao encaminhados pela interface confiavel. Se os pacotes forem respostas ARP, eles serao
encaminhados de acordo com o enderego MAC de destino. Se ndo houver correspondéncia na tabela de enderegcos MAC, eles serao
encaminhados pela interface confiavel. O ARP n&o possui mecanismos de seguranca e é vulneravel a ataques de rede. Para proteger a rede

contra ataques ARP, o dispositivo oferece as funcionalidades de varredura ARP e ARP fixo.
A varredura ARP é tipicamente usada em conjunto com a funcionalidade de ARP fixo em redes de pequena escala.

A varredura ARP cria automaticamente entradas ARP para dispositivos em uma faixa de enderecos. O dispositivo realiza a varredura ARP

usando as seguintes etapas:
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» Envia solicitagdes ARP para cada endereco IP na faixa de enderecos.
* Obtém os enderegos MAC por meio das respostas ARP recebidas.

o Cria entradas ARP dinamicas.

O ARP fixo converte entradas ARP dinamicas existentes (incluindo aquelas geradas por meio da varredura ARP) em entradas ARP estaticas.

Essa funcionalidade impede que as entradas ARP sejam modificadas por atacantes.

Sistema de Nomes de Dominio (DNS)

O Sistema de Nomes de Dominio (DNS) € um banco de dados distribuido usado por aplicativos TCP/IP para traduzir nomes de dominio em
enderecos IP. O DNS IPv4 traduz nomes de dominio em enderecos IPv4. O DNS IPv6 traduz nomes de dominio em enderegos IPv6. O

mapeamento de nome de dominio para enderego IP é chamado de entrada DNS.

inteloras DNS Servers Manual @ Gy
Domain Name System (DNS) is a distributed database used by TCP/IP applications to translate domain names into IP addresses.
2 2B
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Resolucao dindmica de nomes de dominio

Para usar a resolugao dindmica de nomes de dominio, vocé deve especificar um enderego de servidor DNS para um dispositivo. O dispositivo

envia consultas DNS para o servidor DNS para resolu¢do de nomes de dominio.

Vocé pode configurar uma lista de sufixos de nomes de dominio para que o resolvedor possa usar a lista para fornecer a parte ausente de um
nome incompleto. Por exemplo, vocé pode configurar com como sufixo para aabbcc.com. O usuario s6 precisa inserir aabbcc para obter o

endereco |IP de aabbcc.com. O resolvedor adiciona o sufixo e o delimitador antes de passar o nome para o servidor DNS.
O resolvedor de nomes lida com as consultas com base nos nomes de dominio que o usuario insere:

» Se o usuario inserir um nome de dominio sem um ponto (.) (por exemplo, aabbcc), o resolvedor considera o nome de dominio como um nome
de host. Ele adiciona um sufixo DNS ao nome do host antes de realizar a operagdo de consulta. Se nenhuma correspondéncia for encontrada
para qualquer combinagao de nome de host e sufixo, o resolvedor usara o nome de dominio inserido pelo usuario (por exemplo, aabbcc) para
a consulta de endereco IP.

« Se o usuario inserir um nome de dominio com um ponto (.) entre as letras (por exemplo, www.aabbcc), o resolvedor usara diretamente esse

nome de dominio para a operagao de consulta. Se a consulta falhar, o resolvedor adicionara um sufixo DNS para outra operagdo de consulta.
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» Se o usuario inserir um nome de dominio com um ponto (.) no final (por exemplo, aabbcc.com.), o resolvedor considera o nome de dominio
como um FQDN e retorna o resultado da consulta com sucesso ou falha. O ponto no final do nome de dominio é considerado um simbolo de

terminagéo.

Resolucao estatica de nomes de dominio

A resolugdo estatica de nomes de dominio significa criar manualmente mapeamentos entre nomes de dominio e enderegos IP. Por exemplo,

vocé pode criar um mapeamento DNS estatico para um dispositivo para que possa acessar o dispositivo por Telnet usando o nome de dominio.

Depois que um usuario especifica um nome, o dispositivo verifica a tabela de resolugdo de nome estatico em busca de um enderego IP. Se
nenhum endereco IP estiver disponivel, ele entra em contato com o servidor DNS para a resolugdo dindmica de nomes, o que leva mais tempo
do que a resolugéo estatica de nomes. Para melhorar a eficiéncia, vocé pode colocar mapeamentos de nome para endereco IP frequentemente

consultados na tabela local de resolugao de nome estatico.

Proxy DNS

O proxy DNS realiza as seguintes operagdes:
Encaminha a solicitagdo do cliente DNS para o servidor DNS designado.
Convey a resposta do servidor DNS para o cliente.

O proxy DNS simplifica a gestéo de rede. Quando o endereco do servidor DNS ¢ alterado, vocé pode alterar a configuragdo apenas no proxy

DNS em vez de em cada cliente DNS.

IPv6

O DNS fornece apenas os mapeamentos estaticos entre nomes de dominio e enderecos IP. Quando o enderego IP de um né é alterado, o

acesso ao no falha.

O Sistema de Nomes de Dominio Dinamico (DDNS) pode atualizar dinamicamente os mapeamentos entre nomes de dominio e enderegos IP

para servidores DNS.

Para usar o DDNS, vocé deve primeiro fazer login no servidor DDNS para registrar uma conta. O dispositivo age como cliente DDNS e envia
uma solicitagdo de atualizagdo DDNS para o servidor DNS quando o endereco IP do dispositivo € alterado. A solicitagdo contém o mapeamento
mais recente do nome de dominio e enderego IP e as credenciais da conta do usuario (nome de usuario e senha). Apds a autenticagéo do cliente

DDNS, o servidor DDNS informa o servidor DNS para atualizar o nome de dominio e o enderecgo IP do cliente DDNS.

Nesta versdo de software atual, o DDNS ¢é suportado apenas pelo DNS IPv4. Ele é usado para atualizar os mapeamentos entre nomes de

dominio e enderegos IPv4.

Uma politica DDNS contém o enderego do servidor DDNS, nome de usuario, senha, politica associada de cliente SSL e intervalo de tempo de

atualizagdo. Apods criar uma politica DDNS, vocé pode aplica-la a varias interfaces para simplificar a configuragdo DDNS.
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IPv6e

O IPv6, também chamado de Préoxima Geragdo do IP (IPng), foi projetado pela IETF como o sucessor do IPv4. Uma diferenga significativa entre

o IPv6 e o IPv4 é que o IPv6 aumenta o tamanho do endereco IP de 32 bits para 128 bits.

Formatos de enderecos IPv6

Um endereco IPv6 é representado como um conjunto de hexadecimais de 16 bits separados por dois pontos (:). Um enderego IPv6 é dividido em
oito grupos, e cada grupo de 16 bits é representado por quatro numeros hexadecimais, por exemplo,

2001:0000:130F:0000:0000:09C0:876A:130B.
Para simplificar a representagédo de enderegos IPv6, vocé pode lidar com zeros em enderegos IPv6 usando os seguintes métodos:

Os zeros a esquerda em cada grupo podem ser removidos. Por exemplo, o enderego acima pode ser representado em um formato mais curto
como 2001:0:130F:0:0:9C0:876A:130B. Se um endereco IPv6 contiver um ou mais grupos consecutivos de zeros, eles podem ser substituidos
por dois pontos duplos (::). Por exemplo, o enderego acima pode ser representado no formato mais curto como 2001:0:130F::9C0:876A:130B.
Um enderego IPv6 é composto por um prefixo de enderego e um identificador de interface, que sdo equivalentes ao ID de rede e ao ID de host

de um enderego IPv4.

Um prefixo de endereco IPv6 é escrito na notagdo de enderego IPv6/prefixo. O prefixo do enderego € um nimero decimal que indica quantos bits

a esquerda do endereco IPv6 estdo no prefixo do enderego.

Tipos de enderecgos IPv6

Os enderegos IPv6 incluem os seguintes tipos:

« Enderego unicast Um identificador para uma Unica interface, semelhante a um endereco IPv4 unicast. Um pacote enviado para um enderego
unicast é entregue a interface identificada por esse endereco.

« Enderego multicast Um identificador para um conjunto de interfaces (geralmente pertencentes a diferentes nés), semelhante a um enderecgo
multicast IPv4. Um pacote enviado para um enderego multicast é entregue a todas as interfaces identificadas por esse enderego. Os
enderecos de transmissdo s&o substituidos por enderegos multicast no IPv6.

» Enderego anycast Um identificador para um conjunto de interfaces (geralmente pertencentes a diferentes nés). Um pacote enviado para um
endereco anycast é entregue a interface mais préxima entre as interfaces identificadas por esse endereco. A interface mais préxima é

escolhida de acordo com a medida de distancia do protocolo de roteamento.

O tipo de um endereco IPv6 é designado pelos primeiros bits, chamados prefixo de formato. A tabela a seguir mostra as correspondéncias entre

tipos de endereco e prefixos de formato:
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global unicast
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multicast
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(binario)
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1111111010

Outras formas

11111111
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ID de
Prefixo Observagodes

IPv6

Nao pode ser atribuido a nenhum né. Antes de adquirir
um enderego IPv6 valido, um no preenche esse
/128 endereco no campo de endereco de origem dos
pacotes IPv6. O enderego ndo especificado nao pode

ser usado como um endereco de destino IPv6.

Tem a mesma fungéo que o enderego de loopback no
IPv4. Nao pode ser atribuido a nenhuma interface
:1/128
fisica. Um né usa este enderego para enviar um pacote

IPv6 para si mesmo.

Usado para comunicagao entre nds de link local para
descoberta de vizinho e autoconfiguragdo sem estado.

FE80::/10
Pacotes com enderegos de origem ou destino de link

local ndo sdo encaminhados para outros links.

Equivalente a enderegos IPv4 publicos, os enderegos
globais unicast sdo fornecidos para provedores de

N/A servicos de Internet. Este tipo de endereco permite a
agregacao de prefixos para restringir o nimero de

entradas de roteamento global.

FF00::/8 N/A

N/A N/A

Identificadores de interface baseados em endereco EUI-64

Um identificador de interface tem 64 bits de comprimento e identifica exclusivamente uma interface em um link. As interfaces geram

identificadores de interface baseados em enderego EUI-64 de maneiras diferentes.

Em uma interface IEEE 802 (como uma interface Ethernet e uma interface VLAN)O identificador de interface é derivado do enderecgo de

camada de link (normalmente um enderegco MAC) da interface. O endereco MAC tem 48 bits de comprimento.

Para obter um identificador de interface baseado em enderego EUI-64, siga estas etapas:

« Insira o numero binario de 16 bits 1111111111111110 (valor hexadecimal de FFFE) apds o 24° bit de alta ordem do enderego MAC.

« Inverta o bit universal/local (U/L) (o sétimo bit de alta ordem). Essa operagéo faz com que o identificador de interface tenha o mesmo

significado local ou global que o endereco MAC.

« Em uma interface de tunelamento - Os 32 bits inferiores do identificador de interface baseado em endereco EUI-64 s&do o enderego IPv4 de

origem da interface de tunelamento. Os 32 bits superiores do identificador de interface baseado em endereco EUI-64 de uma interface de

tunelamento ISATAP sdo 0000:5EFE, enquanto os de outras interfaces de tunelamento sio todos zeros.
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« Em uma interface de outro tipo (como uma interface serial) - O identificador de interface baseado em endereco EUI-64 é gerado

aleatoriamente pelo dispositivo.

Métodos de configuracdo de enderecgos globais unicast IPv6

Use um dos seguintes métodos para configurar um endereco global unicast IPv6 para uma interface:

« Endereco IPv6 EUI-64 - O prefixo de enderego IPv6 da interface é configurado manualmente, e o identificador de interface é gerado
automaticamente pela interface.

» Configuragdao manual - O endereco global unicast IPv6 é configurado manualmente.

« Autoconfiguragao de enderego sem estado - O endereco global unicast IPv6 é gerado automaticamente de acordo com as informagdes do
prefixo de endereco contidas na mensagem RA e o identificador de interface baseado em enderego EUI-64.

« Autoconfiguracao de enderego com estado - Permite que um host adquira um enderego IPv6 de um servidor DHCPV6.

Vocé pode configurar varios enderegos globais unicast IPv6 em uma interface.

Métodos de configuragcédo de enderecgos de link local IPv6

Configure enderegos de link local IPv6 usando um dos seguintes métodos para uma interface:

« Geragao automatica - O dispositivo gera automaticamente um enderecgo de link local para uma interface de acordo com o prefixo de
endereco de link local (FE80::/10) e o identificador de interface baseado em enderego EUI-64.

« Atribuigdo manual - Um endereco de link local IPv6 é configurado manualmente.

Uma interface pode ter apenas um endereco de link local. Como boa pratica, use o método de geragdo automatica para evitar conflitos de

endereco de link local. Se ambos os métodos forem usados, a atribuigdo manual tem precedéncia sobre a geragéo automatica.

Se vocé usar a geragdo automatica primeiro e, em seguida, a atribuicdo manual, o endereco de link local atribuido manualmente substituira o

gerado automaticamente.
Se vocé usar a atribuicdo manual primeiro e, em seguida, a geracéo automatica, ambos os seguintes ocorrem:

* O enderego de link local ainda é o atribuido manualmente.
» O endereco de link local gerado automaticamente nio entra em vigor. Se vocé excluir o enderego atribuido manualmente, o enderecgo de link

local gerado automaticamente entra em vigor.

ND - Neighbor Discovery

O protocolo de Descoberta de Vizinhos IPv6 (ND - Neighbor Discovery) usa mensagens ICMPV6 para fornecer as seguintes funcdes:

» Resolugao de enderegos

« Detecao de acessibilidade de vizinhos

« DAD (Duplicated Address Detection)

« Descoberta de roteador/prefixo

» Autoconfiguragdo de enderego sem estado

* Redirecionamento
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A Tabela 17 descreve as mensagens ICMPV6 usadas pelo ND.

Mensagem ICMPv6 Tipo Funcéo
Solicitagdo de Vizinho (NS -
135 Obtém o enderego da camada de enlace de um vizinho.
Neighbor Solicitation)
Anuncio de Vizinho (NA - Neighbor
136 Responde a uma mensagem NS.
Advertisement)
Solicitagdo de Roteador (RS - Solicita um prefixo de endereco e outras informacdes de configuragao para
133
Router Solicitation) autoconfiguragdo apds a inicializagao.
Anuncio de Roteador (RA - Router
134 Responde a uma mensagem RS.
Advertisement)
Informa o host de origem de um préximo salto melhor no caminho para um destino
Redirecionamento 137

especifico quando certas condi¢des sao atendidas.

Entradas de Vizinhos

Uma entrada de vizinho armazena informagdes sobre um né vizinho na rede. As entradas de vizinhos podem ser configuradas dinamicamente

por meio de mensagens NS e NA ou configuradas manualmente.
Vocé pode configurar uma entrada de vizinho estatica usando um dos seguintes métodos:

Método 1 - Associe o0 enderego IPv6 de um vizinho e o enderego de camada de enlace com a interface de camada 3 local.

Se vocé usar o Método 1, o dispositivo encontra automaticamente a porta de camada 2 conectada ao vizinho.
Método 2 - Associe o endereco IPv6 de um vizinho e o enderego de camada de enlace com uma porta de camada 2 em uma VLAN.

Se vocé usar o Método 2, certifique-se de que a interface de VLAN correspondente exista e que a porta de camada 2 pertenga a VLAN.

Mensagens RA (Anuncio de Roteador)

Uma mensagem RA é anunciada por um roteador para todos os hosts na mesma rede. A mensagem RA contém o prefixo de endereco e outras

informacgdes de configuragéo para permitir que os hosts gerem enderecos IPv6 por meio da autoconfiguragéo de enderego sem estado.
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Vocé pode habilitar uma interface para enviar mensagens RA, especificar os intervalos de envio maximo e minimo e configurar pardmetros nas

mensagens RA. O dispositivo envia mensagens RA em intervalos aleatérios entre os intervalos maximo e minimo. O intervalo minimo deve ser

menor ou igual a 0,75 vezes o intervalo maximo.

A Tabela 18 descreve os parametros configuraveis em uma mensagem RA.

Parametro

Prefixo
IPv6/comprimento do

prefixo

Tempo de vida valido

Tempo de vida

preferido

Flag de Nao

Autoconfiguragéo

Flag Fora da Rede
(Off-link)

MTU

Flag de Saltos

llimitados

Flag M

Flag O

Vida do Roteador

Temporizador de

Retransmissao
Preferéncia do

Roteador

Tempo Alcangavel

ND Proxy

O ND Proxy permite que um dispositivo responda a uma mensagem NS que solicita o enderego de hardware de um host em outra rede. Com o

Descricao

O prefixo IPv6/comprimento do prefixo para um host gerar um endereco global unicast IPv6 por meio da

autoconfiguragdo sem estado.

Especifica o tempo de vida valido de um prefixo. O enderego IPv6 gerado é valido dentro do tempo de

vida valido e se torna invalido quando o tempo de vida valido expira.

Especifica o tempo de vida preferido de um prefixo usado para a autoconfiguragdo sem estado. Apds o
término do tempo de vida preferido, o né ndo pode usar o endereco IPv6 gerado para estabelecer novas
conexdes, mas pode receber pacotes destinados ao enderego IPv6. O tempo de vida preferido ndo pode

ser maior do que o tempo de vida valido.

Informa aos hosts que ndo usem o prefixo de enderego para autoconfiguragdo sem estado.

Especifica o enderego com o prefixo para ser indiretamente acessivel na rede.

Garante que todos os nés na rede usem o mesmo MTU.

Especifica saltos ilimitados nas mensagens RA.

Determina se um host usa a autoconfiguragdo com estado para obter um endereco IPv6.

Determina se um host usa a autoconfiguragdo com estado para obter informacdes de configuragéao

diferentes do enderego IPv6.

Informa sobre a vida util de um roteador anunciante. Se a vida util for 0, o roteador ndo pode ser usado

como o gateway padrao.

Especifica o intervalo para retransmitir a mensagem NS apoés o dispositivo ndo receber uma resposta

para uma mensagem NS dentro de um periodo de tempo.

Especifica a preferéncia do roteador em uma mensagem RA. Um host seleciona um roteador como o
gateway padréo de acordo com a preferéncia do roteador. Se as preferéncias dos roteadores forem

iguais, o host seleciona o roteador do qual recebeu a primeira mensagem RA.

Especifica o periodo alcangavel para um vizinho apés o dispositivo detectar que um vizinho esta
alcangavel. Se o dispositivo precisar enviar um pacote para o vizinho apds o periodo alcangavel, o

dispositivo reconfirma se o vizinho esta alcancavel.

ND Proxy, hosts em diferentes dominios de broadcast podem se comunicar entre si como se estivessem na mesma rede.

O ND Proxy inclui o ND Proxy comum e o ND Proxy local.
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ND Proxy Comum

Conforme mostrado na Figura 6, a Interface A com enderego IPv6 4:1::96/64 e a Interface B com enderego IPv6 4:2::99/64 pertencem a sub-

redes diferentes. O Host A e o Host B estdo na mesma rede, mas em dominios de broadcast diferentes.

Host & Device Host B
3":
a7} 123
410054 420004
41210018 L2100

Figura 6 Ambiente de aplicagdo do ND Proxy comum

Devido ao endereco IPv6 do Host A estar na mesma sub-rede que o Host B, o Host A envia diretamente uma mensagem NS para obter o
enderego MAC do Host B. No entanto, o Host B ndo pode receber a mensagem NS porque eles pertencem a dominios de broadcast diferentes.
Para resolver esse problema, habilite o ND Proxy comum na Interface A e na Interface B do dispositivo. O dispositivo responde a mensagem NS
do Host A e encaminha pacotes de outros hosts para o Host B.

ND Proxy Local

Conforme mostrado na Figura 7, o Host A pertence a VLAN 2 e o Host B pertence a VLAN 3. O Host A e o Host B estdo conectados a Interface A

e a Interface C, respectivamente.

Device A
lJ-l.l
IniE
4:3:100/18
I
Insd -
WLAM 2 sk WLAM 3
Host A Device B Host B
4-4:-100M8 4-2:-100/18

Figura 7 Ambiente de aplicagdo do ND Proxy local

Devido ao enderego IPv6 do Host A estar na mesma sub-rede que o Host B, o Host A envia diretamente uma mensagem NS para obter o

enderegco MAC do Host B. No entanto, o Host B ndo pode receber a mensagem NS porque eles estdo em VLANSs diferentes.

Para resolver esse problema, habilite o ND Proxy local na Interface B do roteador, para que o roteador possa encaminhar mensagens entre o

Host A e o Host B.

Port Mirroring

O port mirroring (espelhamento de porta) copia os pacotes que passam por uma porta para a porta de destino que se conecta a um dispositivo

de monitoramento de dados para analise de pacotes. As copias sdo chamadas de pacotes espelhados.
O espelhamento de porta possui os seguintes termos:

« Porta de origem (Source port) - Porta monitorada no dispositivo. Os pacotes da porta monitorada serdo copiados e enviados para a porta de
destino.

» Dispositivo de origem (Source device) - Dispositivo onde uma porta de origem reside.
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» Porta de destino (Destination port) - Porta que se conecta ao dispositivo de monitoramento de dados. Os pacotes da porta de origem seréo
copiados e enviados para a porta de destino.

» Dispositivo de destino (Destination device) - Dispositivo onde a porta de destino reside.

« Grupo de espelhamento (Mirroring group) - Inclui o grupo de espelhamento local e o grupo de espelhamento remoto.

« Grupo de espelhamento local (Local mirroring group) - A porta de origem e a porta de destino estdo no mesmo dispositivo. Um grupo de
espelhamento local é um grupo de espelhamento que contém as portas de origem e a porta de destino no mesmo dispositivo.

« Espelhamento de porta remota (Remote Port Mirroring) - A porta de origem e a porta de destino estdo em dispositivos diferentes. Um
grupo de origem remota € um grupo de espelhamento que contém as portas de origem. Um grupo de destino remoto € um grupo de
espelhamento que contém a porta de destino. No espelhamento de porta remota, os pacotes espelhados séo transmitidos pela VLAN de

sonda remota do dispositivo de origem para o dispositivo de destino.

intelbras Port Mirroring @

& a1 e

@  Network >

L High Availabiity >

Log >

No data

Rotas Estaticas

Rotas estaticas sdo configuradas manualmente. Se a topologia de uma rede for simples, vocé s6 precisa configurar rotas estaticas para que a

rede funcione corretamente.

Rotas estaticas ndo podem se adaptar a mudangas na topologia da rede. Se ocorrer uma falha ou uma mudanca topolégica na rede, o

administrador de rede deve modificar as rotas estaticas manualmente.

Uma rota padrdo é usada para encaminhar pacotes que ndo correspondem a nenhuma entrada de roteamento especifica na tabela de
roteamento. Vocé pode configurar uma rota IPv4 padrdo com o enderego de destino 0.0.0.0/0 e configurar uma rota IPv6 padrao com o enderego

de destino ::/0.
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OSPF (Open Shortest Path First)

O Open Shortest Path First (OSPF) é um IGP (Protocolo de Gateway Interno) baseado em estado de link que encapsula seus dados diretamente
em pacotes IP usando o numero de protocolo 89. O OSPF se aplica a redes de varios tamanhos e pode suportar no maximo centenas de

roteadores.

O OSPF oferece suporte aos modos de autenticagdo MD5/HMAC-MD5 e autenticagédo de interface simples para evitar vazamento de rotas e

ataques.

BGP (Border Gateway Protocol)

O Protocolo de Gateway de Borda (BGP) é um protocolo de gateway externo (EGP). Ele é chamado de BGP interno (IBGP) quando é executado
dentro de um Sistema Auténomo (AS) e chamado de BGP externo (EBGP) quando ¢é executado entre ASs. Um AS refere-se a um grupo de

roteadores que utilizam a mesma politica de roteamento e operam sob a mesma administragao.

Peer BGP

Um roteador executando o BGP é um BGP speaker. Um BGP speaker estabelece relacionamentos de par com outros BGP speakers para trocar

informacdes de roteamento por meio de conexdes TCP.
Os pares do BGP incluem os seguintes tipos:
Pares IBGP - Residem no mesmo AS que o roteador local.

Pares EBGP - Residem em ASs diferentes do roteador local.

Familias de enderecos BGP

Conforme mostrado na Tabela 19, o BGP define varias familias de enderegos para transmitir informagdes de roteamento diferentes.

Familia de
Fungéao
Enderegos
BGP IPv4
Transmite as rotas unicast IPv4 na rede publica.
unicast
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O PIM usa rotas unicast estaticas e dindmicas para realizar a verificagdo RPF antes de criar entradas de

BGP IPv4
roteamento multicast. Quando as topologias multicast e unicast sao diferentes, vocé pode usar o MP-BGP para
multicast
anunciar as rotas para verificagdo RPF. O MP-BGP armazena as rotas na tabela de roteamento multicast BGP.
BGP IPv4 O MP-BGP anuncia informag¢des MDT, incluindo o enderego PE e o grupo padréo, para que a VPN multicast
MDT possa criar um MDT padrao que usa o PE como raiz na rede publica.
BGP VPNv4 Transmite rotas VPNv4.
BGP IPv6
Transmite as rotas unicast IPv6 na rede publica.
unicast
O PIM usa rotas unicast estaticas e dinamicas para realizar a verificagdo RPF antes de criar entradas de
BGP IPv6
roteamento multicast. Quando as topologias multicast e unicast sdo diferentes, vocé pode usar o MP-BGP para
multicast
anunciar as rotas para verificagdo RPF. O MP-BGP armazena as rotas na tabela de roteamento multicast BGP.
BGP VPNv6 Transmite rotas VPNv6.
BGP L2VPN Transmite informagdes de bloco de rétulo L2VPN e informagdes de pares remotos.

Redistribuir rotas externas para o BGP

Os pares BGP podem trocar informagdes de roteamento. No entanto, o BGP nio descobre ativamente informagdes de roteamento. Em vez

disso, as rotas externas (por exemplo, rotas IGP) séo redistribuidas na tabela de roteamento da familia de enderegos especificada e anunciadas

para os pares.

Roteamento baseado em politica

O roteamento baseado em politica (PBR) utiliza politicas definidas pelo usuario para rotear pacotes. Uma politica pode especificar proximos

saltos para pacotes que atendem a critérios especificos, como ACLs.

inteloras
kS [ = =

< NTELBRAS >

High Availabilty >

&

Log >

Politica

Policies @

IPv4 PBR policies

IPV6 PBR policies

Uma politica inclui critérios de correspondéncia e agbes a serem executadas nos pacotes correspondentes. Uma politica pode ter um ou varios

nos, da seguinte forma:

https://manuais-switches.intelbras.com.br/pt-BR/switches/switchG/Serie-S23-33/Serie-S2300G_Manual.html 60/141



28/08/2024, 11:23 S2300G | Manual do usuario
Cada no ¢ identificado por um nimero de né. Um numero de né menor tem uma prioridade mais alta. Um n6 contém os seguintes elementos:
Critério de correspondéncia - Usa uma ACL para corresponder a pacotes. Agao - Define um préximo salto para os pacotes permitidos. Vocé
pode associar um préximo salto a uma entrada de rastreamento e especificar se o proximo salto esta diretamente conectado. Um né possui um
modo de correspondéncia de permitir ou negar.
Uma politica corresponde a nés por ordem de prioridade em relagdo aos pacotes. Se um pacote corresponde aos critérios em um no, ele é
processado pela agdo no nd. Se o pacote ndo corresponder aos critérios no nd, ele passara para o préximo né para uma correspondéncia. Se o

pacote ndo corresponder aos critérios em nenhum no, ele sera encaminhado de acordo com a tabela de roteamento.

PBR e Track

O PBR pode trabalhar com o recurso Track para adaptar dinamicamente o status de uma agéo ao status de disponibilidade de um préximo salto

rastreado.
Quando a entrada de rastreamento muda para Negativo, a agédo ¢ invalida.

Quando a entrada de rastreamento muda para Positivo ou Nao Pronto, a agéo é vélida.

Roteamento de Multicast

Para que outras funcionalidades de multicast de camada 3 (como IGMP e PIM) tenham efeito, primeiro € necessario habilitar o roteamento de

multicast IPv4.
As tabelas a seguir estdo envolvidas no roteamento de multicast IPv4 e encaminhamento:

« Tabela de roteamento de multicast IPv4 de cada protocolo de roteamento de multicast, como a tabela de roteamento PIM.
» Tabela geral de roteamento de multicast IPv4 que resume as informagdes de roteamento de multicast geradas por diferentes protocolos de

roteamento de multicast.

Protocolo Independente de Multicast (PIM)

O Protocolo Independente de Multicast (PIM) fornece o encaminhamento de multicast IP aproveitando rotas estaticas de unicast ou tabelas de
roteamento de unicast geradas por qualquer protocolo de roteamento de unicast. O PIM usa o roteamento de unicast subjacente para gerar uma

tabela de roteamento de multicast sem depender de nenhum protocolo de roteamento de unicast especifico.
Com base no mecanismo de implementagéo, o PIM inclui as seguintes categorias:

» Protocolo Independente de Multicast — Modo Denso (PIM-DM) — O PIM-DM ¢é adequado para redes de pequeno porte com membros de
multicast distribuidos densamente.

« Protocolo Independente de Multicast — Modo Esparsa (PIM-SM) — O PIM-SM é adequado para redes de médio e grande porte com membros
de grupos de multicast distribuidos de forma esparsa e ampla.

« Protocolo Independente de Multicast — Multicast Especifico de Fonte (PIM-SSM) — O PIM-SSM pode ser implementado aproveitando parte da
técnica PIM-SM. Antes de configurar o PIM-SSM, vocé deve primeiro habilitar o PIM-SM.

Se vocé habilitar o PIM-DM em uma interface, sera usado o modo PIM-DM. Se vocé habilitou o PIM-SM em uma interface, o modo PIM na

interface varia de acordo com o grupo de multicast para o qual um pacote de multicast é destinado.

» Se o grupo de multicast estiver na faixa de grupos SSM, sera usado o modo PIM-SSM.

« Se o grupo de multicast ndo estiver na faixa de grupos SSM, sera usado o modo PIM-SM.

Protocolo de Gerenciamento de Grupo da Internet (IGMP)

O Protocolo de Gerenciamento de Grupo da Internet (IGMP) estabelece e mantém as associagdes de grupos de multicast entre um dispositivo

de multicast de Camada 3 e os hosts na sub-rede diretamente conectada.

https://manuais-switches.intelbras.com.br/pt-BR/switches/switchG/Serie-S23-33/Serie-S2300G_Manual.html 61/141



28/08/2024, 11:23 S2300G | Manual do usuario

O IGMP possui as seguintes versodes:

« IGMPv1 - O IGMPv1 gerencia as associagdes de grupos de multicast com base no mecanismo de consulta e resposta.

* IGMPv2 - Compativel com o IGMPv1, o IGMPv2 introduziu um mecanismo de elei¢gdo de consultor e um mecanismo de saida de grupo.

* IGMPv3 - Com base e compativel com o IGMPv1 e o IGMPv2, o IGMPv3 aprimora as capacidades de controle dos hosts e as capacidades
de consulta e relatorio dos roteadores IGMP. O IGMPv3 introduziu dois modos de filtragem de fontes (Incluir e Excluir). Esses modos

permitem que um host receba ou rejeite dados de multicast das fontes de multicast especificadas.

Apds a ativagdo do IGMP em uma interface, a interface pode estabelecer e manter associagdes de grupos de multicast.

IGMP Snooping

O IGMP Snooping é executado em um dispositivo de Camada 2 como um mecanismo de restricdo de multicast. Ele cria entradas de

encaminhamento de multicast de Camada 2 a partir de pacotes IGMP trocados entre os hosts e o dispositivo de Camada 3.

O dispositivo de Camada 2 encaminha dados de multicast com base nas entradas de encaminhamento de multicast de Camada 2. Uma entrada
de encaminhamento de multicast de Camada 2 contém a VLAN, o endereco do grupo de multicast, o endereco da fonte de multicast e as portas

de host. Uma porta de host € uma porta do lado receptor de multicast no dispositivo de multicast de Camada 2.
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MLD Snooping

O MLD Snooping é executado em um dispositivo de Camada 2 como um mecanismo de restricdo de multicast IPv6. Ele cria entradas de

encaminhamento de multicast IPv6 de Camada 2 a partir de pacotes MLD trocados entre os hosts e o dispositivo de Camada 3.

O dispositivo de Camada 2 encaminha dados de multicast com base nas entradas de encaminhamento de multicast IPv6 de Camada 2. Uma
entrada de encaminhamento de multicast IPv6 de Camada 2 contém a VLAN, o endereco do grupo de multicast IPv6, o endereco da fonte de

multicast IPv6 e as portas de host. Uma porta de host € uma porta do lado receptor de multicast no dispositivo de multicast de Camada 2.
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Protocolo de Configuracao Dinamica de Host (DHCP)

O Protocolo de Configuragédo Dinamica de Host (DHCP) fornece uma estrutura para atribuir informacdes de configuragéo a dispositivos de rede.

Um cenario tipico de aplicagdo do DHCP envolve um servidor DHCP e varios clientes DHCP implantados na mesma sub-rede. Os clientes DHCP

também podem obter parametros de configuragdo de um servidor DHCP em outra sub-rede por meio de um agente de retransmissdo DHCP.

Servidor DHCP

O servidor DHCP ¢ adequado para redes onde:

« A configuragdo manual e a administragao centralizada sao dificeis de implementar.
* Os enderegos IP sao limitados. Por exemplo, um provedor de servigos de Internet limita o nimero de usuarios online simultaneos, e os
usuarios devem adquirir enderecos IP dinamicamente.

» A maioria dos hosts néo precisa de enderecos IP fixos.

O servidor DHCP seleciona enderegos IP e outros parametros a partir de um pool de enderecos e os atribui aos clientes DHCP. Um pool de

enderecos DHCP contém os seguintes itens:

» Enderecos IP atribuiveis.

« Duragédo do arrendamento.

» Enderecos de gateway.

« Sufixo de nome de dominio.

» Enderecos de servidores DNS.
« Enderegos de servidores WINS.
« Tipo de n6 NetBIOS.

e Opgdes DHCP.

Antes de atribuir um endereco IP, o servidor DHCP realiza a detecgao de conflito de enderego IP para verificar se o enderego IP esta em uso.
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The Dynamic Host Configuration Protocol(DHCP) provides a framework to assign configuration information to network devices
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Pool de Enderegos DHCP

O servidor DHCP oferece suporte aos seguintes mecanismos de atribuicdo de enderegos:
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Alocacgao de enderego estatico - Associe manualmente o enderegco MAC ou ID de um cliente a um enderego IP em um pool de enderegos
DHCP. Quando o cliente solicita um endereco IP, o servidor DHCP atribui o endereco IP na associagéo estatica ao cliente.
Alocagéao de endereco dindmico - Especifique faixas de enderegos IP em um pool de enderegos DHCP. Ao receber uma solicitagdo DHCP,

o servidor DHCP seleciona dinamicamente um endereco IP na faixa de enderegos IP correspondente no pool.
Vocé pode especificar a duragdo do arrendamento para enderecos IP no pool de enderegos DHCP.
O servidor DHCP observa os seguintes principios para selecionar um pool de enderegos para um cliente:

Se houver um pool de enderegos onde um enderego IP esta vinculado estaticamente ao enderego MAC ou ID do cliente, o servidor DHCP
seleciona esse pool de enderecos e atribui o endereco IP vinculado estaticamente e outros parametros de configuracéo ao cliente.

Se nenhum pool de enderego estatico estiver configurado, o servidor DHCP seleciona um pool de enderegos com base na localizagao do
cliente.

Cliente na mesma sub-rede que o servidor - O servidor DHCP compara o endereco IP da interface receptora com as sub-redes de todos os
pools de enderegos. Se houver correspondéncia, o servidor seleciona o pool de enderegos com a sub-rede correspondente mais longa.
Cliente em uma sub-rede diferente da do servidor - O servidor DHCP compara o endereco IP no campo giaddr da solicitagdo DHCP com as
sub-redes de todos os pools de enderegos. Se houver correspondéncia, o servidor seleciona o pool de enderegos com a sub-rede

correspondente mais longa.
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The Dynamic Host Configuration Protocel(BHCP) provides a framework to assign configuration information to network devices.
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Sequéncia de Alocacao de Endereco IP

O servidor DHCP seleciona um enderego IP para um cliente na seguinte sequéncia:

1. Endereco IP vinculado estaticamente ao MAC ou ID do cliente.

2. Endereco IP que ja foi atribuido ao cliente anteriormente.

3. Endereco IP designado pelo campo Opgéo 50 na mensagem DHCP-DISCOVER enviada pelo cliente. A Opgéo 50 é a Opgao de Endereco IP
Solicitado. O cliente usa esta opgao para especificar o enderego IP desejado em uma mensagem DHCP-DISCOVER. O conteudo da Opgéo
50 ¢ definido pelo usuario.

4. Primeiro endereco IP atribuivel encontrado na escolha de um pool de enderegos.

5. Endereco IP que estava em conflito ou que passou do prazo de arrendamento. Se nenhum endereco IP for atribuivel, o servidor ndo

responde.

Opc¢des DHCP

O DHCP usa o campo de opgdes para transportar informagbes para alocagdo dindmica de enderecos e fornecer informagbes adicionais de

configuragao para clientes.
Vocé pode personalizar opgdes para os seguintes fins:

» Adicionar novas opgdes de DHCP langadas.

« Adicionar opgbes para as quais o fornecedor define o contetdo, por exemplo, Opgao 43. Servidores e clientes DHCP podem usar opgdes
especificas do fornecedor para trocar informagdes de configuracédo especificas do fornecedor.

» Adicionar opgdes para as quais a interface Web nao fornece uma péagina de configuracédo dedicada. Por exemplo, vocé pode usar a Opgéo 4
para especificar o enderego do servidor de tempo 1.1.1.1 para clientes DHCP.

» Adicionar todos os valores das op¢des se o requisito real exceder o limite de uma pagina de configuragao de opgao dedicada. Por exemplo,
na pagina de configuracédo do servidor DNS, vocé pode especificar até oito servidores DNS. Para especificar mais de oito servidores DNS,

vocé pode usar a Opgao 6 para especificar todos os servidores DNS.

A tabela a seguir mostra as opgdes de DHCP mais comumente usadas.

Numero da Opgéao Nome da Opgéo Formato recomendado de preenchimento
3 Roteador Endereco IP
6 Servidor de Nome de Dominio Endereco IP
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15 Nome de Dominio String ASCII
44 Servidor de Nome NetBIOS sobre TCP/IP Enderecgo IP
46 Tipo de N6 NetBIOS sobre TCP/IP String hexadecimal
66 Nome do Servidor TFTP String ASCII
67 Nome do Arquivo de Inicializagéo String ASCII
43 Informagdes Especificas do Fornecedor String hexadecimal

Detecao de Conflito de Endereco IP

Antes de atribuir um endereco IP, o servidor DHCP faz ping ao endereco IP.
Se o servidor receber uma resposta dentro do periodo especificado, ele seleciona e faz ping a outro endereco IP.

Se nao receber nenhuma resposta, o servidor continua a fazer ping ao enderego IP até que um numero especifico de pacotes de ping seja

enviado. Se ainda assim ndo receber nenhuma resposta, o servidor atribui o enderego IP ao cliente solicitante.

Agente de Retransmissdo DHCP

O agente de retransmissdo DHCP permite que os clientes obtenham enderegos IP de um servidor DHCP em outra sub-rede. Essa fungéo evita a
implantagao de um servidor DHCP para cada sub-rede, centralizando a administragao e reduzindo o investimento.

Registro de Entradas de Retransmissdo DHCP Dinamicas

Essa funcdo permite que o agente de retransmissdo DHCP registre automaticamente as associagbes IP-MAC dos clientes (entradas de

retransmissao) depois que eles obtém enderegos IP por meio do DHCP.

Algumas fungdes de seguranga usam as entradas de retransmiss&o para verificar pacotes recebidos e bloquear pacotes que ndo correspondam
a nenhuma entrada. Dessa forma, hosts ilegais ndo conseguem acessar redes externas por meio do agente de retransmissdo. Exemplos de

fungdes de seguranca incluem verificagao de enderego ARP, ARP autorizado e protegao de origem IP.
Atualizagéo Periddica de Entradas de Retransmissdao DHCP Dinémicas

Um cliente DHCP envia uma mensagem DHCP-RELEASE ao servidor DHCP para liberar seu endereco IP. O agente de retransmissdo DHCP

transmite a mensagem para o servidor DHCP e n&o remove a entrada IP-MAC do cliente.

Com esse recurso, o agente de retransmissdo DHCP usa as seguintes informacdes para enviar periodicamente uma mensagem DHCP-

REQUEST ao servidor DHCP:

» O endereco IP de uma entrada de retransmisséo.

* O enderego MAC da interface de retransmissdo DHCP.
O agente de retransmissdo mantém as entradas de retransmissdo com base no que recebe do servidor DHCP:

» Se o servidor retornar uma mensagem DHCP-ACK ou néo retornar nenhuma mensagem dentro de um intervalo, o agente de retransmissao
DHCP remove a entrada de retransmissao. Além disso, ao receber a mensagem DHCP-ACK, o agente de retransmissao envia uma
mensagem DHCP-RELEASE para liberar o endereco IP.

« Se o servidor retornar uma mensagem DHCP-NAK, o agente de retransmissdo mantém a entrada de retransmisséo.
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The Dynamic Host Configuration Protocol(DHCP) provides 2 framework to aseign eonfiguration information to network devices.
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HTTP/HTTPS

O dispositivo oferece um servidor web embutido. Apoés habilitar o servidor web no dispositivo, os usuarios podem fazer login na interface web

para gerenciar e monitorar o dispositivo.

O servidor web embutido do dispositivo suporta tanto o Protocolo de Transferéncia de Hipertexto (HTTP) (versdo 1) quanto o Protocolo de

Transferéncia de Hipertexto Seguro (HTTPS). O HTTPS é mais seguro que o HTTP devido aos seguintes itens:

O HTTPS usa SSL para garantir a integridade e seguranga dos dados trocados entre o cliente e o servidor.
« O HTTPS permite definir uma politica de controle de acesso baseada em atributos de certificado para permitir apenas clientes legais a

acessar a interface web.

Vocé também pode especificar uma ACL basica para HTTP ou HTTPS para evitar o acesso web nao autorizado.

Se vocé nao especificar uma ACL para HTTP ou HTTPS, ou a ACL especificada n&o existir ou nao tiver regras, o dispositivo permitira todos os

logins HTTP ou HTTPS.

Se a ACL especificada tiver regras, somente os usuarios permitidos pela ACL poderao fazer login na interface web por HTTP ou HTTPS.

SSH

O Secure Shell (SSH) é um protocolo de seguranca de rede. Usando criptografia e autenticagdo, o SSH pode implementar acesso remoto e

transferéncia de arquivos seguros em uma rede insegura.
O SSH utiliza o modelo cliente-servidor tipico para estabelecer um canal de transferéncia de dados seguro baseado no TCP.

O SSH inclui duas versdes: SSH1.x e SSH2.0 (a seguir referido como SSH1 e SSH2), que nédo s&o compativeis. O SSH2 é melhor que o SSH1

em desempenho e seguranca.
O dispositivo pode atuar como um servidor SSH para fornecer as seguintes aplicagdes SSH para clientes SSH:

» Telnet Seguro - O Stelnet fornece servigos de acesso seguro e confiavel ao terminal de rede. Através do Stelnet, um usuario pode fazer login
com seguranga em um servidor remoto. O Stelnet pode proteger dispositivos contra ataques, como spoofing de IP e interceptagdo de senhas
em texto simples. O dispositivo pode atuar como um servidor Stelnet ou um cliente Stelnet.

« Protocolo de Transferéncia de Arquivos Seguro - Com base no SSH2, o SFTP usa conexdes SSH para fornecer transferéncia de arquivos
segura.

» Copia Segura - Com base no SSH2, o SCP oferece um método seguro para copiar arquivos.
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* Quando atua como servidor Stelnet, SFTP ou SCP, o dispositivo suporta tanto SSH2 quanto SSH1 no modo ndo FIPS e somente SSH2 no

modo FIPS.

FTP

O Protocolo de Transferéncia de Arquivos (FTP) € um protocolo de camada de aplicagéo para transferir arquivos de um host para outro em uma

rede IP. Ele usa a porta TCP 20 para transferir dados e a porta TCP 21 para transferir comandos de controle.

O dispositivo pode atuar como servidor FTP.

Telnet

O dispositivo pode atuar como um servidor Telnet para permitir login via Telnet. Apds configurar o servigo Telnet no dispositivo, os usuarios

podem fazer login remotamente no dispositivo para gerenciar e monitorar o dispositivo.
Para evitar logins Telnet ndo autorizados, vocé pode usar ACLs para filtrar logins Telnet.

Se vocé néo especificar uma ACL para o servigo Telnet, ou a ACL especificada ndo existir ou n&o tiver regras, o dispositivo permitira todos os

logins Telnet.

Se a ACL especificada tiver regras, somente os usuarios permitidos pela ACL poderao usar o Telnet para acessar o dispositivo.

NTP

Sincronize o dispositivo com uma fonte de tempo confidvel usando o Protocolo de Tempo de Rede (NTP) ou alterando a hora do sistema antes

de executa-lo em uma rede ativa.

O NTP usa a estratificagdo para definir a precisdo de cada servidor. O valor esta na faixa de 1 a 15. Um valor menor representa uma maior

precisao.
Se os dispositivos em uma rede ndo puderem sincronizar com uma fonte de tempo autoritaria, vocé pode executar as seguintes tarefas:

» Selecione um dispositivo que tenha um relégio relativamente preciso na rede.

» Use o reldgio local do dispositivo como relégio de referéncia para sincronizar outros dispositivos na rede.

Vocé pode configurar o relégio local como um reldgio de referéncia na interface web.

intelbras Network Service
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SNMP

O Protocolo Simples de Gerenciamento de Rede (SNMP) é um protocolo padrdao da Internet amplamente usado para uma estagdo de
gerenciamento de rede (NMS) acessar e gerenciar dispositivos (agentes) em uma rede. Apos habilitar o SNMP no dispositivo, o dispositivo age

como um agente SNMP.

O SNMP permite que um NMS leia e configure os valores das variaveis em um agente. O agente envia armadilhas para relatar eventos ao NMS.
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Simple Network Management Protocol (SNMP) allows @ network management station (NMS) to access and manage the devices on a network. The device acls as an SNMP agent
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A Base de Informacdes de Gerenciamento (MIB) é uma colegéo de objetos. Ela define relagbes hierarquicas entre objetos e propriedades de

objetos, incluindo nome do objeto, privilégio de acesso e tipo de dados.

Um NMS gerencia um dispositivo lendo e configurando os valores das variaveis (por exemplo, status da interface e uso da CPU) no dispositivo.

Essas variaveis sao objetos na MIB.

OID e subarvore: Uma MIB armazena variaveis chamadas "nés" ou "objetos" em uma hierarquia de arvore e identifica cada né com um OID
Unico. Um OID é uma sequéncia numérica pontuada que identifica de forma exclusiva o caminho do né raiz a um né6 folha. Por exemplo, o objeto

internet é identificado de forma unica pelo OID {1.3.6.1}.

Uma subarvore € como um ramo na hierarquia da arvore. Ela contém um né raiz e os nés de nivel inferior do né raiz. Uma subarvore é

identificada pelo OID do n6 raiz.

Visualizagao MIB: Uma visualizagdo MIB € um subconjunto de uma MIB. Vocé pode controlar o acesso do NMS a objetos MIB especificando uma
visualizagdo MIB para o nome de usuario ou nome da comunidade que o NMS utiliza. Para uma subarvore incluida em uma visualizagdo MIB,
todos os nds na subarvore sdo acessiveis para o NMS. Para uma subarvore excluida de uma visualizagdo MIB, todos os nés na subarvore sédo

inacessiveis para o NMS.

Méascara de subarvore: Uma mascara de subarvore esta no formato hexadecimal. Ela identifica uma visualizagdo MIB coletivamente com o OID
da subarvore. Para determinar se um objeto MIB estd em uma visualizagdo MIB, converta a mascara de subarvore em bits binarios (0 e 1) e

corresponda cada bit com cada nimero de né do OID do objeto da esquerda para a direita. Se os nimeros de né correspondentes de 1-bit do

https://manuais-switches.intelbras.com.br/pt-BR/switches/switchG/Serie-S23-33/Serie-S2300G_Manual.html 69/141



28/08/2024, 11:23 S2300G | Manual do usuario
objeto OID forem iguais aos da subarvore OID, o objeto MIB esta na visualizagdo MIB. Os numeros de né correspondentes de 0-bit podem ser

diferentes dos da subarvore OID.

NOTA: Se o nimero de bits na mascara de subarvore for maior que o nimero de nés do OID, os bits excedentes da mascara de subarvore serdo
ignorados durante a correspondéncia mascara-OID da subarvore. Se o nimero de bits na mascara de subarvore for menor que o nimero de nés

do OID, os bits curtos da mascara de subarvore serdo definidos como 1 durante a correspondéncia mascara-OID da subarvore.

inteloras < MIB View

& e e

ew Name Rule Subtree OID Subtree Mask
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Network > ViewDefault excluded snmpUsmMIB

¢ &
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B < ®

B

High Availabiity >

Log >

Versoes SNMP

Vocé pode habilitar SNMPv1, SNMPv2c ou SNMPv3 em um dispositivo. Para que um NMS e um agente se comuniquem, eles devem executar a

mesma versdo do SNMP.

* SNMPv1 e SNMPv2c usam o nome da comunidade para autenticagdo. Um NMS pode acessar um dispositivo somente quando o NMS e o
dispositivo usam o mesmo nome de comunidade.

» O SNMPv3 usa o nome de usuario para autenticagéo e permite que vocé configure uma chave de autenticagéo e uma chave de privacidade
para aprimorar a seguranga da comunicagao. A chave de autenticacéo autentica a validade do remetente do pacote. A chave de privacidade é

usada para criptografar os pacotes transmitidos entre o NMS e o dispositivo.

Controle de Acesso SNMP

Controle de acesso SNMPv1 e SNMPv2c

O SNMPv1 e o0 SNMPv2 usam o nome da comunidade para autenticagdo. Para controlar o acesso do NMS aos objetos MIB, configure uma ou

ambas as seguintes configuragdes no nome da comunidade que o NMS utiliza:

» Especificar uma visualizagdo MIB para a comunidade. Vocé pode especificar apenas uma visualizagdo MIB para uma comunidade.

o Se vocé conceder permissao de leitura apenas para a comunidade, o NMS s6 podera ler os valores dos objetos na visualizagdo MIB.

o Se vocé conceder permissao de leitura e gravagao para a comunidade, o NMS podera ler e definir os valores dos objetos na visualizagéo
MIB.

» Especificar uma ACL IPv4 basica ou uma ACL IPv6 basica para a comunidade para filtrar NMSs ilegitimos para acessar o agente.

o Apenas NMSs com o enderecgo IPv4/IPv6 permitido na ACL IPv4/IPv6 podem acessar o agente SNMP.

o Se vocé nao especificar uma ACL, ou a ACL especificada n&o existir, todos os NMSs na comunidade SNMP podem acessar o agente SNMP.

Se a ACL especificada nao tiver regras, nenhum NMS na comunidade SNMP podera acessar o agente SNMP.

Controle de acesso SNMPv3
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O SNMPv3 usa o nome de usuario para autenticagdo. Para controlar o acesso do NMS aos objetos MIB, configure uma ou ambas as

seguintes configuragdes no nome de usuario que o NMS utiliza:

» Crie um grupo SNMPV3 e atribua o nome de usuario ao grupo. O usuario tem o mesmo direito de acesso do grupo.

o Quando vocé cria o grupo, especifique uma ou mais visualizagdes MIB para o grupo. As visualizagées MIB incluem visualizagdo MIB somente
leitura, visualizagdo MIB leitura/gravagéo ou visualizagdo MIB de notificagdo. Vocé pode especificar apenas uma visualizagdo MIB de um tipo
para um grupo.

o Avisualizagdo MIB somente leitura permite que o grupo leia apenas os valores dos objetos na visualizagao.

o Avisualizagdo MIB leitura/gravagao permite que o grupo leia e defina os valores do objeto na visualizagéo.

o Avisualizagdo MIB de notificagdo envia automaticamente uma notificagdo para o NMS quando o grupo acessa a visualizagéo.

» Especifique uma ACL IPv4 basica ou uma ACL IPv6 basica tanto para o usuario quanto para o grupo para filtrar NMSs ilegitimos para acessar
0 agente.

o Apenas os NMSs permitidos pelas ACLs especificadas tanto para o usuario quanto para o grupo podem acessar o agente.

o Se vocé nao especificar uma ACL, ou a ACL especificada nao existir, todos os NMSs na comunidade SNMP podem acessar o agente SNMP.

Se a ACL especificada nao tiver regras, nenhum NMS na comunidade SNMP podera acessar o agente SNMP.

Recursos
ACL (Lista de Controle de Acesso)

Os recursos de rede séo recursos comuns que podem ser usados por varias funcionalidades. Por exemplo, vocé pode usar uma ACL tanto em

um filtro de pacotes para filtrar o trafego quanto em uma politica de QoS para combinar o trafego.

A interface da Web fornece acesso a pagina de criagao de recursos para funcionalidades que podem usar esses recursos. Ao configurar essas
funcionalidades, vocé pode criar um recurso sem precisar navegar até o menu de Recursos. No entanto, para modificar ou remover um recurso,

€ necessario acessar o menu de Recursos.

Uma lista de controle de acesso (ACL) é um conjunto de regras (ou declaragdes de permitir ou negar) para identificar o trafego com base em

critérios, como endereco IP de origem, enderego IP de destino e niumero da porta.

As ACLs sao usadas principalmente para filtragem de pacotes. Vocé pode usar ACLs em mddulos de QoS, seguranga, roteamento e outros
médulos de recursos para identificar o trafego. As decisdes de descarte ou encaminhamento de pacotes dependem dos médulos que usam as

ACLs.

Tipos de ACL e Critérios de Correspondéncia

A Tabela 20 mostra os tipos de ACL disponiveis no switch e os campos que podem ser usados para filtrar ou corresponder ao trafego.

Tabela 20 Tipos de ACL e Critérios de Correspondéncia

Nudmero Versao

Tipo Critérios de Correspondéncia
da ACL P
2000 a
ACLs Basicas IPv4 Endereco IPv4 de Origem.
2999
IPv6 Endereco IPv6 de Origem.
ACLs 3000 a Endereco IPv4 de Origem. Endereco IPv4 de Destino. Prioridade do Pacote. Numero do
IPv4
Avancadas 3999 Protocolo. Outros campos de cabecgalho de Camada 3 e Camada 4.

Endereco IPv6 de Origem. Endereco IPv6 de Destino. Prioridade do Pacote. Numero do
IPv6
Protocolo. Outros campos de cabegalho de Camada 3 e Camada 4.
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ACLs de
Cabegalho de 4000 a IPv4 e Campos de Cabegalho de Camada 2, incluindo: Enderegos MAC de Origem e Destino.
Quadro 4999 IPv6 Prioridade 802.1p. Tipo de Protocolo de Camada de Link.

Ethernet

ACLs definidas pelo usuario permitem que vocé personalize regras com base em
informagdes nos cabegalhos de protocolo. Vocé pode definir uma ACL definida pelo

ACLs Definidas
usuario para corresponder a pacotes. Um numero especifico de bytes apés um
pelo Usuario
deslocamento (relativo ao cabegalho especificado) € comparado com um padréo de

correspondéncia apoés ser aplicado a uma mascara de padrdo de correspondéncia E.

Ordem de Correspondéncia

As regras em uma ACL s&o ordenadas em uma ordem especifica. Quando um pacote corresponde a uma regra, o dispositivo interrompe o
processo de correspondéncia e executa a agdo definida na regra. Se uma ACL contém regras sobrepostas ou conflitantes, o resultado da

correspondéncia e a agéo a ser tomada dependem da ordem das regras.
As seguintes ordens de correspondéncia de ACL estao disponiveis:

config — Classifica as regras da ACL em ordem crescente do ID da regra. Uma regra com um ID menor é correspondida antes de uma regra com

um ID maior. Se vocé usar esse método, verifique cuidadosamente as regras e sua ordem.
NOTA:
A ordem de correspondéncia das ACLs definidas pelo usuario sé pode ser config.

auto — Classifica as regras da ACL em ordem de profundidade primeiro. A ordenagédo em profundidade garante que qualquer subconjunto de
uma regra seja sempre correspondido antes da regra. A Tabela 21 lista a sequéncia de critérios que a ordenagéo em profundidade utiliza para

classificar as regras para cada tipo de ACL.

Categoria de ACL Sequéncia de Critérios

1. Instancia VPN. 2. Mais Os no wildcard de enderego IPv4 de origem (mais Os significam uma faixa de

ACL Basica IPv4
enderecgos IPv4 mais estreita). 3. Regra configurada anteriormente.

1. Instancia VPN. 2. Numero de protocolo especifico. 3. Mais Os na mascara de wildcard de enderecgo IPv4
ACL Avangada IPv4 de origem. 4. Mais Os no wildcard de enderego IPv4 de destino. 5. Faixa de niumeros de porta de servigo

TCP/UDP mais estreita. 6. Regra configurada anteriormente.

1. Insténcia VPN. 2. Prefixo mais longo para o endereco IPv6 de origem (um prefixo mais longo significa

ACL Basica IPv6
uma faixa de enderecos IPv6 mais estreita). 3. Regra configurada anteriormente.

1. Instancia VPN. 2. Nimero de protocolo especifico. 3. Prefixo mais longo para o enderego IPv6 de
ACL Avangada IPv6 origem. 4. Prefixo mais longo para o enderego IPv6 de destino. 5. Faixa de nimeros de porta de servigo

TCP/UDP mais estreita. 6. Regra configurada anteriormente.

ACL de Cabecalho 1. Mais 1s na mascara de enderegco MAC de origem (mais 1s significam um enderego MAC menor). 2. Mais

de Quadro Ethernet 1s na mascara de enderegco MAC de destino. 3. Regra configurada anteriormente.

NOTA:

Uma mascara de wildcard, também chamada de mascara inversa, € um numero binario de 32 bits representado em notagéo decimal pontilhada.
Ao contrario de uma mascara de rede, os bits 0 em uma mascara de wildcard representam bits "a considerar" e os bits 1 representam bits "nédo a

considerar". Se os bits "a considerar" em um endereco IP forem idénticos aos bits "a considerar" em um critério de endereco IP, o endereco IP
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corresponde ao critério. Todos os bits "n&o a considerar" séo ignorados. Os Os e 1s em uma mascara de wildcard podem ser n&o contiguos. Por

exemplo, 0.255.0.255 é uma mascara de wildcard valida.

Numeramento de Regras

As regras da ACL podem ser numeradas manualmente ou numeradas automaticamente.
Passo de numeragao de regra

Se vocé nao atribuir um ID a regra que esta criando, o sistema atribuira automaticamente um ID a regra. O passo de numeragao da regra define
o incremento pelo qual o sistema numera automaticamente as regras. Por exemplo, o passo de numeragao de regras da ACL padréo é 5. Se
vocé néo atribuir IDs as regras que esta criando, elas serdo numeradas automaticamente como 0, 5, 10, 15 e assim por diante. Quanto maior o

passo de numeragao, mais regras podem ser inseridas entre duas regras.

Introduzindo um espago entre as regras, em vez de numera-las de forma contigua, vocé tem a flexibilidade de inserir regras em uma ACL. Esse

recurso € importante para uma ACL de ordem de configuragdo, onde as regras da ACL s&o correspondidas em ordem crescente do ID da regra.
Numeramento automatico de regras e renimeragao

O ID atribuido automaticamente a uma regra da ACL leva o multiplo mais préximo do passo de numeragdo ao ID da regra mais alto atual,

comegando em 0.

Por exemplo, se o passo de numeragao for 5 (o padrédo) e houver cinco regras da ACL numeradas 0, 5, 9, 10 e 12, a regra recém-definida sera

numerada como 15. Se a ACL nao contiver nenhuma regra, a primeira regra sera numerada como 0.
Sempre que o passo for alterado, as regras serdo renumeradas, comegando em 0. Por exemplo, se houver cinco regras numeradas 5, 10, 13, 15

e 20, a alteragdo do passo de 5 para 2 fara com que as regras sejam renumeradas como 0, 2, 4, 6 e 8.

Intervalo de Tempo

Vocé pode implementar um servigo baseado na hora do dia aplicando um intervalo de tempo a ele. Um servico baseado no tempo sé entra em
vigor nos periodos de tempo especificados pelo intervalo de tempo. Por exemplo, vocé pode implementar regras de ACL baseadas no tempo

aplicando um intervalo de tempo a elas. Se um intervalo de tempo néo existir, 0 servigo baseado no intervalo de tempo nao tera efeito.
Os seguintes tipos basicos de intervalos de tempo estéo disponiveis:

Intervalo de tempo periédico — Recorre periodicamente em um dia ou dias da semana.

Intervalo de tempo absoluto — Representa apenas um periodo de tempo e nao se repete.

Um intervalo de tempo ¢é identificado exclusivamente pelo nome do intervalo de tempo. Um intervalo de tempo pode incluir varias declaragbes

periédicas e declaragdes absolutas. O periodo ativo de um intervalo de tempo é calculado da seguinte maneira:

1. Combinando todas as declaragdes periddicas.
2. Combinando todas as declaragdes absolutas.

3. Tomando a intersegéo dos dois conjuntos de declaragées como o periodo ativo do intervalo de tempo.

Recursos de QoS
Politicas de QoS

Nas comunicagdes de dados, a Qualidade de Servigo (QoS) fornece garantias de servigo diferenciadas para o trafego diversificado em termos de

largura de banda, atraso, variagdo de atraso e taxa de descarte, todos os quais podem afetar a QoS.

Ao associar um comportamento de trafego com uma classe de trafego em uma politica de QoS, vocé aplica agdes de QoS no comportamento de

trafego a classe de trafego.
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Classe de Trafego

Uma classe de trafego define um conjunto de critérios de correspondéncia para a classificagdo de trafego.

Comportamento de Trafego

Um comportamento de trafego define um conjunto de agdes de QoS a serem tomadas em pacotes.

Politica de QoS

Uma politica de QoS associa classes de trafego a comportamentos de trafego e executa as agdes em cada comportamento em sua classe de

trafego associada.

Aplicando uma Politica de QoS

Vocé pode aplicar uma politica de QoS aos seguintes destinos:

« Interface - A politica de QoS entra em vigor no trafego enviado ou recebido na interface. A politica de QoS aplicada ao trafego de saida em uma
interface ou PVC néo regula pacotes locais. Pacotes locais referem-se a pacotes de protocolos criticos enviados pelo sistema local para
manutengao operacional. Os pacotes locais mais comuns incluem manutengéo de link, LDP e pacotes SSH.

« VLAN - A politica de QoS entra em vigor no trafego enviado ou recebido em todas as portas na VLAN.

» Globalmente - A politica de QoS entra em vigor no trafego enviado ou recebido em todas as portas.

Enfileiramento de Hardware

A congestdo ocorre em um link ou né quando o tamanho do trafego excede a capacidade de processamento do link ou né. A congestao é
inevitavel em redes comutadas ou em ambientes de aplicativos multiusuarios. Para melhorar o desempenho do servigo da sua rede, implemente
politicas de gerenciamento de congestdo. O enfileiramento € uma técnica comum de gerenciamento de congestdo. SP, WRR e WFQ sao

métodos de enfileiramento comuns.
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O enfileiramento SP é projetado para aplicativos criticos que exigem um servigo preferencial para reduzir o atraso de resposta quando ocorre

congestéo. O enfileiramento SP classifica oito filas em uma porta em oito classes, numeradas de 7 a 0 em ordem de prioridade decrescente.

O enfileiramento SP agenda as oito filas em ordem decrescente de prioridade. O enfileiramento SP envia pacotes na fila com a prioridade mais

alta primeiro. Quando a fila com a maior prioridade estiver vazia, ele enviara pacotes na fila com a segunda maior prioridade e assim por diante.

Vocé pode atribuir pacotes criticos para missdes a uma fila de alta prioridade para garantir que eles sejam sempre atendidos primeiro. Pacotes

de servico comum podem ser atribuidos a filas de baixa prioridade para serem transmitidos quando as filas de alta prioridade estiverem vazias.

A desvantagem do enfileiramento SP é que os pacotes nas filas de prioridade mais baixa ndo podem ser transmitidos se houver pacotes nas filas

de prioridade mais alta. No pior caso, o trafego de menor prioridade pode nunca ser atendido.

Enfileiramento WRR
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O enfileiramento WRR agenda todas as filas por vez para garantir que cada fila seja atendida por algum tempo. Suponha que uma porta fornega
oito filas de saida. O WRR atribui a cada fila um valor de peso (representado por w7, w6, w5, w4, w3, w2, w1 ou w0). O valor de peso de uma fila
decide a proporgao de recursos atribuidos a fila. Em uma porta de 100 Mbps, vocé pode definir os valores de peso para 50, 30, 10, 10, 50, 30, 10
e 10 para w7 a w0. Dessa forma, a fila com a prioridade mais baixa pode obter um minimo de 5 Mbps de largura de banda. O WRR resolve o

problema de o enfileiramento SP n&o conseguir atender pacotes em filas de baixa prioridade por um longo tempo.

Outra vantagem do enfileiramento WRR é que, quando as filas sdo programadas por vez, o tempo de servigo de cada fila ndo é fixo. Se uma fila

estiver vazia, a préxima fila sera agendada imediatamente. Isso melhora a eficiéncia do uso de recursos de largura de banda.
O enfileiramento WRR inclui os seguintes tipos:

Enfileiramento WRR Basico - Contém varias filas. Vocé pode configurar o peso para cada fila, e o WRR programa essas filas com base nos
parametros definidos pelo usuario de forma circular.

Enfileiramento WRR Baseado em Grupo - Todas as filas sdo programadas pelo WRR. Vocé pode dividir as filas de saida para o grupo WRR 1
e o grupo WRR 2. A programag&o circular da fila é realizada primeiro para o grupo 1 do WRR. Quando o grupo 1 estiver vazio, a programagéo

circular da fila sera realizada para o grupo 2.
Em uma interface habilitada com enfileiramento WRR baseado em grupo, vocé pode atribuir filas ao grupo SP. As filas no grupo SP sao
programadas com SP. O grupo SP tem prioridade de programag¢édo mais alta do que os grupos WRR.

O grupo WRR 1 é suportado na verséao de software atual.

Enfileiramento WFQ
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O WFQ pode classificar automaticamente o trafego de acordo com as informagdes de "sesséo" do trafego (tipo de protocolo, nimeros de porta
de origem/destino TCP ou UDP, enderegos IP de origem/destino, bits de precedéncia IP no campo ToS, etc.). O WFQ fornece o maximo de filas
possivel para que cada fluxo de trafego possa ser colocado em uma fila diferente para equilibrar o atraso de cada fluxo de trafego como um todo.
Ao retirar pacotes, o WFQ atribui a largura de banda da interface de saida a cada fluxo de trafego por precedéncia. Quanto maior o valor de

precedéncia de um fluxo de trafego, maior sera a largura de banda que ele recebe.
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Suponha que existam cinco fluxos na interface atual com precedéncia 0, 1, 2, 3 e 4. A cota de largura de banda total € a soma de todos os (valor
de precedéncia + 1), ou seja, 1 +2 + 3 + 4 + 5 = 15. A porcentagem de largura de banda atribuida a cada fluxo & (valor de precedéncia do fluxo +

1)/cota de largura de banda total. As porcentagens de largura de banda para os fluxos sdo 1/15, 2/15, 3/15, 4/15 e 5/15.

O WFQ é semelhante ao WRR. Em uma interface com enfileiramento WFQ baseado em grupo habilitado, vocé pode atribuir filas ao grupo SP. As
filas no grupo SP sdo programadas com SP. O grupo SP tem prioridade de programacédo mais alta do que os grupos WFQ. A diferenca é que o

WFQ permite definir a largura de banda garantida que uma fila do WFQ pode obter durante a congestao.

A configuragéo da fila do WFQ a partir da interface da Web nao é suportada na versao de software atual.

Perfil de Programacéao de Filas

Os perfis de programagao de filas oferecem dois algoritmos de programacéo de filas: SP e WRR. Em um perfil de programagéo de filas, vocé
pode configurar SP + WRR. Quando os dois algoritmos de programagdo de filas estdo configurados, as filas SP e os grupos WRR sao
programados em ordem decrescente do ID da fila. Em um grupo WRR, as filas sdo programadas com base em seus pesos. Quando SP e grupos

WRR séo configurados em um perfil de programacéo de filas, a figura a seguir mostra a ordem de programagéo.

+ Q7Q6Q5Q4Q3Q2Q1Q0

e Grupo SP

e Grupo WRR 1

* Grupo WRR 2

« Afila 7 tem a prioridade mais alta. Seus pacotes séo enviados preferencialmente.

« Afila 6 tem a segunda maior prioridade. Os pacotes na fila 6 séo enviados quando a fila 7 estiver vazia.

» Asfilas 3, 4 e 5 sdo programadas de acordo com seus pesos. Quando as filas 6 e 7 estiverem vazias, o grupo WRR 1 é programado.

» Asfilas 1 e 2 sdo programadas de acordo com seus pesos. O grupo WRR 2 é programado quando as filas 7, 6, 5, 4 e 3 estiverem todas
vazias.

« Afila 0 tem a prioridade mais baixa e é programada quando todas as outras filas estiverem vazias.

Mapeamento de Prioridade

Quando um pacote chega, um dispositivo atribui valores de parametros de prioridade ao pacote com o objetivo de programagéo de filas e

controle de congestéo.

O mapeamento de prioridade permite modificar os valores de prioridade do pacote de acordo com as regras de mapeamento de prioridade. Os

parametros de prioridade decidem a prioridade de programacao e prioridade de encaminhamento do pacote.
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Prioridade de Porta
Quando uma porta é configurada com um modo de confianga de prioridade, o dispositivo confia nas prioridades incluidas nos pacotes recebidos.
O dispositivo pode resolver automaticamente as prioridades ou bits de sinalizagdo incluidos nos pacotes. O dispositivo, em seguida, mapeia a

prioridade confiada para os tipos e valores de prioridade alvo de acordo com os mapas de prioridade.

Quando uma porta n&o esta configurada com um modo de confiancga de prioridade e esta configurada com uma prioridade de porta, o dispositivo
nao confia nas prioridades incluidas nos pacotes recebidos. O dispositivo usa sua prioridade de porta para procurar parametros de prioridade
nos pacotes recebidos.

Configurando a Prioridade da Porta

Depois de configurar uma prioridade de porta para uma porta, o dispositivo usa sua prioridade de porta para procurar par@metros de prioridade
nos pacotes recebidos.

Configurando o Modo de Confianca de Prioridade

Depois de configurar um modo de confianga de prioridade para uma porta, o dispositivo mapeia a prioridade confiada nos pacotes recebidos
para os tipos e valores de prioridade alvo de acordo com os mapas de prioridade.

Os modos de confianga de prioridade disponiveis incluem os seguintes tipos:

» Nao Confianga - Nao confia em nenhuma prioridade incluida nos pacotes.
» 802.1p - Confia nas prioridades 802.1p incluidas nos pacotes.

» DSCP - Confia nas prioridades DSCP incluidas nos pacotes IP.

Mapa de Prioridade

O dispositivo fornece trés mapas de prioridade: 802.1p-lp, DSCP-802.1p e DSCP-DSCP. Se um mapa de prioridade padrdo ndo atender aos

seus requisitos, vocé pode modificar o mapa de prioridade conforme necessario.

Limite de taxa

O limite de taxa utiliza baldes de tokens para o controle de trafego. Se houver tokens no balde de tokens, é permitido o trafego com rajadas.
Caso contrario, os pacotes ndo sdo encaminhados até que novos tokens sejam gerados. Dessa forma, os pacotes sdo limitados a taxa de

geragao de tokens, enquanto o trafego com rajadas € permitido.
Um balde de tokens possui os seguintes parametros configuraveis:

» Taxa média na qual os tokens s&o inseridos no balde, que é a taxa média permitida de trafego. Geralmente, é definida como a taxa de
informacédo comprometida (CIR).
« Tamanho da rajada ou capacidade do balde de tokens. E o tamanho maximo de trafego permitido em cada rajada. Geralmente, é definido

como o tamanho de rajada comprometida (CBS). O tamanho de rajada definido deve ser maior que o tamanho maximo de pacote.

Cada pacote que chega é avaliado. Em cada avaliagédo, se o numero de tokens no balde for suficiente, o trafego estda em conformidade com a

especificagdo e os tokens para encaminhar o pacote séo retirados. Se o nimero de tokens no balde nao for suficiente, o trafego é excessivo.

Quando o limite de taxa é configurado em uma interface, um balde de tokens lida com todos os pacotes a serem enviados por meio da interface
para limitagdo de taxa. Se houver tokens suficientes no balde de tokens, os pacotes podem ser encaminhados. Caso contrario, os pacotes sao

colocados em filas de QoS para o gerenciamento de congestionamento. Dessa forma, o trafego que passa pela interface é controlado.
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Recursos de seguranca

Filtro de pacotes

O filtro de pacotes utiliza listas de controle de acesso (ACLs) para filtrar pacotes de entrada ou saida em interfaces, VLANs ou globalmente. Uma
interface permite que pacotes que correspondam as declara¢des "permitir" sejam encaminhados e nega pacotes que correspondam as

declaragbes "negar". A agao padréo se aplica aos pacotes que nao correspondem a nenhuma regra da ACL.
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IP Source Guard

Visao geral
O IP Source Guard (IPSG) previne ataques de spoofing usando uma tabela de associagcdo IPSG para corresponder a pacotes legitimos. Ele

descarta todos os pacotes que ndo correspondem a tabela.
A tabela de associagdo IPSG pode incluir as seguintes associagdes:
 [P-interface.
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Associagoes estaticas especificas da interface para IPv4SG

Associagbes estaticas especificas da interface para IPv4SG s&o configuradas manualmente e tém efeito apenas na interface. Elas sao
adequadas para cenarios em que existem alguns hosts em uma LAN e seus enderecos |IP séo configurados manualmente. Por exemplo, vocé

pode configurar uma associacédo estatica IPv4SG em uma interface que se conecta a um servidor. Essa associagdo permite que a interface

receba pacotes apenas do servidor.
Associagdes estaticas IPv4SG em uma interface implementam as seguintes funcdes:

« Filtram pacotes IPv4 de entrada na interface.

» Cooperam com a detecgdo ARP para verificar a validade do usuério.

Vocé pode configurar a mesma associagéo estatica IPv4SG em diferentes interfaces.

802.1X

O 802.1X é um protocolo de controle de acesso a rede baseado em porta que controla o acesso a rede autenticando os dispositivos conectados

as portas LAN habilitadas para 802.1X.

Arquitetura 802.1X

O 802.1X inclui as seguintes entidades:

« Cliente - Um terminal de usuario que busca acesso a LAN. O terminal deve ter software 802.1X para autenticar no dispositivo de acesso.

» Dispositivo de acesso - Autentica o cliente para controlar o acesso a LAN. Em um ambiente tipico de 802.1X, o dispositivo de acesso usa
um servidor de autenticagéo para realizar a autenticagéo.

« Servidor de autenticagao - Fornece servigos de autenticagéo para o dispositivo de acesso. O servidor de autenticagao autentica primeiro os
clientes 802.1X usando os dados enviados pelo dispositivo de acesso. Em seguida, o servidor retorna os resultados da autenticagao para o
dispositivo de acesso para tomar decisdes de acesso. O servidor de autenticagdo é tipicamente um servidor RADIUS. Em uma LAN pequena,

vocé pode usar o dispositivo de acesso como servidor de autenticagao.
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Métodos de autenticacao 802.1X
O dispositivo de acesso pode realizar relé EAP ou término EAP para se comunicar com o servidor RADIUS.
Término EAP - O dispositivo de acesso executa as seguintes operagdes no modo de término EAP:
« Encerra os pacotes EAP recebidos do cliente.

« Encapsula as informagdes de autenticagéo do cliente em pacotes RADIUS padréo.

« Usa PAP ou CHAP para autenticar no servidor RADIUS.

O CHAP nao envia a senha em texto simples para o servidor RADIUS, e o PAP envia a senha em texto simples para o servidor RADIUS.

Relé EAP - O dispositivo de acesso usa pacotes EAPOR para enviar informagdes de autenticagdo ao servidor RADIUS.

inteloras 802.1x x|[e @

802.1X controls network access by authenticating the devices connected to 802.1X-enabled LAN ports.
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Meétodos de controle de acesso

O Comware implementa o controle de acesso baseado em porta conforme definido no protocolo 802.1X e estende o protocolo para suportar o

controle de acesso baseado em MAC.

Controle de acesso baseado em porta - Uma vez que um usuario 802.1X passa na autenticagdo em uma porta, todos os usuarios
subsequentes podem acessar a rede através da porta sem autenticagdo. Quando o usuario autenticado faz logoff, todos os outros usuarios
também fazem logoff. Controle de acesso baseado em MAC - Cada usuario é autenticado separadamente em uma porta. Quando um usuario

faz logoff, os outros usuarios online ndo séo afetados.

Estado de autorizagao de porta

O estado de autorizagdo da porta determina se o cliente recebe acesso a rede. Vocé pode controlar o estado de autorizagdo de uma porta

usando as seguintes opgdes:

Autorizado - Coloca a porta no estado autorizado, permitindo que os usuarios na porta acessem a rede sem autenticagdo. Nao autorizado -
Coloca a porta no estado ndo autorizado, negando todas as solicitagdes de acesso dos usuarios na porta. Automatico - Coloca inicialmente a
porta no estado ndo autorizado para permitir apenas que os pacotes EAPOL passem. Ap6s um usuario passar na autenticagdo, coloca a porta no

estado autorizado para permitir o acesso a rede. Vocé pode usar essa opgao na maioria dos cenarios.

Reautenticagao periddica do usuario online

A reautenticagdo periodica do usuario online acompanha o status de conexdo dos usuarios online e atualiza os atributos de autorizagéo
atribuidos pelo servidor. Os atributos incluem a ACL, VLAN e QoS baseados no perfil do usuario. O intervalo de reautenticagéo é configuravel

pelo usuario.
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Handshake do usuario online

O recurso de handshake do usuério online verifica o status de conectividade dos usuarios 802.1X online. O dispositivo de acesso envia
mensagens de handshake para os usuarios online no intervalo de handshake. Se o dispositivo ndo receber respostas de um usuario online apés

ter feito as tentativas maximas de handshake, ele coloca o usuario no estado offline.

Vocé também pode habilitar o recurso de seguranca de handshake de usuario online para verificar as informagdes de autenticagdo nos pacotes
de handshake dos clientes. Com esse recurso, o dispositivo impede que os usuarios 802.1X que usam software de cliente ilegal contornem a

verificagéo de seguranca iNode, como a detecgao de placas de interface de rede (NICs) duplas.

Desencadeamento de autenticacao

O dispositivo de acesso inicia a autenticagdo se um cliente ndo pode enviar pacotes EAPOL-Start. Um exemplo é o cliente 802.1X disponivel

com o Windows XP.
O dispositivo de acesso suporta os seguintes modos:

Modo de desencadeamento unicast - Ao receber um quadro de um enderego MAC desconhecido, o dispositivo de acesso envia um pacote de
EAP-Request de Identidade fora da porta de recebimento para o enderego MAC. O dispositivo retransmite o pacote se nenhuma resposta for
recebida dentro do intervalo especificado. Modo de desencadeamento multicast - O dispositivo de acesso envia periodicamente pacotes de

EAP-Request de Identidade (a cada 30 segundos, por padrao) para iniciar a autenticagéo 802.1X.

VLAN de falha de autenticagao (Auth-Fail VLAN)

A VLAN de falha de autenticagao 802.1X em uma porta acomoda usuarios que falharam na autenticagao 802.1X devido a ndo cumprimento da
estratégia de seguranca da organizagdo. Por exemplo, a VLAN acomoda usuarios que inseriram uma senha errada. A VLAN de falha de

autenticagdo ndo acomoda usuérios 802.1X que falharam na autenticagdo devido a timeouts de autenticagdo ou problemas de conexao de rede.
O dispositivo de acesso lida com VLANs em uma porta 802.1X com base no método de controle de acesso 802.1X.

Em uma porta que executa controle de acesso baseado em porta:

Status de autenticagao

Manipulagéao de VLAN

Um usuario falha na autenticagdo 802.1X.

O dispositivo atribui a VLAN de falha de autenticagdo a porta como PVID. Todos os usuarios 802.1X nesta porta podem acessar apenas os

recursos na VLAN de falha de autenticagao.

Um usuario na VLAN de falha de autenticagéo falha na reautenticagcao 802.1X.

A VLAN de falha de autenticagao ainda é o PVID na porta, e todos os usuarios 802.1X nesta porta estdo nessa VLAN.
Um usuario passa na autenticagcdo 802.1X.

O dispositivo atribui a VLAN de autorizagédo do usuario a porta como PVID e remove a porta da VLAN de falha de autenticagdo. Apds o usuario
fazer logoff, a VLAN de convidado é atribuida a porta como PVID. Se nenhuma VLAN de convidado estiver configurada, o PVID inicial da porta é
restaurado. Se o servidor de autenticagdo ndo autorizar uma VLAN, aplica-se o PVID inicial da porta. O usuario e todos os usuarios 802.1X
subsequentes sao atribuidos ao PVID inicial. Ap6s o usuario fazer logoff, o PVID da porta permanece inalterado. Em uma porta que executa

controle de acesso baseado em MAC:
Status de autenticagao

Manipulagéao de VLAN

Um usuario falha na autenticagao 802.1X.

O dispositivo mapeia o enderego MAC do usuario para a VLAN de falha de autenticagdo 802.1X. O usuario pode acessar apenas recursos na

VLAN de falha de autenticagdo.
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Um usuario na VLAN de falha de autenticagdo 802.1X falha na reautenticagao.

O usuario ainda esta na VLAN de falha.

Um usuario na VLAN de falha de autenticagéo 802.1X passa na autenticagéo 802.1X.
O dispositivo remapeia o enderego MAC do usuario para a VLAN de autorizagéo.

Se o servidor de autenticagéo (seja o dispositivo de acesso local ou um servidor RADIUS) nédo autorizar uma VLAN, o dispositivo remapeia o

enderego MAC do usuario para o PVID inicial na porta.
Um usuario na VLAN de convidado falha na autenticagéo 802.1X.

O dispositivo mapeia o endereco MAC do usuario para a VLAN de falha de autenticagdo 802.1X. O usuario pode acessar apenas recursos na

VLAN de falha de autenticagdo.
Um usuario na VLAN de falha de autenticagéo 802.1X falha na autenticacao.

O usuario permanece na VLAN de falha de autenticagédo 802.1X.

VLAN de convidado

A VLAN de convidado 802.1X em uma porta acomoda usuarios que ndo passaram na autenticagdo 802.1X. Uma vez que um usuario na VLAN

de convidado passa na autenticagdo 802.1X, ele é removido da VLAN de convidado e pode acessar recursos de rede autorizados.

O dispositivo de acesso lida com VLANs em uma porta 802.1X com base no método de controle de acesso 802.1X. Em uma porta que executa

controle de acesso baseado em porta:

Status de autenticagao

Manipulagéao de VLAN

Um usuario ndo passou na autenticagdo 802.1X.

O dispositivo atribui a VLAN de convidado 802.1X a porta como PVID. Todos os usuarios 802.1X nesta porta podem acessar apenas 0s recursos

na VLAN de convidado.
Se nenhuma VLAN de convidado 802.1X estiver configurada, o dispositivo de acesso ndo executa nenhuma operacédo de VLAN.
Um usuario na VLAN de convidado 802.1X falha na autenticagao 802.1X.

Se uma VLAN de falha de autenticagdo 802.1X estiver disponivel, o dispositivo atribui a VLAN de falha de autenticagdo a porta como PVID.
Todos os usuarios nesta porta podem acessar apenas os recursos na VLAN de falha de autenticagdo. Se nenhuma VLAN de falha de
autenticagado estiver configurada, o PVID na porta ainda é a VLAN de convidado 802.1X. Todos os usuarios na porta estdo na VLAN de

convidado.
Se uma VLAN de falha de autenticagdo 802.1X nao estiver configurada, o PVID inicial da porta permanece inalterado.
Um usuario na VLAN de convidado 802.1X passa na autenticacdo 802.1X.

O dispositivo atribui a VLAN de autorizagdo do usuario a porta como PVID e remove a porta da VLAN de convidado 802.1X. Apds o usuario fazer
logoff, o PVID inicial da porta é restaurado. Se nenhuma VLAN de convidado 802.1X estiver configurada, o PVID inicial da porta é restaurado. Se
o servidor de autenticagao (seja o dispositivo de acesso local ou um servidor RADIUS) n&o autorizar uma VLAN, o PVID inicial se aplica. O
usuario e todos os usuarios 802.1X subsequentes sdo atribuidos ao PVID da porta. Apos o usuario fazer logoff, o PVID da porta permanece

inalterado.

A VLAN de convidado 802.1X no dispositivo de acesso lida com VLANs em uma porta 802.1X com base no método de controle de acesso

802.1X.
Em uma porta que executa controle de acesso baseado em MAC:
Status de autenticagao

Manipulagéao de VLAN
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Um usuario ndo passou na autenticagdo 802.1X e esta no processo de autenticagao.

O dispositivo cria um mapeamento entre o enderego MAC do usuario e a VLAN de convidado 802.1X. O usuario pode acessar apenas recursos

na VLAN de convidado.
Um usuario na VLAN de convidado 802.1X falha na reautenticagéo.

Se uma VLAN de falha de autenticagdo 802.1X estiver configurada, o dispositivo remapeia o enderego MAC do usuario para o ID da VLAN de

falha de autenticagdo. O usuario pode acessar apenas os recursos na VLAN de falha de autenticagao.

Se nenhuma VLAN de falha de autenticagdo 802.1X estiver configurada, o dispositivo remapeia o enderego MAC do usuario para a VLAN de

convidado 802.1X. O usuario pode acessar apenas recursos na VLAN de convidado.

Se uma VLAN de falha de autenticagdo 802.1X ndo estiver configurada, o dispositivo remapeia o enderegco MAC do usuario para a VLAN de

convidado 802.1X. O usuario pode acessar apenas recursos na VLAN de convidado 802.1X.
Um usuario na VLAN de convidado 802.1X passa na autenticagao.

O dispositivo cria um mapeamento entre o endereco MAC do usuario e a VLAN de autorizagdo. O usuario pode acessar apenas recursos na
VLAN de autorizagdo. Se o servidor de autenticagcdo ndo autorizar uma VLAN, o dispositivo cria um mapeamento entre o endereco MAC do

usuario e o PVID inicial na porta. O usuario pode acessar apenas recursos na VLAN inicial.

Se o usuario falhar na autenticagdo 802.1X e na reautenticagdo em um dos seguintes casos, o dispositivo remove o mapeamento entre o
endereco MAC do usuario e a VLAN de convidado 802.1X: Quando o usuario faz logoff. Quando o dispositivo de acesso local fica inativo.

Quando um usuario falha na autenticagédo ou na reautenticagéo 802.1X.

Autenticacdo MAC

O controle de autenticagdo MAC controla o acesso a rede autenticando os enderegos MAC de origem em uma porta. Esse recurso ndo requer
software do cliente, e os usuarios ndo precisam inserir nomes de usuario e senhas para acessar a rede. O dispositivo inicia um processo de

autenticagdo MAC quando detecta um enderego MAC de origem desconhecido em uma porta habilitada para autenticagdo MAC.
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Informagdes de Enderegco MAC Silencioso

Quando um usuario falha na autenticagdo MAC, o dispositivo marca o enderegco MAC do usuario como um endereco MAC silencioso,
descarta o pacote e inicia um temporizador silencioso. O dispositivo descarta todos os pacotes subsequentes do enderegco MAC silencioso

dentro do tempo silencioso. O mecanismo silencioso evita a autenticagéo repetida durante um curto periodo de tempo.
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Formato de Nome de Usuario
A autenticagdo MAC suporta os seguintes formatos de nome de usuario:
» Enderego MAC individual - O dispositivo usa o endereco MAC de cada usuario como nome de usuario e senha para a autenticagdo MAC.
Este formato é adequado para um ambiente ndo seguro.

» Nome de usuario compartilhado - Vocé especifica um nome de usuério e senha, que ndo necessariamente € um enderego MAC, para

todos os usuarios de autenticagdo MAC no dispositivo. Este formato é adequado para um ambiente seguro.

Dominio de Autenticacdo MAC

Por padréo, os usuarios de autenticagdo MAC estdo no dominio de autenticagdo padrdo do sistema. Para implementar politicas de acesso
diferentes para os usuarios, vocé pode usar um dos seguintes métodos para especificar dominios de autenticacdo para os usuarios de

autenticagdo MAC:

» Especificar um dominio de autenticagéo global. Essa configuragéo de dominio se aplica a todas as portas habilitadas com autenticagéo
MAC.

» Especificar um dominio de autenticagéo para uma porta individual.

A autenticagdo MAC escolhe um dominio de autenticagdo para os usudarios em uma porta na seguinte ordem: dominio especifico da porta,

dominio global e dominio padréo.

Temporizador de Detecgdo Offline

Esse temporizador define o intervalo em que o dispositivo aguarda o trafego de um usuario antes de considera-lo inativo. Se uma conexao do

usuario estiver inativa dentro do intervalo, o dispositivo encerra a sesséo do usuario e para de contabilizar o uso do usuario.

Temporizador Silencioso

Esse temporizador define o intervalo em que o dispositivo deve aguardar antes de realizar a autenticagdo MAC para um usuario que falhou

na autenticagdo MAC. Todos os pacotes do endereco MAC séo descartados durante o tempo silencioso.
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Temporizador de Tempo Limite do Servidor

Esse temporizador define o intervalo em que o dispositivo aguarda uma resposta de um servidor RADIUS antes de considerar o servidor

RADIUS indisponivel. Se o temporizador expirar durante a autenticagdo MAC, o usuario ndo podera acessar a rede.

Configuragao de Autenticagdo MAC em uma Porta

Para que a autenticagdo MAC tenha efeito em uma porta, vocé deve habilitar o recurso globalmente e na porta.

VLAN de Visitantes de Autenticacdo MAC

Uma VLAN de visitantes de autenticagdo MAC em uma porta acomoda usuarios que falharam na autenticagdo MAC na porta. Os usuarios na
VLAN de visitantes de autenticagdo MAC podem acessar um conjunto limitado de recursos de rede, como um servidor de software, para
baixar software e patches do sistema. Se nenhuma VLAN de visitantes de autenticagdo MAC estiver configurada, os usuarios que falharam

na autenticagdo MAC nao podem acessar nenhum recurso de rede.

A Tabela 22 mostra como o dispositivo de acesso a rede lida com as VLANSs de visitantes para usuarios de autenticagdo MAC.

Status de Autenticacdo Manipulacédo da VLAN

Um usuario na VLAN de convidado de
autenticagdo MAC falha na autenticagao MAC
O usuario permanece na VLAN de convidado de autenticagdo MAC.
por qualquer motivo que ndo seja a

inacessibilidade do servidor.

O dispositivo remapeia o enderego MAC do usuario para a VLAN de
Um usuario na VLAN de convidado de autorizagao atribuida pelo servidor de autenticagdo. Se nenhuma VLAN de
autenticagdo MAC passa na autenticagédo MAC. autorizagao estiver configurada para o usuario no servidor de autenticagao, o

dispositivo remapeia o enderego MAC do usuario para a VLAN inicial.

VLAN Critica de Autenticacdo MAC

Uma VLAN critica de autenticagdo MAC em uma porta acomoda usuarios que falharam na autenticagdo MAC porque nenhum servidor de
autenticagdo RADIUS esta acessivel. Os usuarios em uma VLAN critica de autenticagdo MAC s6 podem acessar recursos de rede na VLAN

critica.

A funcionalidade da VLAN critica é ativada quando a autenticagdo MAC é realizada apenas por meio de servidores RADIUS. Se um usuario

de autenticagdo MAC falhar na autenticagéo local apds a autenticagdo RADIUS, o usuario néo ¢ atribuido a VLAN critica.

Atraso de Autenticacdo MAC

Quando a autenticagdo 802.1X e a autenticagdo MAC estdo habilitadas em uma porta, vocé pode atrasar a autenticagdo MAC para que a

autenticagdo 802.1X seja acionada preferencialmente.

Se nenhuma autenticagdo 802.1X for acionada ou a autenticagdo 802.1X falhar dentro do periodo de atraso, a porta continua a processar a
autenticagdo MAC.
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N&o defina o modo de seguranca da porta como macAddressElseUserLoginSecure ou macAddressElseUserLoginSecureExt quando usar o

atraso de autenticagdo MAC. O atraso ndo tem efeito em uma porta em nenhum dos dois modos.

Modo de Multiplas VLANs de Autenticacdo MAC

O modo de multiplas VLANs de autenticagdo MAC impede que um usuario online autenticado sofra interrupgdes no servigo devido a
alteracdes de VLAN em uma porta. Quando a porta recebe um pacote originado pelo usuario em uma VLAN que ndo corresponde a
mapeacao MAC-VLAN existente, o dispositivo ndo desconecta o usuario nem o reautentica. O dispositivo cria uma nova mapeagédo MAC-
VLAN para o usuario e a transmissdo de trafego nédo € interrompida. A mapeacdo MAC-VLAN original para o usuario permanece no

dispositivo até que expire dinamicamente.

Esse recurso melhora a transmissé@o de dados vulneraveis a atrasos e interferéncias. Normalmente, é aplicavel a usuarios de telefones IP.

Reautenticagcdo MAC Periddica

A reautenticagcdo MAC periodica rastreia o status da conexao de usuarios online e atualiza os atributos de autorizacéo atribuidos pelo servidor

RADIUS. Os atributos incluem ACL, VLAN e QoS com base no perfil do usuario.

O dispositivo reautentica um usuario online de autenticagdo MAC periodicamente somente apds receber a agédo de término Radius-request do
servidor de autenticagao para esse usuario. O atributo Session-Timeout (periodo de tempo de sesséo) atribuido pelo servidor é o intervalo de
reautenticagcdo. O suporte para a configuragdo do servidor e a atribuicdo de atributos Session-Timeout e Termination-Action dependem do

modelo do servidor.

Quando nenhum servidor € alcangavel para a reautenticagdo MAC, o dispositivo mantém os usuarios de autenticagdo MAC online ou

desconecta os usuarios, dependendo da configuragéo do recurso de manter online no dispositivo.

Manter Usuarios Online

Por padrao, o dispositivo desconecta os usuarios online de autenticagdo MAC se nenhum servidor for alcangavel para a reautenticacdo MAC.
O recurso de manter online mantém os usuarios autenticados de autenticagdo MAC online quando nenhum servidor é alcangavel para a

reautenticagdo MAC.

Em uma rede de recuperacao rapida, vocé pode usar o recurso de manter online para evitar que os usuarios de autenticagdo MAC entrem

online e offline frequentemente.

Seguranca de Porta

A seguranga de porta combina e estende a autenticagdo 802.1X e MAC para fornecer controle de acesso a rede baseado em MAC. A seguranga

de porta oferece as seguintes fungdes:

» Previne o acesso ndo autorizado a rede verificando os enderegos MAC de origem do trafego de entrada.
» Impede o acesso de dispositivos ou hosts nédo autorizados verificando os enderegos MAC de destino do trafego de saida.
» Controla a aprendizagem de enderegos MAC e autenticagdo em uma porta para garantir que a porta aprenda apenas enderegcos MAC de

origem confiaveis.
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Um quadro é ilegal se o seu endereco MAC de origem nao puder ser aprendido em um modo de seguranga de porta ou se for de um cliente que
falhou na autenticagéo 802.1X ou MAC. A fungéo de seguranca de porta toma automaticamente uma acgao predefinida em quadros ilegais. Esse

mecanismo automatico aprimora a seguranca da rede e reduz a intervengdo humana.

Authorization-fail-offline

O recurso authorization-fail-offline desconecta os usuarios de seguranga de porta que falham na autorizagéo de ACL ou perfil de usuario.
Um usuario falha na autorizagéo de ACL ou perfil de usuario nas seguintes situagdes:

« O dispositivo falha em autorizar o ACL ou perfil de usuario especificado para o usuario.

« O servidor atribui um ACL ou perfil de usuario inexistente ao usuario.

Quando esse recurso esta desativado, o dispositivo ndo desconecta os usuarios que falham na autorizagdo de ACL ou perfil de usuario.
Tempo de envelhecimento para enderecos MAC seguros
Quando os enderegos MAC seguros envelhecem, eles sdo removidos da tabela de enderegos MAC seguros.

Este temporizador se aplica a todos os enderegcos MAC seguros pegajosos configurados e aqueles aprendidos automaticamente por uma porta.

Para desativar o temporizador de envelhecimento, defina o tempo como 0.
Periodo de siléncio

Este periodo define a duragédo durante a qual uma porta permanece desativada quando recebe quadros ilegais. A agdo de protegdo contra

intrusbes na porta deve ser "Desativar temporariamente a porta".

Autenticagdo OUI

O valor OUI configurado entra em vigor apenas quando o modo de autenticagao da porta é "userLoginWithOUI".
No modo "userLoginWithOUI", a porta permite que os seguintes usuarios passem:

« Um usuario que passa na autenticagdo 802.1X.

» Um usuario cujo enderego MAC contém o mesmo OUI que o OUI configurado no dispositivo.
Configuragdes de seguranca de porta
Modos de seguranga de porta

A seguranca de porta oferece suporte as seguintes categorias de modos de seguranca:
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» Controle de aprendizagem MAC - Inclui dois modos: autoLearn e secure. A aprendizagem de enderegos MAC é permitida em uma porta no
modo autoLearn e desativada no modo secure.
» Autenticagdo - Os modos de seguranga nesta categoria implementam a autenticagdo MAC, a autenticacdo 802.1X ou uma combinagao

desses dois métodos de autenticagao.

Ao receber um quadro, a porta em um modo de seguranga pesquisa a tabela de enderegos MAC em busca do enderego MAC de origem. Se
houver correspondéncia, a porta encaminha o quadro. Se nenhuma correspondéncia for encontrada, a porta aprende o enderego MAC ou
realiza a autenticagdo, dependendo do modo de seguranga. Se o quadro for ilegal, a porta toma a agédo predefinida de NTK ou protegao

contra intrusdes. Quadros de saida n&o séao restritos pela acdo NTK da seguranga de porta, a menos que acionem o recurso NTK.

« Controlar o Aprendizado de Enderegos MAC:

o autoLearn.
Uma porta neste modo pode aprender enderegcos MAC. Os enderegos MAC aprendidos automaticamente ndo sao adicionados a tabela de
enderegcos MAC como enderegos MAC dinamicos. Em vez disso, esses enderegcos MAC sdo adicionados a tabela de enderegcos MAC
seguros como enderegos MAC seguros. Vocé também pode adicionar manualmente enderecos MAC seguros. Uma porta no modo autoLearn

permite que os quadros provenientes dos seguintes enderegos MAC passem:

= Enderecos MAC seguros.
= Enderegos MAC estaticos e dindmicos configurados manualmente.

Quando o numero de enderecos MAC seguros atinge o limite maximo, a porta entra no modo seguro.

o secure.
O aprendizado de enderegos MAC é desativado em uma porta no modo seguro. Uma porta no modo seguro permite apenas que quadros

provenientes dos seguintes enderegos MAC passem:

= Enderegos MAC seguros.

= Enderecos MAC estaticos e dindmicos configurados manualmente.

» Realizar autenticagdo 802.1X:

o userlLogin.
Uma porta neste modo realiza a autenticagéo 802.1X e implementa o controle de acesso baseado em porta. A porta pode atender a varios
usuarios 802.1X. Uma vez que um usuario 802.1X passa pela autenticagdo na porta, qualquer usuario subsequente 802.1X pode acessar a

rede pela porta sem autenticagéo.

o userLoginSecure.
Uma porta neste modo realiza a autenticagdo 802.1X e implementa o controle de acesso baseado em MAC. A porta atende apenas a um

usuario que passa pela autenticagao 802.1X.

o userLoginSecureExt.

Este modo é semelhante ao modo userLoginSecure, exceto que este modo suporta varios usuarios 802.1X online.

o userLoginWithOUI.
Este modo é semelhante ao modo userLoginSecure. A diferenga € que uma porta neste modo também permite quadros de um usuario cujo
endereco MAC contém um OUI especifico. Neste modo, a porta realiza primeiro a verificagdo de OUI. Se a verificagdo de OUI falhar, a porta

realiza a autenticagdo 802.1X. A porta permite quadros que passam na verificagdo de OUI ou na autenticagdo 802.1X.

» Realizar autenticagdo MAC:
o macAddressWithRadius:

Uma porta neste modo realiza a autenticagdo MAC e atende a varios usuarios.

» Realizar uma combinagéo de autenticagdo MAC e autenticagédo 802.1X:

o macAddressOrUserLoginSecure.
Este modo é a combinacdo dos modos macAddressWithRadius e userLoginSecure. O modo permite um usuario de autenticagao 802.1X e
varios usuarios de autenticagdo MAC se conectarem. Neste modo, a porta realiza primeiro a autenticagdo 802.1X. Se a autenticagédo 802.1X

falhar, a autenticagdo MAC é realizada.
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o macAddressOrUserlLoginSecureExt.
Este modo é semelhante ao modo macAddressOrUserLoginSecure, exceto que este modo suporta varios usuarios de autenticagédo 802.1X e

MAC.

o macAddressElseUserLoginSecure.
Este modo é a combinagcdo dos modos macAddressWithRadius e userLoginSecure, com a autenticagdo MAC tendo prioridade mais alta,
como implica a palavra-chave "Else". O modo permite um usudrio de autenticacdo 802.1X e varios usuarios de autenticagdo MAC se
conectarem. Neste modo, a porta realiza a autenticagdo MAC ao receber quadros que ndo sdo 802.1X. Ao receber quadros 802.1X, a porta

realiza a autenticagdo MAC e, em seguida, se a autenticagao falhar, a autenticagcdo 802.1X.

o macAddressElseUserLoginSecureExt.
Este modo é semelhante ao modo macAddressElseUserLoginSecure, exceto que este modo suporta varios usuarios de autenticacdo 802.1X

e MAC, como a palavra-chave "Ext" implica.

Portal

O portal de autenticagao controla o acesso de usuarios as redes. Ele autentica um usuario pelo nome de usuario e senha inseridos em uma

pagina de autenticagédo. Portanto, a autenticagéo de portal € também conhecida como autenticagéo web.

O portal de autenticagédo impde de forma flexivel o controle de acesso na camada de acesso e entradas de dados vitais. Ele possui as seguintes

vantagens:

» Permite que os usuarios realizem a autenticagdo por meio de um navegador da web sem instalar software cliente.

» Fornece as ISPs opgdes de gerenciamento diversificadas e fungdes estendidas. Por exemplo, as ISPs podem exibir anuncios, oferecer
servigos comunitarios e publicar informagdes na pagina de autenticagéo.

» Suporta varios modos de autenticagdo. Por exemplo, a autenticagao re-DHCP implementa um esquema flexivel de atribuicdo de enderegos e
economiza enderegos IP publicos. A autenticagdo entre sub-redes pode autenticar usuarios que residem em uma sub-rede diferente do

dispositivo de acesso.

« Cliente de autenticagédo - Um navegador da web que executa HTTP/HTTPS ou um host de usuario que executa um aplicativo de cliente de
portal.

« Dispositivo de acesso - Dispositivo de acesso de banda larga, como um switch ou um roteador.

» Servidor de autenticacéo de portal - Recebe solicitagdes de autenticagéo dos clientes de autenticacéo e interage com informagdes de
autenticagéo de usuario no dispositivo de acesso.

» Servidor da web de portal - Envia a pagina de autenticagdo web para os clientes de autenticagdo e encaminha as informagdes de

autenticagado do usuario (nome de usuario e senha) para o servidor de autenticagéo de portal.
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Servidor de Autenticacao AAA

O servidor AAA interage com o dispositivo de acesso para implementar autenticagdo, autorizagao e contabilidade para usuarios de portal.

Servidor de Autenticacao de Portal

O servidor de autenticagdo de portal recebe solicitagdbes de autenticagdo dos clientes de autenticagdo e interage com informagbes de

autenticagéo de usuario no dispositivo de acesso.

Detecao do Servidor de Autenticacao de Portal

Durante a autenticagdo de portal, se a comunicagdo entre o dispositivo de acesso e o servidor de autenticagdo de portal for interrompida,

ocorrem as seguintes situagodes:

» Os novos usuarios do portal ndo conseguem fazer login.

» Os usuarios online no portal ndo conseguem fazer logout normalmente.

Para resolver esse problema, o dispositivo de acesso precisa ser capaz de detectar as mudancas na acessibilidade do servidor de portal

rapidamente e tomar agdes correspondentes para lidar com as mudangas.

Sincronizagao de Usuarios do Portal
Uma vez que o dispositivo de acesso perde a comunicagao com um servidor de autenticagdo de portal, as informagdes dos usuarios do portal no
dispositivo de acesso e no servidor podem ficar inconsistentes apés a retomada da comunicagdo. Para resolver esse problema, o dispositivo

oferece o recurso de sincronizagéo de usuario do portal.

Isso é implementado por meio do envio e da detec¢édo de pacotes de sincronizagédo do portal. Quando o servidor de autenticagéo de portal envia
o pacote de informagdes de usuario online ao dispositivo de acesso em um intervalo de pulso do usuario, o dispositivo de acesso compara os

usuarios incluidos no pacote com sua propria lista de usuarios e realiza as seguintes operagdes:

« Se um usuario contido no pacote nao existir no dispositivo de acesso, o dispositivo de acesso notifica o servidor de autenticagao de portal

para excluir o usuario.
» Se o usuario ndo aparecer em nenhum pacote de sincronizagdo dentro de um intervalo de detecgdo de sincronizagéo, o dispositivo de acesso

considera que o usuario nao existe no servidor e faz logout do usuario.

Servidor Web de Portal
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O servidor web de portal envia a pagina de autenticacdo web para os clientes de autenticagdo e encaminha as informagées de autenticagédo do

usuario (nome de usuario e senha) para o servidor de autenticagéo de portal.

Parametros de URL de Redirecionamento

Este recurso configura os parametros a serem incluidos na URL de redirecionamento. Os pardmetros comuns exigidos incluem o endereco IP do

usuario, o enderego MAC do usuario e a URL originalmente visitada pelo usuario.

Apos configurar os parametros de URL, o dispositivo de acesso envia a URL do servidor web de portal com esses parametros para os usuarios
do portal. Suponha que a URL de um servidor web de portal seja http://www.test.com/portal, a URL originalmente visitada pelo usuario, cujo
endereco IP é 1.1.1.1, seja http://www/abc.com/welcome, e vocé configura os parametros de endereco IP do usuario e URL original. Nesse caso,
o dispositivo de acesso envia para o usuario com enderego IP 1.1.1.1 a URL http://www.test.com/portal?

userip=1.1.1.1&userurl=http://www.abc.com/welcome.

Detecao do Servidor Web de Portal

Um processo de autenticagdo de portal ndo pode ser concluido se a comunicagéo entre o dispositivo de acesso e o servidor web de portal for

interrompida. Para resolver esse problema, vocé pode habilitar a detecgédo do servidor web de portal no dispositivo de acesso.

Com o recurso de detecgdo do servidor web de portal, o dispositivo de acesso simula um processo de acesso web para iniciar uma conexdao TCP
com o servidor web de portal. Se a conexdo TCP puder ser estabelecida com sucesso, o dispositivo de acesso considera a detecgdo bem-
sucedida e o servidor web de portal € acessivel. Caso contrario, considera a detecgdo como falha. O status da autenticagdo do portal nas

interfaces do dispositivo de acesso nao afeta o recurso de detecgdo do servidor web de portal.
Vocé pode configurar os seguintes parametros de detecgéo:

« Intervalo de detecgao - Intervalo em que o dispositivo detecta a acessibilidade do servidor.
« Numero maximo de falhas consecutivas - Se o nimero de falhas consecutivas de detecgéo atingir esse valor, o dispositivo de acesso

considera que o servidor web de portal ndo esta acessivel.

Servidor de Portal Web Local

Usando este recurso, o dispositivo de acesso também atua como servidor web de portal e servidor de autenticagcdo de portal para realizar
autenticacado local de portal para usuarios do portal. Nesse caso, o sistema de portal consiste apenas em trés componentes: cliente de

autenticacao, dispositivo de acesso e servidor AAA.

Protocolos de Interacao Cliente e Servidor de Portal Local

O HTTP e o HTTPS podem ser usados para a interagao entre um cliente de autenticagdo e um servidor de portal local. Se o HTTP for usado,
existem problemas de seguranga potenciais, porque os pacotes HTTP s&o transferidos em texto simples. Se o HTTPS for usado, a transmisséo

segura de dados é garantida porque os pacotes HTTP sdo protegidos pelo SSL.

Customizacao de Paginas de Portal

Para realizar a autenticagéo local de portal, vocé deve personalizar um conjunto de paginas de autenticacdo que o dispositivo enviara aos
usuarios. Vocé pode personalizar varios conjuntos de paginas de autenticagdo, compactar cada conjunto de paginas em um arquivo .zip e fazer
o upload dos arquivos compactados para o meio de armazenamento do dispositivo. No dispositivo, vocé deve especificar um dos arquivos como

o arquivo de pagina de autenticagdo padrao.
As péaginas de autenticagéo sao arquivos HTML. A autenticagao local de portal requer as seguintes paginas de autenticagao:

« Pagina de login
» Pagina de sucesso de login
» Pagina de falha de login

» Pégina online
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» Pagina de sistema ocupado

» Pagina de sucesso de logout

Vocé deve personalizar as paginas de autenticagao, incluindo os elementos da pagina que as paginas de autenticagcdo usardo, por exemplo,

back.jpg para a pagina de autenticagdo Logon.htm.

Regras de Nomenclatura de Arquivos

Os nomes dos principais arquivos de pagina de autenticagéo sao fixos (consulte a Tabela 24). Vocé pode definir os nomes dos arquivos que nao
sejam os principais arquivos de pagina de autenticagdo. Os nomes de arquivos e nomes de diretério ndo fazem distingdo entre maiusculas e

minusculas.

Tabela 24 Nomes de arquivos principais de pagina de autenticagdo

Pagina de Autenticacéo Principal Nome do Arquivo
Pagina de login logon.htm
Pagina de sucesso de login logonSuccess.htm
Pagina de falha de login logonFail.htm
Pagina online online.htm
Pagina de sistema ocupado busy.htm
Pagina de sucesso de logout logoffSuccess.htm

Regras de Solicitagao de Pagina

O servidor web de portal local suporta apenas solicitagdes Get e Post.

« Solicitagbes Get - Usadas para obter arquivos estaticos nas paginas de autenticacdo e ndo permitem recursdo. Por exemplo, se o arquivo

Logon.htm inclui contetido que executa a agdo Get no arquivo ca.htm, o arquivo ca.htm ndo pode fazer referéncia ao arquivo Logon.htm.

» Solicitagdes Post - Usadas quando os usuarios enviam pares de nome de usuario e senha, fazem login e logout.

Regras de Atributos de Solicitagdo Post

1. Observe as seguintes exigéncias ao editar um formulario de uma pagina de autenticacéo:

o Uma pagina de autenticacdo pode ter varios formularios, mas deve haver um e apenas um formulario cuja acdo seja logon.cgi. Caso

contrario, as informagdes do usuario ndo podem ser enviadas para o servidor web de portal local.
o O atributo de nome de usuario é fixado como PtUser. O atributo de senha é fixado como PtPwd.
o O valor do atributo PtButton é Logon ou Logoff, o que indica a ag&o solicitada pelo usuario.
o Uma solicitacdo Post de login deve conter os atributos PtUser, PtPwd e PtButton.
o Uma solicitagdo Post de logout deve conter o atributo PtButton.
2. As paginas de autenticagdo Logon.htm e LogonFail.htm devem conter a solicitagdo Post de login.

3. As paginas de autenticagdo LogonSuccess.htm e Online.htm devem conter a solicitagdo Post de logout.

Regras de Compressao e Salvamento de Arquivos de Pagina

Vocé deve compactar as paginas de autenticagédo e seus elementos de pagina em um arquivo zip padrao.
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» O nome de um arquivo zip pode conter apenas letras, nimeros e sublinhados.

» As paginas de autenticagdo devem ser colocadas no diretério raiz do arquivo zip.

» Arquivos zip podem ser transferidos para o dispositivo via FTP ou TFTP e devem ser salvos no diretério raiz do dispositivo.

Exemplos de arquivos zip no dispositivo:

<Sysname> dir Directory of flash:

0 -rw- 1405 Feb 28 2008 15:53:31 ssid2.zip
1 -rw- 1405 Feb 28 2008 15:53:20 ssidl.zip
2 -rw- 1405 Feb 28 2008 15:53:39 ssid3.zip
3 -rw- 1405 Feb 28 2008 15:53:44 ssid4.zip

2540 KB total (1319 KB free)

Redirecionamento de Usuarios Autenticados para uma Pagina Especifica

Para fazer com que o dispositivo redirecione automaticamente os usuarios autenticados para uma pagina especifica, siga as etapas a seguir em

Logon.htm e LogonSuccess.htm:

1. Em Logon.htm, defina o atributo target do Form como _blank. Veja o contetido em cinza:
<form method="post" action="logon.cgi" target="_blank">

2. Adicione a fungdo para o carregamento da pagina pt_init() em LogonSuccess.htm. Veja o conteddo em cinza:

<html>
<head>
<title>LogonSuccessed</title>
<script type="text/javascript" language="javascript" src="pt_private.js"></script>
</head>
<body onload="pt_init();" onbeforeunload="return pt_unload();">

</body>

</html>

Regras de Portal Livre

Uma regra de portal livre permite que usuarios especificados acessem sites externos especificados sem autenticagdo de portal.

» Regras de portal livre baseadas em IP - Os itens correspondentes para uma regra de portal livre baseada em IP incluem o endereco IP e a

porta TCP/UDP.

» Regras de portal livre baseadas em origem - Os itens correspondentes para uma regra de portal livre baseada em origem incluem o endereco

MAC de origem, a interface de acesso e a VLAN.

Pacotes correspondentes a uma regra de portal livre ndo acionardo a autenticagédo do portal, portanto, os usuarios que enviam os pacotes

podem acessar diretamente os sites externos especificados.

Politica de Interface

Uma politica de interface é um conjunto de recursos de portal configurados em uma interface.

Recurso de Falha de Portal
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Este recurso permite que os usuarios em uma interface tenham acesso a rede sem autenticagdo de portal quando o dispositivo de acesso

detecta que o servidor de autenticagao de portal ou o servidor web de portal ndo esta acessivel.

Se vocé habilitar o fail-permit para ambos um servidor de autenticagdo de portal e um servidor web de portal em uma interface, a interface

executara as seguintes operagodes:
» Desativa a autenticacédo de portal quando um dos servidores nao esta acessivel.
» Restaura a autenticagéo de portal quando ambos os servidores estdo acessiveis.

Apés a restauragao da autenticacdo de portal, os usuarios nao autenticados devem passar pela autenticagao de portal para acessar a rede. Os

usuarios que passaram pela autenticagao de portal antes do evento fail-permit podem continuar acessando a rede.

Atributo BAS-IP

Este recurso permite que vocé configure o atributo BAS-IP ou BAS-IPv6 em uma interface habilitada para portal. O dispositivo utiliza o enderego
BAS-IP ou BAS-IPv6 configurado como o endereco IP de origem das notificagcbes de portal enviadas da interface para o servidor de autenticagéo

de portal.

Se vocé nao configurar este recurso, o atributo BAS-IP/BAS-IPv6 de um pacote de notificagdo de portal enviado para o servidor de autenticagao
de portal sera o enderego IPv4/IPv6 da interface de saida do pacote. O atributo BAS-IP/BAS-IPv6 de um pacote de resposta do portal é o

endereco IPv4/IPv6 de origem do pacote.

Detecao de Usuario

Este recurso implementa a detecgéo rapida de saidas anormais de usuarios de portal. Ele oferece suporte a detecgcdo ARP ou ICMP para

usuarios de portal IPv4 e ND ou ICMPV6 para usuarios de portal IPv6.

As detecgdes ARP e ND se aplicam apenas a autenticagdo de portal direta e re-DHCP. A detecgao ICMP se aplica a todos os modos de

autenticagéo de portal.

Se o dispositivo ndo receber pacotes de um usuario de portal dentro do tempo ocioso, ele detecta o status online do usuario da seguinte

maneira:
» Detecéo ICMP ou ICMPvV6 - Envia solicitagdes ICMP ou ICMPV6 para o usuario em intervalos configuraveis para detectar o status do usuario.

» Se o dispositivo receber uma resposta dentro do nimero maximo de tentativas de detecgdo, ele determina que o usuario esta online e
interrompe o envio de pacotes de detecgdo. Em seguida, o dispositivo redefine o temporizador de ociosidade e repete o processo de

detecgdo quando o temporizador expira.
» Se o dispositivo ndo receber resposta apds o nimero maximo de tentativas de detecgéo, o dispositivo faz logout do usuario.

» Detecdo ARP ou ND - Envia solicitagdes ARP ou ND para o usudrio e detecta o status da entrada ARP ou ND do usuario em intervalos

configuraveis.

« Se a entrada ARP ou ND do usuario for atualizada dentro do nimero maximo de tentativas de detecgao, o dispositivo considera que o usuario
esta online e interrompe a deteccdo. Em seguida, o dispositivo redefine o temporizador de ociosidade e repete o processo de detecgéo

quando o temporizador expira.

» Se a entrada ARP ou ND do usuario nao for atualizada apds o numero maximo de tentativas de detecgao, o dispositivo faz logout do usuario.

Dominios ISP

O dispositivo gerencia os usuarios com base em dominios ISP. Um ISP domain inclui métodos de autenticagéo, autorizagéo e contabilidade para
usuarios. O dispositivo determina o dominio ISP e o tipo de acesso de um usuario. Ele também usa os métodos configurados para o tipo de
acesso no dominio para controlar o acesso do usuario.
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Métodos de Autenticacio

« Sem autenticagdo: Este método confia em todos os usuarios e néo realiza autenticagdo. Por motivos de seguranga, néo utilize este método.

» Autenticagdo Local: O dispositivo autentica os usuarios com base nas informagdes do usuario configuradas localmente, incluindo nomes de
usuario, senhas e atributos. A autenticagao local permite alta velocidade e baixo custo, mas a quantidade de informagdes que pode ser
armazenada é limitada pelo espago de armazenamento.

» Autenticagdo Remota: O dispositivo trabalha com um servidor RADIUS remoto ou servidor TACACS para autenticar usuarios. O servidor
gerencia as informagdes do usuario de maneira centralizada. A autenticagéo remota fornece servigos de autenticagédo de alta capacidade,
confiaveis e centralizados para varios dispositivos. Vocé pode configurar métodos de backup a serem usados quando o servidor remoto néo

estiver disponivel.

Métodos de Autorizacao

« Sem autorizagao: O dispositivo ndo realiza troca de autorizagdo. As seguintes informagdes padrao de autorizagédo se aplicam apos os
usuarios passarem pela autenticagao:

o Usuarios ndo logados podem acessar a rede.

o Usuarios FTP, SFTP e SCP tém o diretério raiz do dispositivo definido como o diretério de trabalho. No entanto, os usuarios ndo tém
permissao para acessar o diretorio raiz.

o Outros usuarios logados obtém a fungéo de usuario padréo.

» Autorizagdo Local: O dispositivo realiza a autorizagdo de acordo com os atributos do usuario configurados localmente.

» Autorizagdo Remota: O dispositivo trabalha com um servidor RADIUS remoto ou servidor TACACS para autorizar usuarios. A autorizagéo
RADIUS esta vinculada a autenticagdo RADIUS. A autorizagdo RADIUS s6é pode funcionar depois que a autenticagdo RADIUS for bem-
sucedida, e as informacgdes de autorizagédo estao incluidas no pacote Access-Accept. A autorizagdo TACACS é independente da autenticagédo

TACACS, e as informacgdes de autorizagédo estdo incluidas na resposta.

Métodos de Contabilidade

» Sem contabilidade: O dispositivo ndo realiza contabilidade para os usuarios.
» Contabilidade Local: A contabilidade local é implementada no dispositivo. Ela conta e controla o nUmero de usuarios simultdneos que usam a

mesma conta de usuario local, mas nao fornece estatisticas para cobranga.
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» Contabilidade Remota: O dispositivo trabalha com um servidor RADIUS remoto ou servidor TACACS para contabilidade. Vocé pode configurar

métodos de backup a serem usados quando o servidor remoto nao estiver disponivel.

Tipo de Acesso dos Usuarios

No dispositivo, cada usuario pertence a um dominio ISP. O dispositivo determina o dominio ISP a que um usuario pertence com base no nome
de usuario inserido pelo usuario no momento do login. O AAA gerencia os usuarios no mesmo dominio ISP com base nos tipos de acesso dos

usuarios. O dispositivo suporta os seguintes tipos de acesso do usuario:

* LAN: Os usuarios da LAN devem passar pela autenticacdo 802.1X para se conectar online.
« Login: Os usuarios de login incluem Telnet, FTP e usuarios de terminal que fazem login no dispositivo. Os usuarios de terminal podem
acessar através de uma porta de console.

» Portal: Usuarios de portal.

Em um cenario de rede com varios ISPs, o dispositivo pode se conectar a usuarios de diferentes ISPs. O dispositivo suporta varios dominios
ISP, incluindo um dominio ISP definido pelo sistema chamado "system". Um dos dominios ISP é o dominio padrdo. Se um usuario ndo

fornecer um nome de dominio ISP para autenticacgao, o dispositivo considera que o usuario pertence ao dominio ISP padréo.
O dispositivo escolhe um dominio de autenticagdo para cada usuario na seguinte ordem:

1. O dominio de autenticagao especificado para o médulo de acesso (por exemplo, 802.1X).
2. O dominio ISP no nome de usuério.

3. O dominio ISP padrao do dispositivo.

RADIUS

O protocolo RADIUS (Remote Authentication Dial-In User Service) € um protocolo de interagdo de informagdes distribuidas que utiliza um
modelo cliente/servidor. Esse protocolo pode proteger redes contra acessos ndo autorizados e é frequentemente usado em ambientes de rede

que exigem alta seguranga e acesso de usuarios remotos.

O cliente RADIUS é executado nos NASs (Network Access Servers) localizados em toda a rede. Ele envia informagdes do usuario para os

servidores RADIUS e age com base nas respostas, por exemplo, para rejeitar ou aceitar solicitacdes de acesso do usuario.

O servidor RADIUS ¢ executado no computador ou estagédo de trabalho no centro da rede e mantém informagdes relacionadas a autenticagdo do

usuario e ao acesso aos servigos de rede.

O RADIUS utiliza o protocolo UDP para transmitir pacotes. O cliente e o servidor RADIUS trocam informacdes com a ajuda de chaves

compartilhadas.

Quando o AAA é implementado por um servidor RADIUS remoto, configure as configuragdes do servidor RADIUS no dispositivo que atua como

NAS para os usuarios.
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Recursos Avancados do RADIUS

« Accounting-on: Esse recurso permite que o dispositivo envie automaticamente um pacote "accounting-on" para o servidor RADIUS apés uma
reinicializagdo. Apos receber o pacote "accounting-on”, o servidor RADIUS desconecta todos os usuarios online para que possam fazer login
novamente por meio do dispositivo. Sem esse recurso, os usuarios ndo podem fazer login novamente apods a reinicializagédo, porque o
servidor RADIUS os considera como "online". E possivel configurar o intervalo no qual o dispositivo aguarda para reenviar o pacote
"accounting-on" e o numero maximo de tentativas. O servidor RADIUS deve ser executado no IMC para desconectar corretamente os
usuarios quando um cartdo é reiniciado no dispositivo distribuido ao qual os usuarios estao conectados.

« Controle de Sessao: Um servidor RADIUS em execugao no IMC pode usar pacotes de controle de sessao para informar solicitagées de
desconexao ou alteragédo de autorizagéo dinamica. Ative o controle de sessao no dispositivo para receber pacotes de controle de sessao

RADIUS na porta UDP 1812.

TACACS

O TACACS (Terminal Access Controller Access Control System) é definido no RFC 1492 e é um protocolo de seguranga aprimorado. O TACACS

é semelhante ao RADIUS e usa um modelo cliente/servidor para a troca de informacgdes entre o NAS e o servidor TACACS.

O TACACS normalmente fornece servigos AAA para PPP, VPDN e usuarios de terminal. Em um cenario tipico de TACACS, os usuarios de
terminal precisam fazer login no NAS. Atuando como cliente TACACS, o NAS envia os nomes de usuario e senhas dos usuarios para o servidor
TACACS para autenticagado. Apos passar pela autenticagéo e obter direitos autorizados, um usuario faz login no dispositivo e executa operagoes.

O servidor TACACS registra as operagdes que cada usuario realiza.

Para atuar como cliente TACACS, vocé deve configurar os parametros do servidor TACACS no dispositivo.
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Usuarios Locais

O dispositivo realiza autenticagéo, autorizagéo e contabilidade locais com base nas informagdes do usuario configuradas localmente, incluindo

nome de usuario, senha e atributos de autorizagdo. Cada usuario local é identificado pelo nome de usuario.

Grupos de usuarios simplificam a configuragdo e gerenciamento de usuarios locais. Um grupo de usuarios contém um conjunto de usuarios

locais e possui um conjunto de atributos de usuario local. Os atributos de usuario do grupo se aplicam a todos os usuarios desse grupo.

Power over Ethernet (PoE)

O Power over Ethernet (PoE) é uma tecnologia que permite transmitir energia elétrica através de cabos Ethernet, permitindo alimentar

dispositivos de rede.
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Equipamento de Fonte de Energia (PSE)

« O Equipamento de Fonte de Energia (PSE) fornece energia elétrica a Dispositivos de Alimentagédo (PDs) por meio da tecnologia PoE.

Poténcia Garantida Restante
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« A poténcia garantida restante € a maxima poténcia do PSE menos a poténcia para Pls criticos em PoE.

Poténcia Maxima

« A poténcia maxima do PSE é a maxima que ele pode fornecer a todos os PDs.

Power Injector (PI)

« O Power Injector (PI) fornece energia a dispositivos ndo-PoE em uma rede.

Poténcia Maxima do PI

» A poténcia maxima do Pl é o maximo que ele pode fornecer a todos os PDs. Quando atingida, o Pl ndo fornece mais energia.

Prioridade de Fornecimento de Energia

« O gerenciamento de energia do Pl permite ao PSE realizar o gerenciamento de energia baseado na prioridade do PI.

Operacoes de PSE para Novos PDs

Dependendo da prioridade de um novo PD, o PSE pode realizar vérias operagdes.

Prioridade do
Operagdes do PSE

Novo PD

Low O PSE néo fornece energia a um novo PD.
Se PDs de baixa prioridade existirem, o PSE interrompe o fornecimento de energia aos PDs de baixa

High prioridade existentes e fornece energia ao novo PD.
Se nenhum PD de baixa prioridade existir, o PSE nao fornece energia ao novo PD.
Se PDs de baixa ou alta prioridade existirem, o PSE interrompe o fornecimento de energia aos PDs de baixa

- ou alta prioridade existentes e fornece energia ao novo PD.
Critical

Se nenhum PD de baixa ou alta prioridade existir, o PSE n&o fornece energia ao novo PD.

Observagao: A configuragéo para Pls cuja energia é preemptada permanece inalterada.

Se varios novos PDs precisarem de fornecimento de energia, o PSE fornece energia aos PDs em ordem de prioridade decrescente. Para PDs

com a mesma prioridade, aquele com o menor ID de PD tem precedéncia.

Se varios PDs existentes precisarem ser interrompidos com fornecimento de energia, o PSE interrompe o fornecimento de energia aos PDs em

ordem de prioridade crescente. Para PDs com a mesma prioridade, aquele com o maior ID tem precedéncia.
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O PSE garante energia ininterrupta para seus Pls criticos, reservando poténcia garantida. Se vocé deseja que um Pl seja alocado com energia
ininterrupta, configure o Pl com prioridade critica. Caso contrario, configure o Pl com alta ou baixa prioridade para garantir que outros Pls

possam ser alimentados com energia.

High Availability Ethernet Ring ERPS

O Ethernet Ring Protection Switching (ERPS) é um protocolo robusto de camada de link que garante uma topologia sem loops e implementa

uma recuperagao rapida de links.
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Aneis

Os anéis ERPS podem ser divididos em anéis principais e subanéis. Por padrdo, um anel é considerado um anel principal. E possivel configurar
manualmente um anel como um subanel. Um dominio ERPS contém um ou varios anéis ERPS, sendo um deles o anel principal e os outros

servindo como subanéis.

RPL (Ring Protection Link)

Alguns nos utilizam links de protegdo de anel (RPLs) para evitar loops no anel ERPS.

Nos ERPS

Os nés ERPS incluem nés proprietarios, nds vizinhos, nés de interconexdo e ndés normais.

« Os nos proprietarios e nds vizinhos bloqueiam e desbloqueiam portas no RPL para evitar loops e comutar trafego.

» Um RPL conecta um né proprietario a um no vizinho.

* Os nés de interconexao conectam diferentes anéis. Eles residem em subanéis e encaminham pacotes de servigo, mas ndo pacotes de
protocolo.

« Os nds normais encaminham tanto pacotes de servigo quanto pacotes de protocolo.

Portas de Membro do Anel ERPS

Cada no consiste em duas portas de membro de anel ERPS: Porta 0 e Porta 1. As portas de membro do anel ERPS tém os seguintes tipos:

» Porta RPL - Porta em um link RPL.
» Porta de Interconexao - Porta que conecta um subanel a um anel principal.

» Porta Normal - Tipo padrao de porta que encaminha tanto pacotes de servigo quanto pacotes de protocolo.
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Instancias

Um anel ERPS suporta varias instancias ERPS. Uma instancia ERPS é um anel légico para processar pacotes de servigo e de protocolo. Cada

instancia ERPS tem seu proprio né proprietario e mantém seu proprio estado e dados.

VLAN de Controle e VLAN Protegida

O ERPS utiliza os seguintes tipos de VLAN:

« VLAN de Controle - Transporta pacotes de protocolo ERPS. Cada instancia ERPS tem sua propria VLAN de controle.
* VLAN Protegida - Transporta pacotes de dados. Cada instancia ERPS tem sua prépria VLAN protegida.

Rapid Ring Protection Protocol (RRPP)

O Rapid Ring Protection Protocol (RRPP) é um protocolo de camada de link projetado para anéis Ethernet. O RRPP pode evitar tempestades de
broadcast causadas por loops de dados quando um anel Ethernet esta saudavel. O RRPP também pode restaurar rapidamente os caminhos de

comunicagao entre os nés quando um link é desconectado no anel.

Comparado com o protocolo de arvore de abrangéncia, o tempo de convergéncia do RRPP é rapido e independente do nimero de nés no anel

Ethernet. O RRPP ¢é aplicavel a redes de grande diametro.

Dominio RRPP

Um dominio RRPP ¢é identificado de forma exclusiva por um ID de dominio. Os dispositivos interconectados com o mesmo ID de dominio e

VLANSs de controle constituem um dominio RRPP. Um dominio RRPP contém os seguintes elementos:

« Anel principal e subanel.
« VLAN de controle.
* NO6 mestre, n6 de transito, né de borda e né de borda assistente.

» Porta principal, porta secundaria, porta comum e porta de borda.

Aneis RRPP

Uma topologia em forma de anel Ethernet € chamada de anel RRPP. Os anéis RRPP incluem anéis principais e subanéis. Um dominio RRPP

contém um ou varios anéis RRPP, sendo um deles o anel principal e os outros servindo como subanéis.

VLAN de Controle e VLAN Protegida

VLAN de Controle

Em um dominio RRPP, uma VLAN de controle é dedicada a transferéncia de pacotes RRPPDU. Em um dispositivo, as portas de acesso a um

anel RRPP pertencem as VLANs de controle do anel e somente essas portas podem participar das VLANs de controle.
Um dominio RRPP ¢é configurado com as seguintes VLANs de controle:
» Uma VLAN de controle principal, que é a VLAN de controle para o anel principal.

« Uma VLAN de controle secundaria, que € a VLAN de controle para subanéis.

Apods especificar uma VLAN como VLAN de controle principal, o sistema configura automaticamente a VLAN de controle secundaria. O ID da
VLAN é o ID da VLAN de controle principal mais um. Todos os subanéis no mesmo dominio RRPP compartilham a mesma VLAN de controle

secundaria. A configuragéo de endereco IP é proibida nas interfaces de VLAN de controle.
VLAN Protegida

Uma VLAN protegida é dedicada a transferéncia de pacotes de dados. Tanto portas RRPP quanto portas ndo-RRPP podem ser atribuidas a uma

VLAN protegida.

https://manuais-switches.intelbras.com.br/pt-BR/switches/switchG/Serie-S23-33/Serie-S2300G_Manual.html 102/141



28/08/2024, 11:23 S2300G | Manual do usuario
Funcao dos Nos

Cada dispositivo em um anel RRPP é um né. A fungdo de um né é configuravel e o RRPP tem as seguintes fungdes de no:

N6 mestre - Cada anel tem apenas um n6é mestre. O n6 mestre inicia 0 mecanismo de pesquisa e determina as operagdes a serem realizadas
ap6s uma mudanga de topologia.

N6 de transito - No anel principal, os nés de transito se referem a todos os nds, exceto o né mestre. No subanel, os nés de transito se referem
a todos os nods, exceto o nd mestre e os nés onde o anel principal se interconecta com o subanel. Um né de transito monitora o estado de
suas conexdes diretas do RRPP e notifica 0 n6 mestre das mudangas de estado da conexao, se houver. Com base nas mudangas de estado
da conexao, o néd mestre determina as operagdes a serem realizadas.

N6 de borda - Um n6 especial que reside tanto no anel principal quanto em um subanel ao mesmo tempo. Um né de borda age como n6
mestre ou n6 de transito no anel principal e como né de borda no subanel.

Né de borda assistente - Um né especial que reside tanto no anel principal quanto em um subanel ao mesmo tempo. Um né de borda
assistente age como n6 mestre ou né de transito no anel principal e como n6 de borda assistente no subanel. Esse n6 trabalha em conjunto

com o no de borda para detectar a integridade do anel principal e executar a protegéo contra loops.

Funcao das Portas

Porta Principal e Porta Secundaria

Cada n6 mestre ou né de transito possui duas portas conectadas a um anel RRPP, uma porta principal e uma porta secundaria. Vocé pode

determinar a fungdo de uma porta.

Em termos de funcionalidade, a porta principal e a porta secundaria de um n6 mestre tém as seguintes diferencgas:

A porta principal e a porta secundaria séo projetadas para desempenhar o papel de envio e recebimento de pacotes Hello, respectivamente.
Quando um anel RRPP esta no estado de Saude, a porta secundaria nega logicamente as VLANs protegidas e permite apenas os pacotes
das VLANSs de controle.

Quando um anel RRPP esta no estado de Desconexao, a porta secundaria encaminha os pacotes das VLANs protegidas.

Em termos de funcionalidade, a porta principal e a porta secundaria de um né de transito sédo iguais. Ambas sdo projetadas para transferir

pacotes de protocolo e pacotes de dados por meio de um anel RRPP.

Porta Comum e Porta de Borda

As portas que conectam o n6 de borda e o né de borda assistente ao anel principal sdo portas comuns. As portas que conectam o né de borda e

0 no de borda assistente apenas aos subanéis séo portas de borda. Vocé pode determinar a fungéo de uma porta.

VRRP (Virtual Router Redundancy Protocol)

O VRRP adiciona um grupo de gateways de rede a um grupo VRRP chamado de roteador virtual. Um grupo VRRP contém um mestre e varios

backups. Quando o mestre em um grupo VRRP em uma LAN multicast ou broadcast (por exemplo, uma rede Ethernet) falha, outro roteador no

grupo VRRP assume o controle. A troca é concluida sem causar recélculo de rotas dinamicas, redescoberta de rotas, reconfiguragdo de gateway

nos hosts ou interrupgéo do trafego. O VRRP evita pontos Unicos de falha.

Restrigbes e Diretrizes

Ao configurar um grupo VRRP, siga estas restrigdes e diretrizes:

« O IPv4 VRRPv3 e o IPv6 VRRPV3 ndo suportam autenticagéo de pacotes VRRP. O modo de autenticagdo especificado ao adicionar o grupo

VRRP nao tem efeito. Por padrao, o dispositivo suporta o VRRPV3.

» Vocé pode configurar diferentes modos de autenticagdo e chaves de autenticagdo para grupos VRRP em uma interface. No entanto, os

membros do mesmo grupo VRRP devem usar o mesmo modo de autenticagdo e chave de autenticagéo.
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Endereco IP Virtual de um Grupo VRRP

O endereco IP virtual do roteador virtual pode ser um dos seguintes tipos de enderecos IP:

« Endereco IP néo utilizado na sub-rede onde o grupo VRRP reside.
» Endereco IP de uma interface em um roteador no grupo VRRP. Nesse caso, o roteador € chamado de proprietario do endereco IP. Um grupo

VRRP pode ter apenas um proprietario de endereco IP.

Prioridade do Roteador em um Grupo VRRP

O VRRP determina a fungdo (mestre ou backup) de cada roteador em um grupo VRRP com base na prioridade. Um roteador com prioridade

mais alta tem mais chances de se tornar o mestre.

As prioridades do VRRP variam de 0 a 255, e um numero maior representa uma prioridade mais alta. As prioridades de 1 a 254 séo
configuraveis. A prioridade O é reservada para usos especiais, e a prioridade 255 é para o proprietario do enderego IP. O proprietario do

endereco IP em um grupo VRRP sempre tem uma prioridade em execucéo de 255 e age como mestre enquanto estiver operando corretamente.

Preempcéao (Preempgéao)
Um roteador em um grupo VRRP opera no modo nao preemptivo ou preemptivo.

» Modo nédo preemptivo - O roteador mestre age como mestre enquanto estiver operando corretamente, mesmo se um roteador de backup

receber posteriormente uma prioridade mais alta. O modo ndo preemptivo ajuda a evitar trocas frequentes entre os roteadores mestre e de

backup.

* Modo preemptivo - Um backup inicia uma nova eleigdo de mestre e assume o controle como mestre quando detecta que tem uma prioridade
mais alta que o mestre atual. O modo preemptivo garante que o roteador com a maior prioridade em um grupo VRRP sempre atue como

mestre.
Vocé pode configurar o temporizador de atraso de preempgao do VRRP para os seguintes fins:

» Avoid trocas frequentes de estado entre membros em um grupo VRRP.

» Fornecer aos backups tempo suficiente para coletar informagdes (como informagdes de roteamento).

No modo preemptivo, um backup n&o se torna imediatamente o mestre apds receber um anuncio com prioridade inferior a prioridade local. Em

vez disso, ele aguarda por um periodo de tempo (tempo de atraso de preempgao + tempo de inclinagéo) antes de assumir como mestre.

Método de Autenticacao

Para evitar ataques de usuarios ndo autorizados, os roteadores membros do VRRP adicionam chaves de autenticagdo em pacotes VRRP para

autenticar uns aos outros. O VRRP fornece os seguintes métodos de autenticagao:

« Autenticagao simples: O remetente preenche uma chave de autenticagdo no pacote VRRP, e o receptor compara a chave de autenticagédo
recebida com sua chave de autenticagdo local. Se as duas chaves de autenticagdo coincidirem, o pacote VRRP recebido € legitimo. Caso
contrario, o pacote recebido € ilegitimo e é descartado.

« Autenticagdo MD5: O remetente calcula um resumo para o pacote VRRP usando a chave de autenticagéo e o algoritmo MD5, e salva o
resultado no pacote. O receptor realiza a mesma operagéo com a chave de autenticagéo e o algoritmo MD5 e compara o resultado com o
conteudo no cabegalho de autenticagdo. Se os resultados coincidirem, o pacote VRRP recebido é legitimo. Caso contrario, o pacote recebido
é ilegitimo e é descartado.

« Em uma rede segura, vocé pode optar por ndo autenticar pacotes VRRP.

Intervalo de Anuncio VRRP

O mestre em um grupo VRRP envia periodicamente anuncios VRRP para declarar sua presencga. Vocé pode configurar o intervalo em que o

mestre envia os anuncios VRRP.
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A Intelbras recomenda que vocé defina o intervalo de anuncio VRRP para ser maior que 100 centésimos de segundo para manter a estabilidade

do sistema.
No VRRPvV2, todos os roteadores em um grupo VRRP IPv4 devem ter o mesmo intervalo para enviar anuncios VRRP.

No VRRPvV3, os roteadores em um grupo VRRP IPv4 podem ter intervalos diferentes para enviar anincios VRRP. O mestre no grupo VRRP
envia anuncios VRRP no intervalo especificado e carrega o atributo de intervalo nos anuncios. Ap6s um backup receber o anuncio, ele registra o
intervalo no anudincio. Se o backup ndo receber nenhum anuncio VRRP quando o temporizador (3 * intervalo registrado + tempo de inclinagao)

expirar, ele considera o mestre como falho e assume o controle.

Se existir um grande trafego de rede, um backup pode falhar em receber anuncios VRRP do mestre dentro do tempo especificado. Como

resultado, ocorre uma troca inesperada de mestre. Para resolver esse problema, vocé pode configurar um intervalo maior.

Recursos de Registro
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Niveis de Registro

Os registros sao classificados em oito niveis de gravidade de 0 a 7 em ordem decrescente.

Valor de
Nivel Descricéo
Gravidade
0 Emergéncia O sistema esta inutilizavel. Por exemplo, a autorizagdo do sistema expirou.
Acgédo deve ser tomada imediatamente. Por exemplo, o trafego em uma interface excede o limite
1 Alerta
superior.
Condicao critica. Por exemplo, a temperatura do dispositivo excede o limite superior, o médulo
2 Critico
de energia falha ou a bandeja do ventilador falha.
Condigao de erro. Por exemplo, o estado da conexdo muda ou um cartao de armazenamento é
3 Erro
desconectado.
Condigdo de aviso. Por exemplo, uma interface esta desconectada ou os recursos de memdria
4 Aviso

estado esgotados.
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Condigéo normal, mas significativa. Por exemplo, um terminal faz login no dispositivo ou o

5 Notificagédo

dispositivo é reiniciado.
6 Informativo Mensagem informativa. Por exemplo, um comando ou uma operagao de ping é executado.
7 Depuracao Mensagem de depuracao.

Destinos de Registro

O sistema envia registros para destinos, como o buffer de registros e o host de registros. Os destinos de saida de registros s&o independentes e

podem ser configurados na interface web.
Exemplos de Configuragéo
Exemplos de manutengdo do dispositivo Exemplo de configuragéo de horario do sistema

Requisitos de Rede

Conforme mostrado na Figura 11:
Configure o dispositivo para obter o horario UTC a partir do servidor NTP.

Configure a autenticagdo NTP tanto no dispositivo quanto no servidor NTP.

1011124

10.1.1.2024

Device MTF server

Procedimento de Configuragao

Configurar o cliente NTP:

No painel de navegacéo, selecione Dispositivo > Manutengao > Configuragoes. Clique no link Data e Hora.

Na pagina de configuragdes de data e hora, execute as seguintes tarefas:

Selecione autenticagdo do servidor NTP.

Insira o ID da chave de autenticagdo, o método de autenticagao e o valor da chave.

Insira o endereco IP do servidor NTP, selecione o modo de servidor unicast e insira o ID da chave de autenticagéo.
Configurar o servidor NTP:

No servidor NTP, ative o servico NTP e configure a autenticagdo NTP no servidor NTP. Para obter mais informagdes sobre o procedimento de

configuragéo, consulte a documentagéo do servidor NTP. (Detalhes ndo mostrados.)
Verificagdo da Configuragéo

Verifique se o relogio do sistema esta em estado sincronizado e se o dispositivo esta sincronizado com o servidor NTP.

Exemplo de Configuragao para Administradores

Requisitos de Rede

Conforme mostrado na Figura 12, configure uma conta de administrador para atender aos seguintes requisitos:
Permita que o usuario use a conta para fazer login no switch através de HTTP.
Realize autenticagéo local para o usuario que usa a conta de administrador para fazer login no switch.

Atribua a fungéo de usuario network-admin ao usuario autenticado.
Figura 12 Diagrama de Rede
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Procedimento de Configuragao

Configure a VLAN e a interface de VLAN:

A partir da Menu de navegacgao, selecione Rede > Links > VLAN.

Crie a VLAN 2.

Acesse a pagina de detalhes da VLAN 2 para realizar as seguintes tarefas:

Adicione a interface que se conecta ao PC do administrador a lista de portas marcadas.
Crie a VLAN-interface 2.

Atribua o endereco IP 192.168.1.20/24 a VLAN-interface 2.

Configure uma conta de administrador:

A partir da Menu de navegacgao, selecione Dispositivo > Maintenance > Administradores.
Crie uma conta de administrador:

Defina o nome de usuario e a senha.

Selecione a fungéo de usuario network-admin.

Selecione HTTP como o tipo de acesso permitido.

Ative os servigos HTTP e HTTPS:

A partir da Menu de navegagao, selecione Network > Service > HTTP/HTTPS.

Ative o servigo HTTP.

Ative o servigo HTTPS.

Verificagdo da Configuracao

Verifiqgue que a conta de administrador foi adicionada com sucesso.

Vocé pode usar a conta de administrador para fazer login na interface da Web.

Apos o login, vocé pode configurar o dispositivo.

Exemplos de Configuracao de Servicos de Rede

Exemplo de Configuracdo de Agregacéao de Link Ethernet

Requisitos de Rede

Conforme mostrado na Figura 14, configure a agregagao estatica de links de camada 2 no Switch A e Switch B para melhorar a confiabilidade da

conexao.

Figura 14 Diagrama de Rede
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Procedimento de Configuragao

1. Configure a agregacgao de link Ethernet no Switch A:

a. A partir da Menu de navegagéo, selecione Rede > Interfaces > Agregacao de Link.
b. Configure um grupo de agregacéo de camada 2 no Switch A da seguinte forma:

= Configure o modo de agregagdo como estatico.

= Atribua portas ao grupo de agregacgao.

2. Configure a VLAN no Switch A:

a. A partir da Menu de navegacao, selecione Rede > Links > VLAN.

b. Crie a VLAN 10.

c. Acesse a pagina de detalhes da VLAN 10 para realizar as seguintes tarefas:

» Adicione a porta que se conecta ao Host A a lista de portas sem marcagao.

= Adicione as portas GigabitEthernet 1/0/1 a GigabitEthernet 1/0/3 a lista de portas marcadas.

= Configure o Switch B da mesma forma que o Switch A esta configurado. (Detalhes ndo mostrados.)

Verificando a Configuragao

1. Acesse a pagina de agregacéo de links e verifique se as portas GigabitEthernet 1/0/1 a GigabitEthernet 1/0/3 foram atribuidas ao grupo de

agregacao de links.

2. Verifique se o Host A consegue fazer ping no Host B.

3. Verifique se o Host A ainda consegue fazer ping no Host B ap6s uma falha na ligagéo entre o Switch A e o Switch B.

Exemplo de Configuragao de Isolamento de Porta
Requisitos de Rede

Conforme mostrado na Figura 15, configure o switch para fornecer acesso a Internet para todos os hosts e isola-los uns dos outros.

Figura 15 Diagrama de Rede
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Internet

GE1/0/4

Host A Host B Host C

Host A Host B Host C
Procedimento de Configuragao

1. A partir da Menu de navegacéo, selecione Rede > Interfaces > Isolamento de Porta.

2. Crie um grupo de isolamento.
3. Acesse a pagina de detalhes do grupo de isolamento.

4. Atribua as portas GigabitEthernet 1/0/1 a GigabitEthernet 1/0/3 ao grupo de isolamento.

Verificando a Configuragao
Verifiqgue se Host A, Host B e Host C ndo conseguem fazer ping uns aos outros.

Exemplo de Configuragao de VLAN

Requisitos de Rede

Conforme mostrado na Figura 16:

GE1103 GE1/03
Switch A

GE1/0i1

Switch B

GE1/2 GE12

GE1/0

Host & Host B Host C Host D
WLAM 100 WLAM 200 WLAM 100 WVILAM 200

» Host A e Host C pertencem ao Departamento A. AVLAN 100 ¢é atribuida ao Departamento A.
* Host B e Host D pertencem ao Departamento B. A VLAN 200 ¢é atribuida ao Departamento B.

» No Switch A e Switch B, o tipo de link da GigabitEthernet 1/0/1 é acesso, o tipo de link da GigabitEthernet 1/0/2 é hibrido, e o tipo de link da
GigabitEthernet 1/0/3 é trunk.

Configure VLANs para que apenas os hosts no mesmo departamento possam se comunicar entre si.

Figura 16 Diagrama de Rede
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Procedimento de Configuragao

1.

Configure o Switch A:

# Configure as configuracdes de tipo de link para as portas:

. A partir da Menu de navegacgao, selecione Rede > Interfaces > Interfaces.
. Acesse a pagina de detalhes da GigabitEthernet 1/0/1 e defina o tipo de link da porta como acesso na area de VLAN.

. Acesse a pagina de detalhes da GigabitEthernet 1/0/2 e defina o tipo de link da porta como hibrido e defina o PVID como 200 na area de

VLAN.

. Acesse a pagina de detalhes da GigabitEthernet 1/0/3 e defina o tipo de link da porta como trunk na area de VLAN.

# Configure as configuragdes de VLAN para as portas:

. A partir da Menu de navegacao, selecione Rede > Links > VLAN.
. Crie a VLAN 100 e a VLAN 200 no Switch A.

. Acesse a pagina de detalhes da VLAN 100 para realizar as seguintes tarefas:

Adicione a GigabitEthernet 1/0/1 a lista de portas sem marcacéo (Host A ndo pode reconhecer tags VLAN).
Adicione a GigabitEthernet 1/0/3 a lista de portas marcadas (Switch B precisa identificar as tags VLAN dos pacotes).
Acesse a pagina de detalhes da VLAN 200 para realizar as seguintes tarefas:

Adicione a GigabitEthernet 1/0/2 a lista de portas sem marcacéo (Host B ndo pode reconhecer tags VLAN).
Adicione a GigabitEthernet 1/0/3 a lista de portas marcadas (Switch B precisa identificar as tags VLAN dos pacotes).

Configure o Switch B da mesma forma que o Switch A esta configurado. (Detalhes ndo mostrados.)

Verificando a Configuragao

1. Verifique se Host A e Host C conseguem fazer ping um no outro, mas nenhum deles pode fazer ping em Host B ou Host D.

2. Verifiqgue se Host B e Host D podem fazer ping um no outro, mas nenhum deles pode fazer ping em Host A ou Host C.

Exemplo de Configuracdo de Voice VLAN

Requisitos de Rede

Conforme mostrado na Figura 17, o telefone IP A envia e reconhece apenas pacotes de voz ndo marcados.

Para permitir que a GigabitEthernet 1/0/1 transmita apenas pacotes de voz, execute as seguintes tarefas no Switch A:

« Crie a VLAN 2. Esta VLAN sera usada como uma Voice Vlan.

» Adicione a GigabitEthernet 1/0/1 a VLAN 2.

« Adicione o enderego OUI do telefone IP A a lista OUI do Switch A.

Figura 17 Diagrama de Rede

Internet

IP phone A IP phone B
010-1001 0755-2002
MAC: 0011-2200-0001

IMaszk: fF-F00-0000
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Procedimento de Configuragao

1. A partir da Menu de navegacéo, selecione Rede > Interfaces.

2. Defina o PVID da GigabitEthernet 1/0/1 como 2.

3. A partir da Menu de navegacao, selecione Rede > Links > VLAN.
1. Crie a VLAN 2.

. Acesse a pagina de detalhes da VLAN 2 e adicione a GigabitEthernet 1/0/1 a lista de portas ndo marcadas.

AN

. A partir da Menu de navegacao, selecione Rede > Links > Voice Vlan.

1. Acesse a pagina para selecionar portas, atribua a GigabitEthernet 1/0/1 a VLAN 2 e defina o modo da porta como manual.

2. Acesse a pagina de configuragdes avangadas e defina o modo como seguranga.

3. Acesse a pagina para adicionar um enderego OUI e adicione o enderego OUI 0011-2200-0000, a mascara ffff-ff00-0000 e a descrigao

Endereco OUI do telefone IP A.

Verificando a Configuragao

1. Veja o resumo de OUI para verificar se o enderego OUI 0011-2200-0000 foi adicionado.

2. Veja o resumo da porta para verificar se a GigabitEthernet 1/0/1 foi atribuida a Voice Vlan 2.

Exemplo de Configuragdo de Entrada de Endereco MAC

Requisitos de Rede

Conforme mostrado na Figura 18:

« Host A com enderegco MAC 000f-e235-dc71 esta conectado a GigabitEthernet 1/0/1 do switch e pertence a VLAN 1.

* Host B com enderego MAC 000f-e235-abcd, que se comportou de forma suspeita na rede, também pertence a VLAN 1.
» Configure a tabela de enderegos MAC no switch da seguinte forma:

Para evitar a falsificagdo de enderegcos MAC, adicione uma entrada estatica para Host A.

Para descartar todos os quadros destinados a Host B, adicione uma entrada de enderego MAC blackhole para Host B.

Defina o temporizador de envelhecimento como 500 segundos para entradas de enderegos MAC dinamicos.

GE1EDJ1@

Host A Switch Host B
000§-e235-dcT1 000f-e235-abcd

Figura 18 Diagrama de Rede
Procedimento de Configuragao

1. A partir da Menu de navegacéo, selecione Rede > Links > MAC.

1. Adicione uma entrada de enderego MAC estatico para o enderegco MAC 000f-e235-dc71. A interface de saida & GigabitEthernet 1/0/1 e a
VLAN é 1.

2. Adicione uma entrada de enderego MAC blackhole para o enderego MAC 000f-e235-abcd. A VLAN é 1.

3. Acesse a pagina de configuragdes avangadas de MAC e defina o temporizador de envelhecimento de MAC como 500 segundos.

Verificando a Configuracéo

1. Verifique se as entradas de enderecos MAC criadas existem na tabela de enderegos MAC e se o Host B ndo pode fazer ping em Host A.

Exemplo de Configuracdo MSTP

Requisitos de Rede
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Conforme mostrado na Figura 19, todos os dispositivos na rede estdo na mesma regido MST. O Switch A e o Switch B funcionam na camada de

agregacéo. O Switch C e o Switch D funcionam na camada de acesso.

Configure o MSTP para que os pacotes de VLANSs diferentes sejam encaminhados ao longo de diferentes arvores de abrangéncia.

Pacotes da VLAN 10 s&o encaminhados ao longo de MSTI 1.

Pacotes da VLAN 30 sdo encaminhados ao longo de MSTI 2.

GE1/DM GE1OM

Permit: VLAN 10 Permit VLA 30

Figura 19 Diagrama de Rede

Procedimento de Configuragao

1

o w N A 0N T A O DN

N W N

. Configure VLANSs:

. Configure VLANSs no Switch A:

. A partir da Menu de navegagéo, selecione Rede > Links > VLAN.

. Crie VLAN 10 e VLAN 30.

. Acesse a pagina de detalhes da VLAN 10. Adicione as portas GigabitEthernet 1/0/1 e GigabitEthernet 1/0/3 a lista de portas marcadas.
. Acesse a pagina de detalhes da VLAN 30. Adicione as portas GigabitEthernet 1/0/2 e GigabitEthernet 1/0/3 a lista de portas marcadas.
. Configure VLANs no Switch B:

. A partir da Menu de navegacao, selecione Rede > Links > VLAN.

. Crie VLAN 10 e VLAN 30.

. Acesse a pagina de detalhes da VLAN 10. Adicione as portas GigabitEthernet 1/0/2 e GigabitEthernet 1/0/3 a lista de portas marcadas.
. Acesse a pagina de detalhes da VLAN 30. Adicione as portas GigabitEthernet 1/0/1 e GigabitEthernet 1/0/3 a lista de portas marcadas.
. Configure VLANs no Switch C:

. A partir da Menu de navegacgao, selecione Rede > Links > VLAN.

. Crie VLAN 10.

. Acesse a pagina de detalhes da VLAN 10. Adicione as portas GigabitEthernet 1/0/1 e GigabitEthernet 1/0/2 a lista de portas marcadas.
. Configure VLANs no Switch D:

. A partir da Menu de navegagéo, selecione Rede > Links > VLAN.

. Crie VLAN 30.

. Acesse a pagina de detalhes da VLAN 30. Adicione as portas GigabitEthernet 1/0/1 e GigabitEthernet 1/0/2 a lista de portas marcadas.
. Configure o MSTP no Switch A através do Switch D:

. A partir da Menu de navegacgéo, selecione Rede > Links > STP.

. Habilite o STP e configure o modo de operagdo como MSTP.

. Acesse a pagina de configuragéo da regido MST para realizar as seguintes tarefas:

. Configure o nome da regido MST como Web.

. Mapeie a VLAN 10 e a VLAN 30 para MSTI 1 e MSTI 2, respectivamente.

. Defina o nivel de revisdo do MSTP como 0.

Verificando a Configuragao

Verifique se os papéis das portas e os estados das portas no status da arvore de abrangéncia estdo conforme o esperado.
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Procedimento de Configuragao

1. Configure o Dispositivo A (servidor NTP):
Em Rede > Servigo > NTP:

a. Habilite o servigo NTP.
a. Especifique o endereco IP do relégio local como 127.127.1.0.
a. Configure o nivel de estrato do relégio local como 2.

» Configure o Dispositivo B:

Em Dispositivo > Manutencgao > Configuragoes:

a. Acesse a pagina de data e hora para selecionar a sincronizagdo automatica com uma fonte de tempo confiavel e, em seguida, selecione o

NTP como o protocolo de tempo.
a. Especifique o endereco IP do Dispositivo A como 1.0.1.11 e configure o Dispositivo B para operar no modo servidor.
Verificando a Configuragéo

Verifique se o Dispositivo B sincronizou com o Dispositivo A e se o nivel de estrato do reldgio € 3 no Dispositivo B e 2 no Dispositivo A.

Exemplo de Configuracdo do SNMP

Requisitos de Rede

Conforme mostrado na Figura 38, o NMS (1.1.1.2/24) usa SNMPv2c para gerenciar o agente SNMP (1.1.1.1/24), e o agente envia

automaticamente notificagdes para relatar eventos ao NMS.

e

Device MM 5
1.1.1.1/24 1.1.1.2724

Figura 38 Diagrama de Rede
Procedimento de Configuragao

1. Configure o dispositivo:

Em Rede > Servigo > SNMP:
a. Clique em Habilitar SNMP para ativar o servico SNMP.
a. Especifique SNMPv2c.

a. Crie uma comunidade de leitura e escrita chamada "readandwrite", que pode acessar todos os nés na visualizagdo MIB padrao. Configure
uma ACL basica IPv4 para permitir apenas que o NMS SNMPv2c em 1.1.1.2/24 use o nome da comunidade "readandwrite" para acessar o

dispositivo.
a. Habilite armadilhas e defina o host de destino como 1.1.1.2, com a string de seguranga "readandwrite" e 0 modelo de seguranga v2c.

« Configure o NMS SNMP:
Especifique SNMPv2c.

a. Crie a comunidade de leitura e escrita "readandwrite".

» Para obter informagdes sobre a configuragdo do NMS, consulte o manual do NMS.

Verificando a Configuragao
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Verifigue se o NMS pode obter o valor do n6 sysName e se pode receber notificagdes de linkDown quando uma interface no dispositivo é

desativada.

Exemplo de Configuracao de QoS

Requisitos de Rede

Conforme mostrado na Figura 39, configure o QoS para atender aos seguintes requisitos:

O trafego do departamento de administragcao, departamento de P&D e departamento de marketing é agendado na proporgao de 2:1:1.

A taxa de trafego para acessar a Internet é limitada a 15 Mbps.

Figura 39 Diagrama de Rede

GE1/1

GE10i2 4]
GE1I04

GE1D2

8 %

Admin dept. R&D dept. Marketing dept.
192.188.1.0024 192.188.2.0024 182.168.3.0/24

Procedimento de Configuragao

1.

Configure politicas de QoS:
Em QoS > QoS > Politica de QoS:

. Apliqgue uma politica de QoS ao trafego de entrada de GigabitEthernet 1/0/2.
. Acesse a pagina de detalhes da politica de QoS para modificar a politica de QoS aplicada da seguinte forma:
. Crie uma ACL IPv4 2000 e adicione uma regra para permitir pacotes com endereco IP de origem 192.168.1.0 e mascara 0.0.0.255.

. Configure a ACL como critério de correspondéncia de uma classe e especifique o comportamento associado para marcar os pacotes

correspondentes com prioridade 802.1p 0.

. Aplique uma politica de QoS ao trafego de entrada de GigabitEthernet 1/0/3.
. Acesse a pagina de detalhes da politica de QoS para modificar a politica de QoS aplicada da seguinte forma:
. Crie uma ACL IPv4 2002 e adicione uma regra para permitir pacotes com endereco IP de origem 192.168.2.0 e mascara 0.0.0.255.

. Configure a ACL como critério de correspondéncia de uma classe e especifique o comportamento associado para marcar os pacotes

correspondentes com prioridade 802.1p 1.

. Apliqgue uma politica de QoS ao trafego de entrada de GigabitEthernet 1/0/4.
. Acesse a pagina de detalhes da politica de QoS para modificar a politica de QoS aplicada da seguinte forma:

. Crie uma ACL IPv4 2003 e adicione uma regra para permitir pacotes com enderego IP de origem 192.168.1.0 e mascara 0.0.0.255.
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a

. Configure a ACL como critério de correspondéncia de uma classe e especifique o comportamento associado para marcar os pacotes

correspondentes com prioridade 802.1p 2.

» Configure mapeamento de prioridade:

Em QoS > QoS > Mapeamento de Prioridade:

. Configure GigabitEthernet 1/0/1, GigabitEthernet 1/0/2, GigabitEthernet 1/0/3 e GigabitEthernet 1/0/4 para confiar na prioridade 802.1p.

. Configure o mapa de prioridade 802.1p para mapear os valores de prioridade 802.1p 0, 1 e 2 para valores de precedéncia local 0, 1 e 2,

respectivamente.

« Configure o escalonamento de hardware:

Em QoS > QoS > Escalonamento de Hardware:

. Acesse a pagina de detalhes de GigabitEthernet 1/0/1 para realizar as seguintes tarefas:
. Configure o algoritmo de escalonamento como WRR (contagem de bytes).

. Modifique as contagens de bytes das filas 0, 1 e 2 para 2, 1 e 1, respectivamente.

« Configure o limite de taxa:

Em QoS > QoS > Limite de Taxa:

. Defina o CIR para 15360 kbps para o trafego de entrada de GigabitEthernet 1/0/1.

Verificando a Configuragéo

Verifique se o status de aplicagdo de QoS na pagina de politica de QoS e a configuragdo de escalonamento na pagina de escalonamento de

hardware estao conforme o esperado.

Exemplo de Configuracao de Filtro de Pacotes baseado em
ACL

Requisitos de Rede

Como mostrado na Figura 40, uma empresa interconecta seus departamentos por meio do switch. Configure o filtro de pacotes para atender aos

seguintes requisitos:

Permitir o acesso do escritério da Presidéncia a qualquer momento ao servidor de banco de dados financeiro.

» Permitir o acesso do departamento Financeiro ao servidor de banco de dados apenas durante o horario de trabalho (das 8:00 as 18:00) nos

dias uteis.

Negar o acesso de qualquer outro departamento ao servidor de banco de dados.

Diagrama de Rede

Financial database server
102 168.0.100/24

Wlan-int10
Wlan-int20 @‘ﬂan-imm
Switch
Wlan-int30
President’s office Financial depariment Marketing department
182.168.1.0/24 182.168.2.0/24 182.168.3.0/24
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Procedimento de Configuracao

1. Na Menu de navegacéo, selecione Seguranca > Filtro de Pacotes > Filtro de Pacotes.

2. Crie uma politica de filtro de pacotes:

Selecione a VLAN-interface 10.

o

Selecione a dire¢édo da aplicagdo de saida.

]

Selecione o tipo de ACL IPv4 para o filtro de pacotes.

o

3. Crie uma ACL IPv4 avangada e configure as seguintes regras na ordem em que sao descritas:

Acao Tipo de Protocolo IP/Mascara curinga

Origem: 192.168.1.0/0.0.0.255

Permitir 256
Destino: 192.168.0.100/0
Origem: 192.168.2.0/0.0.0.255
Permitir 256
Destino: 192.168.0.100/0
Negar 256 Destino: 192.168.0.100/0

4. Ativar a Contagem de Correspondéncias para a ACL

Verificacdo da Configuracéo

Intervalo de Tempo

N/A

Criar um intervalo de tempo chamado trabalho:

* Especificar o horario de inicio como 08:00.

» Especificar o horario de término como 18:00.

* Selecionar de segunda a sexta-feira.

N/A

1. Realize um ping no servidor de banco de dados a partir de diferentes departamentos para verificar os seguintes itens:

o Vocé pode acessar o servidor a partir do escritorio da Presidéncia a qualquer momento.

o Vocé pode acessar o servidor a partir do departamento Financeiro durante o horario de trabalho.

o Vocé nao pode acessar o servidor a partir do departamento de Marketing a qualquer momento.

2. Acesse a interface da web das regras da ACL e verifique se as regras da ACL estéo ativas.

Configuragao de Protecao de Origem IPv4 Estatica

Requisitos de Rede

Como mostrado na Figura 41, todos os hosts usam enderecos IP estaticos.

Configure as entradas de protegédo de origem |IPv4 estatica nos dispositivos A e B para atender aos seguintes requisitos:

» A GigabitEthernet 1/0/2 do dispositivo A permite apenas pacotes IP do Host C.
« A GigabitEthernet 1/0/1 do dispositivo A permite apenas pacotes IP do Host A.
« A GigabitEthernet 1/0/2 do dispositivo B permite apenas pacotes IP do Host A.
« A GigabitEthernet 1/0/1 do dispositivo B permite apenas pacotes IP do Host B.
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SE1/02

Device B

Host &

IP: 182 168.0.2/24

b - O001-0203-0405
Host A Host B
IP: 192 1658.0.1524 IP: 192 168.0.2124
MAC: 0001-0203-0408 MAC: 0001-0203-0407

Procedimento de Configuracao

1. Configure o dispositivo A:
1. Configure os enderecos IP para as interfaces. (Detalhes ndo mostrados.)
2. No painel de navegagao, selecione Seguranga > Filtro de Pacotes > Protegédo de Origem IP.
3. Adicione uma entrada de protegéo de origem IP para o Host A.
A entrada contém a interface GigabitEthernet 1/0/1, o enderecgo IP 192.168.0.1 e o enderego MAC 00-01-02-03-04-06.
4. Adicione uma entrada de protecéo de origem IP para o Host C.

A entrada contém a interface GigabitEthernet 1/0/2, o enderecgo IP 192.168.0.3 e o enderego MAC 00-01-02-03-04-05.

2. Configure o dispositivo B:
1. Configure os enderegos IP para as interfaces. (Detalhes ndo mostrados.)
2. No painel de navegagéo, selecione Seguranga > Filtro de Pacotes > Protegdo de Origem IP.
3. Adicione uma entrada de protegéo de origem IP para o Host B.
A entrada contém a interface GigabitEthernet 1/0/1, o enderecgo IP 192.168.0.2 e o enderegco MAC 00-01-02-03-04-07.
4. Adicione uma entrada de protecéo de origem IP para o Host A.

A entrada contém a interface GigabitEthernet 1/0/2, o enderecgo IP 192.168.0.1 e o enderego MAC 00-01-02-03-04-06.

Verificacdo da Configuracao
1. No painel de navegacéo, selecione Seguranga > Filtro de Pacotes > Protegdo de Origem IP no dispositivo A.

2. Verifiqgue se as entradas de protecado de origem IPv4 estatica estdo configuradas com sucesso na pagina de configuracdo de protegédo de

origem IP.

3. Repita o passo 1 e 2 no dispositivo B para verificar se as entradas de protecéo de origem IPv4 estatica estdo configuradas com sucesso.

Configuracao de Autenticacdo RADIUS 802.1X

Requisitos de Rede

Como mostrado na Figura 42, configure o switch para atender aos seguintes requisitos:
» Use o servidor RADIUS para realizar autenticagao, autorizagéo e contabilidade para os usuarios 802.1X.
« Autentique todos os usuarios 802.1X que acessam o switch através de GigabitEthernet 1/0/1 no dominio ISP dm1X.

» Use controle de acesso baseado em MAC na GigabitEthernet 1/0/1 para autenticar separadamente todos os usuarios 802.1X na porta.

» Exclua nomes de dominio dos nomes de usuario enviados para o servidor RADIUS.
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» Use "name" como as chaves de autenticagéo e contabilidade para comunicagao segura entre o switch e o servidor RADIUS.

» Use as portas 1812 e 1813 para autenticacédo e contabilidade, respectivamente.

RaDIUs server
10111124
GE1/V GE1Di2
Vign-int2 Wlan-int3
an-in 10.1.1.10/24

182.168.1.1724

Host Switch
192.168.1.2/24

Procedimento de Configuragao

1. Configure os enderegos IP para as interfaces, conforme mostrado na Figura 42. (Detalhes ndo mostrados.)
2. Configure um esquema RADIUS no switch:

1. No painel de navegacéo, selecione Seguranga > Autenticagdo > RADIUS.

2. Adicione o esquema RADIUS 802.1X.

3. Configure o servidor de autenticagéo primario:

o Defina o endereco IP como 10.1.1.1.

o Defina a porta de autenticagdo como 1812.
o Defina a chave compartilhada como "name".
o Defina o estado do servidor como Ativo.

4. Configure o servidor de contabilidade primario:

o Defina o enderego IP como 10.1.1.1.

o Defina a porta de contabilidade como 1813.

o Defina a chave compartilhada como "name".

o Defina o estado do servidor como Ativo.

5. Configure o switch para néo incluir nomes de dominio nos nomes de usuario enviados para o servidor RADIUS.
3. Configure um dominio ISP no switch:

1. No painel de navegagéo, selecione Seguranga > Autenticacdo > Dominios ISP.

2. Adicione o dominio ISP dm1X e defina o estado do dominio como Ativo.

3. Defina o servigo de acesso como acesso LAN.

4. Configure o dominio ISP para usar o esquema RADIUS 802.1X para autenticagéo, autorizagao e contabilidade de usuarios LAN.
4. Configure o 802.1X no switch:

1. No painel de navegagao, selecione Seguranga > Controle de Acesso > 802.1X.

2. Habilite 0 802.1X globalmente.

3. Habilite 0 802.1X na GigabitEthernet 1/0/1 e defina o método de controle de acesso como baseado em MAC.

4. Na pagina de configuragdes avangadas para a GigabitEthernet 1/0/1, defina o estado de autorizagdo de porta como Automatico e defina o

dominio ISP obrigatério como dm1X.
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5. Configure o servidor RADIUS:

1. Adicione uma conta de usuario no servidor. (Detalhes ndo mostrados.)

2. Configure as configuragdes de autenticagdo, autorizagéo e contabilidade. (Detalhes ndo mostrados.)

Verificacdo da Configuracao

1. No painel de navegagao, selecione Seguranga > Autenticacdo > RADIUS.

2. Verifique a configuragdo do esquema RADIUS 802.1X.

3. No painel de navegacéo, selecione Seguranga > Autenticagdo > Dominios ISP.
4. Verifique a configuragdo do dominio ISP dm1X.

5. Use a conta de usuario configurada para passar na autenticagéo.

6. No painel de navegacéo, selecione Seguranga > Controle de Acesso > 802.1X.

7. Verifique que o numero de usuarios online ndo é 0 na GigabitEthernet 1/0/1.

Exemplo de Configuracao de Autenticacao 802.1X Local

Requisitos de Rede

Como mostrado na Figura 43, adicione uma conta de usuario com nome de usuario "dotuser" e senha "12345" no switch. Configure o switch para

atender aos seguintes requisitos:

» Realizar autenticagéo 802.1X local para controlar o acesso a rede dos usuarios na GigabitEthernet 1/0/1.
« Autenticar os usuarios no dominio ISP "abc".
« Especificar controle de acesso baseado em porta na GigabitEthernet 1/0/1. Apds um usuario passar na autenticagdo na porta, todos os

usuarios subsequentes podem acessar a rede sem autenticagao.

GE1/0M
Vlan-intz
192.1683.1.1/24 Switch

Procedimento de Configuragao

Host
182 168.1.2/24

1. 1. Configure os enderecos IP para as interfaces, conforme mostrado na Figura 43. (Detalhes ndo mostrados.)
2. 2. Configure a conta de usuario local:

1. No painel de navegacéo, selecione Seguranga > Autenticacdo > Usudrios Locais.

2. Adicione a conta de usuério "dotuser" e defina a senha como "12345".

3. Defina o tipo de servigo como acesso LAN.

3. 3. Configure o dominio ISP:

1. No painel de navegacéo, selecione Seguranga > Autenticagao > Dominios ISP.

2. Adicione o dominio ISP "abc" e defina o estado como Ativo.

3. Defina o servigo de acesso como acesso LAN.
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4. Configure o dominio ISP para usar o método local para autenticagdo e autorizagdo de usuarios LAN, e ndo realizar contabilidade para
usuarios LAN.

4. 4. Configure o0 802.1X:

1. No painel de navegacéo, selecione Seguranga > Controle de Acesso > 802.1X.

2. Habilite o0 802.1X globalmente.

3. Habilite 0 802.1X na GigabitEthernet 1/0/1 e defina o método de controle de acesso como baseado em porta.

4. Na pagina de configuragdes avangadas para GigabitEthernet 1/0/1, defina o estado de autorizagdo da porta como Automatico e defina o

dominio ISP obrigatério como "abc".

Verificagdo da Configuracéo

1. No painel de navegagéo, selecione Seguranca > Autenticacdo > Usuarios Locais.
2. Verifique a configuragéo do usuario local "dotuser".

3. No painel de navegacgao, selecione Seguranga > Autenticagdo > Dominios ISP.

4. Verifique a configuragdo do dominio ISP "abc".

5. Use a conta de usuario "dotuser" e a senha "12345" para passar na autenticagao.

6. No painel de navegacgao, selecione Seguranga > Controle de Acesso > 802.1X.

Exemplo de Configuracao de Autenticacao MAC Baseada em
RADIUS

Requisitos de Rede

Como mostrado na Figura 44, o switch usa autenticagdo MAC para controlar o acesso a Internet de usuarios na GigabitEthernet 1/0/1. Configure

o switch para atender aos seguintes requisitos:

» Use o servidor RADIUS para realizar autenticagao, autorizagdo e contabilidade para todos os usuarios.

» Autentique todos os usuarios no dominio ISP "macauth”.

« Use uma conta com nome de usuario "aaa" e senha "qaz123wdc" para identificar todos os usuarios.

» Exclua os nomes de dominio dos nomes de usuario enviados para o servidor RADIUS.

« Use "name" como as chaves compartilhadas de autenticagéo e contabilidade para comunicagédo segura RADIUS entre o switch e o servidor
RADIUS.

» Use as portas 1812 e 1813 para autenticacéo e contabilidade, respectivamente.

RADIUS senver
10.1.1.1/24
SR ||
Wlan-int2 ’
162.162.1.1/24 g‘% 0.1.1.10/24

Host Switch
192.188.1.2/24
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Procedimento de Configuragao

1. Configure os enderegos IP para as interfaces, conforme mostrado na Figura 44. (Detalhes ndo mostrados.)

2. Configure um esquema RADIUS no switch:

N

. No painel de navegacao, selecione Seguranga > Autenticagdo > RADIUS.
2. Adicione o esquema RADIUS "macauth".

3. Configure o servidor de autenticagéo primario:

o

Defina o enderego IP como 10.1.1.1.

o

Defina o numero da porta de autenticagdo como 1812.

(]

Defina a chave compartilhada como "name".

Defina o estado do servidor como Ativo.

o

4. Configure o servidor de contabilidade primario:

o

Defina o endereco IP como 10.1.1.1.

o

Defina o niumero da porta de contabilidade como 1813.

o

Defina a chave compartilhada como "name".

Defina o estado do servidor como Ativo.

(]

5. Configure o switch para néo incluir os nomes de dominio nos nomes de usuario enviados para o servidor RADIUS.

3. Configure um dominio ISP no switch:

-

. No painel de navegacéao, selecione Seguranga > Autenticagédo > Dominios ISP.

N

. Adicione o dominio ISP "macauth" e defina o estado do dominio como Ativo.
3. Defina o servigo de acesso como acesso LAN.
4. Configure o dominio ISP para usar o esquema RADIUS "macauth” para autenticagao, autorizagédo e contabilidade de usuarios LAN.

4. Configure a autenticagdo MAC no switch:

N

. No painel de navegacao, selecione Seguranga > Controle de Acesso > Autenticagdo MAC.
2. Habilite a autenticagdo MAC globalmente.
3. Habilite a autenticagdo MAC na GigabitEthernet 1/0/1.

4. Na pagina de configuragdes avangadas, configure os seguintes parametros:

[

Defina que todos os usuarios usem o0 mesmo nome de usuario e senha.

]

Configure o nome de usuario como "aaa" e a senha como "qaz123wdc".

o

Especifique o dominio de autenticagdo como "macauth".
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Verificagdo da Configuragao

1. No painel de navegagéo, selecione Seguranca > Autenticacdo > RADIUS.

2. Verifique a configuragéo do esquema RADIUS "macauth".

3. No painel de navegagao, selecione Seguranga > Autenticagdo > Dominios ISP.

4. Verifique a configuragdo do dominio ISP "macauth”.

5. Use a conta de usuario "aaa" e a senha "qaz123wdc" para passar na autenticagdo MAC.
6. No painel de navegacgao, selecione Seguranca > Controle de Acesso > Autenticagdo MAC.

7. Verifique que o numero de usuarios online ndo é 0 na GigabitEthernet 1/0/1.

Exemplo de Configuracao de Seguranca de Porta
com Base em RADIUS

Requisitos de Rede

Conforme mostrado na Figura 45, a porta GigabitEthernet 1/0/1 opera no modo userLoginWithOUI para controlar o acesso a Internet dos

USUarios.
Configure o switch para atender aos seguintes requisitos:

» Use o servidor RADIUS para autenticagdo, autorizagdo e contabilidade de usuarios.

« Use "name" como as chaves compartilhadas de autenticagéo e contabilidade para comunicagdo RADIUS segura entre o switch e o servidor
RADIUS.

» Use as portas 1812 e 1813 para autenticacéo e contabilidade, respectivamente.

» Autentique todos os usuarios 802.1X no dominio ISP "portsec" e exclua os nomes de dominio dos nomes de usuario enviados ao servidor
RADIUS.

« Permita que apenas um usuario 802.1X e um usuario cujo OUI corresponde a um dos seguintes OUls se conectem na porta GigabitEthernet
1/0/1:

o 1234-0100-1111

o 1234-0200-1111

o 1234-0300-1111

o 1234-0400-1111

o 1234-0500-1111
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Figura 45 - Diagrama de Rede

Procedimento de Configuracao

1. Configure os enderegos de IP para as interfaces, conforme mostrado na Figura 45. (Detalhes ndo mostrados.)
2. Configure um esquema RADIUS no switch:

a. A partir da Menu de navegagéo, selecione Seguranga > Autenticagdo > RADIUS.

b. Adicione o esquema RADIUS "portsec".

c. Configure o servidor de autenticagdo primario:

» Defina o enderecgo IP como 10.1.1.1.

= Defina a porta de autenticagdo como 1812.

= Defina a chave compartilhada como "name".

= Defina o estado do servidor como Ativo.

d. Configure o servidor de contabilidade primario:

= Defina o endereco IP como 10.1.1.1.

= Defina a porta de contabilidade como 1813.

» Defina a chave compartilhada como "name".

= Defina o estado do servidor como Ativo.

e. Configure o switch para nao incluir nomes de dominio nos nomes de usuario enviados ao servidor RADIUS.
3. Configure um dominio ISP no switch:

a. A partir da Menu de navegacgéo, selecione Seguranga > Autenticagdo > Dominios ISP.

b. Adicione o dominio ISP "portsec" e defina o estado do dominio como Ativo.

c. Defina o servigo de acesso como acesso LAN.

o

. Configure o dominio ISP para usar o esquema RADIUS "portsec" para autenticagéo, autorizagao e contabilidade de usuarios LAN.

N

. Configure a seguranga da porta no switch:

a. A partir da Menu de navegacao, selecione Seguranga > Controle de Acesso > Seguranga de Porta.

b. Habilite a seguranga da porta.

c. Defina o modo de seguranga da porta como "userLoginWithOUI" para GigabitEthernet 1/0/1.

d. Na guia 802.1X das configuragées avangadas para GigabitEthernet 1/0/1, defina o dominio obrigatério 802.1X como "portsec”.

e. Nas configuragdes avangadas de seguranca de porta, adicione cinco valores de OUI a lista de OUI. Os valores de OUl incluem 1234-0100-
1111, 1234-0200-1111, 1234-0300-1111, 1234-0400-1111 e 1234-0500-1111.

5. Configure o servidor RADIUS:

a. Adicione uma conta de usuario no servidor. (Detalhes nao mostrados.)

b. Configure as configuragdes de autenticacdo, autorizagéo e contabilidade. (Detalhes ndo mostrados.)
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Verificando a Configuragao

1. A partir da Menu de navegacéao, selecione Seguranga > Autenticagdo > RADIUS.

2. Verifique a configuracdo do esquema RADIUS "portsec".

3. A partir da Menu de navegagao, selecione Seguranga > Autenticagéo > Dominios ISP.

4. Verifique a configuragdo do dominio ISP "portsec".

5. Use a conta de usuario configurada para passar pela autenticagéo.

6. A partir da Menu de navegacgao, selecione Seguranga > Controle de Acesso > Seguranga de Porta.

7. Verifique que o numero de usuarios online ndo é 0 na GigabitEthernet 1/0/1.

Exemplo de Configuracao de Autenticacao de Portal

Direto

Requisitos de Rede

Conforme mostrado na Figura 46, o host esta diretamente conectado ao switch (o dispositivo de acesso). O host é atribuido um endereco IP

publico manualmente ou através do DHCP. Um servidor de portal atua como servidor de autenticacdo de portal e servidor Web de portal. Um

servidor RADIUS atua como servidor de autenticagdo/contabilidade.

Configure a autenticagéo de portal direto para que o host possa acessar apenas o servidor de portal antes de passar pela autenticagéo e acessar

outros recursos de rede apos a autenticacao.

Figura 46 - Diagrama de Rede
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Procedimento de Configuragao

1. Configure o servidor de portal. (Detalhes ndo mostrados.)
2. Configure um esquema RADIUS no switch:

a. A partir da Menu de navegacgao, selecione Seguranga > Autenticagdo > RADIUS.
b. Adicione o esquema RADIUS "rs1".

c. Configure o servidor de autenticagéo primario:

= Defina o enderego IP como 192.168.0.112.

= Defina a porta de autenticagdo como 1812.

» Defina a chave compartilhada como "radius".

= Defina o estado do servidor como Ativo.

d. Configure o servidor de contabilidade primario:

» Defina o enderecgo IP como 192.168.0.112.

= Defina a porta de contabilidade como 1813.
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= Defina a chave compartilhada como "radius".
» Defina o estado do servidor como Ativo.

e. Configure o switch para néo incluir nomes de dominio nos nomes de usuario enviados ao servidor RADIUS.

—

Clique no icone de configuragdes avangadas na pagina RADIUS.

g. Habilite o recurso de controle de sesséo.

3. Configure um dominio ISP no switch:

a. A partir da Menu de navegacgao, selecione Seguranga > Autenticagéo > Dominios ISP.

b. Adicione o dominio ISP "dm1" e defina o estado do dominio como Ativo.

c. Defina o servigo de acesso como Portal.

d. Configure o dominio ISP para usar o esquema RADIUS "rs1" para autenticagdo, autorizagdo e contabilidade de usuarios de portal.

e. Clique no icone de configuragdes avangadas na pagina de Dominio ISP.

f. Especifique "dm1" como o dominio ISP padréo. Se um usuario inserir o nome de usuario sem o nome de dominio ISP no login, os métodos de
autenticagéo e contabilidade do dominio padréo sao usados para o usuario.

4. Configure a VLAN e a interface de VLAN:

a. A partir da Menu de navegagéo, selecione Rede > Links > VLAN.

b. Crie a VLAN 100.

c. Abra a pagina de detalhes para a VLAN 100.

d. Crie a interface de VLAN 100 e atribua o enderego IP 2.2.2.1 a ela.

5. Configure a autenticagéo de portal no switch:

a. A partir da Menu de navegacgéo, selecione Seguranga > Controle de Acesso > Portal.

b. Adicione um servidor de autenticagéo de portal:

= Especifique o nome do servidor como "newpt".

» Especifique o enderego IP como 192.168.0.111.

= Especifique a chave compartilhada como "portal".

= Defina a porta de escuta do servidor como 50100.

c. Adicione um servidor Web de portal:

= Especifique o nome do servidor como "newpt".

= Especifique a URL.

= A URL deve ser a mesma que a URL do servidor Web de portal usada na rede. Neste exemplo, utilizamos http://192.168.0.111:8080/portal.

d. Adicione uma politica de interface:

= Selecione a interface VLAN-interface 100.

= Na area de configuragéo IPv4, habilite a autenticagao de portal e selecione o método Direto.

= Selecione o servidor Web de portal "newpt".

= Configure o enderego BAS-IP como 2.2.2.1.

6. Configure o servidor RADIUS:

a. Adicione uma conta de usuario no servidor. (Detalhes ndo mostrados.)

b. Configure as configura¢des de autenticagéo, autorizagéo e contabilidade. (Detalhes ndo mostrados.)

Verificando a Configuragao

1. A partir da Menu de navegacéao, selecione Seguranga > Autenticagdo > RADIUS.

. Verifique a configuragdo do esquema RADIUS "rs1".

. A partir da Menu de navegacgao, selecione Seguranga > Autenticagdo > Dominios ISP.
. Verifique a configuragéo do dominio ISP "dm1".

. Use a conta de usuario configurada para passar pela autenticagédo de portal.

. A partir da Menu de navegacgao, selecione Seguranga > Controle de Acesso > Portal.

N o a b~ 0N

. Verifique que o numero de usuarios online ndo é 0 na VLAN-interface 100.
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Exemplo de Configuracao de Autenticacao de Portal

em Sub-redes Cruzadas

Requisitos de Rede

Conforme mostrado na Figura 47, o Switch A suporta autenticagdo de portal. O host acessa o Switch A através do Switch B. Um servidor de

portal atua como servidor de autenticacdo de portal e servidor Web de portal.

autenticagado/contabilidade.

Um servidor RADIUS atua como servidor de

Configure o Switch A para autenticagdo de portal em sub-redes cruzadas. Antes de passar pela autenticagdo, o host pode acessar apenas o

servidor Web de portal. Apds passar pela autenticagédo, o usuario pode acessar outros recursos de rede.

Figura 47 - Diagrama de Rede
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Procedimento de Configuracao

1. Configure o servidor de portal. (Detalhes ndo mostrados.)

2. Configure um esquema RADIUS no Switch A:

Vlan-int4 20.20.20.2/24

a. A partir da Menu de navegagéo, selecione Seguranga > Autenticagdo > RADIUS.

b. Adicione o esquema RADIUS "rs1".
c. Configure o servidor de autenticag&o primario:

» Defina o enderecgo IP como 192.168.0.112.
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= Defina a porta de autenticagdo como 1812.
» Defina a chave compartilhada como "radius".
= Defina o estado do servidor como Ativo.
d. Configure o servidor de contabilidade primario:
» Defina o enderecgo IP como 192.168.0.112.
= Defina a porta de contabilidade como 1813.
= Defina a chave compartilhada como "radius".

= Defina o estado do servidor como Ativo.

e. Configure o switch para néo incluir nomes de dominio nos nomes de usuario enviados ao servidor RADIUS.

—h

Clique no icone de configuragdes avangadas na pagina RADIUS.

. Habilite o recurso de controle de sessao.

w «

. Configure um dominio ISP no Switch A:
a. A partir da Menu de navegacgéo, selecione Seguranga > Autenticagdo > Dominios ISP.
b. Adicione o dominio ISP "dm1" e defina o estado do dominio como Ativo.

c. Defina o servigo de acesso como Portal.

d. Configure o dominio ISP para usar o esquema RADIUS "rs1" para autenticagdo, autorizagdo e contabilidade de usuarios de portal.

e. Cligue no icone de configuragdes avangadas na pagina de Dominio ISP.

f. Especifique "dm1" como o dominio ISP padr&o. Se um usuario inserir o nome de usuario sem o nome de dominio ISP no login, os métodos de

autenticagéo e contabilidade do dominio padrao sdo usados para o usuario.
4. Configure a VLAN e a interface de VLAN no Switch A:
a. A partir da Menu de navegacao, selecione Rede > Links > VLAN.
b. Crie a VLAN 4.
c. Abra a pagina de detalhes para a VLAN 4.
d. Crie a interface de VLAN 4 e atribua o endereco IP 20.20.20.1 a ela.
5. Configure a autenticagéo de portal no Switch A:
a. A partir da Menu de navegagéo, selecione Seguranga > Controle de Acesso > Portal.
b. Adicione um servidor de autenticagéo de portal:
= Especifigue o nome do servidor como "newpt".
= Especifique o enderego IP como 192.168.0.111.
» Especifique a chave compartilhada como "portal”.
= Defina a porta de escuta do servidor como 50100.
c. Adicione um servidor Web de portal:
» Especifique o nome do servidor como "newpt".

= Especifique a URL.

= A URL deve ser a mesma que a URL do servidor Web de portal usada na rede. Neste exemplo, utilizamos http://192.168.0.111:8080/portal.

d. Adicione uma politica de interface:

= Selecione a interface VLAN-interface 4.

= Na area de configuracéo IPv4, habilite a autenticacdo de portal e selecione o método de Camada 3.
= Selecione o servidor Web de portal "newpt".

= Configure o enderego BAS-IP como 20.20.20.1.

6. Configure o servidor RADIUS:

a. Adicione uma conta de usuario no servidor. (Detalhes nao mostrados.)

b. Configure as configuragdes de autenticacdo, autorizagéo e contabilidade. (Detalhes ndo mostrados.)

Verificando a Configuragao

1. A partir da Menu de navegacao, selecione Seguranga > Autenticagdo > RADIUS.

2. Verifique a configuragdo do esquema RADIUS "rs1".
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3. A partir da Menu de navegagéo, selecione Seguranga > Autenticagdo > Dominios ISP.
4. Verifique a configuragdo do dominio ISP "dm1".
5. Use a conta de usuario configurada para passar pela autenticagédo de portal.
6. A partir da Menu de navegagao, selecione Seguranga > Controle de Acesso > Portal.

7. Verifique que o numero de usuarios online nao é 0 na VLAN-interface 4.

Exemplo de Configuracao de Autenticacao Direta de
Portal Usando um Servidor Web de Portal Local

Requisitos de Rede

Conforme mostrado na Figura 48, o host esta diretamente conectado ao switch (o dispositivo de acesso). O host é atribuido um endereco IP
publico manualmente ou através do DHCP. O switch atua como servidor de autenticagcdo de portal e servidor Web de portal. Um servidor

RADIUS atua como servidor de autenticagdo/contabilidade.

Configure a autenticagéo direta de portal no switch. Antes que um usuario passe pela autenticagdo de portal, o usuario s6 pode acessar o

servidor Web de portal local. Apds passar pela autenticagéo de portal, o usuario pode acessar outros recursos de rede.

Figura 48 - Diagrama de Rede
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Procedimento de Configuracao

1. Configure um esquema RADIUS no switch:

a. A partir da Menu de navegacgao, selecione Seguranga > Autenticagéo > RADIUS.
b. Adicione o esquema RADIUS "rs1".

c. Configure o servidor de autenticagéo primario:
= Defina o endereco IP como 192.168.0.112.

= Defina a porta de autenticagdo como 1812.

» Defina a chave compartilhada como "radius".

= Defina o estado do servidor como Ativo.

d. Configure o servidor de contabilidade primario:
= Defina o enderecgo IP como 192.168.0.112.

= Defina a porta de contabilidade como 1813.

= Defina a chave compartilhada como "radius".

= Defina o estado do servidor como Ativo.

e. Configure o switch para néo incluir nomes de dominio nos nomes de usuario enviados ao servidor RADIUS.
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—

Clique no icone de configura¢des avancadas na pagina RADIUS.

g. Habilite o recurso de controle de sesséo.

2. Configure um dominio ISP no switch:

a. A partir da Menu de navegagao, selecione Seguranga > Autenticagéo > Dominios ISP.

b. Adicione o dominio ISP "dm1" e defina o estado do dominio como Ativo.

c. Defina o servigo de acesso como Portal.

d. Configure o dominio ISP para usar o esquema RADIUS "rs1" para autenticagcéo, autorizagédo e contabilidade de usuarios de portal.

e. Clique no icone de configuragdes avancadas na pagina de Dominio ISP.

f. Especifique "dm1" como o dominio ISP padréo. Se um usuario inserir o nome de usuario sem o nome de dominio ISP no login, os métodos de
autenticacéo e contabilidade do dominio padréo sao usados para o usuario.

3. Configure a VLAN e a interface de VLAN no Switch A:

a. A partir da Menu de navegagéo, selecione Rede > Links > VLAN.

b. Crie a VLAN 100.

c. Abra a pagina de detalhes para a VLAN 100.

d. Crie a interface de VLAN 100 e atribua o enderego IP 2.2.2.1 a ela.

4. Configure a autenticacéo de portal no switch:

a. A partir da Menu de navegacgéo, selecione Seguranga > Controle de Acesso > Portal.

b. Adicione um servidor Web de portal:

» Especifique o nome do servidor como "newpt".

= Especifique a URL como http://2.2.2.1:2331/portal.

= A URL pode ser o endereco IP da interface habilitada com autenticagédo de portal ou o endereco de uma interface de loopback diferente de
127.0.0.1.

c. Adicione um servidor Web de portal local:

= Selecione HTTP.

= Selecione a pagina de logon padrao abc.zip.

= O arquivo de pagina de logon padrao deve existir no diretério raiz do meio de armazenamento do switch.

= Defina a porta TCP como 2331.

d. Adicione uma politica de interface:

= Selecione a interface VLAN-interface 100.

= Na area de configuracéo IPv4, habilite a autenticacédo de portal e selecione o método Direto.

= Selecione o servidor Web de portal "newpt".

5. Configure o servidor RADIUS:

a. Adicione uma conta de usuario no servidor. (Detalhes ndo mostrados.)

b. Configure as configuragdes de autenticagéo, autorizagéo e contabilidade. (Detalhes ndo mostrados.)

Verificando a Configuragao

1. A partir da Menu de navegacéao, selecione Seguranga > Autenticagdo > RADIUS.

. Verifique a configuragdo do esquema RADIUS "rs1".

. A partir da Menu de navegacgao, selecione Seguranga > Autenticagéo > Dominios ISP.
. Verifique a configuragéo do dominio ISP "dm1".

. Use a conta de usuario configurada para passar pela autenticagédo de portal.

. A partir da Menu de navegagéo, selecione Seguranga > Controle de Acesso > Portal.

N o a b~ 0N

. Verifique que o niumero de usuarios online ndo é 0 na VLAN-interface 100.
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Exemplo de Configuracao de PoE (Power over Ethernet)

Requisitos de Rede
Conforme mostrado na Figura 50, configure o PoE para atender aos seguintes requisitos:

» Habilitar o dispositivo para fornecer energia a telefones IP e ao AP (Access Point).

» Habilitar o dispositivo para fornecer energia a telefones IP em primeiro lugar quando ocorrer sobrecarga.

« Alocar ao AP uma poténcia maxima de 9000 miliwatts.

PSE
GE1/0M GE1/0F2
GE1/02
Fhone & FPhone B AP
PSE (Equipment Supplying Power) Telefone A Telefone B AP (Access Point)

Procedimento de Configuragao

1. A partir da Menu de navegagéo, selecione PoE > PoE.

2. Habilite o PoE para GigabitEthernet 1/0/1 e GigabitEthernet 1/0/2, defina a prioridade de fornecimento de energia como critica.

3. Habilite o PoE para GigabitEthernet 1/0/3 e defina a poténcia maxima de PoE para a interface como 9000 miliwatts.

Cuidados e Diretrizes para Configuracao Baseada
na Web

Este guia contém informagdes importantes que, se ndo forem compreendidas ou seguidas, podem resultar em situagdes indesejaveis, incluindo:

» Desligamento inesperado ou reinicializacao de dispositivos ou placas.
« Anomalias ou interrupgéo de servigos.
» Perda de dados, configuragbes ou arquivos importantes.

» Falha no login de usuarios ou logoff inesperado.
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Apenas pessoal treinado e qualificado esta autorizado a realizar as tarefas de configuracdo descritas neste guia.

Antes de configurar o seu dispositivo, leia atentamente as informacdes contidas neste documento.

Manutencao de Dispositivos

Excluindo uma Conta de Administrador

Consequéncias
Apds a exclusao de uma conta de administrador, os usuarios nao poderdao mais fazer login no dispositivo com essa conta de usuario.
Procedimento

1. A partir do painel de navegacéo, selecione Dispositivo > Manuteng&o > Administradores.

2. Exclua uma conta de administrador.

Figura 57 - Excluindo uma conta de administrador

Adminstrators - ®

adg || Dekte Search MR

O admin

HTTRHTTPS,SSH Telnet termina

Modificando a Senha de uma Conta de Usuario

Consequéncias

Se vocé modificar a senha de uma conta de usuario, os usuarios que ndo conhegam a nova senha ndo poderao fazer login no dispositivo com a

conta de usuario.

Recomendacgao

Apds modificar a senha de uma conta de usuario, registre a nova senha e notifique os usuarios que utilizam a conta da nova senha.
Procedimento

1. A partir do painel de navegagéo, selecione Dispositivo > Manuteng&o > Administradores.
2. Clique no icone de Detalhes para uma conta de usuario.

3. Informe uma senha e confirme a senha.

Figura 58 - Modificando a senha de uma conta de usuario

*User name (1-55 chars)
Password (1-63 chars)

Confirm password

Desativando uma Conta de Usuario Permanentemente Apés o Numero Maximo de
Tentativas de Login Consecutivas

Consequéncias

Com o controle de senha habilitado, esta operagéo impede que um usuario use seu endereco IP para acessar o dispositivo apds atingir o

numero maximo de tentativas de login consecutivas.
Procedimento

1. A partir do painel de navegagéao, selecione Dispositivo > Manutengéo > Administradores.
2. Clique no icone de Controle de Senha no canto superior direito da pagina.

3. Clique em Ativar Controle de Senha.
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4. Selecione "Desativa permanentemente a conta de usuario" na area de Login de Usuario.

Figura 59 - Desativando uma conta de usuario permanentemente

User login
Login attempt limit 3
Limit actions Disable 1 mins
Account idle timeout 90 days
Mandatory weak password change (@

Salvando a Configuracao Atual

Consequéncias

Salvar a configuracéo atual pode sobrescrever as configuragdes em um arquivo de configuragao existente.

Recomendacao
Realize esta operagéo de acordo com o prompt do sistema.
Procedimento

1. A partir do painel de navegagéo, selecione Dispositivo > Manutengéo > Configuragao.

2. Cliqgue em Salvar Configuracao Atual.

Figura 60 - Salvando a configuragéo atual

Configuration
The running confiuration includes starup seftings that have ot been changed and new setings you made. It i stored n the memory and i cleared at  device reboot or powier of.To use the running configuration afer a power cycing o reboot, save it o a configuration fie

e e G N s ool J L)

View running configuration >

Reset 1o factory defaults >

Importando Configuracao

Consequéncias

Esta operacgéo restaura a configuragdo em execugdo para a configuragdo no arquivo de configuragdo especificado. A configuragdo anterior a
restauracédo é perdida.

Esta operagéo pode causar interrupgédo do servigo.

Procedimento

1. A partir do painel de navegagéo, selecione Dispositivo > Manutengdo > Configuragao.

2. Clique em Importar Configuragao.

Figura 61 - Importando configuragao

Configuration

The running configuration includes startup settings that have not been changed and new settings you made. i stored in the memory and i cleared at a device reboot o power off. To use the running configuration after a power cycling of reboo, save itto a configuration fle.

| (e [

View running configuration >

Reset to factory defaults >
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Restaurando as Configuracoes Padrao de Fabrica

Consequéncias

Esta operagao exclui arquivos de configuragao a serem usados na préxima inicializagao do dispositivo e restaura as configuragdes do dispositivo
para os padroes de fabrica.
Procedimento

1. A partir do painel de navegagéo, selecione Dispositivo > Manutengéo > Configuragéo.

2. Clique no icone de ao lado de "Redefinir para as configura¢des padrao de fabrica".

3. Cliqgue em Redefinir.

Figura 62 - Restaurando as configuragdes padrao de fabrica

Reboot

A device reboot might interrupt network services.

Reboot Device

Excluindo um Arquivo ou Pasta de Arquivos

Consequéncias

Arquivos e pastas excluidos ndo podem ser recuperados.
Procedimento

1. A partir do painel de navegagao, selecione Dispositivo > Manutencéo > Sistema de Arquivos.

2. Exclua um arquivo ou pasta de arquivos.

Figura 63 - Excluindo um arquivo ou pasta de arquivos

File System

siott#fiash
Total: 257949696 byles, Used 190826544 bytes, Free: 67121152 bytes

Upload | Delete | Downloa Search vl=o
O Name Size(byes| me. Directory

O sltt#fash/autonet 2023-10-1109:53:47 Yes

O sltt#fash:

etipersistent db o 2012-12-31 21:02.24 No

O slott#fiash/autone_topo.dba o 2013.01-0100:29:21 No

Atualizando as Imagens de Software de Inicializacao

Consequéncias

Esta operacéo pode causar interrupg¢édo do servigo.
Procedimento

1. A partir do painel de navegagéo, selecione Dispositivo > Manuteng&o > Atualizagéo.

2. Atualize as imagens de software de inicializacéo.

Figura 64 - Atualizando as imagens de software de inicializagdo
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Upgrade

Upgrade the system software running on the device. Before software upgrade, read the software release notes to find the matching .ipe upgrade software image file and save it to your configuration terminal.

View Software Images

Reinicializando o Dispositivo

Consequéncias

Esta operagao pode causar interrupgéo do servigo.

Procedimento

1. A partir do painel de navegacgéao, selecione Dispositivo > Manutengéo > Reiniciar.

2. Reinicie o dispositivo.

Figura 65 - Reinicializando o dispositivo

Restaurando as Configuracoes Padrao de uma Interface

Consequéncias

Esta operacéo pode interromper os servigcos de rede em andamento. Certifique-se de estar plenamente ciente do impacto dessa operagéo ao

executa-la em uma rede em funcionamento.
Procedimento

1. A partir do painel de navegacgéo, selecione Rede > Interfaces > Interfaces.

2. Selecione uma ou varias interfaces e clique em Padrao na parte inferior da pagina.

Figura 70 - Restaurando as Configura¢des Padréo de uma Interface

Interfaces
Disable  Enable  Defaut | CableTest | Loopback Test
0 at
GEN0/ Down - 1000000
O cevor Down - 1000000
GE103 Down - 1000000
O cevou Down - 1000000
GE105 Down - 1000000
O cevos Down = 1000000
GE1I07 Down - 1000000
O cevos Down = 1000000
GE109 Down - 1000000

Desativando uma Interface

Consequéncias

Ful

Ful

Ful

Ful

Ful

Ful

Ful

Ful

Ful

GigabitEthemet1/0/1 Interface

GigabitEthemet1/0/2 Interface

GigabitEthemet1/0/3 Interface

GigabitEthemet1/0/4 Interface

GigabitEthemet1/0/5 Interface

GigabitEthemet1/0/6 Interface

GigabitEthemet1/0/7 Interface

GigabiEthemet1/0/8 Interface

GigabitEthemet1/0/9 Interface

Desativar uma interface desconecta os links conectados a ela e pode causar interrupgéo na comunicagéo.

Procedimento

1. A partir do painel de navegagéo, selecione Rede > Interfaces > Interfaces.

2. Clique no icone Detalhes para uma interface.
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3. Desative a interface.

Figura 71 - Desativando uma Interface

< Edit Interface

Interface GigabitEthernet1/0/1 (GE1/0/1)

saws @ () O shutdown

Description | GigabitEthernet1/0/1 Interface (1-255 chars)

Excluindo Todas as Entradas ARP Dinamicas

Consequéncias

Esta operagao limpa todas as entradas ARP dinamicas no dispositivo. Nesta situagao, o dispositivo pode deixar de encaminhar o trafego externo

para os usuarios internos.
Procedimento

1. A partir do painel de navegacgéo, selecione Rede > IP > ARP.

2. Exclua todas as entradas dinamicas do dispositivo.

Figura 72 - Excluindo Todas as Entradas ARP Dinamicas

ARP ®
Address Resolton Protocol resoles P addresses into MAC addesses on Elernet netvorks.
Ciear || Ada | Del i search v = Puwicrewok v C

O IPAddress MAC Address

[0 10100261 00-09-07-09-1E-0A oynamic 1 GE/023

[ 10100262 7CTACIF 6628 Dynamic 1 GE023

(] 10100263 7C.7A-3C6.58.25 Dynamic 1 GE023

0 10100265 1484.77.C6.DA13 oynamic 1 GEt/024

[ 10100267 74-49.02.07.27-8D Dynamic 1 GE023

(] 101002612 7C.7A-3C-8D-AB.C2 Dynamic 1 GE023

[ 1010026131 08-55-3162-28-85 Dynamic 1 GE/0123

(] 1010026141 EA-12.C6-99-C081 Dynamic 1 GE1023

(] 10.10026.145 26.03.96.03.04-35 Dynamic 1 GE023

O 1010026151 74490276973 Dynamic 1 GE1/0123

[ 1010026157 0.25-A5-3D-01-04 Dynamic 1 GE023

] 1010026231 F2-23.60-AC.CE-8E Dynamic 1 GE023

[ 1010026252 00-1A-3F-00-11-3C Dynamic 1 GE1/023

Excluindo Todas as Rotas Estaticas IPv4

Consequéncias
A exclusédo de todas as rotas estaticas IPv4 pode causar problemas de alcance de rede e falhas no encaminhamento de pacotes.
Procedimento

1. A partir do painel de navegacgéo, selecione Rede > Roteamento > Roteamento Estatico.
2. Clique no icone préximo ao roteamento estatico IPv4.

3. Exclua todas as rotas estaticas IPv4.

Figura 73 - Excluindo Todas as Rotas Estaticas |IPv4
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< IPv4 Static Routing

Add
e

O 0000 0 0 10100261 0

Excluindo Todas as Rotas Estaticas IPv6

Consequéncias

i
Q

A excluséo de todas as rotas estaticas IPv6 pode causar problemas de alcance de rede e falhas no encaminhamento de pacotes.

Procedimento

1. A partir do painel de navegagéo, selecione Rede > Roteamento > Roteamento Estatico.
2. Clique no icone préximo ao roteamento estatico IPv6.

3. Exclua todas as rotas estaticas IPv6.

Figura 74 - Excluindo Todas as Rotas Estaticas IPv6

< IPv6 Static Routing

Add

O Destinat Preference ex

Servicos de Rede - Desabilitar o Servico HTTP ou HTTPS

Consequéncias: Se o servico HTTP ou HTTPS for desabilitado, os usuarios ndo poderéo acessar o dispositivo por meio da interface da web.

Procedimento

1. A partir do painel de navegagéo, selecione Rede > Servigo > HTTP/HTTPS.

2. Altere o estado do servico HTTP ou HTTPS de ON para OFF. Veja a Figura 75 abaixo para desabilitar o servigo HTTP ou HTTPS.
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Network Service

HTTR/HTTPS connection idle timeout

Connection idle timeout 10 min

HTTP

HTTP service

HTTP service port number 80

Access ACL (& Null
HTTPS

HTTPS service

HTTPS service port number 443

Access ACL & Null
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentagdo deste em conjunto com a nota fiscal de compra do

produto, vocé podera utilizar os beneficios que lhe sdo assegurados.
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham a apresentar,
pelo prazo de 3 (trés) anos — sendo 3 (trés) meses de garantia legal e 33 (trinta e trés) meses de garantia contratual, contado a partir da data da
compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo
o territorio nacional. Esta garantia contratual compreende a troca gratuita de partes, pegas e componentes que apresentarem vicio de fabricacao,
incluindo as despesas com a mao de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricagéo, e sim vicio(s) proveniente(s) de

uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Alinstalagéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagao. Caso seu produto necessite a instalagéo e
configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses servigos ndo estéo

inclusos no valor do produto.

3. Constatado o vicio, o0 Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais préoximo que conste na relagao
oferecida pelo fa- bricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se isso

no for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violagéo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, de- vera encaminhar-se ao Servigo Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as des- pesas decorrentes, como as de transporte

e seguranga de ida e volta do produto,ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipo- teses a seguir: a) se o vicio ndo for de fabricagdo, mas sim
causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros,
agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou
flutuagdes excessivas na rede), instalagdo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural das partes, pecas e
componentes; c) se o produto tiver sofrido influéncia de natureza quimica, eletro- magnética, elétrica ou animal (insetos, etc.); d) se o numero de

série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma copia de seguranga

regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em seus
produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim como as prote¢cdes de rede necessarias
para protecdo contra invasdes (hackers). O equipa- mento € garantido contra vicios dentro das suas condigdes normais de uso, sendo
importante que se tenha ciéncia de que, por ser um equipamento eletrénico, ndo esta livre de fraudes e burlas que possam interferir no seu

correto funcionamento.

8. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a destinagéo final
ambientalmente adequada evitando impactos ambientais e a saude. Caso prefira, a pilha/bateria assim como demais eletrénicos da marca

Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos eletroeletrénicos a qual so- mos
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associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704

2767 (de segunda a sexta-feira das 08 as 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condigdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as caracteristicas gerais,

técnicas e estéticas de seus produtos sem aviso prévio.
Todas as imagens deste manual s&o ilustrativas.

Produto beneficiado pela Legislagédo de Informatica.
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intelbras

fale com a gente

Suporte a clientes: (48) 2106 0006

Foérum: forum.intelbras.com.br (http:/forum.intelbras.com.br)

Suporte via e-mail: suporte@intelbras.com.br

SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Intelbras S/A — Industria de Telecomunicagao Eletronica Brasileira

Rodovia SC 281, km 4,5 — Sertdo do Maruim — S&o José/SC - 88122-001
CNPJ 82.901.000/0014-41 - www.intelbras.com.br (http://www.intelbras.com.br)

Industria Brasileira
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