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Switch gerenciavel 24 ou 52 portas Gigabit Ethernet com 4 portas Mini-GBIC

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.
O switch SG 2404 MR L2 + possui 24 portas Gigabit Ethernet, sendo 24 portas RJ45 e 4 slots Mini-GBIC compartilhados.
O switch SG 5204 MR L2 + possui 52 portas Gigabit Ethernet, sendo 48 portas RJ45 e 4 slots Mini-GBIC independentes.

Ambos proporcionam altas taxas de transferéncia de dados, permitindo a integragdo de computadores, impressoras,
dispositivos VolP como ATA e telefone IP, além de compartilhamento de internet para os demais dispositivos conectados a
ele (dependendo do tipo de acesso e equipamento de banda larga disponivel). Este switch integra multiplas fungbes com

excelente desempenho e facil configuragao.

Estes produtos sdo homologados pela Anatel, o numero de homologagao se encontra na etiqueta de cada produto, para

consultas utilize o link sistemas.anatel.gov.br/sch (http://sistemas.anatel.gov.br/sch)



http://sistemas.anatel.gov.br/sch

INDICE

EXPORTAR PARA PDF

PROTECAO E SEGURANCA DE DADOS

Tratamento de dados pessoais

Diretrizes que se aplicam aos funcionarios da Intelbras

Diretrizes que controlam o tratamento de dados

Uso indevido e invasdo de hackers

Informacéo

ACESSO A INTERFACE DE GERENCIAMENTO

Login

INiCIO

Informacdes das portas

Sentido do fluxo

Configuragdes do dispositivo

Estatisticas das portas

CONFIGURACOES RAPIDAS

Configurar VLAN

Modo

Outras configuragdes

SWITCHING

Configuragdes basicas

Storm control

Controle de fluxo

Agregacéao de link

Espelhar portas

Isolamento de portas

Controle de banda




VLAN de voz

Surveillance VLAN

MAC VLAN

Guest VLAN

VLAN por protocolo

MVR - Multicast VLAN Registration

GVRP

SEGURANCA

Prevencgao de ataque
Ferramentas

Protecdo DDoS

Controle de acesso - ACL

GMP

MLD - Multicast Listener Discovery

SISTEMA

Sistema

Atualizar firmware

Informacdes

Gerenciar configuracdes

n
<

NMP

M
m

E

)

MON

Roteamento estatico - IPv4




QOs

Agendar prioridade

UTILIZANDO O CLI

Acessando a interface de Linha de Comando CLI

Login pela porta console

Login via SSH
Logon via Telnet

Modos de comandos CLI

Mostrar usuarios conectados

Niveis de seguranca

Convencbes

INTERFACE DO USUARIO

Enable
Disable

Configure Terminal

M
—

Xi

m
>
o

History

STORM CONTROL

Storm control

No storm-control

Show storm control

CONTROLE DE FLUXO - FLOW CONTROL

Ativando controle

AGREGAGCAO DE LINK - LINK AGGREGATION

Link-aggregation

Interface link-aggregation




Show link-aggregation

ESPELHAMENTO DE PORTAS - PORT MIRROR

Monitor session

Show monitor

COMANDOS DE ISOLAMENTO DE PORTAS - PORT ISOLATION

Switchport protected

Show protected

PORT SPEED LIMIT

Rate-limit

Show rate-limit

IEEE 802.1Q VLAN

VLAN
Description
Show VLAN
Switch mode
Atribuir VLAN

Vincular VLAN nativa

VLAN DE VOZ - VOICE VLAN

Voice VLAN

Modos Voice VLAN

Voice VLAN OUI

Voice VLAN aging-time and COS

Show voice VLAN

VLAN DE VIGILANCIA - SURVEILANCE VLAN

Surveilance VLAN

Modos surveilance VLAN




Surveilance Voice VLAN OUI

Surveilance VLAN aging-time and COS

Show surveilance VLAN

MAC VLAN
TITULO
TITULO

TITULO

VLAN DE CONVIDADO - GUEST VLAN

Configuragdes servidor RADIUS

Modos de autenticacao

Guest VLAN

Modo de controle da porta

VLAN POR PROTOCOLO

Grupo protocolo VLAN

Interface protocolo VLAN

MVR - MULTICAST VLAN REGISTRATION

MVR

Tipo de porta e MVR immediate

Modo MVR
Grupo MVR

Tempo de consulta - query time

gvrp registration-mode

gvrp vlan-creation-forbid

Protecdo DDoS




Configurando PROTECAO DDOS

Show DDoS

Inspecao ARP

ARP inspection

ARP inspection rate-limit

ARP inspeciton trust

ARP inspection validate

Limopar estatistica ARP _inspection

COMANDOS DE SEGURANCA DE PORTAS - PORT SECURITY

Port-security

Show port-security

DHCP-SNOOPING

Ativando DHCP-snooping

DHCP-snooping_trust

SEGURANCA DE ACESSO A INTERFACE WEB

Habilitando seguranca

Vinculando interface e dispositivo confiavel

FERRAMENTAS DE TESTE DE CONEXAQ

Ay

ing

Traceroute

Diagnéstico de cabo

DETECCAO DE LOOPBACK

Loopback-detection

SPANNING TREE

Habilitar spanning-tree

Habilitar spanning-tree na interface




Modo Spanning Tree

Atraso progressive no Root

Intervalo de envio BPDU

Spanning-tree max-age

Spanning-tree max-hops - saltos

Spanning-tree pathcost method

Spanning-tree priority - root bridge

Spanning_tree mst configure

Modo BPDU

Path Cost

Spanning_tree guard

Tipo do link spanning-tree

Spanning-tree portfast edgeport

Spanning-tree BPDU - filterind | flooding

Spanning-tree trap

ACL - CONTROLE DE ACESSO

ACL padrao
ACL estendida

Configurando ACL padrao

Configurando ACL estendida

Vinculando ACL a uma interface - commit

ACL padrao IPv6

ACL IPv6 estendida

Configurando ACL padrao IPv6

Configurando ACL IPv6 estendida

Vinculando ACL IPv6 a uma interface - commit

ACL baseada no MAC

Configurando ACL baseada em MAC

Vinculando ACL baseada em MAC a uma interface - commit




Show ACL

IGMP SNOOPING

Ativar IGMP snooping

Versao IGMP snooping

IGMP snooping_com VLAN

IGMP snooping_ fast-leave

IGMP snooping_suppression

IGMP snooping_unknow-multicast action

IGMP _snooping_VLAN mrouter learn

IGMP snooping_VLAN static

IGMP snooping VLAN querier

Snooping VLAN querier version

IGMP snooping_VLAN querier last-member-query-count

IGMP _snooping_VLAN querier last-member-query-interval

IGMP snooping_ VLAN querier max-response-time

IGMP snooping VLAN querier query-interval

IGMP snooping_VLAN robustness-variable

IGMP profile

Clear statistics IGMP snooping

IGMP snooping_groups

Lista de comandos show IGMP snooping

CONFIGURACOES DE SISTEMA

Show interfaces

Gerenciamento IPv6

Show IPv6

Telnet

Exportar Log

Reiniciar - restart




Criacéo e alteracdo de usuario web

Criacdo ou alteracdo de usuario CLI

Log_do sistema
Tabela ARP

Informacéo de memédria flash

Informacéo do CPU

Informacdo de memoria

Informacéo de versédo

informacdes de configuracdes

Salvar configuracdes

Restaurar padrao de fabrica

Configuracéo de MAC estatico

Configuracéo de bloqueio de MAC - drop

Tempo de envelhecimento da tabela MAC - aging_time

Contagem de enderecos MAC

Informagdes gerais de MAC address

Uploading_de configuracao

Firmware update

Download de configuragéo

TU

SERVIDOR SNTP

Sicronizar com servidor SNTP

CONFIGURACAO SNMP

Habilitar SNMP

Habilitar SNMP Trap

Comunidade SNMP

SNMP host server

SNMP trap auth




Link Status SNMP TRAP

SNMP trap restart

SNMP trap STP

RMON

Criando evento RMON

Criando alarme RMON

Configurando history RMON

Comando show RMON

Comando clear RMON

SH

IP_ SSH server

SL

Gerar certificado SSL

Limpar certificado SSL

IPV4 DHCP CLIENT

Ativar DHCP IPv4

IPV6 DHCP CLIENT

Ativar DHCP IPv6

ROTEAMENTO ESTATICO - IPV4

Criar/deletar interface

Adicionar |P_a interface

Visualizar interfaces

Criacdo de rotas estaticas

Visualizar rodas estaticas

Deletar rota estatica

COMANDOS QOS




Modo de prioridade

Algoritimo de fila

QoS map cos-queue

QoS map dscp-queue

QoS queue weight

QoS queue strict-priority num

Show QoS

TERMO DE GARANTIA

FALE COM A GENTE

EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressdo que navegadores como Google

Chrome® e Moxzilla Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o

menu do navegador, acessando a aba Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera

aberta, execute os passos a seguir, de acordo com o navegador:

Google Chrome®: na tela de impress&o, no campo Destino, clique em Alterar, selecione a opgdo Salvar como PDF na
segao Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome

e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opgdo Imprimir para arquivo, no
campo Arquivo, defina o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique

em Imprimir.

PROTECAO E SEGURANGCA DE DADOS

Observar as leis locais relativas a protegédo e uso de tais dados e as regulamentagdes que prevalecem no pais. O objetivo
da legislagao de protegédo de dados € evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos

dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e

registro de dados de clientes, por exemplo.



Diretrizes que se aplicam aos funcionarios da Intelbras

Os funcionarios da Intelbras estéo sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos
dos procedimentos de trabalho da companhia.

E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a
servigos (sejam eles servigos internos ou administragdo e manutengéo remotas) sejam estritamente seguidas. Isso

preserva os interesses do cliente e oferece protegao pessoal adicional.

Diretrizes que controlam o tratamento de dados

Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuigdo de senhas, sem permitir qualquer excegéo. Jamais informar senhas para pessoas nao
autorizadas.

Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou
impressodes de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos
nao sejam armazenados ou deixados em locais geralmente acessiveis.

O trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteracdo de qualquer facilidade, como o acesso externo ao sistema da

empresa para obtencao de dados, portanto, é de suma importancia que as senhas sejam disponibilizadas apenas aqueles

que tenham autorizagéo para uso, sob o risco de uso indevido.

A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir
deste produto, com excegdo aos dados necessarios para funcionamento do préprio produto. Para mais
informagdes, consulte o capitulo sobre métodos de seguranga do equipamento.

ACESSO A INTERFACE DE GERENCIAMENTO

Login

Para acessar a interface de gerenciamento do switch, abra o navegador e na barra de enderecgos digite o enderecgo IP do

switch: http://192.168.0.1 (http://192.168.0.1), pressione a tecla Enter.



http://192.168.0.1/

Obs:Para efetuar o login no switch, o enderego IP do seu computador deve estar definido na mesma sub-rede utilizada
pelo switch. O enderecgo IP de seu computador deve estar configurado como: 192.168.0.x, onde x € qualquer numero de 2

a 254 e mascara de rede igual a 255.255.255.0.

Ap0s digitado o endereco IP do switch no navegador, sera exibida a tela de login, conforme imagem a seguir. Digite admin
para o nome de usuario e senha, ambos em letras minusculas, em seguida, clique no botdo Login ou pressione a tecla

Enter.
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INIiCIO

Ap6s o login no equipamento, sera exibida a tela a seguir, onde pode ser verificada a imagem do switch com a quantidade
de portas disponiveis no produto, quais destas portas estdo com link ativo, as portas que estdo desabilitadas ou

desconectadas.

Na parte superior da tela é possivel verificar informagdes a respeito do nome do modelo e a versdao do firmware e
hardware do equipamento, informagdes sobre o uso da CPU, a memodria RAM (total, usada e disponivel), a quantidade de
memoria flash (total, usada e disponivel), a data e a hora configurada no equipamento e a informagdo do nome do

dispositivo.

Nesta tela também é possivel ter acesso rapido ao trafego de dados e o sentido do fluxo em cada porta, a descrigao de

cada porta, a VLAN configurada em cada porta e se a porta esta configurada como Trunk.

| pocwar ] sosa |
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A imagem a seguir mostra o modelo do equipamento, a versdo do firmware e hardware, uso de CPU, memérias, data e

nome.



Para verificar os dados de uso da CPU, da memoédria RAM e memoria flash deve-se posicionar o cursor do mouse sobre a

informacao desejada.
Pode-se verificar as informagdes basicas da porta posicionado o cursor do mouse sobre a porta desejada.

Abaixo segue imagem da tela com as informagdes que serdo apresentadas relacionadas a porta 2, por exemplo.
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Nesta tela é possivel ter acesso ao caminho para verificar o fluxo de dados da porta, a descri¢cdo e os fluxos de entrada e

saida além de habilitar ou desabilitar a porta.

Para habilitar ou desabilitar a porta deve-se verificar a informacao Status da porta. Se estiver marcada a opgao Aberto a

porta estara habilitada, se estiver marcada a opgao Fechado a porta estara desabilitada.
Nesta mesma tela é apresentada a informagéo sobre a presenga ou n&o de link em cada porta.

A legenda a seguir indica a situagao de cada porta:

+ Bamring
4 WLAN

+ Sagquangy

| - s

L] - [ T

n 10M/100M - 1000M . Desconectar - Desabilitado

Informacdes das portas

Para informagbes sobre a situagao de cada porta e suas configuragdes basicas escolha o menu Inicio > Informagbes das

portas para mostrar tais informagoes:

intelbras

L2+ Verséo do Hardware: BT CPU: 3.8 Membria Disponivel64M8  Uptime: DatarHora 2000-1-15 22:00:25
Fimware: 1.00.28 « — 146422 hh 9 mm 1355 Nome do Dispositivo: INTELBRAS

Configuragdes Rapida

+ Switching
+ VLAN
intelbras .
+ Seguranga g [ 1
+ Sistema
+ Qos.
{3 owroom 1000w ] Desconectar  Desabiltade
Informagées das Portas Sentido do Fluxo Configuragées do Dispositivo Estatisticas das Portas Tabela ARP
Palavra.chave: [ Procurar J' Ajuda ] O Atuaizar
Portas Descrigo Fluxo de entrada (Bps) Fluxo de saida (Bps) status Status da Conexdo vLaN Porta Trunk Gréfico da porta

Priota At 1 I Prvimo Utindi 1 3pégina



A seguir segue descritivo dos campos exibidos na tela Informagdes das portas:

+ Porta: exibe o numero da porta.

« Descrigao: exibe a descrigdo da porta.

« Fluxo de entrada (Bps): exibe o fluxo de dados de entrada na porta em Bps.

* Fluxo de saida (Bps): exibe o fluxo de dados de saida na porta em Bps.

« Status: indica o status da porta (Ativado/Desativado).

* VLAN: exibe a configuragdo da VLAN nativa da porta.

« Porta Trunk: exibe a informacéao se a porta € Trunk ou n&o.

« Editar: clicando no botéo Verificar o sentido do fluxo sera aberta a tela com as informag¢des em formato de grafico

do fluxo de dados da porta selecionada.

Sentido do fluxo

Acessando a tela Inicio > Sentido do fluxo € possivel verificar o grafico do fluxo de dados de entrada e saida de cada

porta:

Clicando no botado Gi 0/5 Fluxo de saida (Bps) ou Gi 0/5 Fluxo de entrada (Bps) € possivel desabilitar o grafico nesta tela.

Para habilitar o grafico, basta clicar no botao novamente.

++++++++++++++++++++++++++++++

Configuracdes do dispositivo

A tela Inicio > Configuragbes do dispositivo traz atalhos para diversas telas de configuragdo do equipamento e

informacgdes destas configuragoes.



Segue descritivo dos campos exibidos na tela Configuragdes da portas:

+ Numero total de VLAN: exibe o numero de VLANS criadas.

« Numero de Agregacao de Link: exibe o niUmero de configuragdes de agregagao de link (ID de agregagéo).

+ Espelhar Portas: exibe a quantidade de grupos de espelhamento de portas.

* ARP Spoofing: informa o status da fungéo Inspegdo ARP e oferece atalho para esta configuragdo em Seguranga >
Prevencao de ataque > Inspecédo ARP.

« Seguranga de porta: informa o status da fungéo Seguranga de porta e oferece atalho para esta configuragédo em
Segurancga > Prevengao de ataque > Seguranga de porta.

« DHCP Snooping: informa o status da fungdo DHCP snooping e oferece atalho para esta configuragdo em

Seguranga > Prevengao de ataque > DHCP snooping.

Estatisticas das portas

A tela Inicio > Estatisticas das portas mostra informagdes sobre as estatisticas para as portas.

Tabela ARP

nlgrmagees g3 Pertss Santide da P ure Certiguragens g8 Bispasitive Eatstistisas das Portan Tabels ARP

Nesta pagina vocé pode visualizar as informagdes referentes a Tabela ARP. Escolha o menu Tabela ARP para carregar a

seguinte pagina:

Protocolo ARP



O protocolo ARP (Address Resolution Protocol) é utilizado para analisar e mapear os enderecgos IP com seus respectivos
enderegos MAC, possibilitando assim a entrega dos pacotes aos seus destinos corretamente. Desta forma, o endereco IP
de destino contido em um pacote precisa ser traduzido para o enderego MAC correspondente, formando assim a Tabela

ARP. Quando um computador se comunica com outro, o protocolo ARP funciona conforme imagem e explicagédo a seguir:

» Suponha que ha dois computadores pertencentes a mesma rede: computador A e o computador B. Para que o
computador A possa enviar pacotes para o computador B, o computador A verifica se em sua tabela ARP ha o
relacionamento entre o enderego IP e o enderego MAC do computador B, caso possua, o pacote sera transmitido
diretamente ao computador B, caso ndo possua, o computador A transmitira solicitacdes ARP em broadcast para a
rede.

* Quando um pacote de solicitagdo ARP & transmitido em broadcast, todos os computadores pertencentes a mesma
rede de visualizagdo este pacote, no entanto, apenas o computador B respondera ao pedido, pois o enderecgo IP
contido na solicitagdo ARP correspondera com seu préprio endereco |IP. Entdo o computador B enviara ao computador
A um pacote de resposta contendo seu enderego MAC.

* Ao receber o pacote de resposta ARP, o computador A adiciona o endereco IP e o endereco MAC do computador B
em sua tabela ARP, para que os préximos pacotes com destino ao computador B sejam encaminhados diretamente ao

destino correto.

CONFIGURACOES RAPIDAS

A funcéo Configuragbes rapidas permite configurar de forma rapida algumas das funcionalidades mais comuns do switch,

como VLANSs, modo das portas, SNMP, opcdes de gerenciamento, entre outros.

Configurar VLAN

A péagina Configurar VLAN permite adicionar novas VLANs, modificar VLANs existentes, apagar VLANs, etc. Configure de

acordo com sua necessidade e clique em Préximo para continuar.

Escolha o menu Configuragdes rapidas > Configurar VLAN para carregar a seguinte pagina:

i s ]
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+ VLAN
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Obs: para mais informagdes sobre a configuragao de VLAN no equipamento, verifique o item 5. VLAN deste manual.

Modo

A configuragdo de modo permite configurar o modo de operagdo das portas do switch como Access, Trunk e Hybrid.

Observe a descricdo de cada modo de porta:



* Access: neste modo a porta pode pertencer a somente uma VLAN (a VLAN padrao é 1) e sao entregues pacotes
nao tagueados ao dispositivo conectado na porta.

« Trunk: neste modo a porta pode pertencer a multiplas VLANs e s&do entregues pacotes tagueados (tagged) ao
dispositivo conectado na porta (no caso de um pacote nao tagueado, € inserido tag da VLAN nativa).

« Hybrid: neste modo a porta pode pertencer a multiplas VLANs e sdo entregues pacotes tagueados e nao

tagueados (tagged e untagged) ao dispositivo conectado na porta.

Escolha o menu Configuragées rapidas > Modo para carregar a seguinte pagina:

Apos finalizar suas configuragdes, clique em Proximo para continuar ou Anterior para retornar
Observacgoées:

» Nas portas Trunk ou Hybrid, os pacotes ndo tagueados (untagged) sao permitidos somente na VLAN nativa.

« Para mais informagbes sobre o modo de operagao das portas do equipamento, verifique o item Modo deste manual.

Outras configuragcdes

Esta pagina permite alterar configuragbes como, VLAN de geréncia, IP de gerenciamento, nome do dispositivo,

localizagao, entre outros. Apods fazer as configuragdes desejadas, clique em Completo para finalizar.

Escolha o menu Configuragbes rapidas > Outras configuragdes para carregar a seguinte pagina:
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SWITCHING

O menu Switching permite ao administrador do sistema efetuar configuragdes nas portas do switch através dos seguintes
menus: Configuragées basicas, Storm control, Controle de fluxo, Agregagéo de link, Espelhar portas, Isolamento de portas

e Controle de banda.

Configuragdes basicas

O submenu Configuragbes basicas da acesso as configuragbes de status das portas, descrigdo, taxa de transmissao,

MTU, entre outros.

Escolha o menu Switching >Configuragdes basicas para carregar a seguinte pagina:

Coengerapies Biicas

A seguir apresentamos o descritivo dos campos exibidos na Lista de portas.

» Porta:exibe o nimero da porta.

+ Descrigao:exibe a descrigdo da porta.

» Status:indica o status da porta (Ativado/Desativado).

« Taxa:exibe a configuragéo de velocidade da porta (10/100/1000/Auto).
+ ModoDuplex:exibe a configuragao Duplex da porta (Full/Half/Auto).

+ MTU:informa o tamanho maximo de pacote que a porta pode transferir (MTU — Maximum Transmission Unit).

Para alterar as configuragdes das portas siga as seguintes instru¢des:



1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (& possivel
selecionar mais de uma porta para configuragéo no painel);
2. Efetue as configura¢des desejadas;

3. Salve as configuragdes.

Para configurar o MTU das portas, entre com o valor desejado no campo MTU(1522-10240) e clique em Aplicar.
Observacoes

« A configuragdo de MTU é geral, ou seja, todas as portas receberao o valor de MTU configurado.
« E possivel configurar mais de uma porta por vez. Neste caso selecione as portas diretamente no painel indicado na

imagem acima.

Storm control

A funcdo Storm control permite que o switch filtre por porta os pacotes do tipo unicast que ndo possuam um endereco IP
definido, além de pacotes broadcast e multicast. Se a taxa de transmissao de algum destes trés tipos de pacotes
excederem a largura de banda configurada, os pacotes serdo rejeitados automaticamente pelo switch, evitando assim

uma tempestade de broadcast na rede.

Escolha o menu Switching > Storm control para carregar a seguinte pagina:

A seguir segue descritivo dos campos exibidos na Lista de portas:

+ Porta:exibe o numero da porta.



« Unicast:exibe a largura de banda configurada para receber pacotes unicast que nao possuam um enderego IP
definido na porta. O trafego de pacotes superior a largura de banda configurada sera descartado. Caso a fungao esteja
desativada na porta, sera exibido Desativado.

« Broadcast:exibe a largura de banda configurada para receber pacotes broadcast na porta. O trafego de pacotes
superior a largura de banda configurada sera descartado. Caso a fungao esteja desativada na porta, sera exibido
Desativado.

« Multicast:exibe a largura de banda configurada para receber pacotes multicast na porta. O trafego de pacotes
superior a largura de banda configurada sera descartado. Caso a fungao esteja desativada na porta, sera exibido

Desativado.

Observagées

« Somente sao permitidos valores multiplos de 16 na configuragao da largura de banda do Storm control. Caso utilize
um valor ndo multiplo de 16, o sistema ird arredondar automaticamente para valor multiplo de 16 mais préximo.

 E permitido configurar somente um valor de largura de banda para unicast, broadcast e multicast em cada porta.

Para configurar o Storm control, siga o procedimento:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (€ possivel
selecionar mais de uma porta para configuragdo no painel);

2. Selecione o tipo do Storm control;

3. Configure a largura de banda maxima;

4. Clique em Aplicar.

No exemplo a seguir iremos configurar as portas 3, 4, 5 e 6 com Storm control do tipo unicast e largura de banda de 1024

kbps.

Apos salvar as configuragdes, neste caso, a lista de portas aparecera desta forma:

Poits Uicas [ M E



Controle de fluxo

O controle de fluxo, quando ativado, permite ao switch sincronizar a transmissado de dados nas portas, evitando a perda de

pacotes causada por congestionamentos na rede.

Escolha o menu Switching >Controle de fluxo para carregar a seguinte pagina:
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Para habilitar/desabilitar a fungao Controle de fluxo nas portas do switch, siga as seguintes orientagdes:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (é possivel selecionar
mais de uma porta para configuragdo no painel);
2. Selecione o tipo do Controle de fluxo (Ativado/Desativado);

3. Clique em Aplicar.
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Agregacao de link

A fungao Agregacao de link permite a utilizagcdo de multiplas portas para permitir o aumento da velocidade do link para
além dos limites nominais de uma Unica porta. Esta funcionalidade introduz controle de falhas e redundancia para a

conexao a outro dispositivo que disponha do mesmo recurso. As portas pertencentes a um grupo de agregagdo devem



possuir os mesmos parametros de configuragédo, caso utilizadas as seguintes fungdes: STP, QoS, VLAN, MAC Address

Learning. Seguem as explicagdes.

« Portas que estiverem habilitadas as fungdes 802.1q VLAN, Voice VLAN, STP, QoS, DHCP Snooping e Port
Configuration (Speed e Duplex, Flow control) e que participam de um mesmo grupo LAG, deverao obrigatoriamente
possuir as mesmas configuragdes.

» Portas que estiverem configuradas com as fung¢des Port security, Port mirror, MAC address filtering, Static MAC
address binding e 802.1x, ndo poderéao ser adicionadas a um grupo LAG.

* Na&o é recomendado adicionar portas a um grupo LAG que esteja habilitado com as fungdes ARP inspection € DoS
defend.

« E recomendavel configurar primeiramente os grupos de agregacao antes de configurar as demais fungdes.
Observacoées:

e Como calcular a largura de banda em uma agregacgao de link: suponhamos que um grupo LAG possua quatro
portas com velocidade de 1000 Mbps full duplex, a largura de banda total do grupo LAG € de 8000 Mbps (2000 Mbps x
4) isto porque a largura de banda de cada porta é de 2000 Mbps, sendo 1000 Mbps de uplink e 1000 Mbps de
downlink.

« O balanceamento de carga entre as portas pertencentes a um grupo LAG sera de acordo com o algoritmo de
balanceamento configurado. Se a conexao de uma porta estiver com perdas de pacotes, o trafego sera transmitido

pelas portas que estejam normais. De modo a garantir a confiabilidade da conexao.

Escolha o menu Switching > Agregagéao de link para carregar a seguinte pagina:

A seguir segue descritivo das informagdes contidas na pagina de agregagéao de link:

« |ID de agregacao:exibe o ID da agregacgéao de link.

« Balanceamento de trafego:exibe a politica utilizada para balanceamento do trafego nos links da agregacgao.
« Tipo de agregagao:informa o tipo de agregacao (Dindmico/Estatico).

« Numero de portas:informa a quantidade de portas que a agregagéo possui.

« Porta membro:informa as portas que pertencem a agregacgao.
Observagoées:

« Cada grupo de agregagao pode conter até 8 portas associadas.
« As configuragdes de velocidade da porta, modo Duplex ou estado da porta ndo poderao ser alterados apods a

configuragédo da agregacgéao de link.



Adicionando agregacéao de link

Observe as instrugdes a seguir para adicionar uma agregagéao de link:
1. Escolha o tipo do balanceamento de trafego e clique em Aplicar;
Obs:essa configuragéo é geral e todas as agregacgdes de link irdo utilizar a mesma politica.

2. Insira o ID da agregacgao de link;
3. Selecione as portas que irdo pertencer a agregagao no painel de portas;
4. Selecione o tipo de agregagao (Dinamica/Estatica);

5. Clique em Aplicar.
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Modificando agregacéao de link

Caso queira modificar uma agregacgao de link, siga as instrugdes a seguir:

1. Clique no icone (EDITAR) da agregagao que deseja editar;
2. Observe que as portas pertencentes a agregagéo serao selecionadas no painel de portas;
3. Efetue as alteragdes desejadas;

4. Clique em Salvar.

Espelhar portas

Nesta pagina é possivel configurar o espelhamento de portas. Esta fungdo permite o encaminhamento de cépias de
pacotes de uma ou mais portas (portas origem) para uma porta definida como porta espelho (porta destino). Geralmente o

espelhamento de portas é utilizado para realizar diagnosticos e analise de pacotes, a fim de monitorar e solucionar



problemas na rede.

Escolha o menu Switching > Espelhar portas para carregar a seguinte pagina:
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A seguir segue descritivo das informagdes contidas na pagina de espelhamento de portas:

* Grupo de espelhamento:exibe o ID do grupo de espelhamento. Sdo permitidos até 4 grupos.

« Porta de origem:exibe a(s) porta(s) de origem do grupo de espelhamento. As portas de origem terao seus pacotes
espelhados para a porta de destino.

« Porta de destino:exibe a porta de destino do grupo de espelhamento. A porta de destino ira receber os pacotes

espelhados das portas de origem.
Observacgoées:

« Nao é possivel utilizar uma agregagao de link como porta origem ou porta destino.
+ Porta origem e porta destino ndo podem ser a mesma.

e S0 é permitida uma porta destino por grupo de espelhamento.

Adicionando grupo de espelhamento

Observe as instrugdes a seguir para adicionar um grupo de espelhamento de portas.

1. Selecione a(s) porta(s) de origem no painel de portas;
2. Selecione a porta de destino no painel de portas;
3. Selecione o grupo de espelhamento;

4. Clique em Aplicar.

Na imagem a seguir estdo sendo configuradas as portas 1 e 2 como origem, e porta 3 como destino, no grupo de

espelhamento 1.
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Modificando grupo de espelhamento

Para modificar um grupo de espelhamento siga as instru¢des a seguir:

1. Clique no icone (EDITAR) do espelhamento que deseja alterar;
2. Adicione ou remova as portas nos painéis de portas;

3. Para remover uma porta, basta clicar sobre a mesma no painel de portas;

4. Salve as alteragdes através do botao Aplicar.
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Isolamento de portas

O Isolamento de portas fornece um método para restringir o fluxo do trafego para melhorar a seguranga da rede. Esta

fungao permite o isolamento do trafego entre as portas que estiverem com o isolamento ativado.

Escolha o menu Switching > Isolamento de portas para carregar a seguinte pagina:



---------

A fungéo Isolamento de portas restringe o trafego entre as portas que estiverem com esta fungéo ativada, ou seja, as
portas que estiverem com status Ativado ndo se comunicarao entre si. Por outro lado, poderao se comunicar com todas as

demais portas que estiverem com status Desativado. Para ativar o isolamento de portas, siga as orientagdes a seguir:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (& possivel
selecionar mais de uma porta para configuragdo no painel);
2. Selecione o tipo de isolamento de porta (Ativado/Desativado);

3. Clique em Aplicar.
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Controle de banda

A fungao Controle de banda permite ao administrador do sistema controlar a largura de banda e o fluxo de transmisséo de
cada porta. Através desta funcionalidade é possivel restringir o uso de recursos da rede, visando otimizar a transferéncia e

encaminhamento de dados.

Escolha o menu Switching > Controle de banda para carregar a seguinte pagina:
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A seguir apresentamos o descritivo dos campos exibidos na Lista de portas.

+ Porta:exibe o niumero da porta.
« Entrada:exibe o limite de largura de banda para o trafego de entrada da porta.

« Saida:exibe o limite de largura de banda para o trafego de saida da porta.

Configurando controle de banda

Observe as instrugbes a seguir para configurar o controle de banda:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (€ possivel
selecionar mais de uma porta para configuracao no painel);

2. Configure o limite da largura de banda do trafego de entrada;

3. Configure o limite da largura de banda do trafego de saida;

4. Clique em Aplicar.

Removendo controle de banda

Para remover o controle de banda de uma ou mais portas, siga as orientagbes a seguir:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (€ possivel
selecionar mais de uma porta para configuragéo no painel);
2. Configure o limite da largura de banda do trafego de entrada para o valor maximo;

3. Configure o limite da largura de banda do trafego de saida para o valor maximo;



4. Clique em Aplicar.

Tabela MAC

A seguinte tela se encontra no menu Sistema > Sistema > Gerenciar MAC.
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As entradas de enderegos MAC realizadas de forma dindmica sdo geradas pelo mecanismo de autoaprendizagem do
switch, através deste recurso e juntamente com o Aging Time (tempo de envelhecimento) € que se torna possivel a
manutencdo da Tabela de enderecos MAC. O Aging time faz com que o switch remova cada entrada da Tabela de
enderecos MAC dentro de um determinado periodo de tempo (tempo de envelhecimento) em que a entrada permanecer

ociosa dentro da Tabela de enderegos MAC. Nesta pagina vocé pode configurar os enderegos MAC dinamico.

Quando um equipamento de rede é conectado a uma das portas do switch, este aprende o endere¢o MAC do dispositivo e
cria uma associagao entre o enderegco MAC e o numero da porta, criando uma entrada na tabela de encaminhamento
(Tabela de enderegos MAC). Esta tabela é a base para que o switch possa encaminhar os pacotes rapidamente, entre o
ende- reco de origem e destino, diminuindo o trafego em broadcast. Os enderegcos MAC s&o adicionados na tabela de
enderegos de forma dindmica (autoaprendizagem) ou configurados manualmente. Existem recursos de filiragem de
enderegos MAC, permitindo que o switch filtre pacotes indesejados, proibindo seu encaminhamento e melhorando a

segurancga da rede.

Caracteristicas da tabela de enderegcos MAC



Modo de

entrada dos As entradas da A Tabela de enderegos MAC é

enderecos na Modo de Tabela de endere¢co mantida apds reiniciar o Relagao entre o enderegco MAC e
Tabela de configuragdo MAC possuem switch (se a configuragao for a porta do switch

enderecos Aging Time salva)

MAC

O enderego MAC aprendido por
Enderecos Configuragao uma porta ndo pode ser
Nao Sim
estaticos manua aprendido por outra porta em

uma mesma VLAN.

O endereco MAC aprendido por

Enderecgos Aprendizado uma porta pode ser aprendido
Sim Néo
dindmicos automatico por outra porta em uma mesma
VLAN.
Configuragao
Filtro MAC Néao Sim -
manua
MAC estatico

Nesta pagina & possivel configurar entradas estaticas na Tabela de enderegcos MAC. As entradas estaticas somente
podem ser adicionadas ou removidas manualmente, independentemente do Aging Time (tempo de envelhecimento). Em
redes estaveis, as entradas de enderecos MAC estatico podem aumentar consideravelmente o desempenho de

encaminhamento de pacotes do switch.

Configurando MAC estatico

Para configurar MAC estatico de um dispositivo que ainda nao foi detectado pelo switch clique em Configurar MAC.
Sera apresentada a seguinte tela:

Configurar MAC

Enderego MAC: (formato:00.00.00.00.00.00
VLAN ID{1-4094):

Configure tipo do MAC: | Estatico v

Selecione uma porta para vincular ao MAC:
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+ Endereco MAC:digite o MAC que vocé deseja vincular como MAC estatico ou DROP.
« VLAN ID (1-4094):digite a VLAN.



« Configure tipo do MAC:
» Estatico: fixa o MAC na porta.

» DROP: descarta os pacotes provenientes do MAC configurado.

Selecione a porta que sera vinculada ao MAC estatico.

Obs: se configurada a regra em modo DROP o switch descartara os pacotes provenientes do MAC configurado em todas

as portas.

o
Ii:"l Porta opciona Eg] Porta fixa . Porta selecionada @ Agregac3o de Link Porta Trunk

Clique em Salvar para salvar as configuragoes.

VLAN

VLAN (Virtual Local Area Network) € o modo que torna possivel dividir um Unico segmento de rede LAN em varios

segmentos logicos VLAN.

Cada VLAN se torna um dominio de broadcast, evitando assim a inundagdo de pacotes broadcast, otimizando a
performance do switch, além de facilitar o gerenciamento e a seguranga da rede. Para haver comunicagdo entre
computadores em VLANSs diferentes é necessaria a utilizagdo de roteadores ou switch layer 3 para o encaminhamento dos

pacotes. A figura a seguir ilustra uma implementagédo de VLAN.
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Principais vantagens na utilizagao de VLAN:

* As transmissdes em broadcast estao restritas a cada VLAN. Isso diminui a utilizacdo de banda e melhora o
desempenho da rede.

» Melhoria na seguranca da rede. VLANs ndo podem se comunicar umas com as outras diretamente, ou seja, um
computador em uma VLAN n&o pode acessar os recursos contidos em outra VLAN, a menos que seja utilizado um
roteador ou switch camada 3 para realizar esta comunicagéao.

« Flexibilidade na alteragédo de layout: € possivel ter computadores separados geograficamente (por exemplo,
computadores em andares diferentes) e pertencerem a mesma VLAN sem a necessidade de alteracgao fisica da topologia

da rede.

Este switch suporta os seguintes modos de classificagdo de VLAN: 802.1q VLAN, VLAN de voz, Surveillance VLAN, MAC
VLAN, Guest VLAN e VLAN por protocolo.

VLAN

As tags de VLANs sdo necessarias para o switch identificar os pacotes de diferentes VLANs. O switch trabalha nas
camadas de enlace e rede do modelo OSI, podendo desta forma, analisar e gerenciar os quadros que possuam a tag de

VLAN.

Em 1999, o IEEE padronizou a aplicagao 802.1q VLAN, definindo uma estrutura de tags de VLAN nos quadros Ethernet.
O protocolo IEEE 802.1q define que 4 bytes sdo adicionados ao quadro Ethernet (esta insergdo ocorre logo apds os
campos de enderego MAC de destino e origem do frame Ethernet) para tornar possivel a utilizagdo de VLANs em redes

Ethernet.



A figura a seguir exibe quatro novos campos que o protocolo 802.1q (tag de VLAN) adiciona ao frame Ethernet: TPID (Tag

Protocol Identifier), Priority, CFl (Canonical Format Indicator) e VLAN ID.

VLAN tag
- >

DA&SA TPID Priority | CFI | VLANID | Type

« TPID: campo de 16 bits, indicando que a estrutura do frame é baseada em tag de VLAN, por padrao este valor é

igual a 0x8100.

» Priority: campo de 3 bits, referindo-se a prioridade 802.1p.

e CFIl: campo de 1 bit, indicando que o enderego MAC é encapsulado na forma candnica 0 ou ndo-candnica 1. Isso é
utilizado no método de acesso ao meio roteado por FDDI/Token-Ring para sinalizar a ordem da informacao de
enderego encapsulado no quadro. Esse campo nao é descrito em detalhes nesse manual.

« VLAN ID: campo de 12 bits, que identifica o VLAN ID (Identificagdo da VLAN) a qual o quadro pertence. Este

intervalo varia entre 1 a 4094, normalmente os valores 0 e 4095 nao sao utilizados.

VLAN ID identifica a VLAN a qual o quadro pertence. Quando o switch recebe um pacote que ndo possui uma tag de

VLAN (untagged), o switch ird encapsular o quadro com a tag de VLAN padr&o da porta correspondente (VLAN nativa).

Configurar VLAN

O menu Configurar VLAN permite a criagdo, remogao e gerenciamento de VLANs no switch.

Escolha o menu VLAN > VLAN > Configurar VLAN para carregar a seguinte pagina:

A seguir apresentamos o descritivo das informagdes contidas nesta pagina:

* VLAN ID: exibe o VLAN ID da VLAN (identificacao da VLAN).
¢ Nome da VLAN: exibe o nome da VLAN.

« Porta tagged: exibe a(s) porta(s) tagged da VLAN, ou seja, os pacotes transmitidos nestas portas serao marcados

com a tag de VLAN (tagged — pacotes contendo informagdes de VLAN).

« Porta untagged: exibe a(s) porta(s) untagged da VLAN, ou seja, os pacotes transmitidos nestas portas ndo serao

marcados com a tag de VLAN (untagged — pacotes que nao contém informagdes de VLAN).

Obs: por padréao, todas as portas do switch sdo untagged e pertencem a VLAN 1.

Adicionando VLAN

Para adicionar uma nova VLAN, siga o procedimento:



1. Clique no botdo Nova VLAN;
. Configure o VLAN ID desejado (1 — 4094);
. Configure o nome da VLAN;

. Selecione as portas tagged da VLAN (os pacotes transmitidos nas portas tagged serao marcados com a tag de VLAN);

a A O DN

. Selecione as portas untagged da VLAN (os pacotes transmitidos nas portas untagged ndo serdo marcados com a tag
de VLAN);

6. Cliqgue em Salvar.

No exemplo a seguir iremos configurar uma VLAN com as seguintes caracteristicas:

« VLAN ID: 200.
* Nome da VLAN: VLAN_DIRETORIA.

Portas tagged: 9 e 10.
+ Portas untagged: 11, 12, 13 e 14.
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Obs: se nao for especificado um nome para a VLAN, o sistema ira especificar automaticamente um nome seguindo o

seguinte padrdao: VLANXXXX, onde XXXX indica o ID da VLAN criada.

Editando VLAN

Para editar uma VLAN existente, acesse o menu VLAN > VLAN > Configurar VLAN e siga o procedimento:

1. Clique no icone (EDITAR) da VLAN que deseja editar;
2. Efetue as alteragdes desejadas;

3. Clique em Aplicar.



[ [TENTY

e

-
H A
" L[
g

L [
ap
ap
[
=3
L [
A

B =3
00
i

[-ao-fe[-Ge
i i

i

§

i

:

5

Removendo VLAN

Para remover uma VLAN é necessario primeiramente remover as portas que estao associadas aquela VLAN. Para isto,

siga o procedimento:

1. Clique no icone (EDITAR) da VLAN que deseja excluir;
2. Remova as portas tagged da VLAN;

3. Remova as portas untagged da VLAN;

4. Clique em Aplicar.
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Apo6s remover as portas, clique no icone (EXCLUIR) para remover a VLAN por completo.
Também é possivel remover multiplas VLANSs, para isto siga o procedimento:

1. Selecione as VLANs a serem excluidas através da caixa de selecao;

2. Cliqgue em Excluir VLAN.

Cordquear YLAN Moaz
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Obs: somente poderao ser removidas VLANs que n&o possuam portas associadas.

Modo



O menu Modo determina o modo de funcionamento das portas. As portas do switch podem operar de trés modos

diferentes, a seguir apresentamos a descrigdo de cada um dos modos:

« Access: a porta em modo Access s6 pode ser adicionada em uma unica VLAN, e a regra de saida da porta &
UNTAG, ou seja, 0s pacotes encaminhados nao possuirdo marcagao de TAG.

e Trunk: a porta em modo Trunk pode ser adicionada em varias VLANSs, e a regra de saida da porta é TAG, ou seja,
somente serdo transmitidos pacotes com marcagdo de TAG. No caso de receber pacotes UNTAG, sera transmitido
com a VLAN nativa.

« Hybrid: a porta em modo Trunk pode ser adicionada em varias VLANSs e transmitir pacotes TAG e UNTAG.
Observagoées:

» Quando utilizado o modo Trunk ou Hybrid somente a VLAN nativa podera ser transmitida por pacotes UNTAG.
» Por padréo, todas as portas sdo configuradas em modo Hybrid.

* Por padrado, a VLAN Nativa é 1.

Escolha o menu VLAN > VLAN > Modo para carregar a pagina de configuragdo de modo de porta.

Alterando o modo de uma porta

Observe as instrugbes a seguir para alterar o modo de funcionamento de uma determinada porta:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas (€ possivel
selecionar mais de uma porta para configuragéo no painel);

2. Altere o modo da porta;

3. Se 0 novo modo da porta for Trunk ou Hybrid, configure a VLAN nativa com a VLAN desejada;

4. Clique em Aplicar.

i

VLAN de voz

A VLAN de voz é configurada especialmente para o fluxo de dados de voz. Ao configurar uma VLAN de voz e adicionar as
portas a dispositivos de voz, vocé pode executar QoS relacionando as configuragbes de dados e voz, garantindo a

prioridade de transmiss&o dos fluxos de dados e a qualidade da voz.



VLAN de voz global

Escolha o menu VLAN > Vlan de voz > Vlan de voz global para carregar a seguinte pagina:
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Habilitando VLAN de voz

Observe o procedimento a seguir para habilitar a VLAN de voz:

1. Clique no icone para alterar o estado da VLAN de voz. O icone devera ficar com status ON: ;
2. Configure o ID da VLAN de voz;

3. Configure a classe de servigo (CoS) da VLAN de voz;

4. Este campo ira definir a prioridade (802.1p) que sera inserida nos pacotes de voz;

5. Especifique o tempo de envelhecimento (aging time) para as portas membro da VLAN de voz;

6. Clique em Aplicar.

Obs: antes de habilitar a VLAN de voz € necessario criar a VLAN que sera utilizada para voz em VLAN > VLAN >

Configurar VLAN.

Portas da VLAN de voz

Nesse menu serao configuradas as portas que participarao da VLAN de voz, bem como seus parametros de configuragao.

Observe o procedimento a seguir para configurar as portas da VLAN de voz:

1. Selecione a(s) porta(s) que deseja configurar;
2. Escolha o estado de funcionamento da VLAN de voz na porta (Habilitado/Desabilitado);

3. Escolha o modo de funcionamento da porta. As opgdes sao as seguintes:

» Autodesmarcador: neste modo o switch adiciona ou remove automaticamente a porta da VLAN de voz, verificando
se o trafego recebido pela porta é de voz ou ndo. O trafego de voz transmitido pela porta sera untagged (sem tag de

VLAN).



« Automarcador: neste modo o switch adiciona ou remove automaticamente a porta da VLAN de voz, verificando se
o trafego recebido pela porta é de voz ou ndo. O trafego de voz transmitido pela porta sera tagged (com tag de VLAN).

+ Manual: neste modo é possivel adicionar ou remover manualmente uma porta da VLAN de voz.

4. Clique em Aplicar.

Obs: so é possivel habilitar a porta na VLAN de voz, caso a porta esteja em modo Hybrid ou Trunk. Acesse o menu VLAN

> VLAN > Modo para verificar o modo de funcionamento das portas.

VLAN de voz OUI

Tabela OUI (Organizationally Unique Identifier) para VLAN de voz

Nesta pagina é possivel adicionar os endere¢cos MAC dos dispositivos de voz, in- serindo o endereco OUI do fabricante. O
switch determina se um pacote recebido é de voz ou néo verificando se o0 enderego MAC de origem do pacote possui um

enderego OUI correspondente, podendo entao, adicionar automaticamente a porta para a VLAN de voz.
Observe as instrugdes a seguir para configurar um enderego OUI:

1. Configure o enderego de voz OUI do dispositivo de voz;
2. Configure a mascara utilizada pelo enderego OUI do dispositivo de voz;
3. Configure uma descrigdo para identificagdo do enderegco OUI;

4. Clique em Aplicar.

Observacgoées:

« O switch suporta até 16 enderegos OUI configurados.
+ O endereco OUI é valido somente para enderecgos unicast.
* S0 sdo permitidos os caracteres F e 0 na configuragao da mascara. O caractere F indica que o enderego MAC é fixo

naquele ponto, ja o caractere 0 indica que o valor pode variar.



« E permitido configurar mascaras com todos os caracteres F. Neste caso o enderego OUI ndo possui variagdes.

« Nao é permitido utilizar o caractere 0 antes de um caractere F.

Para remover um enderego OUI clique no icone (EXCLUIR), conforme imagem a seguir:

+ Seguianga
+ Simera

+0e

o
o
L
L
&
T
&
L
L

=]

Endereco do dispositivo de voz

Quando o switch reconhece um enderego OUl em uma porta que esteja habilitada a VLAN de voz, este dispositivo é

apresentado na lista de enderecos de dispositivos de voz.

Escolha o menu VLAN > Vlan de voz > Endereco do dispositivo de voz para carregar a seguinte pagina:

Surveillance VLAN

Uma Surveillance VLAN, ou VLAN de vigilancia, é configurada especialmente para o fluxo de dados de dispositivos de
seguranga, como cameras e gravadores de video. Ao configurar uma Surveillance VLAN e adicionar as portas aos
dispositivos, é possivel executar QoS, garantindo assim a prioridade de transmissao dos fluxos de dados dos dispositivos

de seguranca.

Surveillance VLAN

Escolha o menu VLAN > Surveillance VLAN > Surveillance VLAN para carregar a seguinte pagina:
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Habilitando Surveillance VLAN

Observe o procedimento a seguir para habilitar a Surveillance VLAN:

1. Clique no icone para alterar o estado da Surveillance VLAN. O icone devera ficar com status ON: ;
2. Configure o ID da Surveillance VLAN;
3. Configure a classe de servigo (CoS) da VLAN de voz;

Este campo ira definir a prioridade (802.1p) que sera inserida nos pacotes da Surveillance VLAN.

4. Especifique o tempo de envelhecimento (aging time) para as portas membro da Surveillance VLAN;

5. Clique em Aplicar.
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Obs: o ID da Surveillance VLAN e da VLAN de voz ndo pode ser o mesmo.

Configurando MAC dos Dispositivos da Surveillance VLAN



O switch permite configurar os dispositivos de seguranga que irdo utilizar a Surveillance VLAN. Para isto, acesse a pagina

VLAN > Surveillance VLAN > Surveillance VLAN e observe as instru¢des a seguir:

1. Selecione o tipo de dispositivo;

2. Configure uma descrigao para identificagdo do dispositivo;
3. Configure o endereco MAC;

4. Configure a mascara para o enderego MAC;

5. Clique em Aplicar.

Observagoes:

« O switch suporta até 16 enderegos configurados.

» S0 sao permitidos os caracteres F e 0 na configuragdo da mascara. O caractere F indica que o enderegco MAC é fixo
naquele ponto, ja o caractere 0 indica que o valor pode variar.

 E permitido configurar mascaras com todos os caracteres F. Neste caso o enderego OUI ndo possui variagdes.

» N&o é permitido utilizar o caractere 0 antes de um caractere F.

Porta Surveillance VLAN

Neste menu € possivel configurar as portas que irdo pertencer a Surveillance VLAN. Para isto, acesse a pagina VLAN >

Surveillance VLAN > Porta Surveillance VLAN e observe as instrugdes a seguir:

1. Selecione a(s) porta(s) que deseja configurar;
2. Configure o status da porta (Habilitado/Desabilitado);

3. Configure o0 modo da porta (Auto/Manual);

+ Auto: associa automaticamente a porta a VLAN.

« Manual: é necessario associar a porta a VLAN manualmente.

4. Clique em Salvar.
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Obs: s6 é possivel habilitar Surveillance VLAN na porta caso a porta esteja em modo Hybrid ou Trunk. Acesse 0 menu

VLAN > VLAN > Modo para verificar o modo de funcionamento das portas.

Visualizar dispositivos pertencentes a Surveillance VLAN

Quando for detectado um dispositivo dentro da mascara de endereco MAC configurada numa porta onde a Surveillance

VLAN esta habilitada, o switch ira exibir este dispositivo em Auto Surveillance VLAN Summary.

Escolha o menu VLAN > Surveillance VLAN > Surveillance VLAN > Auto Surveillance VLAN Summary para carregar a

seguinte pagina:

MAC VLAN

A fungdo MAC VLAN faz um mapeamento entre enderegos MAC de dispositivos conectados ao switch e VLANs
cadastradas no equipamento. Este mapeamento permite que o switch, ao receber um pacote em uma porta que esteja
habilitado o MAC VLAN, identifique o MAC de origem deste pacote e, de acordo com este MAC, encaminhe o pacote a

determinada VLAN. Os pacotes de um MAC VLAN sao processados da seguinte maneira:

» Ao receber um pacote untagged, o switch verifica se o enderego MAC do pacote possui uma entrada
correspondente nas configuragdes de MAC VLAN. Se o enderego MAC corresponder, o switch adicionara a tag de
VLAN no pacote, de acordo com o VLAN ID do MAC VLAN configurado. Se o enderego MAC nao corresponder, o
switch adicionara a tag de VLAN no pacote de acordo com a VLAN Nativa configurada para a porta. Assim o pacote
sera atribuido automaticamente para a VLAN correspondente.

« Ao receber um pacote tagged, o switch ira processa-lo de acordo com as configuragdes de VLAN. Se a porta que

recebeu o pacote € membro da VLAN, o pacote sera transmitido normalmente, caso contrario, o pacote sera



descartado.
e Ao criar um MAC VLAN é necessario habilitar a porta para ser membro da VLAN correspondente, de modo a

garantir que os pacotes sejam encaminhados normalmente.

Endereco MAC

Para configurar a fungdo MAC VLAN, acesse a pagina VLAN > MAC VLAN > Ende- re¢co MAC e observe as instrugdes a

seguir:

1. Insira o niumero do grupo que deseja configurar. O switch aceita a configuragdo de no maximo 16 grupos;
2. Configure o enderegco MAC que deseja associar a uma VLAN. Deve ser cadastrado um endere¢co MAC do tipo unicast;
3. Informe a mascara para coincidir com o numero de bits do enderego MAC configurado;

4. Salve a configuragao.

Porta MAC VLAN

Neste menu é possivel configurar as portas que irdo pertencer a um grupo de MAC VLAN. Para isto, acesse a pagina

VLAN > MAC VLAN > Porta MAC VLAN e observe as instrugdes a seguir:

1. Selecione a(s) porta(s) que deseja configurar;

2. Configure o status da porta (Habilitado/Desabilitado);

3. Configure o grupo que esta porta deve pertencer. Este grupo deve ser o mesmo ja criado antes na tela Enderegco MAC.
O switch aceita a configuragdo de no maximo 16 grupos;

4. Configure a VLAN para a porta. Esta VLAN deve ser criada antes na tela Menu VLAN > VLAN > Configurar VLAN;

5. Configure o modo da porta (Auto/Manual);

+ AutoUntag: associa automaticamente a porta a VLAN.

e Manual: é necessario associar a porta a VLAN manualmente.



Guest VLAN

A fungao Guest VLAN, ou VLAN de convidado, permite que os dispositivos suplicantes que ndo passam na autenticagao
802.1x possam acessar os recursos de uma rede especifica. Por padrdo, todas as portas conectadas aos suplicantes
pertencem a uma VLAN, ou seja, a Guest VLAN. Usuarios pertencentes a Guest VLAN podem acessar os recursos da
Guest VLAN sem estarem autenticados. Ao realizar uma autenticagdo, as portas do switch irdo ser removidas da Guest

VLAN, permitindo acesso aos demais recursos da rede.

Com a fungdo Guest VLAN habilitada, os usuarios podem acessar a Guest VLAN para instalar o programa 802.1x cliente
ou atualizar seus clientes 802.1x sem estar autenticado. Se n&o houver suplicantes na porta por certo periodo de tempo, o

switch ira adicionar a porta para a Guest VLAN.

Com a funcgao 802.1x habilitada e a Guest VLAN configurada, apds o numero maximo de tentativas terem sido feitas para
enviar pacotes EAP-Request/Identify e ainda houver portas que nao enviaram nenhuma resposta de volta, o switch ira
adicionar essas portas para a Guest VLAN, de acordo com seus tipos de Links. S6 quando o usuario correspondente
realizar a autenticacdo 802.1x, a porta sera removida da Guest VLAN e adicionada a VLAN especificada. Além disso, a

porta voltara para a Guest VLAN quando seus usuarios conectados fizerem logoff.

Guest VLAN globa

Para configurar a Guest VLAN, acesse a pagina VLAN > Guest VLAN > Guest VLAN global e observe as instrugdes a

seguir:

1. Clique no icone (OFF) para alterar o estado da Guest VLAN. O icone devera ficar com status (ON);
2. Configure o ID da Guest VLAN;

3. Clique em Aplicar.




Obs: para configurar a Guest VLAN é necessario primeiramente criar a VLAN em VLAN > VLAN > Configurar VLAN.

Porta Guest VLAN

Para configurar as portas que participarao da Guest VLAN, acesse a pagina VLAN > Guest VLAN > Porta Guest VLAN e
observe as instrugdes a seguir:
1. Selecione a(s) porta(s) que deseja configurar;
2. Configure o estado da Guest VLAN (Habilitado/Desabilitado);
3. Configure o estado do dot1x (Habilitado/Desabilitado);
O protocolo dot1x ou 802.1x foi desenvolvido pela IEEE 802 comissdo LAN/ WAN, para lidar com as questbes de
seguranga de redes sem fio. Em seguida foi utilizado como mecanismo de controle de acesso utilizado pelo Ethernet,

resolvendo problemas de autenticacédo e seguranca.

802.1x é o padrao de autenticagdo para o controle de acesso a rede, onde cada dispositivo da LAN (suplicante)

somente ira utilizar a rede se estiver autenticado em um servidor de modo seguro
4. Configure o status da autenticagdo de acordo com as opgdes a seguir:

» Auto: a porta ira autenticar automaticamente quando houver acesso de um host.

« Forgar autenticagao: a porta € mantida autenticada independente se houver host ou ndo. Neste modo, o host
nao precisa solicitar autenticagéo.

« Forgar nao autenticar: a porta € mantida ndo autenticada independente se houver host ou ndo. Neste modo,

nao ocorre autenticacdo mesmo se houver solicitacdo do host.

5. Cliqgue em Salvar.

¥ Sishara

VLAN por protocolo

VLAN por protocolo é a maneira de classificar as VLANs de acordo com o protocolo de rede utilizado, entre eles o IP, IPX,
DECnet, AppleTalk, Banyan e assim por diante. Com a criagdo de VLANs por protocolo, o administrador de rede pode

gerenciar os clientes da rede baseando-se em suas aplicagdes e servigos de forma eficaz.



Formato de encapsulamento dos dados Ethernet

Esta segéo introduz a forma de encapsulamento comum dos dados Ethernet. Estes formatos sdo utilizados para a
identificacdo de cada protocolo presente nos pacotes recebidos pelo switch. Atualmente existem dois formatos de
encapsulamento dos dados Ethernet. O encapsulamento Ethernet Il e o encapsulamento 802.2/802.3, conforme mostrado

a seguir:

Encapsulamento Ethernet Il

DA&SA(12) | Type(2) DATA

Encapsulamento 802.2/802.3

DA&SA(12) |Length(2)| DSAP(1) | SSAP(1) |Control(1)| OUI3) | PID(2) DATA

DA e SA referem-se respectivamente ao endereco MAC de destino e o enderego MAC de origem. O numero informado

entre parénteses indica o tamanho do campo em bytes.

O tamanho maximo de um frame Ethernet € de 1500 bytes, representado por 0xX05DC em hexadecimal. O campo Length
utilizado pelo encapsulamento 802.2/802.3 permite valores entre 0x0000 e 0x05DC (0 a 1500) e o campo Type utilizado
pelo encapsulamento Ethernet Il permite valores entre 0x0600 e OxFFF (1536 a 4095), sendo através destes dois campos
que o switch identifica o tipo de encapsulamento do frame Ethernet. Caso os campos Type e Length possuam valores

entre 0x05DD a 0x05FF (1501 a 1535) o frame Ethernet é diretamente descartado, considerando o pacote como ilegal.

O encapsulamento 802.2/802.3 possui 3 possiveis formatos estendidos:

Encapsulamento 802.3 raw

DA&SA(12) |Length(2) DATA

Encapsulamento 802.2 LLC (Logic Link Control)

DA&SA(12) |Length(2)| DSAP(1) | SSAP(1) |Control(1) DATA

Apenas os campos Length, DSAP (Destination Service Access Point), SSAP (Source Service Access Point) e Control sao
encapsulados apos o campo DA/SA (enderegco MAC de destino e origem). O valor do campo Control € sempre 3. Os
campos DSAP e SSAP do encapsulamento 802.2 LLC séo utilizados para identificar o protocolo da camada superior, por

exemplo, quando os dois campos possuem os valores 0xEQ, indica que o protocolo da camada superior € o IPX.

Encapsulamento 802.2 SNAP (Sub-Network Access Protocol)



No encapsulamento 802.2 SNAP os valores dos campos DSAP e SSAP sido sempre 0xAA e o valor do campo Control é 3.

O switch diferencia os encapsulamentos 802.2 LLC e SNAP de acordo com os valores dos campos DSAP e SSAP

O dispositivo determina a forma de encapsulamento dos pacotes enviados. Um dispositivo pode enviar pacotes com os

dois formatos de encapsulamento. O encapsulamento Ethernet Il € o mais utilizado atualmente.

Procedimento de identificagdo do pacote pelo switch
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Os pacotes em uma VLAN por protocolo sdo processados da seguinte maneira:

« Ao receber um pacote untagged, o switch verifica se o protocolo de rede do pacote possui uma entrada

correspondente nas configuragbes de VLAN por protocolo. Se o protocolo de rede corresponder, o switch adicionara a

tag de VLAN no pacote de acordo com o VLAN ID da VLAN por protocolo configurado. Se o protocolo de rede nédo

corresponder, o switch adicionara a tag de VLAN no pacote de acordo com a VLAN Nativa configurada para a porta.

Assim o pacote é atribuido automaticamente para a VLAN correspondente.

* Ao receber um pacote tagged, o switch ira processa-lo de acordo com as configuragdes de VLAN. Se a porta que

recebeu o pacote € membro da VLAN, o pacote sera transmitido normalmente, caso contrario, o pacote sera

descartado.



« Ao criar VLANSs por Protocolo, é necessario habilitar a porta para ser membro da VLAN correspondente, de modo a

garantir que os pacotes sejam encaminhados normalmente.

Grupo de protocolos

No switch é possivel criar modelos de protocolos para transmitir os pacotes correspondentes nas VLANs desejadas.
Modelos de protocolos compreendem a forma de encapsulamento e o tipo de protocolo, determinando desta forma, o

protocolo de rede utilizado pelo pacote. A configuragdo de grupo de protocolos permite a criagdo destes modelos.

Para adicionar um grupo de protocolo, escolha o menu VLAN > VLAN por protocolo > Grupo de protocolos e observe as

orientagdes a seguir:

1. Cliqgue em Novo Grupo;

2. Insira o ID do grupo;

3. Selecione o tipo de encapsulamento utilizado pelo modelo de protocolo;

4. Digite o valor em hexadecimal referente ao tipo de protocolo de rede desejado;

5. Clique em Apply.
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Obs: o switch permite a criagdo de até 8 grupos de protocolo.

Alterando grupos de protocolo

Caso queira editar um grupo de protocolo ja criado, siga as orientagbes a seguir:
1. Clique no icone (EDITAR) do grupo que deseja alterar;

2. Edite o tipo do frame, se necessario;

3. Edite o protocolo, se necessario;

4. Clique em Apply.

Removendo grupos de protocolo

Para remover apenas um grupo de protocolo, basta clicar no icone (EXCLUIR) e confirmar a exclusao. Caso queira

remover mais de um grupo, selecione os grupos a serem excluidos nas caixas de selegéo e clique em Remover grupo.
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Associar grupo

A configuragédo de associagdo de grupos de protocolos permite vincular o grupo a uma determinada VLAN e as portas
pertencentes ao grupo. Para configurar uma associagao, escolha o menu VLAN > VLAN por protocolo > Associar grupo e

siga as orientagdes a seguir:

1. Clique em Nova associagao de grupo;

2. Selecione o ID do grupo que deseja configurar;

3. Digite a VLAN ID (identificagdo de VLAN) da VLAN por protocolo;
4. Selecione as portas participantes;

5. Clique em Salvar.
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Obs: Antes de efetuar a associagao, € necessario criar a VLAN no menu VLAN > VLAN > Configurar VLAN.

» As portas selecionadas deverao pertencer a VLAN configurada.

* As portas deverdo estar em modo Trunk ou Hybrid.

Editando associagéo de grupos de protocolos

Caso deseje editar uma associagao de grupos por protocolos, siga as instrugdes a seguir:

1. Clique no icone (EDITAR) da porta que deseja editar;
2. Edite o ID do grupo ao qual a porta pertence, se necessario;
3. Edite a VLAN ID da VLAN por protocolo a qual a porta pertence, se necessario;

4. Clique em Aplicar.
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Removendo associacdo de grupos de protocolos
Para remover uma associacao de grupos de protocolos siga as instrugdes a seguir:
« Para remover apenas uma associagao, basta clicar no icone e confirmar a exclusao. Caso queira remover mais de

uma associagao de grupo, selecione as associagdes a serem excluidas nas caixas de selegéo e clique em Remover

associacao de grupo.

MVR (Multicast VLAN Registration)

O MVR pode ser utilizado quando em uma rede existam hosts em VLANSs diferentes que desejam receber o mesmo fluxo
multicast. Neste cenario quando utilizado somente o IGMP snooping é preciso duplicar o fluxo multicast para hosts em

cada VLAN. Para evitar o trafego multicast duplicado entre o servidor e o switch surgiu o MVR.

O MVR pode ser configurado na seguinte tela: VLAN > MVR.
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As seguintes opg¢des sao exibidas na tela:

+ MVR: habilite ou desabilite o MVR.

* Modo MVR: selecione o modo do MVR.
o Compativel: no modo Compativel o switch ndo encaminha mensagens de report e leave dos hosts para o
roteador, isso significa que o roteador ndo consegue analisar os grupos multicast. Para que isso ocorra, é
necessario adicionar um roteador estatico para transmitir os fluxos multicast através do switch via MVR.
« Dinamico: no modo Dinamico o switch pode encaminhar as mensagens report e leave para o roteador via MVR
(através da mesma VLAN). Com isso, o roteador consegue analisar os grupos multicast e enviar o fluxo de acordo
com a tabela multicast.
» Grupo inicial: especifique o enderego do grupo. Os fluxos multicast enviados para o enderego especificado
serdo enviados para todas as portas de origem no switch e para todas as portas receptoras que solicitaram receber

dados desse endereco multicast.



» ID do grupo: especifique um ID para o grupo multicast

« Tempo de consulta: especifique o intervalo de tempo que seréo realizadas as consultas na tabela multicast.

Porta MVR

O Menu Porta MVR pode ser configurado na seguinte tela: VLAN > MVR > Porta MVR. Nesta pagina vocé pode configurar
0 modo das portas MVR.

As seguintes opgdes sao exibidas na tela:

+ Immediate leave: quando habilitada, a porta do receptor sera removida do grupo multicast quando uma mensagem
IGMP Leave for recebida nessa porta, sem verificar se ha outros membros nesse grupo Multicast.
+ Fungao: selecione uma opgéo:
» Origem: os servidores multicast deverao ser conectados em portas em modo de Origem. No modo Compativel
as portas de origem serdo adicionadas automaticamente a todos os grupos multicast, no modo Dinamico, &
necessario adicionar os grupos multicast manualmente.
« Receptor: os clientes deverao ser conectados em portas no modo Receptor. O switch pode remover ou

adicionar as portas receptores do grupo multicast.

Grupo de endereco MVR

O Menu Grupo de enderegco MVR pode ser configurado na seguinte tela: VLAN > MVR > Grupo de Enderego MVR.

Nesta pagina vocé pode configurar enderegos estaticos.

-------------
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As seguintes opgdes sao exibidas na tela:

« VLAN ID: informa a VLAN configurada.



« Grupo de enderego de grupo: especifique o0 enderego estatico do grupo multicast.

GVRP

O GVRP (GARP VLAN Registration Protocol) € uma aplicacdo GARP (Registo atributo genérico Protocol) que permite o

registo, e cancelamento do registro de valores de atributos a uma VLAN, e criagdo de VLAN dinamica.

Sem o GVRP em funcionamento, configurando a mesma VLAN em uma rede, seria necessario a configuragdo manual em

cada dispositivo.

O GVRP pode ser configurado na seguinte tela: VLAN > GVRP.
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As seguintes op¢des sao exibidas na tela:

+ GVRP: habilite ou desabilite 0 GVRP;

+ Porta GVRP: selecione uma porta para configurar as informagdes do GVRP;
+ Modo de Registro: habilite ou desabilite o GVRP na porta;

« Criagao de VLAN: habilite ou desabilite a criagdo de VLAN na porta;

+ Modo de Registro:

« Fixo: neste modo, a porta é incapaz de registrar e remover os registros de VLANs dinamicamente, e pode

transmitir apenas as informagdes de registro da VLAN estatica.

« Normal: neste modo, a porta pode registrar dinamicamente e remover o registro das VLANSs, e transmitir as

informacdes de registro da VLAN de ambos de forma dindmica e estatica.

« Proibido: neste modo, a porta é incapaz de registrar e remover os registros de VLANs dinamicamente, e pode

transmitir apenas as informagdes da VLAN 1.




SEGURANCA

O menu Segurancga é utilizado para fornecer e configurar diversas medidas de protegao para a seguranga da rede. Este
menu possui 8 submenus: Prevengdo de ataque, Ferramentas, Prote¢cdo DDoS, Loopback, STP, Controle de acesso,

IGMP e MLD.

Prevencao de ataque

O submenu Prevengdo de ataque possui funcionalidades que visam prevenir ataques contra a rede, fornecendo maior
seguranga e confiabilidade aos dados trafegados. Este submenu possui outros 4 submenus: Inspe¢do ARP, Seguranga de

porta, DHCP snooping e Prote¢cdo de CPU.

O protocolo ARP (Address Resolution Protocol) é utilizado para analisar e mapear os enderegos IP com seus respectivos
enderegos MAC, possibilitando assim a entrega dos pacotes aos seus destinos corretamente. Desta forma, o endereco IP
de destino contido em um pacote precisa ser traduzido para o enderego MAC correspondente, formando assim a Tabela

ARP. Quando um computador se comunica com outro, o protocolo ARP funciona conforme a explicagéo a seguir:

1. Suponha que ha dois computadores pertencentes a mesma rede: computador A e o computador B. Para que o
computador A possa enviar pacotes para o computador B, o computador A verifica se em sua tabela ARP ha o
relacionamento entre o endereco IP e o endere¢o MAC do computador B, caso possua, o pacote sera transmitido
diretamente ao computador B, caso ndo possua, o computador A transmitira solicitagbes ARP em broadcast para a
rede

2. Quando um pacote de solicitagdo ARP é transmitido em broadcast, todos os computadores pertencentes a mesma
rede, visualizardo este pacote, no entanto apenas o computador B respondera ao pedido, pois o endereco IP contido
na solicitagdo ARP correspondera com seu proprio enderego IP. Entdo o computador B enviara ao computador A um
pacote de resposta contendo seu endereco MAC.

3. Ao receber o pacote de resposta ARP, o computador A adiciona o endereco IP e o enderegco MAC do computador B em
sua tabela ARP, para que os préximos pacotes com destino ao computador B sejam encaminhados diretamente ao

destino correto.

De acordo com essa explicagdo, o protocolo ARP auxilia na comunicag¢ao entre os computadores em uma mesma rede ou
ainda no acesso a redes externas através do uso do gateway. Assim, ataques de falsificacdo ARP, tais como Imitating
gateway, Cheating gateway, Cheating terminal Hosts e ARP flooding attack, ocorrem com frequéncia em redes de grandes

dimensoes.

Observe a seguir a explicacédo de alguns destes ataques:

» Imitating gateway
O atacante envia um endere¢co MAC falso de um gateway para um determinado computador na rede, em seguida este
computador atualizara automaticamente a sua tabela ARP, fazendo com que o computador ndo acesse a rede de

forma normal. O Imitating gateway esta sendo ilustrado na figura a seguir:



P2 192168001
MAC:00-00-00-11-11-1

{3) Host tries to communicate
with Gateway via the MAC
Address 00-00-12-34-56, but
Switah failed. The normal communi-
cation is broken.

(1) Attacker sends the fake
ARP packets with a forged
Gateway address 00-00-00-

12-34-56 to the normal Host,

() Host updates its ARP table.

The original ARP entry

192.168.0.1 00-00-00-11-11-11 is upda-
ted to 192.168.0.1 00-00-00-12-34-56

Attacker Host
[P 197 1RE.0.1037 P 167 1680103
M 00-00-00-22-22-22 MAC:00-00-00-33-33-33

A figura anterior mostra o atacante enviando pacotes ARP falsificados com o enderego MAC do gateway forjado para
um determinado computador na rede, em seguida, este computador atualizara sua tabela ARP automaticamente.
Quando o computador tentar se comunicar com outro computador localizado em uma rede externa, ele ira enviar

pacotes com o endereco MAC de destino errado, resultando na perda da comunicagao.

Cheating gateway
O atacante envia um enderego MAC falso de um computador para o gateway da rede, em seguida, este gateway

atualizara sua tabela ARP, fazendo com que o gateway nao consiga responder as solicitagdes deste computador. O

Cheating gateway é ilustrado na figura a seguir:

[P- 192 168.0.101 b ol |2) Gateway updates its ARP table.
MAC:00-00-00-11-11-11 N Nt original ARP entry of Host A
192.168.0.103 00-00-00-33-33-33 is updated

Gatewsy | 1 192.168.0.103 00-00-00-12-34-56

(3) Gateway tries to communicate
with Host A via the MAC address
00-00-00-12-34-56, but falled. The
normal communication is broken.

(1) Attacker sends the fake ARP
packets of Host A with a forged
MAC address 00-00-00-12-34-

56 to Gateway. Switch

Attacker Host A
P 192 1680102 IP: 192 168.0.103
MAC:D0-00-00-22-22-22 MAC:00-00-00-33-33-33



A figura anterior mostra o atacante enviando pacotes ARP falsificados para o gateway da rede, em seguida, este
gateway atualizard sua tabela ARP automaticamente. Quando o gateway tentar responder a alguma solicitagdo do
computador correto, o gateway ird enviar pacotes com o enderegco MAC de destino errado, resultando na perda da

comunicagéo.

Cheating terminal host
O atacante envia um enderego MAC falso de um computador para outro computador da rede, fazendo com que estes

computadores que estdao na mesma rede nao se comuniquem. O Cheating terminal hosts € ilustrado na figura a seguir:

IP: 192.168.0.1
MAC:00-00-00-17-11-1

(3) Host B tries to communicate with Host A
via the MAC address 00-00-00-12-34-56, but
failed, The normal communication is broken.

Switch

//l 1) Atacker ser
ARP packets of Host A witt

a forged MAC address

00-00-00-12-34-56 to

Heed B
0% D

Altackes Host B Host A
[P 192.168.0.102 IP: 192 168.0.101 IF: 192.168.0.103
MAC00-00-00-22-22-22 MAC:00-00-00-44-44-44 MAC00-00-00-33-33-33

(2) Host B updates its ARP table. The

original ARP entry of Host 4 192,168.0.103

00-00-00-33-33-33 is updated to

192.168.0.102 00-00-00-12-34-56
A figura anterior mostra o atacante enviando pacotes ARP falsificados do computador A para o computador B, fazendo
com que a tabela ARP do computador B seja atualizada automaticamente. Quando o computador B tentar se

comunicar com o computador A, o computador B enviara pacotes com o endereco MAC de destino errado, resultando

na falha da comunicacgao

Man-In-The-Middle attack
O atacante envia continuamente pacotes ARP falsificados para os computadores da rede. Quando estes computadores
tentam se comunicar, eles enviardo pacotes para o atacante de acordo com a sua tabela ARP falsificada. Assim o

atacante pode obter e processar os pacotes antes de encaminha-los a seus destinos corretos. O Man-In-The-Middle

attack é ilustrado na figura a seguir:



Hosl A Host B
- 192 168.0.101 I 192.168.0.102

MAC00-00-00-11-11-11 MACO0-00-00-22-22-22

{4) Host A upaates [ts ARF tabie. [he (4} Host B updatas its ARP table. The

original ARP entry of Host B 192, 168.0.102 ariginal ARP entry of Host & 192.168.0.101
O0-00-00-22-22-22 |5 updated to Q0-00-00-11-11-11 is updated to
192 168 00102 00-00-00-33-33-31 192 168.3.101 00-00-00-33-33-33
7] Attacker sands the [2ke ARP packets of
{11 Attacker sends the faka ARP packets of Host A with a forged MAC .1_."!,.. -0
. . e . Ol A W & PG Ed AL adaress L-Lin,
Host B with a forged MAC address D0-( 33-33-33 fy Host B
33-33-33 to Host A S
Afacker
192, 168.0,103
MAC:D0-00-00-33-33-33

Suponha que existam 3 computadores conectados na rede através de um switch.

« Computador A: o seu enderego IP é 192.168.0.101 e o endereco MAC ¢ 00-00-00-11-11-11.
o Computador B: o seu endereco IP é 192.168.0.102 e o endereco MAC ¢é 00-00-00-22-22-22.
» Atacante: o seu endereco IP € 192.168.0.103 e o enderego MAC ¢é 00-00-00-33-33-33.

1. Primeiramente, o atacante envia pacotes de respostas ARP falsificados;

2. Ao receber os pacotes de respostas ARP, os computadores A e B atualizam suas tabelas ARP;

3. Quando o computador A tentar se comunicar com o computador B, ele enviara os pacotes com o endereco MAC
de destino falso, ou seja, o enderego MAC de destino do pacote esta enderegado para o atacante;

4. Apds receber e processar os pacotes dos computadores A e B, o atacante encaminha os pacotes para o
endereco MAC correto, fazendo com que os computadores A e B ndo percebam que suas mensagens estao
sendo interceptadas;

5. O atacante continua enviando pacotes ARP falsificados, mantendo a tabela ARP dos computadores A e B

erradas.

Na visdo dos computadores A e B, os pacotes estdo sendo enviados diretamente de um para o outro. Mas na verdade,
ha um outro computador roubando informagdes durante o processo de comunicagdo. Esse tipo de ataque ARP é

chamado de Man-In-The-Middle.

+ ARP flooding attack
O atacante transmite uma quantidade muito grande de pacotes ARP falsificados em um segmento da rede, ocupando
muita largura de banda, resultando em uma queda no desempenho da rede. O gateway aprende os enderegos
IPs/MAC falsificados e atualiza sua tabela ARP, como resultado, a tabela ARP do gateway é totalmente ocupada pelas
entradas falsas, tornando-se incapaz de aprender os novos enderegcos dos computadores verdadeiros, fazendo com

que estes nao tenham acesso a rede externa.

Inspecao ARP



A fungao Inspegédo ARP prové meios para detecgdo de pacotes ARP ilegais, podendo assim evitar ataques ARP na rede,
conforme os exemplos mostrados acima. Para configurar a fungao Inspegdo ARP é necessario primeiramente acessar o
menu Seguranga > Prevencdo de ataque > Inspecdo ARP e clicar sobre o icone (OFF), alterando o status da

funcionalidade para (ON) e habilitando o menu de configuragdes conforme imagem a seguir:

Apo6s habilitar a fungéo Inspegdo ARP e carregar a imagem acima, selecione as portas a partir do painel de portas ou

através do icone (EDITAR) e configure-as de acordo com as seguintes opgoes:

» Controle de banda: configura a taxa limite de pacotes ARP.

« Confianga: configura a porta como sendo de confianga.

« Verificagdo de MAC destino: configura a verificagdo do MAC de destino do pacote. Se nao for valido o pacote sera
descartado.

« Verificagdo de IP: configura a verificacdo do IP do pacote. A requisicdo sera descartada se o IP for broadcast,
multicast ou zerado e se o IP for invalido.

« Limite de taxa de pacotes: configure o limite de pacotes ARP.

« Tipos de Verificagao: seleciona o tipo de verificagao.

» Verificagdo de MAC origem: configura a verificagdo do MAC de origem do pacote. Se nao for valido o pacote sera
descartado.

* Permitir zeros: faz com que requisi¢des com IP zerado sejam aceitos ou nao.

Seguranga de porta

Ataques como o ARP flooding attack, por exemplo, podem encher por completo a tabela de enderecos MAC do switch
com enderecos falsos. Este ataque poderia tornar o switch incapaz de aprender MACs de computadores verdadeiros,
impedindo que estes computadores tenham acesso a rede. A fungdo Seguranga de porta impede que um ataque deste

tipo encha por completo a tabela de enderecos MAC do switch, limitando a quantidade de MACs aprendidos por porta.

Configurando Seguranca de porta



Para configurar a fungdo Seguranga de porta no switch, escolha o0 menu Seguranga > Prevengao de ataque > Seguranga

de porta e siga as instrugbes a seguir:

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas;

2. Selecione o status administrativo:

« Ativado: para ativar a fungao na porta.

+ Desativado: para desativar a fungao na porta.

3. Configure o numero maximo de enderegos MAC a serem aprendidos na porta (1 a 256);

4. Clique em Salvar.

DHCP

Atualmente as redes estédo ficando cada vez maiores e mais complexas. As configuragdes de enderecos IP e parametros
de redes utilizados devem ser analisados e atualizados com frequéncia para permitir o perfeito funcionamento dos
computadores e recursos da rede. O protocolo DHCP (Dynamic Host Configuration Protocol) foi desenvolvido baseado no

protocolo BOOTP e ¢é utilizado para otimizar a situagdo mencionada acima.

No entanto, durante o processo de funcionamento do DHCP, ndo existe henhum mecanismo de autenticagcdo entre o
cliente e o servidor e caso houver varios servidores DHCP na rede, poderao existir conflitos de enderegos IP, gateways,
etc., prejudicando a performance da rede, além de poder ocorrer falha na seguranga, caso houver um usuario mal-

intencionado.

Principio de funcionamento do servidor DHCP

O DHCP funciona baseado na comunicagéo cliente/servidor. O cliente requisita informagdes para sua configuragéo e o
servidor atribui as informagdes de configuragdo, como por exemplo, o enderego IP. Um servidor DHCP pode atribuir

enderecos IPs para vérios clientes, como ¢ ilustrado na figura a seguir:



Servidor DHCP

o tad

Switch de acesso Switch centra
Clienta DHCP 1 Clienta DHCP 2 Clisnte DHCP 3 Clienta DHCP 4

O servidor DHCP fornece trés métodos de atribuicdo de enderecos IPs, sao eles:

« Manual: permite ao administrador vincular o enderego IP estatico para um cliente especifico (ex. servidor WWW).
« Automatico: o servidor DHCP atribui os enderegos IPs para os clientes sem tempo de expiragao.
* Dinamico: o servidor DHCP atribui o enderego IP com um determinado tempo de expiragao. Quando o tempo para o

endereco IP expirar, o cliente tera que solicitar um novo endereco IP para o servidor DHCP.

A maioria dos clientes obtém enderecos IP dinamicamente, como ilustrado na figura a seguir:

Cliente DHCP Servidor DHCP

1 DHCP-DISCOVER
=
2 DHCP-OFFER
-+
3 DHCP-REQUEST
»
4 DHCP-ACK
-+

1. DHCP-DISCOVER: o cliente transmite em broadcast o pacote DHCP-DISCOVER para descobrir o servidor DHCP.



2. DHCP-OFFER: ao receber pacotes DHCP-DISCOVER, o servidor DHCP, escolhe um enderego IP com base em uma
faixa com prioridades e responde ao cliente com o pacote DHCP-OFFER contendo o endereco IP e algumas outras
informacgdes.

3. DHCP-REQUEST: em uma situagdo em que ha varios servidores DHCP enviando pacotes DHCP-OFFER, o cliente s6
respondera ao primeiro pacote recebido e transmitira o pacote DHCP-REQUEST, que inclui o endereco IP recebido do
pacote DHCP-OFFER.

4. DHCP-ACK: uma vez que um pacote DHCP REQUEST é transmitido, todos os servidores DHCP na LAN podem
recebé-lo. No entanto, apenas o servidor requisitado processara o pedido. Se o servidor DHCP confirmar a atribuicao
desse endereco IP para o cliente, ele enviara um pacote DHCP-ACK de volta para o cliente. Caso contrario, o servidor

ira enviar pacotes DHCP-NAK, recusando atribuir esse endereco IP para o cliente.

Option 82

Os pacotes DHCP, sao classificados de oito maneiras, com base no formato dos pacotes BOOTP. A diferenga entre o
DHCP e BOOTP é o campo Option. O campo Option do DHCP, é utilizado para expandir a fungao do DHCP, por exemplo,

o DHCP pode transmitir informagdes de controle e pardmetros da configuragao da rede através do campo Option.
Para maiores detalhes do campo Option do DHCP, consulte a RFC 2132.

A opgéao 82 do campo Option registra a localizagao dos clientes DHCP. Ao receber um pacote DHCP-REQUEST, o switch

adiciona a opc¢ao 82 no campo Option no pacote DHCP e transmite o pacote para o servidor DHCP.

O administrador da rede pode ter o conhecimento da localizagdo do cliente DHCP através do campo Option 82, obtendo
maior controle e seguranga no gerenciamento dos clientes DHCP. O servidor DHCP que suporta o campo Option 82, pode
definir uma politica de distribuicbes dos enderegos IPs e outros parametros desejados, proporcionando uma distribuigao

mais flexivel dos enderecos.

O campo Option 82 pode conter no maximo 255 sub-opcdes. Uma vez que o campo Option 82 é definido, pelo menos
uma das sub-opc¢des deve ser configurada. O switch suporta duas sub-opgdes: Circuit-ID e Remote ID. Como néo existe
um padrao universal para o campo Option 82, diferentes implementacées de diferentes fabricantes podem existir. Para

esse switch, as sub-op¢des sao definidas a seguir.

Circuit-1D é definido para ser o niumero da porta do switch que recebe os pacotes de solicitagao DHCP juntamente com o

VLAN ID.

Remote ID é definido para ser o endereco MAC dos clientes DHCP que foram obtidos através dos pacotes DHCP

Request.

DHCP cheating attack

Durante o processo de funcionamento do DHCP, geralmente ndo ha nenhum mecanismo de autenticagdo entre o cliente e
servidor. Se houver varios servidores DHCP na rede, podera haver certa confusao e inseguranca na rede. Um dos casos

mais comuns que podem ocorrer esta listado a seguir:

1. O servidor DHCP ilegal é configurado manualmente por um usuario comum por engano.



2. Usuarios mal-intencionados podem esgotar os enderecgos IPs do servidor DHCP e fingirem ser um servidor DHCP para
atribuir os enderecgos IPs e demais informagdes de rede para os clientes. Por exemplo: um usuario mal-intencionado
utilizou o servidor DHCP para atribuir uma modificacdo no servidor DNS, de modo que os usuarios que irao acessar

sites de comércio eletronico digitardo suas senhas achando que é o site real. A figura a seguir ilustra a DHCP cheating

vitch com a fungao
F ro DHCP habilitada

Pacote ilegal de resposta DH l
L |

attack.

-

Cliente DHCP -
' Servidor DHCP ilegal Servidor DHCP

DHCP Snooping

A funcdo DHCP snooping permite que apenas as portas configuradas como confidveis possam receber pacotes de
servidores DHCP, garantindo assim que os clientes DHCP recebam pacotes somente de servidores DHCP confiaveis, ou
seja, serdo descartados pelo switch todos os pacotes DHCP de servidores DHCP recebidos em portas que nao estejam
configuradas como portas confiaveis. Para configurar a fungdo DHCP snooping, escolha o menu Seguranga > Prevengao

de ataque > DHCP snooping e siga as instrugbes a seguir:

1. Clique sobre o icone (OFF) , alterando o status da funcionalidade para (ON) e habilitando o menu de configuracdes;

2. Selecione as portas confiaveis através do painel de portas; somente portas confiaveis poderao receber pacotes de
servidores DHCP;

3. Clique em Aplicar
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Configuragées globais do DHCP Snooping

VLAN: digite a VLAN que deseja aplicar as configuragées.
Remote ID: digite a sub-opg¢do Remote ID para personalizagdo do campo Option 82. Para manter a configuracao
padréo deixe este campo vazio.

Estado de confianga: selecione o estado de confianca:

« Confiavel: permite que a porta tenha um servidor DHCP

« Nao confiavel: permite ter apenas clientes DHCP conectados.

Option 82 State: selecione Ativado/Desativado para habilitar ou desabilitar a fungao Option 82.

Operacao: selecione a operacao para o campo Option 82 dos pacotes DHCP-REQUEST enviados dos clientes.

+ Keep: é utilizado para manter o campo Option 82 dos pacotes DHCP.
+ Replace: é utilizado para substituir o campo Option 82 dos pacotes DHCP com a informacgao que foi definida no
switch.

+ Drop: é utilizado para descartar os pacotes DHCP incluindo o campo Option 82.

Lista de IPs atribuidos

Exibe as informagdes sobre a entrega dos IPs pelo servidor DHCP.

« Porta: exibe a porta que foi entregue o endereco IP.

* VLAN ID: exibe a VLAN que foi utilizada.

« Endereco MAC: exibe o endereco MAC do cliente.

+ Endereco IP: exibe o endereco IP entregue ao cliente.
» Mascara: exibe a mascara.

« Tipo: exibe o método onde foi capturada a informacéao.

« Tempo de alocagao(des): exibe o tempo em segundos que o IP foi atribuido ao cliente.



Option 82 Circuit-ID
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1. Selecione as portas que deseja configurar;
2. VLAN: indique a VLAN;
3. Circuit-ID: digite a informagao desejada que o switch encaminhara no campo Option 82;

4. Clique em Aplicar.

Protecao de CPU

A funcéo Protecao de CPU permite ao administrador do sistema limitar a taxa de pacotes transmitidos por determinados

itens da CPU do switch.

Para configurar a Protegcdo de CPU, escolha o menu Seguranga > Prevengao de ataque > Protecdo de CPU e siga as

instrugcdes a seguir.

1. Numero maximo de pacotes processados pelo CPU (64-500);

2. Numero maximo de pacotes de gerenciamento processados pelo CPU (1-500);
3. Numero maximo de pacotes de roteamento processados pelo CPU (1-500);

4. Numero maximo de pacotes de protocolo processados pelo CPU (1-500);

5. Cliqgue em Aplicar.

LA Gaibeg Loy P L BHIF Nusgarny

+ Jamcreny

Ferramentas

O submenu Ferramentas possui ferramentas para diagndstico de possiveis problemas na rede. Este submenu possui

outros trés submenus. Sao eles: Ferramentas, Tracert e Testar cabo.



Ferramentas

A guia Ferramentas realiza a fungéo Ping. Ela testa a conectividade entre o switch e um dispositivo especifico da rede,
facilitando assim a localizagao de falhas e as intervengdes em caso de problemas. Para executar um ping para um host na

rede, escolha o menu Seguranga > Ferramentas > Ferramentas e siga as instrugcbes a seguir:

1. Digite o enderego IP do host de destino;
2. Clique em Ping;

3. Aguarde a execugao e observe o resultado.
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Tracert

A fungao Tracert é usada para descobrir o caminho feito pelos pacotes desde sua origem até o seu destino, informando
todos os gateways percorridos. Ele é usado para testes, medidas e gerenciamento da rede. O Tracert pode ser utilizado
para detectar falhas como, por exemplo, gateways que descartam pacotes ou rotas que excedem a capacidade de um

datagrama IP.

Para executar um Tracert para determinado host, escolha o0 menu Seguranga > Ferramentas > Tracert e siga as

instrugbes a seguir:

1. Digite o enderecgo IP ou nome do host de destino;
2. Digite o timeout em segundos;
3. Clique em Ping;

4. Aguarde a execucao e observe o resultado.
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Testar cabo

A funcao Testar cabo é utilizada para testar o status da conexao do cabo conectado ao switch, o que facilita para localizar
e diagnosticar os problemas da rede.

Para utilizar esta funcao, escolha o menu Segurancga > Ferramentas > Testar cabo e siga as instru¢des a seguir:

1. Selecione a porta que deseja testar;

2. Clique em Testar;

3. Aguarde a execucgao e observe o resultado
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Obs: O comprimento exibido € o comprimento dos pares internos do cabo, ndo do cabo fisico em si. Sendo assim, o

resultado é apenas para sua referéncia.

Protecao DDoS

Ataques DDoS (Distributed Denial of Service) ocasionam lentiddo na rede, chegando muitas vezes a parar com o
funcionamento do switch, devido a inumeras requisicdes maliciosas enviadas pelo atacante. Com esta funcao habilitada, o

switch analisa campos especificos dos pacotes recebidos, podendo permitir ou negar os servigos solicitados, evitando

ataques de negagéao de servigo (DDoS).

O switch pode detectar alguns tipos de ataques DDoS, conforme mostrado na tabela a seguir:

Tipo de ataque DDoS Descrigao




Tipo de ataque DDoS

Descrigao

O atacante envia um pacote TCP falso com a flag SYN habilitada para um host de

destino. Uma vez que este pacote possua os campos enderego |IP de origem e destino

Land Attack
configurado de acordo com o enderecgo IP do host atacado, este host ficara preso em
um loop infinito, afetando drasticamente o desempenho da rede.
O atacante envia um pacote TCP com as flags SYN e FIN habilitadas. A flag SYN é
utilizada para iniciar uma nova conexao, enquanto a flag FIN é utilizada para solicitar
TCP SYN-FIN
uma desconexao. Portanto o pacote deste tipo € ilegal. O switch pode se defender
desse tipo de pacote
TCP Xmascan O atacante envia o pacote TCP com as seguintes flags habilitadas: FIN, URG e PSH.
O atacante envia o pacote TCP com todas as flags de controle como 0. Durante a
TCP Null Scan conexao e a transmissao de dados, os pacotes com todos os controles definidos como
0 serado considerados pacotes ilegais.
TCP SYN Src Port Less O atacante envia um pacote TCP com a flag SYN habilitada para uma porta de origem
1024 menor que 1024.
O atacante faz uma inundacéo na rede com pings em broadcast, impedindo que o
Ping Death Attack
switch responda as verdadeiras comunicagdes.
O atacante envia uma série de solicitagdes de pacote ICMP (PING) com um enderego
IP de origem falsificado em broadcast. A maioria dos dispositivos em uma rede, por
Smurf Attack padréo, respondera a essas solicitagbes enviando uma resposta para o IP de origem.

Com isso, o computador da vitima podera ser inundado com o trafego, impedindo a

utilizacado da rede.

Para utilizar a fungéo de Protegdo DDoS, escolha o menu Seguranga > Protecdo DDoS e siga as instrugbes a seguir:

1. Selecione os tipos de ataque que deseja prevenir;

2. Clique em Aplicar.
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Loopback



Com o recurso Detecgao de loopback habilitado, o switch pode detectar a ocorréncia de looping em suas portas utilizando
pacotes de detecg¢ao de autorretorno. Quando um loop é detectado, o switch podera exibir um alerta ou bloquear a porta

correspondente, conforme a configuragao desejada na porta.
Para utilizar a funcdo de Detecgéo de loopback, escolha o menu Seguranga > Loopback e siga as instrugdes a seguir:

1. Clique no icone para ativar a fungao, caso esteja desabilitada, ou no icone caso queira desativar;

2. Digite o intervalo de tempo em que o switch tentara detectar loop em suas portas;

3. Digite o tempo para a tentativa de recuperagédo automatica da porta quando um loop for detectado. O valor configurado
€ o intervalo de tempo, em segundos, que a porta faz a verificagdo da presenga ou auséncia de looping. Se for
configurado o valor como 0 (zero) a porta é desativada na presenga de loopback e nao retorna ao funcionamento
normal apoés a retirada do looping;

4. Clique em Aplicar.
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Configurando portas com detecgao de loopack
Para configurar a detecgéo de looping nas portas, escolha 0 menu Seguranga > Loopback e siga as instrugdes a seguir:
1. Clique no icone da porta que deseja configurar ou selecione através do painel de portas;

2. Selecione o estado da detecgao de looping (Habilitado/Desabilitado);

3. Clique em Aplicar
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A tabela exibida na pagina de deteccao de loopback as seguintes informagdes:



1. Porta: exibe o numero da porta do switch configurada.

2. Status de detecgao de loopback: exibe o estado da configuragéo de detecgéo de loopback para a porta
(Habilitado/Desabilitado).

3. Resultado: indica se foi detectado looping na porta ou ndo. Caso seja detectado looping, a porta sera

automaticamente desativada e sera exibida a informagao Loop-desligado no resultado da porta.

STP

STP (Spanning Tree Protocol), pertence a norma IEEE 802.1d e assegura que haja somente um caminho légico entre
todos os destinos na camada de enlace em uma rede local, fazendo o bloqueio intencional dos caminhos redundantes que
poderiam causar um loop. Uma porta € considerada bloqueada quando o trafego da rede € impedido de entrar ou deixar

aquela porta. Isto ndo inclui os quadros BPDU (Bridge Protocol Data Unit) que séo utilizados pelo STP para impedir loops.

O BPDU é o quadro de mensagem trocada entre os switches que utilizam a fungdo STP. Cada BPDU contém um campo
chamado BID (Bridge ID) que identifica o switch que enviou o BPDU. O BID contém um valor de prioridade, o enderego
MAC do switch de envio, e uma ID de Sistema Estendido opcional. Determina-se o valor o BID mais baixo através da

combinagao destes trés campos.

Elementos STP
« Bridge ID: indica valor da prioridade e enderego MAC.
+ Root Bridge (switch referéncia): indica o switch que possui o menor Bridge ID. O switch considerado Bridge Root
serve como ponto de referéncia para todos os calculos STP para garantir melhor desempenho e confiabilidade na rede.
« Bridge designada: indica o switch que possui o0 caminho com menor custo até a Bridge Root em cada segmento de
rede. Os quadros BPDUs sdo encaminhados para o segmento de rede através dos switches definidos como Bridge
Designada.
« Custo do caminho root: indica a soma de todos os custos de porta ao longo do caminho até a Bridge Root. O
custo do caminho da Bridge Root € 0.
« Prioridade da bridge: a Prioridade da bridge pode ser ajustada para um valor no intervalo de 0 a 61440. O valor
mais baixo da Prioridade da bridgepossui maior prioridade. O switch com a maior prioridade possui maior chance de
ser escolhido como Bridge Root.
« Porta do root (porta raiz): indica a porta mais préxima (caminho com menor custo) para a Bridge Root. Por esta
porta que os pacotes serdo encaminhados para a Bridge Root.
+ Porta designada: sido todas as portas (ndo-raiz) que nao sao definidas como Portas root e que ainda podem
encaminhar trafego na rede.
« Prioridade da porta: a prioridade da porta pode ser ajustada em um intervalo de 0-255. O valor mais baixo para a
Prioridade da porta possui maior prioridade. A porta com maior prioridade possui maior chance de ser escolhida como
Porta root (porta raiz).
e Custo do caminho: indica o parametro para escolha do caminho do link STP. Ao calcular o custo do caminho, o

STP escolhe os melhores caminhos entre as ligagdes redundantes.



O diagrama a seguir exibe o esbogo de uma rede Spanning Tree. Os switches A, B e C estado conectados. Apds a geragao

do STP, o switch A é escolhido como a Bridge Root, o caminho da porta 2 para porta 6 ficara bloqueado.

Porta 6
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« Switches: switch A é a Bridge root da rede e o switch B é a bridge designada do switch C.
« Portas: a porta 3 é a Porta root (porta raiz) do switch B e a porta 5 € a Porta root (porta raiz) do switch C; a porta 1
€ a porta designada do switch A e a porta 4 é a porta designada do switch B; a porta 6 do switch C esta bloqueada.
o Temporizadores STP
» Hello time: especifica o intervalo de envio de pacotes BPDU. O valor pode variar de 1 a 10 segundos.
« Maximum age: especifica o tempo maximo que o switch aguarda para remover sua configuragao e iniciar uma
nova eleigao da Bridge root.

« Forward delay: especifica o tempo para a porta alterar seu estado apdés uma alteragédo na topologia da rede.

Quando a regeneragao do STP é causada por um mau funcionamento da rede ou até mesmo por uma alteragdo na
topologia da rede, a estrutura do STP comecara a realizar as alteragdes necessarias. No entanto, como os BPDUs da
nova configuragdo ndo podem ser enviados pela rede de uma s6 vez, um loop somente ocorreria se o estado da porta
estivesse diretamente no estado de encaminhamento. Portanto, o STP adota um mecanismo de estados de portas STP,
isto €, a nova porta root e a porta designada comegam a transmitir dados (estado de encaminhamento) apés duas vezes o

tempo do forward delay, o que garante que os novos BPDUs ja tenham sido enviados para toda a rede

Principio de comparacao de quadros BPDU

Supondo dois BPDUs: BPDUx e BPDUy.
Se o ID da Bridge root do x € menor que a do vy, x tera prioridade ao y.

Se o ID da Bridge root do x é igual a do y, mas o custo do caminho da bridge de x € menor do que a de vy, x tera prioridade

aoy.



Se o ID da Bridge root e o custo do caminho de x € igual ao de y, mas o ID da Bridge de x € menor que a de y, x tera

prioridade ao y.

Se o ID da Bridge root, custo do caminho e ID da Bridge de x for igual ao de y, mas o ID da porta de x for menor do que a

de vy, x tera prioridade.

Convergéncia STP

Iniciando

Ao iniciar, cada switch se considera a Bridge root e gera uma configuragdo BPDU para cada porta, com custo do

caminho root sendo 0 e o ID da bridge designada e porta designada sendo do préprio switch.

Comparando BPDUs

Cada switch envia BPDUs com suas configuragdes e recebe BPDUs de outros switches através de suas portas. A

tabela a seguir exibe a comparagao de operagdes.

Passo Operagao

Se a prioridade da BPDU recebida na porta € menor que a BPDU da proépria porta, o switch

descarta a BPDU e n&o altera o BPDU da porta.

Se a prioridade da BPDU recebida é maior que a BPDU da porta, o switch substitui o BPDU da
2 porta com a BPDU recebida e compara com as BPDUs das outras portas, afim de obter a BPDU

com maior prioridade.

Selecionando a bridge root

A Bridge Root é selecionada pela comparagao das BPDUs recebidas. O switch com o Root ID menor é escolhido como

Bridge Root.

Selecionando a porta root e a porta designada

A operagéo é realizada da seguinte maneira:

Passo Operacao

Para cada switch da rede (exceto o escolhido como Bridge root), a porta que receber o BPDU com

maior prioridade é escolhido como Porta root do switch.




Passo

Operacao

Utilizando a Porta root BPDU e o Custo do caminho Root, o switch gera uma Porta designada
BPDU para cada uma de suas portas.

» Root ID é substituido com o da Porta root.

e Caminho root é substituido com a soma do custo do caminho root da porta root e o custo do
caminho da porta e a porta root.

e O ID da Bridge Designada é substituido com o do switch.

» O ID da Porta Designada ¢ substituido com o da porta.

O switch compara o BPDU resultante com o BPDU da porta desejada.

« Se o0 BPDU recebido tem prioridade sobre o BPDU da porta, a porta € escolhida como Porta

Designada e o BPDU da porta é substituido pelo BDPU recebido. A porta entdo envia regularmente

o BPDU com maior prioridade.
« Se o BPDU da porta tem prioridade sobre o BPDU recebido, o BPDU da porta ndo sera

substituido, a porta entra em estado de bloqueio e somente pode receber BPDUs.

Obs: o STP em uma rede com topologia estavel, somente a Porta root e Porta designada encaminham dados, as

outras portas permanecem no estado de bloqueio. As portas bloqueadas somente podem receber BPDUs.

O RSTP (IEEE 802.1w) é uma evolugdo do 802.1d padrdo. A terminologia de STP do 802.1w permanece

essencialmente igual a terminologia de STP do IEEE 802.1d. A maioria dos parametros permaneceu inalterada, assim

0s usuarios familiarizados com o STP podem configurar rapidamente o novo protocolo.

O RSTP adianta o novo célculo do Spanning Tree quando a topologia de rede de Camada 2 é alterada. O RSTP pode

obter uma convergéncia muito mais rapida em uma rede corretamente configurada.

switch).

+ Se porta designada é um Link P2P: a porta somente mudara o estado para encaminhamento apds realizagdo do

Condigao para a porta root alterar o estado da porta para encaminhamento

Quando a porta root do switch deixa de encaminhar dados a porta designada comega a transmitir dados imediatamente.

Condicao para a porta designada alterar o estado da porta para encaminhamento

a porta designada pode operar de duas formas: Porta edge (Porta de acesso) e Link P2P (conexado direta com outro

Se a porta designada é uma Porta edge: a porta altera imediatamente seus estados para encaminhamento.

handshake entre as portas do switch.

Elementos RSTP

« Porta Network (Edge): indica que a porta do switch esta conectada diretamente aos terminais.



« Porta Borda (Link P2P): indica que a porta do switch esta conectada diretamente a outro switch.

MSTP (Multiple Spanning Tree Protocol), referente a norma IEEE 802.1s, € compativel tanto com o STP quanto o RSTP,
além de permitir a convergéncia do Spanning Tree, também permite que pacotes de diferentes VLANs sejam transmitidos
ao longo de seus respectivos caminhos de modo a proporcionar ligagées redundantes com um melhor mecanismo de

balanceamento de carga.

Funcées do MSTP

« MSTP através das instancias de VLAN faz com que o switch economize largura de banda durante a convergéncia e
manutengao do STP, interligando varias VLANs a uma instancia.

« MSTP divide uma rede com Spanning Tree em varias regides. Cada regido possui sua propria convergéncia STP
que sao independentes uma das outras.

« MSTP fornece um mecanismo de equilibrio de carga para transmissdes de pacotes na VLAN.

e MSTP é compativel com STP e RSTP.

Elementos MSTP

* Regides MST (Multiple Spanning Tree Region): uma regido MST corresponde aos switches que possuem a mesma
configuragao de regiao e instancias de VLAN.

o IST (Internal Spanning Tree): uma IST é a execugéao interna do Spanning Tree dentro de uma regido MST.

e CST (Common Spanning Tree): uma CST € a execugao do Spanning Tree em uma rede que conecta todas as
regides MST na rede.

e CIST (Common and Internal Spanning Tree): um CIST compreende a IST e CST, & a execugao do Spanning Tree

que conecta todos os switches da rede.

A figura a seguir exibe o diagrama de uma rede com MSTP:
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MSTP

O MSTP divide uma rede em varias regides. O CST é gerado entre estas regides do MST, cada regido MST pode executar
0 Spanning Tree. Cada Spanning Tree é chamado de instancia. Assim como o STP, o MSTP utiliza BPDUs para a
execugdo do Spanning Tree. A Unica diferenga € que o BPDU do MSTP transporta as informagdes de configuragdo MSTP

dos switches

Estado das portas

No MSTP, as portas podem estar nos seguintes estados:

« Encaminhamento: neste estado a porta pode enviar e receber dados da rede além de enviar e receber quadros
BPDUs e aprender enderecos MAC.

« Aprendizado: neste estado a porta pode enviar e receber BPDUs e aprender enderegcos MAC.

+ Bloqueado: neste estado a porta somente pode receber pacotes BPDUs.

+ Desconectado: neste estado a porta ndo participa da execugao do STP.

Fungébes das portas

Em um MSTP, existem as seguintes fungbes para as portas:

« Porta root: indica a porta que tem o caminho com menor custo (Path Cost) até o Bridge Root.

+ Porta designada: indica a porta que encaminha pacotes para um segmento de rede do switch.

« Porta master: indica a porta que se conecta a regido MST de outro switch.

« Porta alternativa: indica a porta que pode ser utilizada como backup da Porta Root ou Porta Master
« Porta de backup: indica a porta de backup da porta designada.

« Desabilitada: indica a porta que nao participa do STP.

O diagrama a seguir exibe as diferentes fungdes das portas.



Conectado a Bridge Root

Portas da extremidade da Porta 1 Porta 2

Regido: Portas 1, 2
Porta Master: Porta 1
Porta Alternativa; Porta 2

Portas Designadas: Portas 3, 5 Switch A
Porta de Backup: Porta 6 ‘
Regido MST
Switch B Switch C

Porta 6

Porta 3

STP Global

Escolha o menu Seguranga > STP > STP global e siga as instrugbes a seguir para efetuar a configuragdo global do

Spanning Tree.

1. Defina o estado do Spanning Tree através do botdo (OFF) e clique em Salvar; Clique no icone (OFF) para ativar a
fungao, caso esteja desabilitada, ou no icone (ON) caso queira desativar;

2. Escolha o modo do Spanning Tree e clique em Aplicar;

« STP: Spanning Tree Protocol
» RSTP: Rapid Spannig Tree Protocol
« MSTP: Multiple Spanning Tree Protocol.

3. Defina quando serdo geradas traps do Spanning Tree e clique em Aplicar;

» STP Novo Root Trap: caso esteja habilitado (ON), ira gerar trap SNMP quando for escolhido um novo Root
Bridge.
« STP mudanc¢a da topologia TRAP: caso esteja habilitado (ON), ira gerar trap SNMP quando for alterada a

topologia do Spanning Tree.
4. Defina um valor multiplo de 4096 para especificar a prioridade do switch durante a troca de quadros BPDUs.

» Prioridade: a prioridade € um critério importante na determinagéo da Bridge Root. O switch com a maior

prioridade sera escolhido como Bridge Root.
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A seguir segue descri¢do das informagdes de Root Bridge exibidas na pagina:

* Root Bridge: indica o switch que possui 0 menor Bridge ID e seu MAC no seguinte formato:
XXXXXAA:BB:CC:DD:EE:FF, onde XXXXX indica a prioridade da bridge do switch Root e AA:BB:CC:DD:EE:FF indica
o MAC do switch root. O switch considerado Bridge Root serve como ponto de referéncia para todos os calculos STP
para garantir melhor desempenho e confiabilidade na rede. Por padréo, a prioridade do switch é 32768.

* Root Cost: indica a soma de todos os custos de porta ao longo do caminho até a Bridge Root. O custo do caminho
da Bridge Root € 0.

* Root Maximum Age: indica o tempo maximo que o switch aguarda para remover sua configuragao e iniciar uma
nova eleicdo da Bridge Root. Por padrdo, o Maximum Age do switch € de 20 segundos.

« Atraso progressivo do Root: indica o tempo para a porta alterar seu estado apés uma alteragao na topologia da
rede. Por padrao, o atraso € de 15 segundos no switch.

« Porta do Root: indica a porta mais proxima (caminho com menor custo) para a Bridge Root. Por esta porta que os

pacotes serdo encaminhados para a Bridge Root.

Configuracao da porta STP

Escolha o menu Seguranga > STP > Configuragdo da porta STP e siga as instrugdes a seguir para configurar as portas

STP.

1. Clique no icone (EDITAR) da porta que deseja configurar ou selecione através do painel de portas;
2. Selecione o tipo de porta;

3. Clique em Aplicar.
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A seguir apresentamos a descrigdo dos campos exibidos na tabela Lista de portas.

« Porta: indica o nimero da porta

+ Fast Port: indica o tipo de porta.
« Portaredes: indica que a porta do switch esta conectada diretamente aos terminais
« Porta borda: indica que a porta do switch esta conectada diretamente a outro switch.

» Desativado: indica que a porta ndo participa do Spanning Tree.

« Estado: indica o estado atual da porta.
+ Encaminhamento: neste estado a porta pode receber e enviar dados, receber e enviar quadros BPDUs bem
como aprender enderecos MAC.
« Conectando: neste estado a porta pode receber e enviar quadros BPDUs e aprender o enderego MAC.
« Bloqueio: neste estado a porta somente pode receber quadros BPDUs.

« Link fora: neste estado a porta ndo apresenta a presenca de link.

Controle de Acesso (ACL)

O Controle de acesso, ou ACL (Access Control List), é utilizado para a configuragdo de regras para o filtro e
processamento dos pacotes, controlando o acesso ilegal a rede. Além disso, a fungao ACL pode controlar os fluxos dos

dados, economizando recursos da rede de forma flexivel, facilitando o controle da rede.

Neste switch, as ACLs classificam os pacotes com base em uma série de condi¢des que podem ser encontradas em

protocolos utilizados entre as camadas 2 a 4 do modelo de referéncia OSI.

O menu ACL permite configurar ACL Padréo IPv4, ACL Estendida IPv4, MAC ACL, ACL Padrdo IPv6 e ACL Estendida
IPv6.

As regras ACL estdo enumeradas no switch de acordo com a tabela a seguir:

Tipo de regra ACL ID das listas ID das regras
ACL Padréao IPv4 0a9 0a9
ACL Estendida IPv4 10a19 0a9

MAC ACL 20a25 0a9




Tipo de regra ACL ID das listas ID das regras

ACL Padrao IPv6 26 a 35 0a9
ACL Estendida IPv6 36 a45 0a9
ACL

Para escolher uma das listas de ACL disponivel, € necessario acessar o menu Seguranga > Controle de acesso > ACL e

clicar no botdo Nova regra ACL.

Visualizando regras ACL

Conforme exibido na tabela anterior, as regras ACL estao divididas em listas.

Para escolher uma das listas de ACL disponivel, é necessario acessar o menu Seguranga > Controle de acesso > ACL e

clicar no botdo Nova regra ACL.
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Obs: As regras para a configuragdo ACL sao:

* Primeiramente deve-se incluir as regras condicionais. Os enderegos IP que serdo permitidos ou bloqueados na
regra de acesso.

« A prioridade das regras ACL segue a sequéncia da lista configurada (a primeira é vista primeiro, depois a segunda,
a terceira, e assim por diante).

« Por ultimo deve ter uma regra geral para acesso ou bloqueio do restante dos IPs.

As ACLs padrao IPv4 ou IPv6 podem analisar e processar os pacotes com base nas seguintes informacgdes: enderego

IPv4 de origem e destino ou enderecgo IPv6 de origem e destino.

Escolha o menu Seguranga > Controle de acesso > ACL e siga as instrugdes a seguir para configurar o ACL Padrao.

1.
2.

Clique no botdo Nova regra ACL;
Selecione o tipo de configuragdo, Configuragdo de Regras ACL Padréao, para ACL Padrao IPv4 ou o tipo, Configuragéao

de Regras ACL Padrao IPv6, para ACL Padrao IPv6;

. Selecione o ID da lista na qual a regra sera configurada;
. Selecione o ID da regra;

. Selecione o tipo de regra:

« Permitir: encaminha o pacote.

* Negar: descarta o pacote.

. Escolha o enderego IP de acordo com as opgdes:

* Qualquer enderego IP de origem: indica que a regra sera aplicada a todo pacote (com qualquer enderego IP de
origem) que chegar numa porta em que esta regra esteja habilitada.

« Especifique o intervalo de enderegos IP: indica que a regra sera aplicada a todo pacote que possuir enderecgo IP
de origem dentro do intervalo (mascara) configurado. Desde que a regra esteja habilitada na porta em que o pacote for

recebido. Caso escolha esta opgéo, sera necessario especificar o IP e a mascara desejados.

. Clique em Aplicar.

E possivel adicionar até 10 listas de regras ACL Padrdo, que variam de 0 a 9 para IPv4 e 26 a 35 para IPv6. Cada lista

pode conter até 10 regras, cujos IDs variam de 0 a 9. As regras dentro das listas sdo processadas de acordo com o

numero da regra, ou seja, caso o switch receba um pacote numa porta onde ha regras ACL, elas serdo processadas na



sequéncia de 0 a 9, de acordo com o numero de regras que foram criadas. Por exemplo, caso a lista possua as regras

ACL 0,4 e 7, a ordem de processamento sera 0 >4 > 7.
Observacgoes:

« Para a configuracdo de um range de IPs, a Mascara de Origem deve ser o Wildcad do enderego da rede. Por
exemplo, o endereco de rede 10.90.90.0 tem o Wildcard como 0.0.0.3. E este o valor que deve ser configurado no
campo Mascara (opcional). Neste exemplo os IPs que terdo acesso ao equipamento sdo 10.90.90.1, 10.90.90.2 e
10.90.90.3.

+ A mascara de rede utilizada para configuragao de intervalo de enderego IPv6 deve variar de 0 a 128. Este numero
indica a quantidade de bits 1 contados da esquerda para a direita no enderego de mascara. Cada bit 1 indica que o
endereco deve ser fixo naquele ponto. Por exemplo, uma mascara /64 indica que os primeiros 64 bits do endereco
IPv6 serao 1 e, portanto, fixos. Os demais serdo 0 e, portanto, variaveis.

« Caso néo seja digitada uma mascara de rede para o intervalo, a mascara assumida sera 0.0.0.0, ou seja, a regra

sera aplicada para qualquer endereco IP de origem.

ACL estendida

As ACLs Estendidas podem analisar e processar os pacotes com base em varias informagdes, como por exemplo:

enderecgo IPv4 e IPv6 de origem e destino, portas de origem e destino.
Escolha o menu Segurancga > Controle de Acesso > ACL e siga as instrugdes a seguir para configurar a ACL Estendida.

1. Clique no botao Nova regra ACL;

2. Selecione o tipo de configuragao Configuragdo de Regras ACL Estendida para ACL Estendida IPv4 ou o tipo
Configuragédo de Regras ACL Estendida IPv6 para ACL Estendida IPv6;

3. Selecione o ID da lista na qual a regra sera configurada;

4. Selecione o ID da regra;

5. Selecione o tipo de regra;

e Permitir: encaminha o pacote.

* Negar: descarta o pacote

6. Escolha o protocolo (IP/UDP/TCP);

Caso escolha TCP ou UDP, sera permitida a opgao de especificar as portas de origem e destino.

7. Escolha o endereco IP e a porta de origem, caso tenha selecionado protocolo TCP ou UDP;

E possivel escolher qualquer enderego IP ou especificar um intervalo de enderegos IP de origem.

8. Escolha o endereco IP e a porta de destino, caso tenha selecionado protocolo TCP ou UDP;

E possivel escolher qualquer enderego IP ou especificar um intervalo de enderecos IP de destino

9. Clique em Aplicar.
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Cada regra é processada agregando os parametros que nela foram configurados. No caso da imagem acima, por
exemplo, o switch ira permitir qualquer que enderecgo IP de origem com qualquer porta de origem tenha acesso aos IPs da

rede 192.168.1.0/24 na porta TCP 22.

E possivel adicionar até 10 listas de regras ACL Estendidas, que variam de 10 a 19 para IPv4 e 36 a 45 para IPv6. Cada
lista pode conter até 10 regras, cujos IDs variam de 0 a 9. As regras dentro das listas sdo processadas de acordo com o
numero da regra, ou seja, caso o switch receba um pacote numa porta onde ha regras ACL, elas serdo processadas na
sequéncia de 0 a 9, de acordo com o numero de regras que foram criadas. Por exemplo, caso a lista possua as regras

ACL 0,4 e 7, a ordem de processamento sera 0 >4 > 7.
Observagoes:

* A mascara de rede utilizada para configuragao de intervalo de enderego IPv4 deve ser escrita no seguinte formato
extenso. Exemplo: 255.255.255.0, ou 255.255.255.240, ou 255.255.0.0, etc.

+ A mascara de rede utilizada para configuragao de intervalo de enderego IPv6 deve variar de 0 a 128. Este numero
indica a quantidade de bits 1 contados da esquerda para a direita no enderego de mascara. Cada bit 1 indica que o
enderecgo deve ser fixo naquele ponto. Por exemplo, uma mascara /64 indica que os primeiros 64 bits do enderego
IPv6 serdo 1 e, portanto, fixos. Os demais serdo 0 e, portanto, variaveis.

« Caso nao seja especificada uma mascara de rede para o intervalo, a mascara assumida sera 0.0.0.0, ou seja, a
regra sera aplicada para qualquer endereco IP de origem.

« Caso escolha protocolo TCP ou UDP e nao especifique a porta, serdo consideradas todas as portas no

processamento da regra.

MAC ACL



MAC ACLs podem analisar e processar os pacotes com base nas seguintes informagdes: enderego MAC de origem e

enderego MAC de destino.

Escolha o menu Seguranga > Controle de Acesso > ACL e siga as instrugdes a seguir para configurar o MAC ACL.

1.

2
3
4.
5

Clique no botdo Nova regra ACL,;

. Selecione o tipo de configuracdo Configuragao de Regras MAC ACL,;

. Selecione o ID da lista na qual a regra sera configurada;

Selecione o ID da regra;

. Selecione o tipo de regra;

* Permitir: encaminha o pacote.

+ Negar: descarta o pacote.

. Escolha o enderegco MAC de origem;

E possivel escolher qualquer enderego MAC ou especificar um determinado endereco MAC de origem.

. Escolha o enderego MAC de destino;

E possivel escolher qualquer enderego MAC ou especificar um determinado endereco MAC de destino.

. Digite o EtherType do pacote no campo Protocolo. Ele sera utilizado pela regra (opcional). Esta configuragao se refere

ao campo Type do cabegalho Ethernet e os valores permitidos sdo 0x0600 a Oxffff;

. Clique em Aplicar.

e Bagra AL

Cada regra é processada agregando os parametros que nela foram configurados. No caso da imagem acima, por

exemplo, o switch ira permitir pacotes provenientes do MAC 00E0.4C68.0868 com destino a qualquer MAC.

E possivel adicionar até 6 listas de regras MAC ACL, que variam de 20 a 25. Cada lista pode conter até 10 regras, cujos

IDs variam de 0 a 9. As regras dentro das listas sdo processadas de acordo com o numero da regra, ou seja, caso O

switch receba um pacote numa porta onde ha regras ACL, elas serdo processadas na sequéncia de 0 a 9, de acordo com

0 numero de regras que foram criadas. Por exemplo, caso a lista possua as regras ACL 0, 4 e 7, a ordem de

processamento sera0>4>7.

Obs: os enderecos MAC deverao ser escritos no seguinte formato: XXXX. XXXX. XXXX. Por exemplo: 00E0.4C68.0868.

Aplicar ACL



Para que as regras ACL configuradas tenham efeito sobre os pacotes transmitidos através do switch, & necessario
vincula-las as portas do equipamento.

Escolha o menu Seguranga > Controle de Acesso > Vincular ACL e siga as instrugdes a seguir para vincular as regras
ACL criadas as portas do switch.

1. Selecione a Lista ACL que deseja vincular;

2. Selecione a(s) porta(s) que deseja vincular através do painel de portas;

3. Clique em Aplicar.
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Removendo vinculo ACL

Escolha o menu Seguranga > Controle de acesso > Vincular ACL e siga as instrugdes a seguir para remover o vinculo, ou

desvincular, uma porta de uma regra ACL.

1. Selecione a lista ACL;
2. Desmarque as portas que deseja desvincular;

3. Clique em Salvar.

S v g g

B 4 B F "
. [ ATaFa o ol P s
it POo0RR00000R000
IR T e G
A
# Sanma

& Ol

Também é possivel desvincular diretamente uma regra ACL de todas as portas. Para isto, basta clicar no icone

(EXCLUIR) ao lado da regra que deseja desvincular.

Removendo regra ACL



Escolha o menu Seguranga > Controle de acesso > ACL e siga as instrugdes a seguir para remover uma regra ACL de

uma lista de regras.

1. Selecione a lista de regras a qual a regra pertence;

2. Clique no icone da regra que deseja excluir.
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Obs: s6 é possivel remover regras caso estas ndo estejam vinculadas a nenhuma porta. Se estiverem vinculadas,

primeiramente remova o vinculo e depois remova a regra.

Removendo lista de regras ACL

Escolha o menu Seguranga > Controle de acesso > ACL e siga as instrugdes a seguir para remover uma lista de regras
ACL.

1. Selecione a lista que deseja remover;

2. Clique em Remover.
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Obs: so6 é possivel remover uma lista ACL caso esta ndo possua nenhuma porta vinculada. Se houver portas vinculadas,

primeiramente remova os vinculos e depois remova a lista.

IGMP

Multicast



Multicast € o método de transmissdo de um pacote de dados a multiplos destinos ao mesmo tempo. O servidor Multicast
envia os pacotes de dados somente uma vez, ficando a cargo dos clientes captarem esta transmissao e reproduzi-la, esta
técnica diminui consideravelmente o trafego da rede e é utilizado principalmente em aplicagdes de streaming de audio e
video conferéncia. Este método possui uma alta eficiéncia na entrega dos pacotes a multiplos clientes, reduzindo a carga

da rede.

Este switch utiliza o protocolo IGMP (Internet Group Management Protocol) para consultar quais clientes desejam receber
o servigo Multicast ofertado. Com a utilizagdo deste procolo o switch consegue identificar em qual porta o cliente esta
conectado para receber a transmissao Multicast, a partir desta identificagdo, o switch encaminha o trafego Multicast

apenas para as portas onde houver solicitante.

A figura a seguir exibe como o trafego Multicast € transmitido:

[ Servidor Multicast
e Pl Multhcast

Roteador

Switich 1 Switch 2

Cliente 2

Fungbées do Multicast
1. Em uma rede ponto a multiponto, o nimero de clientes solicitando um servigo é desconhecido, neste caso, o Multicast

otimiza os recursos da rede.

2. Os clientes que recebem a mesma informagéo do servidor Multicast, formam um Grupo Multicast. Deste modo o

servidor Multicast necessita enviar a mensagem uma unica vez.



3. Cada cliente pode entrar ou sair do Grupo Multicast a qualquer momento.
4. Em aplicagdes em tempo real, € aceitavel ocorrer algumas perdas de pacotes (dentro de um limite que ndo prejudique

0 Servigo).

Enderegos Multicast

Conforme especificado pelo IANA (Internet Assigned Numbers Authority), os enderecos Ips de classe D s&o usados como
enderecos Multicast. O intervalo de enderegos Multicast vai de 224.0.0.0 a 239.255.255.255. A tabela a seguir exibe o

intervalo e descricao de varios enderecos Multicast especiais.

Faixa de enderegos multicast Descrigao

Enderecos Multicast reservados para protocolos de roteamento e
224.0.0.0 — 224.0.0.255
outros protocolos de rede

224.0.1.0 — 224.0.1.255 Enderecos para videoconferéncia

239.0.0.0 — 239.255.255.255 Enderecos Multicast utilizados no gerenciamento da rede local

Enderecos MAC Muilticast

Quando um pacote Unicast € transmitido em uma rede Ethernet, o endere¢co MAC de destino € o enderego MAC do
receptor. Quando um pacote Multicast é transmitido em uma rede Ethernet, o destino ndo é apenas um receptor, mas um
grupo com um numero indeterminado de membros. Para um determinado enderego MAC Multicast, & criado um enderego

MAC légico, utilizado como enderego de destino do pacote.

Conforme estipulado pela IANA, os 24 bits de maior ordem de um endereco MAC Multicast inicia-se com 01-00-5E
enquanto os 23 bits de menor ordem do endereco IP Multicast substituem os 23 bits de menor ordem do endereco MAC,

formando assim o enderegco MAC Multicast, como exibe a figura a seguir:

Endereco (P Multicast Classe D 224.11.9.7 E 0o =0 B = 0 9 = 0 T

1.1.10000000001011000010019000001 11

MNao

05 23 bits de menor ordem do Endereco IM Multicast sdo mapeadas
usado

para 05 23 bits de menaor ardem do Endersgo MAC Multicast
Endereco MAC Multicast

0,000000900000000D1071717270000010110000100Q14d004401,1,1
0 1 — 0 0 - 5 E — 0 BE -0 8 -0 7

Tabela de enderegos Multicast
O switch encaminha pacotes Multicast com base na Tabela de enderegcos Multicast. Como a transmissdo de pacotes
Multicast ndo pode se estender a VLANS, a primeira parte da Tabela de enderegos Multicast € o VLAN ID, a partir do qual,

os pacotes Multicast recebidos séo transmitidos somente na VLAN que a porta pertence.



A Tabela de enderecos Multicast ndo esta mapeada para uma porta de saida, mas sim, para uma lista de portas
pertencentes a um grupo. Ao encaminhar um pacote Multicast, o switch verifica sua Tabela de enderegos Multicast,
baseado no endereco de destino do pacote Multicast. Se a entrada correspondente nao for encontrada na tabela, o switch
ira transmitir via broadcast o pacote na VLAN. Se a entrada correspondente for encontrada na tabela, isso indica que o
endereco MAC de destino deve estar na lista de grupos de portas, de modo que o switch ira duplicar estes dados de
destino e entregara uma cépia para cada porta. O formato geral da tabela de enderegos Multicast &€ descrito na figura a

seqguir:

VLAN ID Multicast IP Porta

IGMP Snooping

O IGMP Snooping € um mecanismo de controle Multicast, que pode ser usado no switch para registrar dinamicamente um
grupo Multicast. O switch executando o IGMP snooping, gerencia e controla o grupo Multicast escutando e processando
mensagens IGMP transmitidas entre os clientes e servidores Multicast, determinando os dispositivos conectados a ele e

que pertencem ao mesmo grupo, evitando desta forma que os grupos Multicast transmitam pacotes via broadcast na rede.

Processo IGMP Snooping

O switch executando IGMP Snooping fica escutando as mensagens transmitidas entre os clientes e o servidor Multicast,
controlando e registrando as mensagens IGMP que passam por suas portas. Ao receber mensagens IGMP Report, o
switch adiciona a porta na Tabela de enderegcos MAC Multicast, quando o switch escuta mensagens IGMP Leave a partir
de um cliente, ele aguarda o servidor Multicast enviar mensagens IGMP Query ao Grupo Multicast especifico para verificar
se o0s outros clientes do grupo ainda necessitam das mensagens Multicast: se sim, o servidor Multicast recebera
mensagem IGMP Report, se ndo, o servidor Multicast ndo recebera mensagens IGMP Report, portanto o switch removera
a porta especifica da Tabela de enderegos Multicast. O servidor Multicast envia regularmente mensagens IGMP Query,
apos o envio destas mensagens, o switch ira remover a porta da Tabela de enderegos Multicast, caso n&o escute

nenhuma mensagem IGMP Report do cliente em um determinado periodo de tempo.

Mensagens IGMP

O switch, executando IGMP Snooping, processa as mensagens IGMP das seguintes formas:

1. IGMP Query (Consulta IGMP): as mensagens IGMP Query (Consulta IGMP) enviadas pelo servidor Multicast podem
ser classificadas de duas formas: IGMP General Query (Consulta Geral) ou Group-Specific-Query (Consulta a Grupo
Especifico). O servidor envia regularmente mensagens de consulta geral, para verificar se os grupos Multicast
possuem membros. Ao receber mensagens IGMP Leave, o switch encaminhara as mensagens de consulta ao grupo
Multicast especifico enviadas pelo servidor Multicast para as portas pertencentes ao grupo, para verificar se outros
membros do grupo ainda necessitam do servigo Multicast.

2. IGMP Report (Relatério IGMP): as mensagens IGMP Report s&o enviadas pelos clientes quando desejam se associar

(join) a um grupo Multicast ou responder as mensagens de consulta IGMP (IGMP Query) do servidor Multicast. Ao



receber uma mensagem IGMP Report, o switch encaminhara a mensagem de relatério através da porta denominada
Porta do roteador para o servidor Multicast, além de analisar a mensagem para obter o endereg¢o do grupo Multicast
que o cliente ira se juntar. A porta de recepgao do switch procedera da seguinte maneira: se a porta que o cliente esta
conectado no switch € um novo membro para um grupo Multicast, a porta sera adicionada a Tabela de enderegos
Multicast, se a porta que o cliente esta conectado ja pertence ao grupo Multicast, o tempo de permanéncia da porta ao
grupo Multicast é reiniciado.

3. IGMP Leave (Remocao do Grupo Multicast): clientes que executam o IGMP v1 ndo enviam mensagens IGMP Leave
ao sair de um grupo Multicast, como resultado, o switch somente removera a porta da Tabela de enderecos Multicast
apos o término do tempo de vida da porta na tabela de enderecos. Os clientes que executam IGMP v2 ou IGMP v3,
enviam mensagens IGMP Leave ao sair de um grupo Multicast para informar ao servidor Multicast a sua saida.Ao
receber mensagens IGMP Leave, o switch encaminha as mensagens de consulta ao grupo Multicast especifico
enviadas pelo servidor Multicast para as portas pertencentes ao grupo, para verificar se outros membros do grupo

ainda necessitam do servigo Multicast e reiniciar o tempo de permanéncia da porta na Tabela de enderegos Multicast.

Fundamentos do IGMP Snooping

+ Portas
» Porta do roteador: indica a porta do switch conectada diretamente ao servidor Multicast.

« Portas membro: indica a porta do switch conectado diretamente a um membro (cliente) do grupo Multicast

« Temporizadores
« Tempo limite da porta do roteador: se o switch ndo receber mensagens IGMP Query da porta em que o
servidor Multicast esta conectado dentro de um intervalo de tempo, a porta ndo sera mais considerada como Porta
do Roteador. O valor padréo é 300 segundos.
« Tempo limite das portas membro: se o switch ndo receber mensagens IGMP Report da porta em que os
membros (cliente) de um grupo Multicast estao conectados dentro de um intervalo de tempo, a porta ndo sera mais
considerada como Portas Membro. O valor padréo é 260 segundos.
« Leave time: indica o intervalo entre o switch receber uma mensagem Leave a partir de um cliente e o servidor

Multicast remover o cliente do grupo Multicast. O valor padrdo é 1 segundo.

Habilitando IGMP Snooping Dinédmico

Escolha o menu Seguranga > IGMP > IGMP Snooping € siga as instrugbes a seguir para habilitar o IGMP Snooping no

modo Dinamico.

1. Clique no icone (OFF) para ativar a fungéo, caso esteja desabilitada, ou no icone (ON) caso queira desativar;
2. Selecione a versao do IGMP Snooping;

3. Clique em Aplicar.
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Ao habilitar a fungdo IGMP Snooping no modo Dinadmico, o switch ficara escutando as portas e fara a detecgao automatica

das portas roteador (que possuem um servidor multicast conectado) e das portas membro.
Observacoées:

» Por padréo, a fungéo Fast-Leave é desabilitada. Para habilita-la € necessario acessar a CLI (interface de linha de
comando) do switch. Para isto, consulte o manual da CLI do switch

» Por padrao, o IGMP Snooping dinamico é habilitado em forma global, ou seja, esta fungdo escutara em todas as
VLANS.

* A versao 3 do IGMP Snooping é a escolhida por padrao.

Immediate Leave

Quando habilitada essa fungao, os clientes que enviarem mensagens IGMP leave serdo removidos do grupo Multicast

imediatamente, sem esperar esgotar o tempo de vida da tabela.
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1. Habilite o Immediate Leave;
2. Selecione a VLAN que deseja habilitar/desabilitar o Immediate Leave;
3. Habilite ou desabilite o Immediate Leave;

4. Clique em Aplicar.

Porta do roteador



O switch também permite configurar Portas roteador de forma estatica. Desta forma é possivel fixar portas roteador e

remové-las quando necessario.

Escolha o menu Seguranga > IGMP > Porta do roteador e siga as instrugbes a seguir para configurar uma porta roteador

estatica.

1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;

3. Clique em Adicionar Porta de Roteamento.
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Nesta pagina sado exibidas também as portas que foram detectadas automaticamente pelo IGMP Snooping. A tabela

Membros da Porta Multicast exibe as seguintes informacgdes:

« VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um trafego multicast.

« Porta: exibe a porta onde foi detectado (ou configurado de forma estatica) um trafego multicast.

» Status: indica se a porta foi configurada de forma estatica ou se foi detectado trafego multicast de forma dinamica.
« Remover: permite a remogao de uma porta roteador, seja ela dindmica ou estatica. Para isto, basta clicar sobre o

icone (EXCLUIR).
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Observacgoées:

« E necessario que a porta esteja configurada na VLAN desejada para que ela seja configurada como porta roteador
naquela VLAN.

« Nao é possivel remover portas dinamicas. Estas portas serdo removidas automaticamente através do aging time.

Endereco do grupo



Além de portas estaticas, também é permitida a configuragdo de grupos multicast estaticos. Escolha o menu Seguranga >

IGMP > Enderego do grupo e siga as instru¢des a seguir para configurar um grupo estatico:

1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;
3. Digite o enderego multicast do grupo;

4. Clique em Aplicar.
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Nesta pagina sao exibidas informagdes a respeito dos grupos estaticos configurados e também dos grupos dinamicos

identificados automaticamente pela fungéo IGMP Snooping. As informagdes a seguir sdo exibidas na pagina:

« VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um grupo Multicast.

« Enderego do Grupo: exibe o enderego do grupo Multicast (configurado de forma estatica ou detectado
dinamicamente).

» Tipo: indica se o grupo foi configurado de forma estatica ou se foi detectado de forma dinamica.

+ Porta Membro: exibe as portas membro do grupo Multicast.

+ Remover: permite a remogao de um grupo estatico. Para isto, basta clicar sobre o icone (EXCLUIR).
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Perfil de filtragem

Quando o IGMP Snooping € habilitado, € possivel especificar uma faixa de enderegos IP Multicast que serdo permitidos
ou negados de serem adicionados na tabela de enderecos Multicast. Ao solicitar um grupo Multicast, o cliente envia uma
mensagem IGMP Report, apds receber a mensagem, o switch ird, em primeiro lugar, verificar as regras de filtragem de
Multicast configuradas na porta de recebimento. Se a porta pode ser adicionada ao grupo Multicast, ela sera adicionada a
tabela de enderegcos Multicast, se a porta ndo pode ser adicionada ao grupo de Multicast, o switch ira bloquear a

mensagem IGMP Report. Desta forma, impedindo a associagéo do cliente ao grupo Multicast



Para adicionar um filtro Multicast & necessario primeiramente especificar uma faixa de enderegcos Multicast e seu modo de
operagao, ou seja, permitir ou negar esta faixa de ser adicionada na tabela de enderegos Multicast do switch. Apds

configurar a faixa, € necessario associa-la as portas desejadas.

Configurando faixa de enderegos Multicast
Escolha o menu Seguranga > IGMP > Perfil do filiragem e siga as instru¢gdes a seguir para configurar uma faixa de

enderecos Multicast:

1. Digite o ID da faixa (1 a 128);
2. Digite o endereco inicial da faixa;
3. Digite o endereco final da faixa;

4. Escolha o modo de operagéo (Permitir/Negar);

» Permitir: permite a inclusdo da faixa na tabela de enderecos Multicast do switch.

» Negar: ndo permite a inclusao da faixa na tabela de enderegos Multicast do switch.

5. Clique em Aplicar.

GNP Srasparg hoargs madat Ports go roasder Ercdange s Grapa Pasi od taragan Estatatican

+ Bwimhing

* VLAN

I — agurmags

Obs: sdo permitidas até 128 faixas de enderegos Multicast

Editando faixa de enderecos Multicast

Escolha o menu Seguranga > IGMP > Perfil de filtragem e siga as instrugbes a seguir para editar uma faixa de enderegos

Multicast:

1. Clique no icone (EDITAR) da faixa que deseja editar;
2. Edite as configuragbes desejadas;

3. Clique em Aplicar.
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Para remover uma faixa de enderegos Multicast, basta clicar sobre o icone (EXCLUIR).

Obs: s6 é possivel editar ou remover uma faixa de enderegos Multicast caso esta faixa ndo esteja associada a nenhuma

porta do switch.



Associando faixa de enderecos Multicast

Ap6s configurar uma faixa de enderegos é possivel associa-la a uma ou mais portas para aplicar o filtro Multicast. Para

isto, escolha o menu Seguranca > IGMP > Perfil de filtragem e siga as instrugbes a seguir:

1. Selecione a(s) porta(s) que deseja associar no painel de portas;
2. Selecione o ID da faixa de enderegos Multicast que deseja associar as portas selecionadas;

3. Clique em Aplicar.
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Editando associagao de faixa de enderegos Multicast
Para editar uma associagao de faixa de enderegos Multicast, siga as instru¢des a seguir:
1. Clique no icone ou selecione a(s) porta(s) que deseja editar no painel de portas;

2. Edite conforme desejar;

3. Clique em Aplicar.
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Estatisticas IGMP

Este submenu permite a visualizagdo das estatisticas geradas a partir do trafego de pacotes Multicast transmitidos através

do switch.

Escolha o menu Seguranga > IGMP > Estatisticas para carregar a seguinte pagina:



+ Simama
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As seguintes informagdes sdo exibidas na pagina:

* Receber pacote
+ Total: exibe o total de pacotes Multicast recebidos no switch
« Valid: exibe o nimero de pacotes Multicast validos recebidos no switch.
» Invalid: exibe o numero de pacotes Multicast invalidos recebidos no switch.
« Other: exibe o numero de outros tipos de pacotes recebidos pelo switch.
» Leave: exibe o niumero de pacotes IGMP Leave que o switch recebeu.
« Report: exibe o niumero de pacotes IGMP Report que o switch recebeu.

» General Query: exibe o numero de pacotes IGMP Query gerais que o switch recebeu

+ Pacote de transmissao
» Leave: exibe o numero de pacotes IGMP Leave transmitidos pelo switch.
* Report: exibe o nimero de pacotes IGMP Report que o switch transmitiu.

o General Query: exibe o numero de pacotes IGMP Query gerais que o switch transmitiu.

E possivel limpar e atualizar as estatisticas exibidas na pagina, para isto basta clicar em Limpar e Atualizar,

respectivamente.

MLD (Multicast Listener Discovery)

O MLD é um mecanismo de controle multicast semelhante ao protocolo IGMP Snooping, mas com a chegada do protocolo

IPv6 o IGMP deu lugar ao MLD. Este protocolo permite o roteamento multicast no IPv6.

O MLD é utilizado por um roteador IPv6 para encontrar nés que desejam receber pacotes multicast e por hosts para
anunciarem a necessidade em receber fluxos de pacotes multicast de um determinado enderego de grupo. Cada enlace
pode possuir mais de um roteador, porém pode existir somente um (Querier). Todos os roteadores inicializam como
Querier do enlace, caso o0 mesmo possua mais de um roteador, serdo trocadas mensagens query entre os roteadores e o
roteador com o enderego IPv6 numericamente menor se tornara o Querier, o outro sera definido como Non-querier e tera
a funcao de espelho do Querier, que se por algum problema parar de enviar mensagens query, sera substituido pelo

roteador Non-querier.

Mensagens MLD



O switch, executando o protocolo MLD, processa as mensagens MLD das seguintes formas:

« Multicast Listener Query: usada pelo roteador para buscar ouvintes multicast em um enlace, essa mensagem
possuiu dois tipos:

» General Query: aprende os enderegos multicast que possuem ouvintes no enlace.

» Multicast-Address-Specific Query: usada para verificar se algum endereco multicast em especifico possuiu

ouvintes no enlace.

« Multicast Listener Report: esta mensagem é utilizada por ouvintes multicast para sinalizarem interesse em
receber trafegos multicast especificos e também para responderem a uma Query.

« Multicast Listener Done: esta mensagem é utilizada por ouvintes que desejam sair do grupo multicast.

MLD

A fungdo MLD pode ser configurada na seguinte tela: Seguranga > MLD.

Ao ativar o MLD a seguinte pagina é apresentada:
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* Versao do MLD: selecione a versao desejada.

Immediate Leave

Escolha o menu Seguranga > MLD > Immediate Leave para ser exibida a seguinte tela:
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As seguintes op¢des sao exibidas na tela:

* VLAN: escolha a VLAN que deseja ser configurada.

+ Immediate Leave: selecione ativar/desativar para habilitar ou desabilitar o Immediate Leave na VLAN selecionada.



Porta do roteador

O switch também permite configurar Portas roteador de forma estatica. Desta forma é possivel fixar portas roteador e

remové-las quando necessario.

Escolha o menu Seguranga > MLD > Porta roteador siga as instrugbes aseguir para configurar uma porta roteador

estatica.

1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;

3. Clique em Adicionar porta de roteamento.
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Nesta pagina sdo exibidas também as portas que foram detectadas automaticamente pelo MLD. A tabela Membros da

Porta Multicast exibe as seguintes informagdes:

+ VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um trafego multicast.

« Porta: exibe a porta onde foi detectado (ou configurado de forma estatica) um trafego multicast.

« Status: indica se a porta foi configurada de forma estatica ou se foi detectado trafego multicast de forma dinamica.
» Remover: permite a remogao de uma porta roteador, seja ela dindmica ou estatica. Para isto, basta clicar sobre o

icone (EXCLUIR).
Observacoées:

« E necessario que a porta esteja configurada na VLAN desejada para que ela seja configurada como porta roteador
naquela VLAN.

» Nao é possivel remover portas dindmicas. Estas portas serdo removidas automaticamente através do aging time.

Endereco de grupo

Além de portas estaticas, também é permitida a configuragdo de grupos multicast estaticos. Escolha o menu Seguranga >

MLD > Enderecgo do grupo e siga as instrugdes a seguir para configurar um grupo estatico.

1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;
3. Digite o enderego multicast do grupo;

4. Clique em Aplicar.



Nesta pagina séo exibidas informagdes a respeito dos grupos estaticos configurados e também dos grupos dinamicos

identificados automaticamente pelo MLD. As informagdes a seguir sdo exibidas na pagina:

* VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um grupo Multicast.

* Endereco do grupo: exibe o enderego do grupo Multicast (configurado de forma estatica ou detectado
dinamicamente).

« Tipo: indica se o grupo foi configurado de forma estatica ou se foi detectado de forma dinamica.

» Porta membro: exibe as portas membro do grupo Multicast.

* Remover: permite a remogao de um grupo estatico. Para isto, basta clicar sobre o icone (EXCLUIR).
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Perfil de filtragem

Quando o MLD é habilitado, é possivel especificar uma faixa de enderegos IP Multicast que serao permitidos ou negados
de serem adicionados na tabela de enderegcos Multicast. Ao solicitar um grupo Multicast, o cliente envia uma mensagem
Multicast Listener Report, apos receber a mensagem, o switch ira, em primeiro lugar, verificar as regras de filtragem de
Multicast configuradas na porta de recebimento. Se a porta pode ser adicionada ao grupo Multicast, ela sera adicionada a
tabela de enderegos Multicast, se a porta ndo pode ser adicionada ao grupo de Multicast, o switch ira bloquear a

mensagem Multicast Listener Report. Desta forma, impedindo a associagao do cliente ao grupo Multicast.

Para adicionar um filtro Multicast & necessario primeiramente especificar uma faixa de enderegos Multicast e seu modo de
operagao, ou seja, permitir ou negar esta faixa de ser adicionada na tabela de enderegos Multicast do switch. Apds

configurar a faixa, € necessario associa-la as portas desejadas.

Configurando faixa de enderegos Multicast



Escolha o menu Seguranga > MLD > Perfil de filtragem e siga as instru¢gdes a seguir para configurar uma faixa de

enderegos Multicast.

1. Digite o ID da faixa (1 a 128);
2. Digite o endereco inicial da faixa;
3. Digite o endereco final da faixa;

4. Escolha o modo de operagéo (Permitir/Negar);

« Permitir: permite a inclusédo da faixa na tabela de enderegos Multicast do switch.
« Negar: ndo permite a inclusdo da faixa na tabela de enderegos Multicast do switch.

5. Clique em Aplicar.

Obs: sdo permitidas até 128 faixas de enderecos Multicast.

Editando faixa de enderecos Multicast

Escolha o menu Seguranga > MLD > Perfil de filtragem e siga as instrugdes a seguir para editar uma faixa de enderegos

Multicast.

1. Clique no icone da faixa que deseja editar;
2. Edite as configuragdes desejadas;

3. Clique em Aplicar.
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Para remover uma faixa de enderegos Multicast, basta clicar sobre o icone (EXCLUIR).

Obs: s6 é possivel editar ou remover uma faixa de enderegos Multicast caso esta faixa ndo esteja associada a nenhuma

porta do switch.

Associando faixa de enderegos Multicast

Ap6s configurar uma faixa de enderegos é possivel associa-la a uma ou mais portas para aplicar o filtro Multicast. Para

isto, escolha o menu Seguranga > MLD > Perfil de filtragem e siga as instru¢des a seguir:

1. Selecione a(s) porta(s) que deseja associar no painel de portas;



2. Selecione o ID da faixa de enderegos Multicast que deseja associar as portas selecionadas;

3. Clique em Aplicar.
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Estatisticas IGMP

Este submenu permite a visualizagdo das estatisticas geradas a partir do trafego de pacotes Multicast transmitidos através

do switch.

Escolha o menu Seguranca > MLD > Estatisticas para carregar a seguinte pagina:

As seguintes informagdes sdo exibidas na pagina:

+ Receber pacote

Total: exibe o total de pacotes Multicast recebidos no switch.

Valid: exibe o nimero de pacotes Multicast validos recebidos no switch.
Invalid: exibe o nimero de pacotes Multicast invalidos recebidos no switch.
Other: exibe o nimero de outros tipos de pacotes recebidos pelo switch.
Leave: exibe o niumero de pacotes MLD Done que o switch recebeu.
Report: exibe o numero de pacotes MLD Report que o switch recebeu

General Query: exibe o numero de pacotes General Query gerais que o switch recebeu.

« Pacote de transmissao

Leave: exibe o numero de pacotes MLD Done transmitidos pelo switch.
Report: exibe o numero de pacotes MLD Report que o switch transmitiu.

General Query: exibe o numero de pacotes General Query gerais que o switch transmitiu.

E possivel limpar e atualizar as estatisticas exibidas na pagina, para isto basta clicar em Limpar e Atualizar,

respectivamente.



SISTEMA

O menu Sistema € utilizado para configuragdo do switch. Nele podemos realizar configuragdes de acesso, boot,

atualizagao do sistema, SNMP e RMON.

Sistema

Neste submenu é possivel realizar ajustes de data e hora, reiniciar o equipamento, alterar senha e verificar o log do

equipamento.

Gerenciar VLAN

Na pagina Sistema > Sistema > Gerenciar VLAN. E apresentado a seguinte tela.

As seguintes op¢des sdo exibidas na tela:

« Configuragoes basicas
« Gerenciar acesso: por padrao, o gerenciamento do switch é feito via VLAN 1, que esta atribuida a todas as
portas, sendo assim, o switch pode ser gerenciado através de todas as portas. No entanto, essa configuragdo pode
ser alterada atribuindo o gerenciamento VLAN a uma interface. Descrigao: atribuir o gerenciamento VLAN a uma
interface

Na pagina Sistema > Sistema > Gerenciar Acesso.

1. Clique no icone (OFF) para atribuir o gerenciamento VLAN.
2. Selecione a VLAN desejada.

3. Selecione Alocagéao estatica

4. Adicione o IP desejado

5. Adicione a mascara de sub-rede.

6. Clique em Aplicar.

Exemplo: atribuir o estado de gerenciamento a VLAN 10:

Atencao: apos essa configuragéo, o switch s6é podera ser gerenciado pela(s) porta(s) atribuida(s) a VLAN.
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DHCP

« Alocagao estatica: quando esta opcgéao for selecionada, vocé devera digitar o enderego |IP, mascara de rede e
gateway padrdao manualmente.

« Alocagado dinamica: quando esta opgao for selecionada, o switch recebera o endereco IP e parametros de rede

através de um servidor DHCP

IP de gerenciamento: Defina o IP no qual o switch sera acessado pelo navegador.
Mascara de sub-rede: Digite a mascara de sub-rede do switch quando estiver selecionado o modo IP Estatico.

Gateway Padrao / Gateway IPv6: Digite o gateway padrao do switch quando estiver selecionado o modo IP

Estatico.

Observagoées:

» Alterando o endereco IP, para um IP localizado em uma sub-rede diferente, ocorrera perda na comunicagao com
o switch. Para isso ndo acontecer, mantenha o endereco IP do switch dentro da mesma sub-rede da rede local.
» O switch possui somente um enderecgo IP. O enderego IP é configuravel substituindo o enderecgo IP original. Por

padrao, o endereco IP do switch € 192.168.0.1.

Timeout(s) de login: configura o tempo da sessdo. Caso o usuario fique inativo num periodo de tempo maior que o

configurado na interface web, o switch encerra a sesséo e deverao ser inseridas as credenciais de acesso para

restabelecer a conexao. Este campo é configurado em segundos

MAC: mostra o MAC que esta configurado no switch. Neste campo nao é possivel alterar o MAC.

DHCP Ipv6

» Alocacgao estatica: quando esta opgéao for selecionada, vocé devera digitar o endereco IP (IPV6), mascara de
rede e gateway padrdo manualmente

» Alocagédo dindmica: quando esta opgao for selecionada, o switch recebera o endereco IP (IPV6) e parametros

de rede através de um servidor DHCP.

Enderec¢o IPV6 estatico: defina o IP no qual o switch sera acessado pelo navegador utilizando o protocolo IPV6.
Nome do dispositivo: este nome ¢é visualizado na sessao de login
Localizagao do dispositivo: informa aonde o equipamento esta localizado fisicamente, exemplo: RACK — Sala 01.

Contato do dispositivo: nimero para entrar em contato com o dono do dispositivo.



+ Informagdes do contato: localizagdo ou outras informacdes relevantes sobre o dono do dispositivo

+ Data e Hora

Nesta pagina vocé pode configurar a data e hora do sistema que seréo utilizadas por outras fungbes que necessitam
deste tipo de informagao. A configuragao podera ser realizada de forma automatica, conectando-se a um servidor NTP,
de forma manual ou ainda pela timezone. Escolha o menu Sistema > Sistema > Data/Hora para carregar a seguinte

pagina:

A data e hora do switch podem ser sincronizadas com um servidor SNTP de acordo com sua regido (fime zone)
O switch ird utilizar uma configuracio-padrio caso nenhum servidor SNTP seja configurado
Modo de ajuste de tempo: SNTP v
Daia e Hora: Tameiro 31,2020 13:44:5
Servidor Primdrio: 200. 192. 232.8 Servidor Secunddrio: [201.49. 148. 135
Time Zone (T): (UTC-03:00)Brasilia A Horario de Verdo: | Desabiltar v

« Modo SNTP: quando esta opgao estiver selecionada, vocé pode configurar o fuso horario e o IP do servidor NTP. A
mudancga somente ocorrera apos o switch se conectar ao servidor NTP.

« Servidor Primario: indique o enderecgo IP do servidor NTP ao qual o switch se conectara para adquirir a informagao
de data e hora

« Servidor Secundario: indique o endergeo IP de um servidor NTP ao qual o switch se conectara caso ndo seja
possivel se conectar ao servidor primario.

» Fuso horario: selecione o fuso horario desejado.

« Horario de verao: ative ou desative o horario de verao.

« Manual: quando esta opgao estiver selecionada, vocé pode configurar o fuso horario manualmente. Preencha o
més, dia, ano e o horario desejado para sincronizar. Neste Modo quando reiniciar o switch as informagdes de data e

hora irdo retornar para o padrao de fabrica.

A data e hora do switch podem ser sincronizadas com um servidor SNTP de acorde com sua regiao (ime zone),

O switch ird ulilizar uma configuragdo-padrao caso nenhum servidor SNTP seja configurado

Modo de ajuste de tempo: | Manual v

De: MEs | JUL ¥ [Ano:| 2018 ¥ Dia: 24 ¥ |Hora/minutolsegundo: [13:34:09

Sincronizar

Reiniciar
Nesta pagina € possivel reiniciar o switch e retornar a pagina de login. Para evitar a perda das configuracdes realizadas

ao reiniciar o switch, salve as modificagdes no menu > Sistema > Gerenciar configuragées. Escolha o menu Sistema >

Sistema > Reiniciar para carregar a seguinte pagina:
Clique em (REINICIAR AGORA) para reiniciar o equipamento.

Obs: para evitar danos, por favor, ndo desligue o switch durante a reinicializagao.



Alterar senha

Tela destinada a alterar a senha de login de acesso do equipamento. Para encontrar a seguinte tela escolha o menu

Sistema > Sistema > Altera senha:

Para reiniciar o swilch, choue no botlio Reiniciar Agors’. Mla feche o navegadar até que o procedimenis seja cancluido. O navegadar ird alualizar sutomaticamente assim que a reinicializagdo fior concluida
Reiniciar Agora

Sistema - Reiniciar

Obs: a senha alterada nessa etapa nao se aplica a senha de acesso via CLI.

Log

O sistema de Log do switch pode registrar, pesquisar e gerenciar as informa¢des do sistema de forma eficaz, fornecendo
um poderoso suporte para administragdo de redes, monitorando a operagéo da rede e diagnosticando avarias. Escolha o

menu Sistema > Sistema > Log/Exportar log.
Digite o IP do servidor TFTP e o nome do arquivo que sera enviado ao computador.

Obs: podera levar alguns minutos para fazer o Export do arquivo de Log. Aguarde sem executar qualquer operagao

GEIRNCIAr ACRSED HamIcIar AFBTAr 8NN3 Log

Na tela de LOG ¢ possivel encontrar o tipo do LOG digitando na area de busca Palavra-Chave.

Por exemplo: ao digitar SSH s&do encontrados os logs referente ao protocolo SSH. Clique em (LIMPAR) para limpar a tela

de LOG.

Exportar Log

A fungao Exportar Log permite que o sistema registre as informacgdes de log do switch em arquivos, tornando possivel sua
analise posteriormente. Quando um erro critico acontecer e o sistema entrar em colapso, vocé podera exportar os logs

apos o switch ser reiniciado.



s logs apresantam "ll'O""ﬂEC.e!&E sobie o fundionamento &0 sistema.

Prelwero-chave: m m

Log messages in buffer

SJan 01 2000 D0:00:41; %SYITEM-5INFO: Logging is: enabled

SJan 01 2000 DO:00 41, %S STEM-5-RESTART. System restarted - Cold Stat

&;Jan 01 2000 00:00:41;3%SY STEM-E-INFO: Sysinfio vanabke ‘reseidetau is sat o value 0’

SJan D1 2000 DO:14:1% %LINEFROTO-5HUPTHOAWWN: Ling protocal on GigabREthernsdl23, changad stale 1o up

SJan 01 2000 13:37.21,%LINEPROTO-5-UPDOWN: Line protacol on GigabSElbernsdl22, changed slate to down

=dan 01 2000 13:37:35 %LINEPROTO-S-UPDOWN: Line protocol on GigsbeEtharnesl2 3, changad stae to up

SJan 01 2000 13:47:21, %LINEFROTO-5-UFDOWN: Line protocol on Gigab@Ethemedl23, changad stafe to down

5.Jan 01 2000 1347 44, %LINEFPROTO-S-UPTDICWN: Ling protocsl on GigabEIbermeilva4, changed Slale ta

& Jan 01 2000 14:11:4% 30A-S-INFO: DAl IF & MAC Mismalch drop because antry nod found of GigasitEtnemetdi24, mac ci:di f0.aed0, sencer ip 182 168.0.42 andwd 1
Sdan D1 2000 14:28:15 %LINEFROTO-HUFDOWN: Ling protocol on GigabsEtherneily2d, changad stale to gawn

SJan 01 2000 15:05:38; %LINEPROTO-5-LIPTIOWN: Line protocal on GigabRElbernedl24, changed slate o up

Sian 01 2000 15:05: 3% %0ARS-INFO: DAL IP & MAC Mesmatch drop becawss entry nat found of CigabrEthemetV24, mac oo 0raes0, sender ip 0.0.0.0 and vid 1

SJan D1 2000 15:21:34, %0AI5-INFO: DAl IF & MAC Mesmaich drop because entry nat found of GigabREthermellV24, mac c8:03:M0ae 60, sender ip 192.1638.0.42 and vid 1
S.an 01 2000 15:24. 26, %0AL5-INFO. DA IP & MAC MSmatch drop because entry nat Sound of GigabREtherneIli24, mac ¢ 2.0 0 ae 60, sendes ip 192 163.0 47 and vid 1
& Jan 01 2000 15:28:11 % 0AI-S-INFO: DAl IF & MAC Mismalch drop because antry nod found of GigasitEtnemetdi24, mac ci:dif0.aed0, sencer ip 182 168.0.42 andwd 1
Snlan 01 2000 152810 ROARS-INFO: DAL IF & MAC Mismaich drop Decauss entry nat found of GigabREMemeti24, mac ¢8:03:M0ae 60, sendes ip 192.168.0042 and yid 1
5. Jan D1 2000 15 SDALS-INFC: DAL IP & MAC Megmaich drop because eniry not ound of GigabREthernellv24, mac ¢2:63:F 0 ae 60, sender ip 192 163 0 .42 and vid 1
Sdan 01 2000 15:37 AlS-INFO: DA IP & MAL Mesmsich drop becawsa entry not found of SigabrEthemetv24, mac o&:a3:f0:2e:50, sender ip 192.163.0.42 and wd 1
SJan D1 2000 15 . %OAIS-INFO: DAl IF & MAC Mesmaich drop because entry nat found of GigabREthemetlV24, mac c8:d3:M0:ae 60, sender ip 1921638 .0.42 and vid 1
S.Jan 01 2000 154352, %041L5-INFO: DAL IP & MAC Megmatch drop because entry not Sound of GigabrEthernelv24, mac ¢ 203 0cae 60, sendes ip 192 169.0 42 and vid 1
&dan 01 2000 15:51:14; %0AK5-INFO: DAL P & MAC Mesmatch drop becauss entry nat found of GigabrEthemetV24, mac c3:03:f0:ae60, sender ip 192 163 0.42 and wid 1
Sndan 01 2000 16:03: 28 %OA-INFO: DAL IP & MAC Mismaich drop Decausa entry rat found of GigabnEmemstva4, mac ¢2ioimaaeol, sender ip 192.163.0.42 and vid 1
SJan 01 2000 16:03 3% %STP-5-INFO: TP pricdly is sat bo 4055

&dan 01 2000 18:45:13; %0ALS-INFO: DAL P & MAC Mesmatch drop becauss entry nat found of GigabrEthemetiV24, mac c3:03:f0rae60, sender ip 192 163 0.42 and wid 1
Snlan 01 2000 19:15:28; %0DAMS-INFO: DAL IF & MAC Mismaich drop Decauss entry nat found of GigabREMemeti24, mac ¢8:03:M0ae 60, sendes ip 192.168.0042 and yid 1
SJan 01 2000 19:15 48, %0ALS-INFO; DAl IP & MAC Meagmaich drop because eniry nol found of GigabREtherrellv24, mac ¢2:63:F 0 ae 60, sender ip 192 1630 .42 and vid 1
&:Jan 01 2000 20:15:01; %0AM5-INFO: DA IP & MAC Mesmaich drop becausa entry nat found of SigabrEthemetiV24, mac c5:03:f0iae60. sender ip 192 165.0.42 and wid 1
SJan D1 3000 20:37.52; %0AI-5-INFO: DAl IF & MAC Mesmaich drop because entry nat found of GigabREthermellV24, mac c8:03:Mae 60, sender ip 192 1638.0.42 and vid 1

Atualizar firmware

O firmware do switch pode ser atualizado através da pagina de gerenciamento web. Para atualizar o sistema com a

versao mais recente do firmware, faga o0 download através do site da Intelbras www.intelbras.com.br

(http://www.intelbras.com.br). E recomendavel que seja feito um backup das configuragdes do switch antes do
procedimento, pois a atualizagdo do firmware pode causar a perda de todas as configuragdes existentes. Escolha no

menu Sistema > Sistema > Atualizar firmware para carregar a seguinte pagina:

+ Bwitching
+ VAN

+ Sageranca

I = Siteri

+ 0o

Observagoées:

+ Nao interrompa a atualizacao do switch.
« Selecione a versao de software apropriada para seu hardware.
* Apos a atualizagao do firmware, o switch reiniciara automaticamente. Esta atualizagéo podera levar alguns minutos.

« E sugerido que vocé fagca um backup das configuracdes antes de atualizar.

Informacdes

A funcao de informagdes exibe o status de utilizagdo da memodria e da CPU do switch. A taxa de utilizagdo da CPU e a
taxa de utilizagdo da memodria devem apresentar-se de forma estavel em torno de um valor especifico. Se a taxa de
utilizagdo da CPU ou a taxa de utilizagdo da memoéria aumentar muito, por favor, verifique se a rede esta sendo atacada. A

funcdo Monitoramento é visualizada nas paginas Memodria e Utilizagdo do processador.


http://www.intelbras.com.br/

Memoria
Escolha o menu Sistema > Sistema > Informacgdes para carregar a seguinte pagina:

Exibe informagdes sobre a utiizagdo da memdna do sistema
Utilizagao da Memonia
o]

total (KB) used (HB) free (KB) shared (FB) buffer (KB) cache (KB)
S S —
Mem: 127372 59712 67660 0 2600 23704
—f+ buffera/cache: 33408 23964
Swap: i} o a

Utilizac&o do processador

Escolha o menu Sistema > Sistema > Utilizagdo do processador Informagbes para carregar a seguinte pagina:

Memdria Utilizagdo do Processador

Des 10: Exibe informagdes sobre a utilizag3o do processador do sistema

Utilizagdo do Processador
Az

CE: 7% uszed, BI% free "
Mam: S59868K used, E7504K free, 0K shrd, 2604K buff, 23716K cached
Load average: 1.82, 0.82, 1.17 (State: Smalsaping Rerunning, Wewaiting)
PID USER STAIUS RES FPID 3CEFU 3MEM COMMAND
44 root ER< o 1 3.8 0.0 WA Monitor Thre
196 root 5 8084 195 0.0 €.3 cli
190 root R 3084 189 0.0 &.3 cli
195 root 3 8084 180 0.0 &.3 cli
171 root 5 1368 168 0.0 1.0 ksid
173 root g 1368 171 0.0 1.0 ksid
172 root g 1368 171 0.0 1.0 ksid
162 root g 1368 1 0.0 1.0 kaid
185 root 5 1232 1 0.0 1.0 polld
164 oot S J24 1 9.0 9.2 dhcpéc
189 root g 312 188 0.0 0.2 =h
412 root 5 312 196 0.0 0.2 =h
- 300 i1 0.0 9.2 5h
=1 288 1 0.0 0.2 ays=slogd
g 284 O 0.0 0.2 init
g 228 1 0.0 0.1 inatd
5 220 1 0.0 0.1 klogd
1004 0 1 0.0 0.0 Port Sctatistics
Ri< 0 1 0.0 0.0 MSTP FSM Thread -
#

Gerenciar configuracdes



Em Gerenciar configuragdes vocé pode visualizar as configuragdes atuais do switch, restaurar o padrdo de fabrica e

importar e exportar configuragdes. Escolha o menu Sistema > Gerenciar configuragoes.

Gerenciar configuragcdes

Gerenciar Configuragoes Restaurar Padrao

Visualizar, salvar ou exportar a configuragdo atual. Importar uma configurag3o salva anteriormente.
Gerenciar Configurages
Visualizar a configuragéo atual Aplicar Ajuda

® Importar configuracdo ' Exportar configuragdo

1. N&o feche ou atualize a pagina durante o processo de importacdo, podendo ocasionar falha no processo de importacio
2. Apos finalizado a importagdo, o switch deve ser reiniciado para que as novas configuragdes entrem em vigor.

Carregar firmware: Escolher arquivo | Henbhum arquive selecionade Importar configuracio

Clique em (VISUALIZAR CONFIGURACAO ATUAL) para verificar as configuragdes atuais do equipamento.
Sera exibida a seguinte pagina:

Configuragao Atual “

1 System Version: v21037 a
1 System Name: INTELBRAS

1 System Up Time: 3 days, 16 hours, 25 mins, 8 secs
1

1

cpu-protect cpu bandwidth 500

cpu-protect sub-interface manage pps 500
cpu-protect sub-interface route pps 200

cpu-protect sub-interface protocol pps 500
username web admin password admin
web-login-time 1800

web-language en

web hitp port 80

1

1

ip dhepserver gate-way 192.168.2 254

ip dhepserver pool 192.168.2.11-192.165.2.200

ip dhepserver mask 255255 2850

ip dhepserver dns 8888

Ip dhcpserver leasetime 1200

no ipvB autoconfig

1pvE default-gateway fed0:1

clock source sntp

entp server 200.192.232 3 port 123

clock imezone “Brasilia™ -3 minutes 0 P

Clique em (APLICAR) para aplicar as configuragdes realizadas no switch.

Obs: ¢ indicado que em cada configuragao realizada no equipamento seja salvo as configuragdes. Caso o switch desligue

€ nao sejam salvas as alteracgbes, todas as configuragdes serao perdidas.

Importar e exportar configuragbes

Selecione o campo Importar para importar configuragées ou Exportar para exportar as configuragdes do switch.



Gerenciar Configuragdes Restaurar Padrao

Visualizar, salvar ou exportar a conf gn.'a:.;éc atual. Importar uma SSH"IQLFEQQG salva anteriormente

Visualizar a configuragao atual m

® |mportar configuracao Exportar configurago

1. Mo feche ou atualize a pagina durante o processo de imDDrtar,Eo podendo ocasionar falha no processo de importagio

2. Apbs finalizado a importac3o, o switch deve ser reiniciado para que as novas configuracdes entrem em vigor.

Carregar firmware: Escolher arquive |Fenhun arquive selecionade Impnrur conlgurlgho

Observacgoées:

« Nao feche ou atualize a pagina durante o processo de importagdo, podendo ocasionar falha no processo de

importagao.

« Ap6s finalizada a importagao, o switch deve ser reiniciado para que as novas configuragdes entrem em vigor.

Restaurar padrao

Escolha o menu Sistema > Gerenciar configuragdes > Restaurar padrao e a seguinte pagina sera exibida:

Gerenciar Configuragoes Restaurar Padrao

Clique em "Restaurar’ para resturar o switch para o padrao de fabrica.

Clique em (RESTAURAR) para restaurar o switch para o padrao de fabrica.

Observagoes:

« A restauragao das configuragdes levara alguns segundos. Por favor, espere sem realizar nenhuma outra operagao.
« Enquanto as configuragdes estiverem sendo restauradas, ndo desligue o switch.

* Apés serem restauradas, as configuragdes atuais serado perdidas. Fazer o upload de um arquivo de backup errado

pode fazer com que o switch perca o gerenciamento.

SNMP

SNMP

As configuragdes SNMP se encontram no menu Sistema > SNMP > Configurar SNMP.

A seguinte pagina é exibida:



reeegn d servk | g A irrus

Configuragdo SNMP

SNMP: selecione On/Off para habilitar ou desabilitar a funcado SNMP.

Engine SNMP Local

Engine ID local: digite a identificagdo do SNMP Engine do switch Local, este pardmetro é utilizado pelos clientes remotos.

O engine ID é uma sequéncia de caracteres alfanuméricos Unicos, usado para identificar o switch.

Engine SNMP Remoto
Tipo de enderego: selecione o tipo do enderego do servidor:
+ Hostname: selecione esta opgao para entrar com enderegos URL.

+ [Pv4: selecione esta opgéo para entrar com enderecgos IPv4.

+ [Pv6: selecione esta opcéo para entrar com enderecos IPv6.
Enderec¢o do servidor: digite o endereco do servidor para onde serdo enviadas as mensagens SNMP.

Engine SNMP remoto: digite a identificacdo do SNMP Engine do switch remoto (0o Engine Remoto é utilizado para o
envio de snmp inform V3 para o switch ou dispositivo remoto SNMP v3). O Engine ID € uma sequéncia de caracteres

alfanuméricos Unicos, usado para identificar o switch.

Obs: a quantidade de caracteres para identificagdo dos Engines IDs devem ser o mesmo

View SNMP

O OID (Object Identifier) dos pacotes SNMP sao usados para descrever os objetos gerenciados do switch, e as MIB
(Management Information Base) sdo o conjunto dos OIDs. A View SNMP ¢é criada para a estagao de gerenciamento

SNMP gerenciar os objetos MIB.

Configurar View

« Nome da view: digite 0 nome de identificagao da view. Cada view pode incluir varias entradas com o mesmo nome.
« MIB OID: digite o OID utilizado pela view

« Modo da view: selecione o tipo de entrada da view.



 Incluir: inclui para o gerenciamento da view o OID especificado.

« Excluir: exclui do gerenciamento da view o OID especificado.

 Modo da mascara: selecione o modo da mascara.
e Manual: desbloqueia o campo mascara OID e nele é possivel configurar as OID que podem ser visualizadas.

» Todos: libera a visualizacio de todas as OIDs.

+ Mascara OID: filtra as OID que poderao ser visualizadas. Por exemplo: na OID 1.3.6.1.2. Se inserido a mascara

11110, sera possivel visualizar todas as da OID 1.3.6.1.x em diante.

Grupo SNMP

Nesta pagina vocé pode configurar grupos SNMP para controlar o acesso a rede, fornecendo aos usuarios de varios

grupos diferentes, permissdes de leitura, escrita e notificagéo.

As configuragées do Grupo SNMP se encontram no menu Sistema > SNMP > Grupo SNMP.

Configuragéo do grupo SNMP

« Nome do grupo SNMP: digite o nome do grupo SNMP.

* Versao do SNMP: selecione a verséo do protocolo SNMP utilizado pelo grupo SNMP.
« v1: nesta versao, o nome da comunidade é utilizado para a autenticacdo. O SNMP v1 pode ser configurado
diretamente na pagina de configuragdo Comunidade SNMP
» Vv2C: nesta versdo, o nome da comunidade ¢ utilizado para a autenticagao. O SNMP v2c pode ser configurado
diretamente na pagina de configuragdo Comunidade SNMP.
« v3: nesta versao, o mecanismo USM ¢é utilizado para realizar a autenticagao. Ao habilitar o SNMP v3, o campo

nivel de seguranga devera ser configurado.

« Nivel de segurancga: selecione o nivel de seguranga para grupos SNMPv3.
« noAuthNoPriv: este nivel de segurancga nao realiza autenticagao e criptografia.
« authNoPriv: este nivel de seguranga realiza autenticagado porém nao realiza criptografia.

» authPriv: este nivel de seguranca realiza autenticagao e criptografia.



» View de leitura: selecione a view desejada com acesso somente de leitura. A view definida como leitura somente
podera ser lida, ndo é possivel modifica-la

+ View de escrita: selecione a view desejada com acesso de escrita. A view definida como escrita podera ser lida e
alterada.

« View de notificagao: selecione a view desejada com permissao de notificagdo. A view definida como notificagdo

podera enviar notificagdes a estagdo de gerenciamento SNMP.

Obs: cada Grupo SNMP deve conter uma view de leitura. A view de leitura padrao é view Default.

Grupos SNMP configurados

e Grupo SNMP: exibe 0 nome do grupo SNMP.

* Versao SNMP: exibe a versao do protocolo SNMP utilizada pelo grupo SNMP.
« Nivel de segurancga: exibe o nivel de seguranga do grupo SNMP.

+ View de leitura: exibe a view de leitura.

» View de escrita: exibe a view de escrita.

« View de notificagao: exibe a view de notificagao.

o Excluir: clique no icone (EXCLUIR) para excluir.

Usuario SNMP

Nesta pagina é possivel configurar o nome de usuario que gerenciara o grupo SNMP. O usuario e grupo SNMP devem

possuir o mesmo nivel de segurancga e direito de acesso.

As configuragdes do Usuario SNMP se encontram no menu Sistema > SNMP > Usuario SNMP.

ir BHMP Vidw SRS spa BHMP Uiukiia SHMF Comunididi SHMP [
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Configuragéo do usuario SNMP

+« Nome de usuario: digite 0 nome de usuario.
+ Versao SNMP: selecione a versao do protocolo SNMP utilizado pelo usuario criado.
« Autenticagao: selecione o modo de autenticagao para o usuario SNMP v3.
+ Nenhum: nenhum método de autenticagao & usado.
« MD5: a autenticagao da porta usa o algoritmo HMAC-MD5.
» SHA: a autenticacao da porta é realizada através de SHA (Secure Hash Algorithm). Esse modo de autenticagéo

tem uma segurang¢a maior que o modo MD5.

» Criptografia: selecione o modo de criptografia para o usuario SNMP v3.

* Nenhum: nenhum método de criptografia é utilizado.



« DES: utiliza o método de encriptagao DES.

* Grupo SNMP: selecione o grupo SNMP desejado. O usuario € classificado para o grupo correspondente de acordo
com o Nome do Grupo, Versao e Nivel de Seguranga SNMP.

» Nivel de segurancga: selecione o nivel de seguranga para o usuario SNMP v3.

« Senha de autenticagao: digite a senha configurada para autenticagao.

« Senha de criptografia: digite a senha configurada utilizada na criptografia.

Configuragéo do usuario SNMP

* Nome de usuario: exibe o nome do usuario.

e Grupo SNMP: exibe 0 nome do grupo do usuario.

* Versao SNMP: exibe a versao do protocolo SNMP utilizado pelo usuario.
« Nivel de segurancga: exibe o modo de seguranga do usuario SNMP.

+ Autenticagdo: exibe o modo de autenticagdo do usuario.

« Criptografia: exibe o modo de criptografia do usuario.

« Excluir: clique no icone (EXCLUIR) para excluir.

Obs: o usuario e grupo SNMP devem possuir o mesmo modo € nivel de segurancga.

Comunidade SNMP

O SNMP v1 e v2c utiliza o método de autenticacdo baseado no nome da comunidade. O nome da comunidade pode
limitar o acesso ao agente SNMP da estagdo de gerenciamento SNMP, funcionando como uma senha. Caso a versao do
protocolo utilizada for, SNMP v1 ou SNMP v2c, é possivel configurar a fungdo utilizando somente esta pagina sem a

necessidade de configurar as paginas Grupos SNMP e Usuarios SNMP

As configuragées da Comunidade SNMP se encontram no menu Sistema > SNMP > Comunidade SNMP.

o ) dhusin o g b e [Crer—— et aia Vg e (=

Configuragédo de comunidade SNMP

« Nome da comunidade: digite 0 nome da comunidade.
* Modo de acesso: defina o tipo de permissao para a comunidade.
o Leitura: neste modo, a comunidade tera permissao somente de leitura, nenhuma alteragao podera ser feita.

» Leitural/escrita: neste modo, a comunidade tera permissao de leitura e escrita, podendo realizar alteragdes.

« MIB View: selecione a view de acesso da comunidade.



Comunidades SNMP configuradas

Nome da comunidade: exibe 0 nome da comunidade.
Modo de acesso: exibe o tipo de permissao da comunidade para acessar a view.
MIB view: exibe a view que a comunidade pode acessar.

Excluir: clique no icone (EXCLUIR) para excluir.

Notificacao

Com a funcédo de notificagdo habilitada, o switch pode intuitivamente reportar as estagdes de gerenciamento SNMP,

eventos que ocorreram nas views (ex.. Dispositivos reiniciados) permitindo que as estagdes de gerenciamento monitorem

e processem 0s eventos.

As informacgdes de notificagdo incluem os seguintes tipos:

Trap: é a informagao que o dispositivo gerenciado envia para a estagdo de gerenciamento de rede sem nenhum

tipo de solicitagao.

Inform: pacotes inform sdo enviados para informar a estacao de gerenciamento sobre eventuais eventos e sempre

aguardam uma resposta. A notificagdo Inform somente é utilizada com o SNMP v3 e possui uma maior seguranca

quando comparado ao Trap.

Nesta pagina, vocé pode configurar as notificagdes da fungao SNMP. As configuragbes de Notificagdo se encontram no

menu Sistema > SNMP > Notificagédo
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Configuragéo de notificagdo

Endereco IP: digite o enderego da estagao de gerenciamento SNMP.

Porta UDP: digite o numero da porta UDP usada para enviar notificagbes. Padréo € 162.
Usuario: digite 0 nome de usuario da estagdo de gerenciamento.

Versdao SNMP: selecione a verséo do protocolo SNMP.

Nivel de seguranca: selecione o nivel de seguranga para grupos SNMPv3.

» noAuthNoPriv: este nivel de segurancga nao realiza autenticagéo e criptografia.

« authNoPriv: este nivel de seguranga realiza autenticagdo porém nao realiza criptografia.

» AuthPriv: este nivel de seguranca realiza autenticagéo e criptografia.

Tipo de notificagao: selecione o tipo de notificagao.

« Trap: indica que o tipo de notificacao utilizada é a Trap.

srem



» Inform: indica que o tipo de notificagao utilizada é a Inform. O tipo Inform tem maior seguranga em relagao ao

tipo Trap.

+ Reenviar: insira a quantidade de vezes que o switch reenvia uma solicitagao inform.
« Tempo maximo: insira o tempo maximo para o switch esperar pela resposta da estagcao de gerenciamento SNMP

antes de reenviar um pedido.

Notificagbes configuradas
« Endereco IP: exibe 0 endereco IP da estagdo de gerenciamento SNMP.
« Porta UDP: exibe a porta UDP usada para notificagoes.
« Usuario: exibe o nome de usuario da estagdo de gerenciamento.
* Versao SNMP: exibe a versao do protocolo SNMP.
« Nivel de segurancga: exibe o nivel de seguranga SNMPvV3.
« Tipo de notificagao: exibe o tipo de notificacao.
« Reenviar: exibe a quantidade de vezes que o switch reenvia uma solicitagao inform.
+ Tempo maximo: exibe o tempo maximo para o switch esperar pela resposta da estagcao de gerenciamento SNMP
antes de reenviar um pedido.

« Excluir: clique no icone para excluir.

EEE

Ethernet com Eficiéncia Energética (EEE) é um padrao IEEE 802.3az projetado para reduzir o consumo de energia em

redes Ethernet durante periodos inativos.

Ele regula a poténcia de transmissédo para conexdes menores de 100 metros e desativa o consumo das portas que nao

estao conectadas.

EEE

Configuragbes do EEE

No menu EEE a seguinte tela é exibida:

Tcimsanian o srargin

EEE - configuracao



Clique em (ON) para ativar o modo EEE.

RMON

RMON (Remote Monitoring) € baseado na arquitetura SNMP (Simple Network Management Protocol). RMON é
atualmente um padrao de gerenciamento de rede definido pelo Internet Engineering Task Force (IETF), é utilizado
principalmente para monitorar o trafego de dados através de um segmento de rede ou até mesmo de toda a rede, de
modo a permitir que o administrador da rede possa tomar as medidas de protecdo a tempo de evitar qualquer mau
funcionamento da rede. Além disso, as MIB RMON registram informagdes estatisticas de desempenho da rede e mau
funcionamento periodicamente, com base no que as estagdes de gerenciamento podem monitorar. RMON ¢é util para
administradores de rede, para gerenciar a rede em grande escala, uma vez que reduz o trafego de comunicagéo entre as

estacgdes de gerenciamento e os agentes de gerenciamento.

Grupos RMON

Este switch suporta os seguintes grupos RMON definidos no padrdao RFC1757, Histéricos, Eventos, Estatisticas e

Alarmes.
Grupos RMON Descrigcao
Apos configurado o grupo Histérico, o switch coleta e registra periodicamente
Grupo Historico informagdes de estatisticas de rede, baseado no que as estagdes de gerenciamento

podem informar de forma eficaz.

O grupo Evento ¢é utilizado para definir eventos RMON. Alarmes ocorrem quando um
Grupo Evento
evento € detectado.

O grupo Estatistica € utilizado para monitorar as estatisticas variaveis de alarme nas
Grupo Estatistica
portas especificadas.

O grupo Alarme ¢ utilizado para monitorar variaveis de alarme. Quando o valor de uma
Grupo Alarme .
variavel exceder o limite previamente estabelecido, um evento de alarme sera gerado.

Histérico RMON

Nesta pagina vocé pode configurar o grupo Histérico da fungdo RMON. Escolha o menu Sistema > RMON > Histérico para

carregar a pagina seguinte:



« indice: digite o indice da entrada.

» Intervalo: especifique o intervalo de coleta das amostras.

« Bucket: digite o numero de histéricos que poderao ser armazenados.
» Dono: digite 0 nome do dispositivo ou usuario que definiu a regra.

« Porta: selecione a(s) porta(s) desejada(s).

Evento RMON

Nesta pagina vocé pode configurar o grupo Histdrico da fungdo RMON. Escolha o menu Sistema > RMON > Evento para

carregar a pagina seguinte:

uuuuuuuuuu Lista de evenaoe Livta op HiEknce Lista o wemdvecas

« indice: digite o indice da entrada.
» Descrigao: digite uma descrigéo para identificagao.
« Tipo: escolha o tipo de notificagéo: Log, Trap ou Log e Trap.

« Dono: digite 0 nome do dispositivo ou usuario que definiu a regra.

Alarmes RMON

Nesta pagina vocé pode configurar os grupos Estatisticas e Alarmes da fungdo RMON. Escolha o menu Sistema > RMON

> Alarmes para carregar a seguinte pagina:
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« Porta: selecione a(s) porta(s) desejada(s).
« indice: exibe o indice da entrada.
« Intervalo: digite o intervalo de tempo do grupo Alarme em segundos.
« Limiar maximo: digite o valor para o contador disparar o alarme caso este valor seja excedido.
« Limiar minimo: digite o valor para o contador disparar o alarme caso esse valor seja menor que o especificado.
« Tipo: Falling, Rising ou Falling e Rising
» Falling: o alarme sera gerado caso a variavel identificada esteja abaixo do limite.
» Rising: o alarme sera gerado caso a variavel identificada esteja acima do limite.

« Falling e Rising: o alarme sera gerado caso a variavel identificada esteja abaixo ou acima do limite.

» Variavel: selecione as variaveis desejadas presentes na lista.

+ Amostragem:
» Absoluto: compara os valores diretamente com os limiares configurados no final do intervalo de amostragem.
« Delta: subtrai o ultimo valor amostrado a partir do valor atual. A diferenca nos valores € comparada com os
limiares configurados.
« Indice do evento para limiar maximo: digite o maior indice que deseja aplicar o alarme.
« Indice do evento para limiar minimo: digite 0 menor indice que deseja aplicar o alarme.

Obs: 0 alarme sera aplicado aos indices que estao entre o Evento de queda e de aumento.

« Proprietario: digite o nome do dispositivo ou usuario que definiu a regra.

Lista de alarme

Nesta pagina vocé pode visualizar os alarmes que estdo configurados.

Lista de eventos

Nesta pagina vocé pode visualizar os eventos que estao configurados.



Lista de historico

Nesta pagina vocé pode visualizar o histérico.

Lista de estatisticas
Nesta pagina vocé pode visualizar todas as estatisticas das portas.

Lisia de alarme Lista de svenios Lista de hisicrico sta de estatisticas
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O roteamento estatico IPv4 encaminha pacotes com redes IPv4 de origem e destino através de uma rota estatica. Esta

fungao € indicada para redes com poucos elementos de conexao onde nao existam caminhos redundantes. Além disso, &

necessario que o administrador da rede tenha conhecimento da topologia da rede para confeccionar as tabelas de

roteamento e garantir a convergéncia da mesma.

Neste switch é possivel criar 16 interfaces e 32 rotas estaticas.

Criar/excluir interface

Descrigao: criar uma interface.

Na pagina Sistema > Sistema > Gerenciar Acesso > Gerenciar Acesso
1. Selecione a VLAN desejada.

2. Clique em Aplicar.

Obs: a VLAN precisa estar criada.

Exemplo: criar interface na VLAN 10:
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Descrigao: excluir uma interface.
Na pagina Sistema > Sistema > Gerenciar Acesso.
1. Selecione a(s) VLAN(s) desejadas.

2. Cliqgue em Remover ou Excluir.

Exemplo: Excluir interface na vlan 10:
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Adicionar IP a interface

Descrigao: adicionar um IP a interface.
Na péagina Sistema > Sistema > Gerenciar Acesso.

1. Selecione a VLAN desejada.

2. Selecione Alocacao estatica.

3. Adicione o IP desejado.

4. Adicione a mascara de sub-rede.

5. Clique em Aplicar.

Exemplo: adicionar o IP 192.168.10.100/24 na interface vilan 2:



Obs: a VLAN precisa estar criada
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Visualizar interfaces

Descrigao: exibir os dados da interface.
Na pagina Sistema > Sistema > Gerenciar Acesso.

Exemplo: visualizar as interfaces criadas:
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Criagao de rotas estaticas

Descricao: criar rotas estaticas.
Na pagina Sistema > Rota estatica.

1. Adicionar endereco IP da rede de destino (rede remota).
2. Adicionar a mascara de sub-rede.
3. Adicionar o enderego IP do gateway (next-hop).

4. Clique em Aplicar.

Exemplo: adicionar uma rota com destino de rede 192.168.20.0/24 e o roteador da rede sendo 192.168.10.1.
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Visualizar rotas estaticas

Descricao: exibir as rotas criadas e suas configuragdes.
Na pagina Sistema > Rota estatica.

Exemplo: visualizar as rotas estaticas e suas configuragoes:
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Editar rota estatica

Descricao: editar rota estatica.
Na péagina Sistema >Rota estatica.

1. Clique no icone (EDITAR) para editar a rota.

2. Seguir os passos da segdo Criagao de rotas estaticas.

Exemplo: editar a rota com destino de rede 192.168.20.0/24.
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Deletar rota estatica

Descrigao: excluir rota estatica.
Na pagina Sistema >Rota estatica.
1. Clique no icone (EXCLUIR) para remover a rota.

Exemplo: excluir a rota com destino de rede 192.168.20.0/24.
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QOS

A fungdo QoS (Quality of Service) € utilizada para fornecer qualidade de servigo a varios requisitos e aplicagdes utilizados
na rede, otimizando e distribuindo a largura de banda. Este switch classifica € mapeia os pacotes entrantes e coloca-os
em diferentes filas de prioridades, em seguida encaminha os pacotes de acordo com o algoritmo de fila selecionado,

implementando a funcdo de QoS
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» Classificagao de trafego: identifica pacotes em conformidades com determinadas regras.
 Mapeamento: o usuario pode mapear os pacotes entrantes para filas de prioridades diferentes, com base nos modelos
de prioridade. Este switch implementa dois modelos de prioridades: 802.7p e DSCP.

» Algoritmo de fila: o switch suporta quatro modelos de algoritmos de fila: SP, WRR, SP+WRR e Uniforme.

Agenda prioridade

Tipos de prioridades

O switch implementa dois modelos de prioridades, por 802.1p e DSCP.

Prioridade 802.1p

De acordo com a figura a seguir, cada TAG 802.1q inserida no quadro Ethernet possui um campo denominado PRI, este
campo possui 3 bits que sao utilizados para a classificagéo e priorizagdo do pacote, sendo possivel configurar até 8 niveis
de priorizagéo (0 a 7). Na pagina de gerenciamento web, € possivel mapear diferentes niveis de priorizagao de acordo

com a fila de prioridade desejada. O switch processa os pacotes ndo marcados (unfagged) com base no modo de

Pream. | SFD | DA | SA Typemﬂ Data FCS

3 bits para CoS Frame Ethernet
(Prioridade 8Q2.1p)

prioridade padréao.

VLAN ID Tag 802.1Q/p

Prioridade DSCP

De acordo com a figura a seguir. O campo ToS (Type Of Service) do cabegalho IP possui 1 byte, ou seja 8 bits. Os trés
primeiros bits indicam a Precedéncia IP e variam dentro do intervalo que vai de 0 a 7, os cinco bits restantes nao sao
utilizados. A RFC 2474 redefiniu o campo ToS do datagrama IP, chamando-o de campo DS (Differentiated Service), deste

modo, os 6 primeiros bits mais significativos (bit 7 ao bit 2), diferenciam os pacotes recebidos em classes de trafego,



conforme informagdes de atraso, processamento e confiabilidade, os dois Ultimos bits menos significativos (bit 1 e bit 0)
séo reservados. E possivel configurar até 64 classes de trafego DSCP, este intervalo é configurado dentro da faixa que vai

de 0 a 63.

Algoritmo de fila

Quando a rede esta congestionada, muitos pacotes podem ser perdidos ou chegarem com atrasos em seus destinos,
ocasionando lentiddo e prejudicando os servigos utilizados pela rede. Estes problemas podem ser resolvidos com a
utilizagdo de algoritmos de fila. O switch implementa 4 filas de prioridade: TCO, TC1, TC2 e TC3. TCO tem a menor
prioridade, enquanto TC3 tem a maior prioridade, que sao implementados com os seguintes algoritmos de fila: SP, WRR,

SP+WRR e Uniforme.

1. SP: algoritimo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara totalmente a largura de banda. Os
pacotes em fila de menor prioridade somente serdo enviados apés todos os pacotes de filas com maior prioridade
serem enviados. O switch possui 4 filas de prioridades definidos como: TCO, TC1, TC2 e TC3, quanto maior o valor da
fila, maior a prioridade. A desvantagem de se utilizar o algoritmo de escalonamento de filas SP é que caso ocorra um
congestionamento de pacotes em filas com maiores prioridades, os pacotes em filas de menores prioridades ndo seréao

atendidos.
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2. SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizagédo das filas através do uso dos dois algoritmos de
fila (SP e WRR). A fila TC3 pertence ao grupo SP, isto €, a fila ocupara toda a largura de banda até que nao possua
mais pacotes a serem enviados, enquanto os pacotes das filas TCO, TC1 e TC2 seréo atendidos conforme o peso de
cada fila utilizando o algoritmo WRR, a relagao de prioridade das filas com o peso de cada fila, seguem a ordem: TCO,
TC1eTC2=1:24.4.

3. Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda. A relagao de prioridade das filas com o

peso de cada fila, seguem a ordem: TCO, TC1, TC2 e TC3 = 1:1:1:1.

Prioridade DSCP



Nesta pagina é possivel configurar a Prioridade DSCP. O switch analisa o campo ToS (Type of Service) do cabegalho IP.
Este campo possui 1 byte (8 bits) de tamanho, os 6 primeiros bits mais significativos diferenciam os pacotes recebidos em
classes de trafego, conforme informagdes de atraso, processamento e confiabilidade, os dois ultimos bits menos
significativos sdo reservados. E possivel configurar até 64 classes de trafego DSCP, este intervalo é configurado dentro da

faixa que vai de 0 a 63. Escolha o menu QoS > DiffeServ > Prioridade DSCP para carregar a seguinte pagina:

» valor do DSCP: informe o DSCP de inicio.

+ Valor para o DSCP: informe o DSCP final.

* Prioridade:
» Baixo: define o valor DSCP escolhido como baixo.
» Médio: define o valor DSCP escolhido como médio.
» Alto: define o valor DSCP escolhido como alto.

e Muito alto: define o valor DSCP escolhido como muito alto.

+ Agendador de algoritmo:
« SP: algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara totalmente a largura de
banda. Os pacotes em fila de menor prioridade somente serdo enviados apos todos os pacotes de filas com maior
prioridade serem enviados. O switch possui 4 filas de prioridades definidos como: TCO, TC1, TC2 e TC3, quanto
maior o valor da fila, maior a prioridade. A desvantagem de se utilizar o algoritmo de escalonamento de filas SP é
que caso ocorra um congestionamento de pacotes em filas com maiores prioridades, os pacotes em filas de
menores prioridades ndo serdo atendidos.
« WRR: algoritmo WRR (Weight Round Robin). Neste modo, os pacotes de todas as filas serdo enviados de
acordo com o peso de cada fila, este peso indica a propor¢ao ocupada pelo recurso. As filas de prioridades séo
atendidas em ordem pelo algoritmo WRR, caso uma fila estiver vazia, o algoritmo passa para a préxima fila. A
relagao de prioridade das filas com o peso de cada fila, seguem a ordem: TCO, TC1, TC2 e TC3 = 1:2:4:8.
« SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizagéo das filas através do uso dos dois
algoritmos de escalonamento (SP e WRR). A fila TC3 pertence ao grupo SP, isto &, a fila ocupara toda a largura de
banda até que nao possua mais pacotes a serem enviados, enquanto os pacotes das filas TCO, TC1 e TC2 serao
atendidos conforme o peso de cada fila utilizando o algoritmo WRR, a relagéo de prioridade das filas com o peso de
cada fila, seguem a ordem: TCO, TC1 e TC2 = 1:2:4.
« Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda. A relagao de prioridade das filas

com o peso de cada fila, seguem a ordem: TCO, TC1, TC2 e TC3 = 1:1:1:1.



Prioridade 802.1p

Prioridade 802.1p Nesta pagina é possivel configurar a prioridade 802.1p. O switch analisa a TAG de VLAN que foi

inserido no quadro Ethernet do pacote enviado. Esta TAG possui um campo chamado PRI de 3 bits que sao utilizados

para a classificagao e priorizagdo do pacote, sendo possivel configurar até 8 niveis de priorizagédo (0 a 7).

Agendador de algoritmo:

» SP: algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara totalmente a largura de
banda. Os pacotes em fila de menor prioridade somente serdo enviados apés todos os pacotes de filas com maior
prioridade serem enviados. O switch possui 4 filas de prioridades definidas como: TCO, TC1, TC2 e TC3, quanto
maior o valor da fila, maior a prioridade. A desvantagem de se utilizar o algoritmo de escalonamento de filas SP é
que caso ocorra um congestionamento de pacotes em filas com maiores prioridades, os pacotes em filas de
menores prioridades nao serao atendidos.

»  WRR: algoritmo WRR (Weight Round Robin). Neste modo, os pacotes de todas as filas serdo enviados de
acordo com o peso de cada fila, este peso indica a proporgao ocupada pelo recurso. As filas de prioridades séo
atendidas em ordem pelo algoritmo WRR, caso uma fila esteja vazia, o algoritmo passa para a préxima fila. A
relagao de prioridade das filas com o peso de cada fila, seguem a ordem: TCO, TC1, TC2 e TC3 = 1:2:4:8. Neste
switch é possivel também configurar o peso da fila conforme desejado.

« SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizagao das filas através do uso dos dois
algoritmos de escalonamento (SP e WRR). A fila TC3 pertence ao grupo SP, isto é, a fila ocupara toda a largura de
banda até que n&o possua mais pacotes a serem enviados, enquanto os pacotes das filas TCO, TC1 e TC2 seréo
atendidos conforme o peso de cada fila utilizando o algoritmo WRR, a relagao de prioridade das filas com o peso de
cada fila, segue a ordem: TCO, TC1 e TC2 = 1:2:4.

« Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda. A relagao de prioridade das filas

com o peso de cada fila, segue a ordem: TCO, TC1, TC2 e TC3 = 1:1:1:1.

UTILIZANDO O CLI



Acessando a interface de Linha de Comando CLI

E possivel realizar o login no switch de duas formas, para acessar a Interface de Linha de Comando (CLI):

1. Realizar o Login utilizando a porta console do switch;

2. Realizar o Login remotamente utilizando uma conexdo SSH ou Telnet.

Login pela porta console

Para exibir a interface de linha de comandos, conecte a extremidade (DB-9 fémea) do cabo console na respectiva porta

serial (COM) do computador e a outra extremidade (RJ45) na porta console (RJ45), localizada no painel frontal do switch.

Ative um software de emulagdo de terminal (por exemplo, Hyper Terminal® no Windows® ou GtkTerm e Minicom em

distribuigcbes Linux® ou Unix®).

O software de emulagéo de terminal deve ser iniciado com a seguinte configuragao (veja exemplo para o Hyper Terminal®

na figura a seguir).



Propnedades de COM1

Configuragdes de porta I

Bits por sequndo: |EXEY

Bits de dados: |a

Pandade: |MNenhum

Bits de parada:; |1

Controle de fluxo: | Nenhum

Taxa de dados: 115.200 bits por segundo.
Formato dos dados: 8 bits de dados, sem paridade e 1 bit de parada.

Controle de fluxo: nenhum.

Apos pressionar o botdo OK, sera solicitado o nome de usuario e senha na tela do Hyper Terminal®. O usuario e senha

padrao de fabrica é admin.
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Username: admin

Password: admin

Logon via SSH

Para fazer logon via SSH, é recomendado usar o software PuTTY.
« Modo de autenticagdo de senha: exige nome de usuario e senha, que por padrdo sao admin.

1. Abra o software PuTTY para efetuar o login. Digite o endereco IP do switch no campo Host name; mantenha o valor

padrao de 22 no campo Port; selecione SSH como o tipo de conexao;
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2. Clique no botdo Open para fazer logon no switch. Digite 0 nome de usuario e a senha para efetuar login no switch, em

seguida, digite enable para entrar no modo Privileged EXEC, para que possa continuar a configurar o switch.

E¥ 10905090 - PuTTY -0 x

Alteracéo de login e/ou senha SSH



Para alteragao do login e/ou senha SSH siga os procedimentos abaixo:

1. Acesse o equipamento via SSH, conforme procedimentos anteriores;
. Utilize o comando enable para acessar o modo Privileged EXEC;
. Informe a senha de acesso ao modo Privileged EXEC que por padrdo é admin;

. Utilize o comando configure terminal para acessar as configuragdes do sistema do switch;

a A W DN

. Utilize o comando modify username USUARIO password SENHA e altere os campos "USUARIO" e "SENHA" para

os valores de acesso desejados que por padrao € admin;

Observacgoes:

« Para alteragdo apenas da senha de acesso SSH, basta informar no campo "USUARIO" o usuario utilizado
atualmente para acesso, por padrao o valor € admin.
« Para alteracéo apenas do usuario de acesso SSH, basta informar no campo "SENHA" a senha utilizada

atualmente para acesso, por padrao o valor € admin.

Logon via Telnet

Para fazer logon no switch por uma conexao Telnet, siga o procedimento:

1. Verifique se o switch e o computador estdo na mesma LAN;

2. Acesse o switch através do PUTTY e ative o modo de acesso via Telnet com os seguintes comandos:

EP 19216801 - PuTTY - |0

3. Aperte Windows + R para abrir a tela Executar.

4. Digite cmd na tela Executar, conforme a figura a seguir, e pressione o botdo OK;
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D gite 0 nome de um programa, pasta documento ou
recurso da Internet e o Windows o abnira para voce.

LJ|

Abnir: cmd -

OK Cancelar Procurar...

5. Digite telnet 192.168.0.1 no prompt de comando, conforme a figura a seguir, e pressione a tecla Enter;
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6. Se a conexao for bem-sucedida, uma tela solicitando o nome de usuario e senha (User e Password) sera apresentada;

7. Preencha ambos os campos com a palavra admin.

Uzername : admin
Fazouppd @ e
IMIELBERAS *

Alteragao de login e/ou senha TELNET

Para alteragéo do login e/ou senha Telnet siga os procedimentos abaixo:



1. Acesse o equipamento via Telnet, conforme procedimentos anteriores;
. Utilize o comando enable para acessar o modo Privileged EXEC;
. Informe a senha de acesso ao modo Privileged EXEC que por padrido é admin;

. Utilize o comando configure terminal para acessar as configuragdes do sistema do switch;

a A W0 DN

. Utilize o comando modify username USUARIO password SENHA e altere os campos "USUARIO" e "SENHA" para

os valores de acesso desejados que por padrao € admin;
Observagoes:

 Para alteragdo apenas da senha de acesso telnet, basta informar no campo "USUARIO" o usuério utilizado
atualmente para acesso, por padrao o valor € admin.
« Para alteracido apenas do usuario de acesso telnet, basta informar no campo "SENHA" a senha utilizada

atualmente para acesso, por padrao o valor € admin.

Modos de comandos CLI

O comando CLI ¢ dividido em diferentes modos: modo User EXEC, Privileged EXEC, Global Configuration, Interface
Configuration e VLAN Configuration. O modo de Interface Configuration também pode ser dividido em Interface Ethernet,

Interface link-aggregation e alguns outros modos, o que é exibido no seguinte diagrama.

Interfake Configuration Mode
Interface gigabitEthemet
Interface link-aggregation
Interface range gigabitEthemet
User EXEC Mode Interface range link-aggregation
Interface vian

Privileged EXEC Mode Global Configuration Mode

VLAN Configuration Mode




A tabela a seguir fornece informagdes detalhadas sobre o caminho acessado, o prompt de cada modo e como sair do

modo atual e acessar o modo seguinte:

Modo Método de acesso Prompt
User EXEC Modo Primario, uma vez que esta conectado no switch INTELBRAS>
Privileged Use o comando enable para acessar este modo de configuracdo, a partir
INTELBRAS#
EXEC do modo UserExec
Global Use o comando configure para acessar este modo de configuragao, a
INTELBRAS(config)#
Configuration  partir do modo Privileged Exec
Use o comando Interface gigabitEthernet port ou Interface range INTELBRAS (config-if)# or
Interface
gigabitEthernet port-list para acessar este modo, a partir do modo Global INTELBRAS (config-if-
Configuration
configuration range)#
VLAN Use o comando vlan vlan-list para entrar neste modo, a partir do modo
INTELBRAS(config-vian)#
Configuration  Global configuration

Obs: ao estabelecer uma conexao no switch via Telnet/SSH o modo padrao é o User EXEC.

Cada modo de comando tem seu proprio conjunto de comandos especificos. Para configurar alguns comandos, vocé deve

acessar o modo de comando correspondente em primeiro lugar.

* Modo de configuragao global: neste modo os comandos globais séo fornecidos, tais deles como, Spanning Tree,

Modo de programagéao e assim por diante.

 Modo de configuragao de interface: neste modo os usuarios podem configurar uma interface (porta) em particular.

Os comandos de interface ativam ou modificam o modo de operacdo de uma ou mais portas.

» Interface gigabitEthernet: configura pardmetros para uma porta Ethernet, como Duplex-mode, status de

controle de fluxo.

» Interface range gigabitEthernet: os comandos contidos sdo os mesmos que o da interface Ethernet. Configura

parametros para varias portas Ethernet.

« Interface link-aggregation: configura parametros para um link de agregagao, congestionamento de

transmissoes.

» Interface range link-aggregation: configura parametros para multi-trunks.

» Interface VLAN: permite configurar os parametros de VLAN para uma porta.

+ Modo de configuragdao VLAN: neste modo, os usuarios podem criar uma VLAN e adicionar a mesma a uma porta

especifica.

Alguns comandos sao globais, significa que eles podem ser realizados em todos os modos:

+ show: exibe todas as informagdes da chave, por exemplo: informacao estatistica, as informacdes da porta, as

informagdes da VLAN.

» History: mostra o histérico de comandos.



Mostrar usuarios conectados

E possivel visualizar em forma de tabela os usuarios conectados atualmente ao switch utilizando o seguinte comando via

terminal CLI:
INTELBRAS> enable
Enter password: *****
INTELBRAS# show users

Abaixo é apresentada uma imagem que demonstra a aplicagdo dos comandos citados acima:

Username: admin
Password: ##%%%
INTELBRAS> enable
Password: #xx%#%
INTELBRAS# show users
Username Protocol Location

console
telnet 182.168.2 .60 495790008
admin telnet 182 .168.2.133 479120008
admin ssh 192.168.2.60 49523000
INTELBRAS# []

OBS: O modo Privileged EXEC ¢ necessario para a entrada do comando show users.

Niveis de seguranca

Existem dois niveis de seguranca para o acesso ao CLI: Nivel de usuério e Nivel de administrador.

« Nivel de usuario: ao acessar a Interface de Linha de Comando, o usuario entra automaticamente no nivel de
seguranga de usuario (User EXEC). No entanto, usuarios convidados sao restritos para acessar o CLI.
« Nivel de administrador: este nivel (Privileged EXEC) é acessado ap6s utilizar o comando enable dentro do modo

User EXEC, permitindo o usuario monitorar, configurar e gerenciar o switch.

Convencoes

Formato de convencbes

As seguintes convengdes s&o utilizadas neste manual:

« Itens alternativos: s&o agrupados em chaves e separados por uma barra vertical, por exemplo: speed {10 | 100 |

1000}.

Caracteres especiais

Vocé deve prestar atencao para a descrigdo a seguir, se a variavel € uma cadeia de caracteres:

Estes seis caracteres “<>, \& ndo podem ser introduzidos.



Se um espaco em branco esta contido dentro de uma cadeia de caracteres, aspas simples ou duplas devem ser usadas,
por exemplo, ‘Ola mundo’, “Olda mundo”, as palavras dentro das aspas serdo identificadas como uma string. Caso

contrario, as palavras serao identificadas como varias strings.

INTERFACE DO USUARIO

Enable

Descrigcao: o comando enable é utilizado para acessar o modo Privileged EXEC a partir do modo User EXEC.
Sintaxe: enable

Modo de comando: User EXEC.

Exemplo: se vocé definir a senha para acessar o modo Privileged EXEC a partir do modo User EXEC.
INTELBRAS > enable

Enter password; *****

INTELBRAS#

Alterando senha de acesso ao modo Privileged EXEC (Enable)

Para alterar a senha de acesso ao modo Privileged EXEC siga os procedimentos a seguir:

1. Acesse o equipamento via SSH ou Telnet, conforme procedimentos anteriores;

2. Utilize o comando enable para acessar o modo Privileged EXEC;

3. Informe a senha de acesso ao modo Privileged EXEC que por padrdo € admin;

4. Utilize o comando configure terminal para acessar as configura¢des do sistema do switch;

5. Utilize o comando enable password SENHA e altere o campo"SENHA" para o valor de acesso desejado que por

padrao é admin;

Disable

Descrigao: o comando disable é utilizado para retornar ao modo User EXEC a partir do modo Privileged EXEC.



Sintaxe: disable

Modo de comando: Privileged EXEC.

Exemplo: retornar ao modo User EXEC a partir do modo Privileged EXEC.
INTELBRAS# disable

INTELBRAS>

Configure terminal

Descrigdao: o comando Configure terminal & utilizado para acessar o modo Global Configuration a partir do modo

Privileged EXEC.

Sintaxe: Configure terminal

Modo de comando: Privileged EXEC.

Exemplo: acessar o modo Global Configuration a partir do modo Privileged EXEC.
INTELBRASH# configure terminal

INTELBRAS (config)#

Exit

Descrigcao: o comando exit € utilizado para voltar ao modo de comando anterior a partir do modo de comando corrente.
Sintaxe: exit

Modo de comando: qualquer modo de comando.

Exemplo: retornar ao modo Global Configuration a partir do modo Interface Configuration, e depois voltar ao modo

Privileged EXEC.
INTELBRAS (config)#
INTELBRAS (config)# exit

INTELBRAS# exit

End

Descricao: o comando end é utilizado para retornar ao modo Privileged EXEC.

Sintaxe: end



Modo de comando: qualquer modo de comando.
Exemplo: retornar ao modo Privileged EXEC a partir do modo Interface Configuration.
INTELBRAS (config-if)# end

INTELBRAS#

History

Descricdo: o comando show history é utilizado para exibir os 20 ultimos comandos digitados no modo atual, desde

quando o switch estava ligado.

Sintaxe: show history

Modo de comando: qualquer modo de comando.

Exemplo: exibir os comandos que vocé digitou no modo atual.

INTELBRAS(config)# show history

COMANDOS STORM CONTROL

A funcdo Storm control permite que o switch filtre por porta pacotes do tipo broadcast, multicast e unicast. Se a taxa de
transmissao de algum dos trés tipos de pacotes excederem a largura de banda configurada, os pacotes serao rejeitados

automaticamente, evitando assim tempestade de broadcast na rede.

Storm control

O comando storm-control é utilizado para configurar a fungdo Storm control. O valor deve ser multiplo de 16. Caso o valor

configurado n&o for multiplo de 16, o switch ira configurar o valor mais préximo.
Sintaxe: storm-control broadcast/unknown-multicast/unknown-unicast kbps value
Parametros:

« broadcast: pacotes broadcast.
+ unknown-multicast: pacotes multicast desconhecidos.
« unknown-unicast: pacotes unicast desconhecidos.

» value: configure o valor para o filtro.
Modo de comando: modo de configuragéo de interface.
Exemplo: habilite a fungdo Storm control para a porta 5 e limite os trafegos para 128 kbps.
INTELBRAS (config)# interface GigabitEthernet 0/5

INTELBRAS (config-if-GigabitEthernet0/5)# storm-control broadcast kbps 128



INTELBRAS(config-if-GigabitEthernet0/5)# storm-control unknown-multicast kbps 128

INTELBRAS config-if-GigabitEthernet0/5)# storm-control unknown-unicast kbps 128

No storm-control

Para desabilitar a fungao, use o comando no storm-control.
Sintaxe: no storm-control broadcast/unknown-multicast/unknown-unicast > no storm-control
Parametros:

+ broadcast: pacotes broadcast.
« unknown-multicast: pacotes multicast desconhecidos.

+ unknown-unicast: pacotes unicast desconhecidos.
Modo de comando: modo de configuragao de interface.
Exemplo 1: desabilite a fungdo Storm control broadcast na porta 5.
INTELBRAS (config)# interface GigabitEthernet 0/5
INTELBRAS (config-if-GigabitEthernet0/5)# no storm-control broadcast
Exemplo 2: desabilite a fungdo Storm control na porta 5.
INTELBRAS(config)# interface GigabitEthernet 0/5

INTELBRAS config-if-GigabitEthernet0/5)# no storm-control

Show storm control

O comando show storm-control mostra as configuragées de Storm control globalmente ou para a porta selecionada.
Sintaxe: show storm-control > show storm-control interfaces GigabitEthernet port_id
Parametros:
« port_id: informe a porta para visualizar as configuragoes.
Modo de comando: Privileged EXEC.
Exemplo 1: mostre as informagdes da configuragdo de Storm control para o switch.
INTELBRAS# show storm-control
Exemplo 2: mostre as informagdes da configuragdo de Storm control para a porta 5.

INTELBRAS# show storm-control interfaces GigabitEthernet 0/5



CONTROLE DE FLUXO (FLOW CONTROL)

Ativando controle

Descricdao: comando flowcontrol on é utilizado para habilitar o controle de fluxo na porta desejada. Para desabilitar a
fungao, utilize o comando flowcontrol off. Com esta funcido habilitada, a taxa de entrada e saida de pacotes pode ser

sincronizada, evitando assim perdas na transmissédo dos pacotes
Sintaxe: flowcontrol
Parametro:

e On

o off
Modo de comando: Interface configuration mode.
Exemplo: habilite a fungdo de Controle de fluxo para a porta 1 do switch.

INTELBRAS (config-if-GigabitEthernet0/1)# flowcontrol on

COMANDOS DE AGREGAGAO DE LINK (LINK
AGGREGATION)

LAG (Link Aggregation Group) é a fungédo de agregagao de links, permite a utilizagdo de multiplas portas para permitir o
aumento da velocidade do link além dos limites nominais de uma Unica porta e introduz controle de falhas e redundancia

para a conexao a outro dispositivo que disponha do mesmo recurso.

link-aggregation

O comando link-aggregation cria um grupo de portas para a fungéo de agregagao de link.

O comando no link-aggregation executado no modo Global Configuration exclui o grupo de link-aggregation selecionado.
Sintaxe: link-aggregation group_number mode manual/lacp

link-aggregation load-balance hash-algorithm

no link-aggregation group_number

Parametros:

« group_number: o numero do grupo para a configuragado de link aggregation, variando de 1 a 8.

« manual: configure a agregacao de link entre as portas de modo Estatico.



« lacp: realiza a configuragdo com o protocolo LACP para agregagao de link.
« hash-algorithm: configure o algoritmo de distribuigcdo de carga.
 MAC: o trafego € alocado de acordo com o enderegco MAC de origem e destino dos pacotes recebidos.
» IP+MAC: o trafego é alocado com base no MAC e IP de origem e destino.
Modo de comando: modo Global Configuration.
Exemplo: crie o grupo 1 de agregagao de link manual com algoritmo IP+MAC.

INTELBRAS(config)# link-aggregation 1 mode manual

INTELBRAS (config)# link-aggregation load-balance mac-ip

Interface link-aggregation

A execugio do comando link-aggregation na interface GigabitEthernet configura a porta como link-aggregation no grupo

correspondente.

O comando no link-aggregation executado na interface exclui a porta do grupo de link-aggregation.
Sintaxe: interface GigabitEthernet port_id

interface range GigabitEthernet port_id_inicio-port_id_fim

link-aggregation group_number mode manual/lacp

no link-aggregation group_number

Parametros:

« port_id: configure a porta para configuragao.
« port_id_inicio-port_id_fim: informe o range de portas para configurar.
« active/passive/manual:

« active: habilita lacp na porta.

« passive: ativa lacp somente se um dispositivo lacp for detectado.

« manual: forga a porta manualmente a ser uma porta agregada sem lacp.
« group_number: o numero do grupo para a configuragado de link aggregation, variando de 1 a 8.
Modo de comando: modo de configuragéo de interface.
Exemplo 1: crie o grupo 1 de agregagao de link manual nas portas 1 a 4 com algoritmo MAC.
INTELBRAS(config)# link-aggregation 1 mode manual
INTELBRAS (config)# link-aggregation load-balance mac
INTELBRAS (config)# interface range GigabitEthernet 0/1-0/4

INTELBRAS(config-if-range)# link-aggregation 1 manual



Exemplo 2: exclua a porta 4 do link-aggregation grupo 1.
INTELBRAS (config)# interface GigabitEthernet 0/4
INTELBRAS(config-if-GigabitEthernet0/4)# no link-aggregation 1
Exemplo 3: exclua o grupo 1 de agregacgao de link das portas 1 a 3.
INTELBRAS (config)# interface range GigabitEthernet 0/1-0/3
INTELBRAS(config-if-range)# no link-aggregation 1

INTELBRAS (config-if-range)# exit

INTELBRAS(config)# no link-aggregation 1

Show link-aggregation

Descrigdao: o comando show link-aggregation group € utilizado para exibir as configuragdes dos grupos de agregacgéo de

link das portas.
Sintaxe: show link-aggregation group
show link-aggregation group group_number
Parametros:
« group_number: o nimero do grupo para a configuragao de link aggregation, variando de 1 a 8.
Se nao for especificado o nimero do grupo, por padrdo serdo mostradas as informagdes de todos os grupos.
Modo de comando: Privileged EXEC.
Exemplo 1: exibir as configuragdes de link-aggregation para todos os grupos criados.
INTELBRAS# show link-aggregation group.
Exemplo 2: exibir as configuragdes de link-aggregation para o grupo 1.

INTELBRAS# show link-aggregation group 1.

COMANDOS DE ESPELHAMENTO DE PORTAS
(PORT MIRROR)

Espelhamento de portas € o processo de encaminhamento de cépias de pacotes de uma ou mais portas para uma porta
definida como porta espelho. Geralmente o espelhamento de portas € utilizado para realizar diagndsticos e analise de

pacotes, a fim de monitorar e solucionar problemas na rede.



Monitor session

Descricdao: o comando monitor session source interface € utilizado para configurar a porta que sera monitorada. O

comando monitor session destination interface é utilizado para configurar a porta de monitoramento.
Cada sessao de monitoramento pode ter apenas uma porta.

O comando no monitor session € utilizado para excluir a sessdo de monitoramento correspondente.
Sintaxe: monitor session session_number source interfaces GigabitEthernet

port-id port-list mode

monitor session session_number destination interface GigabitEthernet

port-id allow-ingress

no monitor session session_number

Parametros:

* session_number: o numero da sessdo de monitoramento, variando de 1 a 4.

* port-id: o numero da porta Ethernet

+ port-list mode: o0 modo de monitoramento possuiu trés opgdes: rx, tx e both.
» rx (modo de monitoramento de entrada): significa que os pacotes de entrada recebidos pela porta monitorada
serao copiados para a porta de monitoramento.
» tx (modo de monitoramento de saida): indica que os pacotes de saida enviados pela porta monitorada serao
copiados para a porta de monitoramento
» both (entrada e saida): apresenta os pacotes de entrada recebidos e os pacotes de saida enviados pela porta

monitorada, ambos serdo copiados para a porta de monitoramento.
Modo de comando: modo Global Configuration.
Exemplo 1: criar a sessdo 1 e monitorar a entrada e saida de pacotes na porta 2, enviando para a porta 1.
INTELBRAS (config)# monitor session 1 source interfaces GigabitEthernet 0/2 both

INTELBRAS (config)# monitor session 1 destination interface GigabitEthernet 0/1

Exemplo 2: criar uma sessao 1, em seguida, configurar as portas 15, 16 e 17 como portas a serem monitoradas e permitir

o monitoramento de entrada dos dados. Configurar a porta 20 como porta de monitoramento da sesséo 1.
INTELBRAS(config)# monitor session 1 source interfaces GigabitEthernet 0/15-0/17
INTELBRAS(config)# monitor session 1 destination interface GigabitEthernet 0/20

Exemplo 3: excluir a sessdo de monitoramento 1.

INTELBRAS(config)# no monitor session 1



Show monitor

Descrigao: o comando show monitor session € utilizado para exibir a configuragdo de monitoramento das portas.
Sintaxe: show monitor session session_number
Parametros:

e session_number: o niumero da sessao de monitoramento. Por padrao a configuragdo de monitoramento de todas as

sessdes é exibida
Modo de comando: Privileged EXEC.
Exemplo 1: exibir a configuragdo de monitoramento de todas as sessoes.
INTELBRAS# show monitor
Exemplo 2: exibir as configuragdes de monitoramento da sesséo 1.

INTELBRAS# show monitor 1

COMANDO DE ISOLAMENTO DE PORTAS (PORT
ISOLATION)

O isolamento de portas fornece um método para restringir o fluxo do trafego para melhorar a seguranga da rede. Esta
fungdo basicamente faz com que uma porta configurada com isolamento de portas ndo possa encaminhar pacotes para

outras portas que estejam com essa fungéo habilitada.

Switchport protected

O comando switchport protected deve ser executado no modo de configuragdo da interface, e realiza o isolamento do

trafego entre as portas com essa fungao habilitada.

O comando no switchport protected retira a porta do conjunto de portas isoladas.
Sintaxe: switchport protect

Modo de comando: modo de configuragéo de interface.

Exemplo: configure as portas 10 e 20 para ndo se comunicar entre si.



INTELBRAS(config)# interface GigabitEthernet 0/10

INTELBRAS config-if-GigabitEthernet0/10)# switchport protected
INTELBRAS (config-if-GigabitEthernet0/10)# exit
INTELBRAS(config)# interface GigabitEthernet 0/20

INTELBRAS (config-if-GigabitEthernet0/20)# switchport protected

Show protected

O comando show interface port_id protected mostra as configuragoes de isolamento da porta selecionada.
Sintaxe: show interfaces port-id protected
Parametros:

port_id: configure a porta para configuragéo.

Modo de comando: Privileged EXEC.
Exemplo: mostre as configuragdes de isolamento da porta 10.

INTELBRAS# show interfaces GigabitEthernet 0/10 protected

COMANDOS PORT SPEED LIMIT

O comando rate-limit realiza a configuragéo da largura de banda na entrada e saida na porta.

Rate-limit
O comando rate-limit é utilizado para limitar a largura de banda por porta. O valor deve ser multiplo de 16. Caso o valor

configurado nao for multiplo de 16, o switch ira configurar o valor mais préximo. Para desabilitar a fungdo, use o comando

no rate-limit.
Sintaxe: rate-limit input/output value
Parametros:

« input: especifique a largura de banda para a recepgao de pacotes.
« output: especifique a largura de banda para a transmiss&o dos pacotes.
« value: especifique a largura de banda da transmissao dos pacotes. Esta taxa varia de 1 a 102400 para as portas

FAST e de 1 a 1024000 para portas GIGA.

Modo de comando: modo de configuragéo de interface.



Exemplo: configure taxa de entrada da porta 5 como 5120 kbps e a taxa de saida 1024 kbps.
INTELBRAS(config)# interface GigabitEthernet 0/5
INTELBRAS (config-if-GigabitEthernet0/5)# rate-limit input 5120

INTELBRAS (config-if-GigabitEthernet0/5)# rate-limit output 1024

Show rate-limit

O comando show rate-limit mostra as configuragdes de velocidade configurados para a porta selecionada.
Sintaxe: show rate-limit

show rate-limit interface port-id

Parametros:

« port_id: informe a porta para visualizar as configuragdes. Se nao for informada porta, o comando tera como

resposta as configuragdes das portas do switch.
Modo de comando: Privileged EXEC.
Exemplo 1: mostre as informagdes de configuragdo da porta 5 do switch.
INTELBRAS# show rate-limit interfaces GigabitEthernet 0/5
Exemplo 2: mostre as informagdes de configuragdo de todas as porta do switch.

INTELBRAS# show rate-limit

COMANDOS IEEE 802.1Q VLAN

VLAN (Virtual Local Area Network) € o modo que torna possivel dividir um Unico segmento de rede LAN em varios
segmentos logicos VLAN. Os computadores de uma mesma VLAN podem se comunicar entre si, independentemente de

seu local fisico, além de melhorar o desempenho e a seguranga da rede.

VLAN

Descrigcao: o comando vlan € utilizado para criar VLANs no padrao IEEE 802.1q. Para remover uma VLAN criada, utilize o

comando no vian.
Sintaxe: vlan vlan-list
no vlan vlan-list

Parametros:



+ vlan-list: identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: modo Global Configuration.
Exemplo: criar VLAN 2-10 e a VLAN 100.
INTELBRAS(config)# vian 2-10,100
Deletar a VLAN 2:

INTELBRAS(config)# no vian 2

Description

Descricao: o comando description € utilizado para fornecer uma descricao para a VLAN. Para remover uma descrigao

criada, utilize o comando no description.
Sintaxe: description descript
no description
Parametros:

» Descript: nome para descrever a VLAN de no maximo 16 caracteres
Exemplo: especifique o nome da VLAN 2 como grupo1.
INTELBRAS(config)# vian 2

INTELBRAS (config-vlan)# description grupo1

Show VLAN

Descrigcao: o comando show vlan é utilizado para exibir informagées de VLANSs especificas.
Sintaxe: show vlan [VLAN-ID]
Parametros:
« vlan-id: identificacdo da VLAN, variando do ID 1 até 4094.
Modo de comando: modo Privileged EXEC.
Exemplo: exibir as informagbes detalhadas de todas VLANSs.
INTELBRAS# show vlan
Exibir detalhadamente as informacgées da VLAN 2.
INTELBRAS# show vlan 2

Exibir detalhadamente as informagbes da VLAN 3-10.



INTELBRAS# show vlan 3-10

Switch mode

Descrigao: o uso deste comando permite a construgdo de redes légicas na camada 2 (Enlace) que limitam os dominios
broadcast. O comando especifica 0 modo de operacao das portas do switch, que pode ser especificado como Access /

Trunk / Hybrid.

» Modo Access: neste modo a porta configurada pode ser membro de apenas uma VLAN. A porta encaminhara os
frames da VLAN como untagged.

* Modo Trunk: neste modo a porta configurada pode ser membro de uma ou mais VLANSs utilizando 802.1q (os
frames da VLAN trafegam como untagged por padrao).

* Modo Hybrid: neste modo a porta pode encaminhar o trafego de inumeras VLAN tagueadas ou nao.
Sintaxe: switch mode [ trunk, access, hybrid ]
Modo de comando: modo Privileged EXEC.
Exemplo: definindo porta 1 como Trunk.
INTELBRAS(config)# interface GigabitEthernet 0/1

INTELBRAS(config-if-GigabitEthernet0/1)# switch mode trunk

Atribuir VLAN

Modo Access:
Sintaxe: switch mode access vlan-id
Parametro:
+ switch mode access vlan-id: adiciona a porta em modo Access na VLAN indicada.
Modo de comando: Global Configuration.
Exemplo: inclua a porta 01 na VLAN 2 (a porta 01 esta em modo Access).
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS config-if-GigabitEthernet0/1)# switch access vlan 2
Modo Trunk:
Sintaxe: switch mode trunk allowed vlan-id
Parametro:

+ switch mode trunk allowed vlan-id: adiciona a porta em modo Trunk na VLAN indicada



* no switch mode trunk allowed vlan-id: remove a porta da VLAN.
Modo de comando: Global Configuration.
Exemplo: inclua a porta 01 na VLAN 3 (a porta 01 esta em modo Trunk).
INTELBRAS (config)# interface GigabitEthernet 0/1
INTELBRAS (config-if-GigabitEthernet0/1)# switch trunk allowed vian 3
Modo Hybrid:
Sintaxe: switch mode hybrid vlan-id [tagged / untagged]
Parametro:

« switch mode hybrid vlan-id [tagged / untagged]: adiciona a porta em modo Hybrid na VLAN indicada.
« no switch mode hybrid vian-id [tagged / untagged]: para remover a porta da VLAN.

Modo de comando: Global Configuration.

Exemplo: inclua a porta 01 na VLAN 4 (a porta 01 esta em modo Hybrid).
INTELBRAS (config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# switch hybrid vian 4 untagged

INTELBRAS(config-if-GigabitEthernet0/1)# switch hybrid vlan 4 tagged

Vincular VLAN nativa

Modo Access: a VLAN nativa padrao é Access.
Modo Trunk:

Sintaxe: switch trunk native vlan-id

Parametro:

« switch trunk native vlan-id: adiciona a VLAN indicada como VLAN nativa na porta.

* no switch trunk native vlan-id: retorna a VLAN 1 como VLAN nativa da porta.
Modo de comando: Global Configuration.
Exemplo: inclua a VLAN 2 como VLAN nativa da porta 01.
INTELBRAS (config)# interface GigabitEthernet 0/1
INTELBRAS (config-if-GigabitEthernet0/1)# switch trunk native vian 2
Modo Hybrid:

Sintaxe: switch trunk native vlan-id



Parametro:

« switch trunk native vlan-id: adiciona a VLAN indicada como VLAN nativa na porta.

« no switch trunk native vlan-id: retorna a VLAN 1 como VLAN nativa da porta.
Modo de comando: Global Configuration
Exemplo: inclua a VLAN 2 como VLAN nativa da porta 01.
INTELBRAS(config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# switch hybrid native vian 2

COMANDOS VLAN DE VOZ (VOICE VLAN)

Voice VLANs sao configuradas especialmente para o fluxo de voz. Ao configurar VLANs de voz e adicionar as portas a
dispositivos de voz, vocé pode executar QoS relacionando as configuragdes de dados e voz, garantindo a prioridade de

transmissao dos fluxos de dados e a qualidade da voz.

Voice VLAN

Descrigao: primeiro deve-se criar uma VLAN para depois atribuir a VLAN para VLAN de voz.
Sintaxe: voice-vlan vlan [ id ]

voice-vlan

no voice vlan

Parametro:

id: ID da VLAN.

Modo de comando: Global mode.

Exemplo: especificar a VLAN 2 como VLAN de voz e habilitar servigo

INTELBRAS (config)# voice-vian vlan 2

INTELBRAS(config)# voice-vian

Modos Voice VLAN

Descrigao: com o comando voice-vlan mode [ autoTag | autounTag | manual ]

Parametro:



« autoTag: se 0 modo de porta VLAN configurado na porta for autoTag, a porta é ingressada automaticamente com a
VLAN de voz, com tag.

« autounTag: se 0 modo de porta VLAN configurado na porta for autoTag, a porta € ingressada automaticamente com
a VLAN de voz, sem tag.

« manual: ao adicionar o modo VLAN de voz manual, vocé deve configurar a porta para a VLAN de voz com

antecedéncia.
>Modo de comando: Interface configuration mode.
Exemplo: configure a porta 1 a VLAN de voz com autotag.
INTELBRAS (config)# interface GigabitEthernet 0/1

INTELBRAS config-if-GigabitEthernet0/1)# voice-vlan mode autoTag

Voice VLAN OUI

Descricdao: o comando voice-vlan oui-table € usado para preencher a tabela OUl. Quando o MAC de alguma porta

corresponder a tabela OUl a porta ser4 adicionada a VLAN de voz. E possivel criar 8 regras na tabela.
Sintaxe: voice-vlan oui-table [ endereco MAC ] mask [ Mascara do MAC]

Modo de comando: Global mode.

Exemplo: configure a tabela.

INTELBRAS(config)# voice-vlan oui-table 02:00:12:32:56:89 mask FF:FF.FF:FF:FF:00

Voice VLAN aging-time and COS

Descrigao: o aging-time (tempo de envelhecimento) e o valor COS se referem ao tempo de gravacgao e a prioridade da

mensagem de voz depois que a porta € adicionada a VLAN de voz.
Sintaxe: voice-vlan aging-time (1-65535)

voice-vlan cos (0-7) remark

Parametro:

e aging-time: (1-65535) o padrao é 720 minutos

e cos: valor padrao é 5.



Modo de comando: Global mode.
Exemplo: configure a voice VLAN para 30 minutos e com prioridade 7.
INTELBRAS(config)# voice-vlan aging-time 30

INTELBRAS(config)# voice-vlan cos 7 remark

Show voice VLAN

Descrigcdao: os comandos Show vlan id e Show voice-vlan device sdo usados para exibir as configuragées da VLAN de

vOZ.
Sintaxe: Show vlan [id VLAN] - exibe as configuragdes globais.
Show voice-vlan device - exibe as portas na VLAN de voz.
Modo de comando: Global mode.

Exemplo:

INTELBRAS# show voice-vlan device

INTELBRAS# show vlan 2

VLAN DE VIGILANCIA (SURVEILLANCE VLAN)

Surveillance VLAN

Descricao: primeiro deve-se criar uma VLAN para depois atribuir a VLAN para Surveillance VLAN.
Sintaxe: surveillance-vlan vlan [ id ]
surveillance-vlan
no surveillance-vlan
Parametro:
« id: ID da VLAN.
Modo de comando: Global mode.
Exemplo: especificar a VLAN 3 como Surveillance VLAN e habilitar servigo.
IINTELBRAS(config)# surveillance-vian vian 3

INTELBRAS (config)# surveillance-vlan



Modos surveillance VLAN

Descrigao: com o comando surveillance-vlan mode [ auto | manual ]
Parametro:

« auto: se o modo de porta VLAN for configurado na porta no modo Auto, a porta é ingressada automaticamente com
a surveillance VLAN.
« manual: ao adicionar o modo Surveillance VLAN manual, vocé deve configurar a porta para a surveillance VLAN

com antecedéncia.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 1 a surveillance VLAN no modo Auto
INTELBRAS (config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# surveillance-vlan mode auto

Surveillance Voice VLAN OUI

Descrigao: o comando surveillance-vlan oui-table é usado para preencher a tabela OUI. Quando o MAC de alguma porta

corresponder a tabela OUI a porta sera adicionada a surveillance VLAN. E possivel criar 8 regras na tabela.

Sintaxe: surveillance-vlan oui-table [ endere¢co MAC ] mask [ Mascara do MAC] componentType [DLINK _DEV |

network_storage | other | video_encoder | vms | vms_client ]
Parametros:

« DLINK_DEYV - dispositivo dlink

» network_storage - Network Storage
» other - Other IP Surveillance Device
» video_encoder - Video Encoder

* vms - Video Management Server

+ vms_client - VMS Client/Remote Viewer
Modo de comando: Global mode
Exemplo: configure a tabela.

INTELBRAS(config)# surveillance-vian oui-table 04:10:12:32:56:89 mask FF.FF.:FF:FF:FF:00 componentType

video_encoder

Surveillance VLAN aging-time and COS



Descrigao: o aging-time (tempo de envelhecimento) e o valor COS se referem ao tempo de gravagao e a prioridade da

mensagem de voz depois que a porta € adicionada a Surveillance VLAN.
Sintaxe: surveillance-vlan aging-time (1-65535)

surveillance-vlan cos (0-7) remark

Parametro:

e aging-time: (1-65535) o padrao é 720 minutos

e cos: valor padrao é 5
Modo de comando: Global mode
Exemplo: configure a surveillance VLAN para 30 minutos e com prioridade 7.
INTELBRAS(config)# surveillance-vlan aging-time 30

INTELBRAS (config)# surveillance-vlan cos 7 remark

Show surveillance VLAN

Descricdao: os comandos Show vlan id e Show surveillance-vlan device sdo usados para exibir as configuragdes de

Surveillance VLAN.

Sintaxe: Show vlan [id vlan

Show surveillance-vlan device

Modo de comando: Global mode.
Exemplo:

INTELBRAS# show surveillance-vlan device

INTELBRAS# show vlan 2

MAC VLAN

MAC VLAN ¢é a maneira de classificar as VLANs de acordo com o enderegco MAC dos dispositivos. Um enderego MAC
corresponde a uma identificacdo de VLAN. Para um dispositivo que possua seu enderego MAC vinculado a uma VLAN
podera ser conectada a outras portas membros desta VLAN, que mesmo assim, tera seu papel de membro efetivo sem

alterar as configuragdes de outros membros da VLAN.

Grupo MAC VLAN



Descrigao: primeiramente é necessario criar um grupo MAC VLAN (1 -16). O enderego MAC deve ser um enderego

unicast, defina uma mascara para coincidir com o nimero de bits de endereco MAC.
Sintaxe: vlan mac-vlan group [vlan-id (1-16)] xx:xx:xx:xx:xx:xx mask (9-48)

no vlan mac-vlan group xx:xx:xx:xx:xx:xx mask (9-48)

show vlan mac-vlan groups

Parametro:

e vlan ID: variade 1 a 16.
« MAC: endereco MAC.

 mask: varia de 9 a 48.
Modo de comando: Global mode.
Exemplo: crie o grupo 2 para o MAC 02:00:48:22:88:36 com mascara 48.

INTELBRAS(config)# vlan mac-vlan group 2 02:00:48:22:88:36 mask 48

Atribuir MAC VLAN

Descrigao: primeiro crie uma VLAN e um grupo MAC VLAN para atribuir a VLAN a uma interface.
Sintaxe: vlan mac-vlan group grupo-id vlan vlan-id

mac-vlan

no mac-vlan

show vlan mac-vlan

Parametro:

» grupo-id: especifica a ID de grupo.

» vlan-id: especifica a ID da VLAN.
Modo de comando: Interface configuration mode.
Exemplo: adicione a porta 03 na VLAN 2 do grupo 2.
INTELBRAS (config-if-GigabitEthernet0/3)# vian mac-vilan group 2 vilan 2

INTELBRAS (config-if-GigabitEthernet0/3)# mac-vian

Modo MAC VLAN

Descrigao: use a opgao Auto Surveillance VLAN para reverter a interface ao padrao.



Sintaxe: mac-vlan mode [autountag | manual ]
Parametro:

« autountag: se o modo MAC VLAN configurado na porta for autountag, a porta é automaticamente associada no
MAC VLAN.
« manual: ao adicionar o modo MAC VLAN manualmente a porta vocé precisa encaminhar a porta para a MAC

VLAN.
Modo de comando: Interface configuration mode
Exemplo: associe a porta 04 na MAC VLAN autountag.
INTELBRAS(config)# interface GigabitEthernet 0/4

INTELBRAS (config-if-GigabitEthernet0/4)# mac-vian mode autoUntag

VLAN DE CONVIDADO (GUEST VLAN)

A funcdo Guest VLAN permite que os suplicantes que ndo passam na autenticacdo possam acessar os recursos de uma
rede especifica. Por padrao, todas as portas conectadas aos suplicantes pertencem a uma VLAN, ou seja, a Guest VLAN.
Usuarios pertencentes a Guest VLAN podem acessar os recursos da Guest VLAN sem estarem autenticados. Ao realizar

uma autenticagéo, as portas do switch irdo ser removidas da Guest VLAN, permitindo o acesso aos recursos da rede.

Configuracdes servidor RADIUS

Descrigcao: no comando radius host é possivel configurar um servidor radius.
Sintaxe: radius host (radius server ip) auth-port (The default billing port is 1812)
<0-65535> key (password) priority <0-65535> retransmit <1-10>

timeout <1-30> type 802.1x (login, 802.1x, all)

no radius host A.B.C.D(radius server ip)

Parametro:

+ Radius host: IP do servidor radius

+ Auth-port: porta de autenticacao, por padrao a porta definida é 1812.

+ key Radius: senha.

« priority: valor da prioridade do grupo de servidores.

« retransmit: niUmero de retransmissao. O padrao sao 3 tentativas

« timeout: tempo de espera da resposta do servidor RADIUS. O padréo sao 3

+ type: tipo de uso.

Modo de comando: Global mode.



Exemplo:

INTELBRAS(config)# radius host 192.168.0.10 priority 2 type login

Modos de autenticacao

Descrigao: o comando authentication host-mode permite configurar um modo de autenticagdo nas portas do switch.
Sintaxe: authentication host-mode [multi-auth | multi-host | single-host]
Parametros:

« multi-auth: cada endereco MAC precisa ser autenticado.
« multi-host: todos os hosts conectados na porta podem acessar o servidor RADIUS.

» single-host: somente um endereco MAC ¢é autenticado.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 2 para o modo de autenticagdo multi-host.
INTELBRAS (config)# interface GigabitEthernet 0/2

INTELBRAS (config-if-GigabitEthernet0/2)# authentication host-mode multi-host

Guest VLAN

Descricao: primeiro deve-se criar uma VLAN para depois configurar uma GUEST VLAN.
Sintaxe: authentication guest-vlan [id]

no authentication guest-vlan

Show guest-vlan

Modo de comando: Global configuration mode.

Exemplo: configure a guest VLAN na VLAN 4.

INTELBRAS (config)# authentication guest-vian 4

Modo de controle da porta

Descrigcdo: o comando authentication port-control permite alterar o modo de controle da porta.
Sintaxe: authentication port-control [auto | force-auth| force-unauth]

Parametros:



+ auto: neste modo a porta é autenticada automaticamente quando um host realiza o acesso.
« force-auth: neste modo a porta se mantém no estado de autenticada.

« force-unauth: neste modo a porta fica no estado nao autenticado ignorando requisi¢gdes do cliente.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 2 para auto.
INTELBRAS (config)# interface GigabitEthernet 0/2

INTELBRAS (config-if-GigabitEthernet0/2)# authentication port-control auto

VLAN POR PROTOCOLO

Ao receber um pacote o switch verifica se o protocolo de rede do pacote possui uma entrada correspondente nas

configuragdes de VLAN por Protocolo.

Grupo protocolo VLAN

Descricao: primeiro deve-se criar uma VLAN para depois configurar uma VLAN por protocolo.
Sintaxe: Protocol-vlan group [vlan-id] frame-type [ ethernet_ii | lic_other |

snap_1042 ] protocol-value [(0x0600-0xFFFE)]

no vlan protocol-vlan group [vlan-id]

Parametro:

« ethernet_ii: modo de encapsulamento Ethernet Il.

lic_other: modo de encapsulamento 802.3 LLC (logic link control).

snap_1042: modo de encapsulamento 802.3 SNAP 1042.
« protocol-value: (0x0600-OxFFFE).

Modo de comando: Global mode.
Exemplo: configure o frame type para Ethernet Il.

INTELBRAS(config)# vlian protocol-vlan group 2 frame-type ethernet ii protoco -value 0x800



Interface protocolo VLAN

Descricao: é necessario que a porta esteja em modo Hybrid. O ID do protocolo VLAN nao pode ser o mesmo que a ID

Surveillance VLAN e a ID da VLAN de voz.

Sintaxe: vlan protocol-vlan group [group-id] vlan [vlan-id]

no vlan protocol-vlan group [group-id]

show vlan protocol-vlan interfaces GigabitEthernet 0/x

Modo de comando: Interface configuration mode.

Exemplo: insira a porta 01 na VLAN de protocolo 2.

INTELBRAS (config)# interface GigabitEthernet 0/2

INTELBRAS config-if-GigabitEthernet0/2)# switch hybrid vlan 6 untagged

INTELBRAS config-if-GigabitEthernet0/2)# vian protocol-vlan group 2 vian 6

MVR (MULTICAST VLAN REGISTRATION)

Em redes VLAN de multicast, os assinantes de um grupo Multicast podem existir em mais de uma VLAN. Se as restrigoes
do limite da VLAN em uma rede consistem em switches de Camada 2, pode ser necessario replicar o stream multicast ao
mesmo grupo em sub-redes diferentes, mesmo se estiverem na mesma rede fisica. O Multicast VLAN Registration (MVR)
roteia pacotes recebidos em uma VLAN de origem de multicast para uma ou mais VLANs de recebimento. Os clientes

estdo nas VLANSs de recepcéo e o servidor de multicast estéd na VLAN de origem.

MVR

Descrigdo: o comando mvr habilita o servico no switch. Digite no mvr para desativar o servico. E necessario criar uma

VLAN para depois defini-la como VLAN MVR.
Sintaxe: mvr

mvr vlan [vlan-id]

no mvr

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# no mvr



INTELBRAS (config)# mvr

INTELBRAS (config)# mvr vian 4

Tipo de porta e MVR immediate

Descrigao: o comando mvr type possibilita definir o tipo da porta
Sintaxe: mvr type [ receiver| source ]

Mvr immediate - Retira a porta da VLAN MVR

Parametros:

» receiver: define a porta como receptora.

« source: define a porta como origem.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 2 em modo Receiver
INTELBRAS(config)# interface GigabitEthernet 0/2

INTELBRAS (config-if-GigabitEthernet0/2)# mvr type receiver

Modo MVR

Descricao: o comando mvr mode configura o modo da VLAN MVR.
Sintaxe: Mvr mode [compatible | dynamic]
Parametros:

« compatible: neste modo é aplicado apenas a porta receiver. A porta de source deve ser configurada na VLAN e
adicionada no grupo Multicast.

» dynamic: neste modo as portas receiver / source podem ser configuradas no grupo Multicast.
Modo de comando: Global mode
Exemplo: configure a MVR como modo Dynamic.

INTELBRAS(config)# mvr mode dynamic

Grupo MVR

Descrigao: o comando mvr group adiciona uma faixa de enderegos IPs ao grupo MVR.

Sintaxe: mvr group [enderego IP] [série contigua 1-128]



Parametro:
« série contigua: série contigua de endereco de multicast IPv4.
Modo de comando: Global mode.
Exemplo: adicione o IP 239.0.0.3 5.
INTELBRAS(config)# mvr group 239.0.0.3 5

INTELBRAS (config)# mvr query-time 2

Tempo de consulta (query time)

Descrigcao: o comando query-time define o tempo em segundos de consulta do grupo.
Sintaxe: query-time [1-10]

Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# query-time 5

GVRP

O GVRP (GARP VLAN Registration Protocol) € uma aplicacdo GARP (Registo atributo genérico Protocol) que permite o

registo, e cancelamento do registro de valores de atributos a uma VLAN, e criagcdo de VLAN dinamica.

Sem o GVRP em funcionamento, configurando a mesma VLAN em uma rede, seria necessario a configuragdo manual em

cada dispositivo.

Para criar uma VLAN dinamicamente em todas as portas em um link de rede, vocé deve configurar a mesma VLAN
estatica em ambas das extremidades do link. Chamamos de configuragdo manual quando o VLAN 802.1Q ¢é definido

como VLAN estatica, e quando a VLAN é criada através do GVRP chamamos de VLAN dinamica.

As portas em modo tronco em uma VLAN estatica podem iniciar o envio de mensagens com registros GVRP para outras
portas. E uma porta que registra VLANs somente quando ele recebe mensagens de GVRP. Como as mensagens so
podem ser enviadas a partir de um membro do GVRP para outro, duas vias de registro sdo necessarias para configurar

uma VLAN em todas as portas em um link.

Para implementar o registro bidirecional € necessario configurar manualmente a mesma VLAN estatica em ambas das
extremidades do link, configurar o modo de registro GVRP como fixo para evitar que o switch de acesso crie VLAN
dindmicas que nao pertengam a sua rede prevenindo assim o registro dindmico ou cancelamento do registro de VLAN em

formacao.

Para configurar a criacdo de VLAN dindmica em outros switches, defina o modo de registro nas portas de conexao como

normal para permitir o registo dindmico e de cancelamento VLANSs.



O GVRP somente funcionara em portas configuradas em modo trunk.

GVRP

Descrigdao: o comando gvrp habilita o servigo no switch. Digite no gvrp para desativar o servigo. No switch de acesso é

necessario criar uma VLAN adicionar a porta de acesso e configurar esta porta como porta tronco.
Sintaxe: mvr

no mvr

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# no gvrp

INTELBRAS (config)# gvrp

GVRP registration-mode

Descricdao: o comando gvrp registration-mode permite configurar o modo do GVRP nas portas do switch. Use no gvrp

para desabilitar o GVRP na interface.
Sintaxe: gvrp registration-mode [fixed | forbidden | normal]

« fixed: neste modo, a porta € incapaz de registrar e remover os registros de VLANs dinamicamente, e pode
transmitir apenas as informacgdes de registro da VLAN estatica.

+ normal: neste modo, a porta pode registrar dinamicamente e remover o registro das VLANSs, e transmitir as
informacgdes de registro da VLAN de ambos de forma dindmica e estatica.

« forbidden: neste modo, a porta é incapaz de registrar e remover os registros de VLANs dinamicamente, e pode

transmitir apenas as informacdes da VLAN 1.
Modo de comando: Interface configuration mode.
Exemplo: Configure a porta 18 como modo de gvrp fixo.
INTELBRAS(config)# interface GigabitEthernet 0/18

INTELBRAS (config-if-GigabitEthernet0/18)# gvrp registration-mode fixed

GVRP vlan-creation-forbid

Descricdao: o comando vlan-gvrp registration-forbid no modo de configuragdo de interface, desabilita a criagdo ou

modificagao de VLANs dinamicas. Utilize o comando no gvrp vlan-regsitration-forbid para habilitar o recurso.



Sintaxe: no gvrp vlan-registration-forbid

gvrp vlan-registration-forbid

Modo de comando: Interface configuration mode.

Exemplo: habilite a criagdo e modificagdo de VLANs dindmicas para a porta 18.
INTELBRAS(config)# interface GigabitEthernet 0/18

INTELBRAS(config-if-GigabitEthernet0/18)# no gvrp vian-registration-forbid

PROTECAO DDOS

Em ataques DDoS baseados em volume (ou volumétricos), os invasores normalmente inundam a vitima com um alto
volume de pacotes ou conexdes, equipamentos de rede esmagadores, servidores ou recursos de largura de banda. O

switch possuiu recursos para evitar esses tipos de ataques.

Configurando protecdo DDoS

Descrigcao: com a protegdo DDoS ativada o switch protege a rede contra possiveis ataques DDoS.
Sintaxe: Dos{[land-deny | smurf-deny | nullscan-deny | xma-deny | synfin-deny | syn-sportl1024-deny | pod-deny]}

Para desativar o DDoS use o comando no dos {[land-deny | smurf-deny | nullscandeny | xma-deny | synfin-deny | syn-

sportl1024-deny | pod-deny]}

Parametro:

land-deny

« smurf-deny

« nullscan-deny

+ Xxma-deny

+ synfin-deny

* syn-sporti1024-deny
« pod-deny

Modo de comando: Global mode.
Exemplo: ativar e desativar a protecéo land-deny.
INTELBRAS (config)# dos land-deny

INTELBRAS(config)# no dos land-deny



Show DDoS

Descricao: veja as informagdes de configuragéo para protecdo DDoS.
Sintaxe: show dos

Modo de comando: Privileged mode.

Exemplo:

INTELBRAS# show dos

INSPECAO ARP

A inspegdo ARP é um recurso de seguranga que valida pacotes ARP em uma rede. Intercepta, logs, e rejeita pacotes ARP
com as bindings do enderego IP-a-MAC invalidas. Esta capacidade protege a rede de determinados ataques que envolva

pessoas.

Arp inspection

Descricao: use o comando arp-inspection para habilitar a fungéo de Inspegdo ARP.
Use no arp-inspection para desativar.

Sintaxe: arp-inspetion

no arp-inspection

Show arp-inspection

Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# arp-inspection

INTELBRAS config)# arp-inspection

Arp inspection rate-limit



Descrigao: o comando arp-inspection rate-limit limita os pacotes ARP recebidos. Quando o valor de pacotes recebidos

ultrapassar o limite, os préoximos pacotes ARP serao dropados.
Sintaxe: arp-inspection rate-limit [nUmero de pacotes]

no arp-inspection rate-limit

Parametro:

* numero de pacotes: varia de 1 a 50.

« show arp-inspection interfaces GigabitEthernet 0/x
Modo de comando: Interface configuration mode
Exemplo: configure o limite de rate-limite em 30 na porta 01.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS (config-if-GigabitEthernet0/1)# arp-inspection rate-limit 30

INTELBRAS (config-if-GigabitEthernet0/1)# end

Arp inspection trust

Descrigao: o comando arp-inspection trust configura uma porta como confiavel. Ao configurar uma porta confiavel o

switch nao verifica os pacotes ARP na porta escolhida.
Sintaxe: arp-inspection trust
Parametro:

» show arp-inspection interfaces GigabitEthernet 0/x
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 01 como confiavel.
INTELBRAS (config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# arp-inspection trust

Arp inspection validate

Descricao: permite configurar o tipo de validagédo da inspegcdo ARP.
Sintaxe: arp-inspection validate {[src-mac|dst-macl|ip[allow-zeros]]}
no arp-inspection validate {[src-mac|dst-mac|ip[allow-zeros]]}

show arp-inspection interfaces GigabitEthernet 0/x



Parametro:

e src-mac: para o src-mac, ele verifica o endereco MAC da origem no cabecalho Ethernet conjunto ao enderego MAC
do remetente no corpo ARP. Esta verificacao é realizada tanto em pedidos ARP quanto em respostas. Quando ativado,
os pacotes com enderegos MAC diferentes sao classificados como invalidos e sdo descartados.

« dst-mac: para dst-mac, ele verifica 0 enderegco MAC de destino no cabegalho Ethernet conjunto ao enderego MAC
alvo no ARP. Essa verificagéo é realizada para respostas ARP. Quando ativado, os pacotes com enderegcos MAC
diferentes sao classificados como invalidos e sdo descartados.

« ip allow-zeros: para ip, ele verifica o corpo ARP para enderecos IP invalidos e inesperados. Os enderegos incluem
0.0.0.0, 255.255.255.255 e todos os enderecos de multicast IP. Os enderecos IP do remetente sao verificados em

todos os pedidos e respostas ARP, e os enderecos IP alvo sao verificados apenas nas respostas ARP.
Modo de comando: interface configuration mode.
Exemplo:
INTELBRAS (config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# arp-inspection validate src-mac INTELBRAS(config-if-GigabitEthernet0/1)# arp-
inspection validate dst-mac INTELBRAS(- config-if-GigabitEthernet0/1)# arp-inspection validate ip allow-zeros

Limpar estatistica ARP inspection

Descrigdao: use o comando clear arp-inspection interface {port-id} para limpar as estatisticas que estdo gravadas na

interface.
Sintaxe: clear arp-inspection interface {port-id}
show arp-inspection interfaces GigabitEthernet 0/x statistics - Exibe estatisticas da interface
Parametro:
« port-id: indique a porta.
Modo de comando: Privileged mode.
Exemplo: limpando as estatisticas da porta 01.
INTELBRASH# clear arp-inspection interfaces GigabitEthernet 0/1 statistics

INTELBRAS# show arp-inspection interfaces GigabitEthernet 0/1 statistics

COMANDOS DE SEGURANGCA DE PORTAS (PORT
SECURITY)

A fungao Port-Security impede que um ataque na rede faga encher a tabela de enderegcos MAC do switch, descartando os

novos enderegos quando o numero de MACs aprendidos na porta atingir o limite pré-configurado.



Port-security

O comando port-security é utilizado para habilitar e configurar o limite de enderecos MAC da porta. E necessario habilitar
o funcionamento globalmente no switch. O comando no port-security desabilita a prote¢do na porta e globalmente no

switch.

Sintaxe: port-security

port-security address-limit number_MAC action discard/forward/shutdown
no port-security

Parametros:

* number_MAC: limite do numero de MAC

« discard: descartar os pacotes ap6s atingir o limite maximo configurado.

» forward: encaminha os pacotes apoés atingir o limite maximo configurado.

« shutdown: desabilita a porta apds atingir o limite maximo configurado. Para retornar, é necessario ativar a porta

manualmente.
Modo de comando: modo de configuragéo de interface.

Exemplo 1: habilite na porta 1 a fungdo de seguranga nas portas, selecione modo Discard e especifique o numero

maximo de aprendizagem pela porta como 30.

INTELBRAS (config)# port-security

INTELBRAS(config)# interface GigabitEthernet 0/

INTELBRAS (config-if-GigabitEthernet0/1)# port-security

INTELBRAS (config-if-GigabitEthernet0/1)# port-security address-limit 30 action discard
Exemplo 2: desabilite a fungdo Port-security na porta 1.

INTELBRAS(config)# interface GigabitEthernet 0/1

INTELBRAS (config-if-GigabitEthernet0/1)# no port-security

Exemplo 3: desabilite a fungédo Port-security globalmente.

INTELBRAS(config)# no port-security

Show port-security

O comando show port-security mostra as configuragdes de limite de enderego MAC globalmente ou da porta selecionada.

Sintaxe: show port-security



show port-security interface GigabitEthernet port-lid
Parametros:

« port_id: informe a porta para visualizar as configuragdes.

Modo de comando: Privileged EXEC.

Exemplo 1: mostre o estado da configuragao global da fungao Port-security
INTELBRAS# show port-security

Exemplo 2: mostre o estado da configuracao port-security na porta 1.

INTELBRAS# show port-security interfaces GigabitEthernet 0/1

DHCP-SNOOPING

O snooping do DHCP funciona como um firewall entre hosts ndo confiaveis e servidores DHCP confiaveis. Valida as
mensagens DHCP recebidas de fontes ndo confiaveis e filtra mensagens de resposta invalidas de servidores DHCP.
Também constréi e mantém o banco de dados de vinculagdo de DHCP snooping, que contém informagdes sobre hosts

nao confiaveis com enderegos IP alugados.

Ativando DHCP-snooping

Descrigdo: se uma porta € uma porta ndo confiavel, entdo a porta descarta a mensagem de servigo (DHCP_OFFER,
DHCP_ACK, DHCP_NCK), se uma porta € uma porta confiavel, a porta pode encaminhar mensagens normalmente.
Depois ativar a fungdo de DHCP-snooping vocé pode efetivamente impedir que servidores ilegais sejam estabelecidos na

sua rede.

Sintaxe: dhcp-snooping

no dhcp-snooping

show dhcp-snooping

Modo de comando: Global mode./p>
Exemplo: ative a fungdo DHCP-snooping.

INTELBRAS(config)# dhcp-snooping

DHCP-snooping trust

Descrigao: configura portas como confiaveis. Por padrao todas as interfaces sdo ndo confiaveis. Portas ndo confiaveis

terdo os pacotes provenientes de servidores DHCP dropados.



Sintaxe: dhcp-snooping trust

no dhcp-snooping trust

show dhcp-snooping

Modo de comando: Global mode.

Exemplo: configurar a porta 02 como uma porta confiavel.

INTELBRAS (config-if-GigabitEthernet0/2)# dhcp-snooping trust

SEGURANCA DE ACESSO A INTERFACE WEB

Vincula uma interface a uma Unica maquina através do enderego MAC e endereco IP.

Habilitando seguranca

Descrigcao: o comando web bind enable habilita a seguranga de acesso a interface web.
Sintaxe: web bind enable

no web bind enable - S6 é possivel usar este comando quando nenhuma interface esta vinculada a regra. E necessario

desvincular a regra para depois desabilitar esta fungao.

show web bind table - Exibe a tabela de seguranca

Modo de comando: Global mode

Exemplo: ative a seguranga de acesso a interface WEB no switch.

INTELBRAS(config)# web bind enable

Vinculando interface e dispositivo confiavel

Descricao: indique qual interface podera acessar a interface web, o IP e enderego MAC confiaveis.
Sintaxe: web bind ip {ip-address} mac {mac-address} interface {port_id}

no web bind ip {ip-address} mac {mac-address} interface {port_id} - Para retirar o dispositivo da tabela de seguranca. Apos

isso, é possivel desabilitar a seguranga web com o seguinte comando: no web bind enable
Parametro:

+ ip-address
¢ mac-address: o formato do MAC deve ser xxXxx.XXXX.XXXX

* port_id



Modo de comando: Configuration mode.
Exemplo: configure uma interface e um dispositivo como confiavel.

INTELBRAS(config)# web bind ip 100.1.1.1 mac 0010.1234.abcd interface GigabitEthernet 0/1

FERRAMENTAS DE TESTE DE CONEXAO

Através das ferramentas de conexao é possivel realizar o diagndstico basico da rede.

Ping
Descrigcao: o comando ping é utilizado para verificar a conectividade entre o switch e outro dispositivo de rede.
Sintaxe: ping {ip_addr}
Parametros:
« ping {ip_addr}: endereco IP do dispositivo de rede de destino.
Exemplo 1: teste a conectividade entre o switch e o computador que possui o enderego IP 192.168.0.100.
INTELBRAS# ping 192.168.0.100
Exemplo 2: teste a conectividade entre o switch e o computador que possui o endereco IPv6 f€80::1104:72ba:d80d:3c99.
INTELBRAS#ping fe80::1104:72ba:d80d:3¢c99
PING fe80::1104:72ba:d80d:3c99 (fe80::1104:72ba:d80d:3c99): 56 data bytes
64 bytes from fe80::1104:72ba:d80d:3¢99: icmp6_seq=0 ttI=64 time=10.0 ms
64 bytes from fe80::1104.:72ba:d80d:3¢c99: icmp6_seq=1 ttI=64 time=0.0 ms
64 bytes from fe80::1104:72ba:d80d:3¢99: icmp6_seq=2 ttI=64 time=0.0 ms

64 bytes from fe80::1104:72ba:d80d:3¢c99: icmp6_seq=3 ttI=64 time=0.0 ms

Traceroute

Descrigao: o comando traceroute € utilizado para descobrir o caminho percorrido pelos pacotes desde a sua origem até o

seu destino, informando todos os gateways percorridos.
Sintaxe: traceroute enderego-ip [max_hop|time_out] valor
Parametros:

« enderego-ip: endereco IP de destino do dispositivo de rede.



+ max_hop (saltos): numero maximo de saltos (gateways) que o pacote podera percorrer. Esta quantidade varia de 1
a 30 saltos, o valor padrao € 4 saltos.

« time_out: tempo de conexao entre os saltos em ms (milissegundos).
Modo de comando: User EXEC e Privileged EXEC.

Exemplo: teste a conectividade entre o switch e um dispositivo de rede com enderecgo IP 192.168.0.131 que possua no

maximo 20 saltos.

INTELBRAS# traceroute 192.168.0.131 20 max_hop 20

Diagnostico do cabo

Descrigdo: o comando show cable-diag € utilizado para exibir o diagndstico do cabo conectado a uma porta Ethernet.
Sintaxe: show cable-diag interfaces [port]
Parametros:
« port: 0 numero da porta para o teste de cabo.
Modo de comando: Privilege mode.
Exemplo: exibir o diagndstico do cabo da porta 3:

INTELBRAS# show cable-diagnostics interface gigabitEthernet 0/3

DETECCAO DE LOOPBACK

Com o recurso de detecgdo de loopback habilitado, o switch pode detectar voltas usando pacotes de detecgédo de
autorretorno. Quando um loop for detectado, vai aparecer um alerta ou bloquear ainda mais a porta correspondente, de

acordo com a configuragao.

Loopback-detection

Descrigao: o comando loopback-detection é utilizado para ativar a fungdo de detecgao de autorretorno globalmente.
Sintaxe: loopback-detection
Parametros:

+ enable: habilita a deteccao de loopback.
« ctp-interval [valor 1 - 32767]: intervalo do envio de mensagens de verificagédo de loop.
« resume-interval [valor 0 ou 60 -1000000]: intervalo de tempo de recuperagao automatica da porta. O padréo € 60.

Para 0 a recuperagao da porta € instantanea



« snmp-trap: habilita o envio de uma mensagem de alarme, vocé precisa para iniciar a fungdo SNMP e a SNMP trap
primeiro.

+ show loopback-detection: visualiza o status do loopback-detection nas interfaces.
Modo de comando: Global Configuration.
Exemplo 1: ative a fungdo de detecgao de autorretorno na fungao global:
INTELBRAS (config)# loopback-detection enable
INTELBRAS (config)# loopback-detection ctp-interval 1
INTELBRAS(config)# loopback-detection resume-interval 60
INTELBRAS(config)# loopback-detection snmp-trap
Exemplo 2: visualizar as configuragdes de loopback-detection.

INTELBRAS# show loopback-detection

Loopback detection configuration
Loopback detection : disabled
CTP tx interval : 1

Port resume interval : 2

Loopback detection trap: disabled

Interfaces State Result

gio/1 enabled NORMAL
gi0/2 enabled NORMAL
gi0/3 enabled NORMAL
gi0/4 enabled NORMAL
gi0/5 enabled NORMAL
gi0/6 enabled NORMAL
gio/7 enabled NORMAL
gi0/8 enabled NORMAL
gi0/9 enabled NORMAL
gi0/10 enabled NORMAL
gio/11 enabled NORMAL
gi0/12 enabled NORMAL
gi0/13 enabled NORMAL
gi0/14 enabled NORMAL

gi0/15 enabled NORMAL




gi0/16 enabled NORMAL

gio/17 enabled NORMAL
gi0/18 enabled NORMAL
gi0/19 enabled NORMAL
gi0/20 enabled NORMAL
gi0/21 enabled NORMAL
gi0/22 enabled NORMAL
gi0/23 enabled NORMAL
gi0/24 enabled NORMAL
gi0/25 enabled NORMAL
gi0/26 enabled NORMAL
gio/27 enabled NORMAL
gi0/28 enabled NORMAL

SPANNING TREE

Spanning tree é a funcionalidade que desativa uma porta que esta em LOOP

Habilitar spanning-tree

Descrigao: o comando spanning-tree enable ativa o servigo Spanning Tree. Digite no spanning-tree enable para desativar

0 servico.

Sintaxe: spanning-tree enable
Modo de comando: Global mode.
Exemplo: ative o Spanning Tree.

INTELBRAS(config)# spanning-tree enable

Habilitar spanning-tree na interface

Descrigdao: o comando spanning-tree enable ativa o servico Spanning Tree na interface. Digite no spanning-tree enable

para desativar o servico na interface.
Sintaxe: spanning-tree enable
no spanning-tree enable

show spanning-tree interface gigabitEthernet0/1



Modo de comando: Interface configuration mode.
Exemplo: ative o Spanning Tree.
INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree enable

INTELBRAS (config-if-GigabitEthernet0/1)# no spanning-tree enable

Modo Spanning Tree

Descrigao: o comando spanning-tree mode possibilita definir o modo do Spanning Tree.
Sintaxe: spanning-tree mode [rstp|stp|mstp

show spanning-tree

Parametros:

« rstp: Rapid Spanning Tree Protocol.
« stp: Spanning Tree Protocol, o valor padrao.

« mstp: Multiple Spanning Tree Protocol.
Modo de comando: Global mode.
Exemplo: configure o Spanning Tree no modo RSTP.

INTELBRAS(config)# spanning-tree mode rstp

Atraso progressive do Root

Descricdao: o comando spanning-tree forward-time tempo de intervalo que a porta muda de estado. Depois de encerrado

o loop a porta voltara a operagéo no intervalo de tempo configurado neste comando. Padrao é 15 segundos.
Sintaxe: spanning-tree forward-time [tempo 4-30s]

Modo de comando: Global mode.

Exemplo: configure o tempo de atraso para 17 segundos.

INTELBRAS(config)# spanning-tree forward-time 17

Intervalo de envio BPDU

Descrigao: o comando spanning-tree hello-time spanning-tree hello-time define o intervalo de envio de quadros BPDU

para os dispositivos vizinhos. O valor padrédo é 2 segundos.

Sintaxe: spanning-tree hello-time [tempo 1-10s]



Modo de comando: Global mode.
Exemplo: configure o intervalo BPDU de 8 segundos.

INTELBRAS(config)# spanning-tree hello-time 8

Spanning-tree max-age

Descrigcdo: o comando spanning-tree max-age [tempo 6-40s] define o tempo de envelhecimento caso o quadro BPDU nao

retorne, o switch ira recalcular a topologia apds o tempo esgotar. O tempo padrao é 20 segundos.
Sintaxe: spanning-tree max-age [tempo 6-40s]

Modo de comando: Global mode.

Exemplo: configure o tempo de envelhecimento em 30 segundos.

INTELBRAS(config)# spanning-tree max-age 30

Spanning-tree max-hops (saltos)

Descricdao: o comando spanning-tree max-hops define os hops (saltos) maximos que o quadro BDPU pode realizar. A
cada salto € descontado o valor de 1 salto. Caso o valor chegue a 0 o quadro é descartado, com esse comando é possivel

definir o tamanho da sua topologia. Valor padrao € 20 saltos.
Sintaxe: spanning-tree max-hops [saltos 1-40]

Modo de comando: Global mode.

Exemplo: configure o maximo de 30 saltos para o quadro BPDU.

INTELBRAS(config)# spanning-tree max-hops 30

Spanning-tree pathcost method

Descrigdao: o comando spanning-tree pathcost method define o método no qual o switch ira calcular o custo de cada

caminho. Podendo utilizar o método dot1D-1998 ou dot1T-2001. Por padrdo o método dot1T-2001 vem ativado.
Sintaxe: spanning-tree pathcost method [dot1D-1998|dot1T-2001]
Parametros:

o dot1T-2001: utiliza os calculos com base no método dot1T-2001.

o dot1T-1998: utiliza os calculos com base no método dot1T-1998.

Modo de comando: Global mode.



Exemplo: configure o método de calculo dot1T-1998.

INTELBRAS(config)# spanning-tree pathcost method dot1D-1998

Spanning-tree priority (root bridge)
Descrigao: o comando spanning-tree priority define o valor de prioridade do ROOT BRIDGE. O switch com o menor valor

sera o root bridge. Valor padrao é 32768.
Sintaxe: spanning-tree priority [0-61440]
Modo de comando: Global mode.
Exemplo: configure a prioridade para 4096.

INTELBRAS(config)# spanning-tree priority 4096

Spanning tree mst configure

Descrigao: o comando spanning-tree mst configuration permite definir alguns pardmetros no MST.
Sintaxe: spanning-tree mst configuration[instance|name|revision|no]}

spanning-tree mst instance (0-15) priority (0-61440)

show spanning-tree mst configuration

Parametros:

instance [1 -15] vlan [1-4096 ]: configura o mapa de relagédo entre o MSTP e a VLAN.
« name: configura o nome da bridge, maximo de 32 caracteres.

* no name b: deleta o nome.

« revision: numero de revisdo da configuragdo MSTP

* no revision: deleta o numero de revisao.
Modo de comando: spanning-tree mst configure.
Exemplo:

INTELBRAS (config)# spanning-tree mst configuration
INTELBRAS(config-mst)# instance 5 vian 5
INTELBRAS(config-mst)# name nihao
INTELBRAS(config-mst)# revision 33

INTELBRAS(config)# spanning-tree mst instance 5 priority 4096



Modo BPDU

Descrigao: o comando spanning-tree bpdu define o tipo do BPDU.
Sintaxe: spanning-tree bpdu [filter|guard]

no spanning-tree bpdu [filter|guard]

Parametros:

» filter: a porta ndo recebe e ndo envia mensagens BPDU.

» guard: a porta ndo recebe mensagens BPDU.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta no modo BPDU guard.

INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree bpdu guard

Path Cost

Descricdo: o comando spanning-tree cost define o custo do caminho a ser computado pelo switch. O valor padréo é 19.
Sintaxe: spanning-tree cost [1-200000000]

Modo de comando: Interface configuration mode.

Exemplo: defina o custo 2000 na porta 01.

INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree cost 2000

Spanning tree guard

Descrigcao: o comando spanning-tree guard configura o tipo de seguranga do stp.
Sintaxe: spanning-tree guard [loop|none|root]
Parametros:

+ loop: 0o BPDU continua bloqueado evitando o loop
« root: a porta ndo seleciona novamente a root bridge apds receber um BPDU prioritario.

* none: desativa a fungédo Guard.
Modo de comando: Global mode.
Exemplo:

INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree guard loop



Tipo do link spanning-tree

Descricdo: o comando spanning-tree link-type define o tipo de link da porta. Por padrdo, a opg¢ao seleciona
automaticamente o tipo de link com base no modo Duplex da porta, a porta Full duplex é point-to-point e a porta Half

duplex é compartilhada (shared).

Sintaxe: spanning-tree link-type [point-to-point|shared]
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 01 para shared.

INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree link-type shared

Spanning-tree portfast edgeport

Descricao: algumas portas do switch estdo conectadas diretamente a computadores, portanto essas portas ndo precisam

participar do Spanning Tree, neste caso a porta pode ser configurada como edgeport.
Sintaxe: spanning-tree portfast [edgeport|network]

Modo de comando: Interface configuration mode.

Exemplo:

INTELBRAS (config-if-GigabitEthernet0/1)# spanning-tree portfast edgeport

Spanning-tree bpdu [filtering|flooding]

Descricao: os pacotes BPDU séo filtrados ou sofrem flood quando o STP esta desativado. O padrao € BPDU Flooding.
Sintaxe: spanning-tree bpdu [filtering [flooding]
Parametros:

» filtering: os pacotes BPDU seréo filtrados quando o STP for desativado.

» flooding: os pacotes BPDU sofrerdo flood quando o STP for desativado.
Modo de comando: Global mode.
Exemplo:

INTELBRAS(config)# spanning-tree bpdu filtering

Spanning-tree trap



Descrigao: esta fungao permite ao switch mandar um TRAP caso a topologia mude ou seja definido um novo root.
Sintaxe: spanning-tree trap [new-root| toplogy-change

show spanning-tree trap new-root

Parametros:

« new-root: envia uma TRAP caso seja encontrado ou definido um novo root na topologia.

+ toplogy-change: envia uma TRAP caso a topologia seja alterada.
Modo de comando: Global mode.
Exemplo:

INTELBRAS(config)# spanning-tree trap new-root

ACL - CONTROLE DE ACESSO

As regras ACL restringem a comunicagdo de clientes para clientes ou de clientes para servidores, sendo usada para

restringir acessos ilegais na rede.

ACL padrao

Descrigcao: o comando ip access-list standard é utilizado para criar uma ACL padrao.
Sintaxe: ip access-list standard { numero da ACL}
no ip access-list standard { niumero da ACL} - Para excluir uma regra ACL especifica.
Parametro:

* numero da ACL: variade 0 4 9.
Modo de comando: Global mode.
Exemplo: crie a regra 0 na ACL padrao.

INTELBRAS(config) ip access-list standard 0

ACL estendida

Descrigao: o comando ip access-list extended cria uma ACL estendida.
Sintaxe: ip access-list extended { numero da ACL}

no ip access-list extended { nimero da ACL}



Parametro:

* Numero da ACL: varia de 10 a 19.
Modo de comando: ACL configuration mode.
Exemplo: crie uma ACL estendida.

INTELBRAS(config)# ip access-list extended 10

Configurando ACL padrao

Descrigcao: uma sequéncia de comandos definem como a regra ACL padrao ira funcionar.
Sintaxe: [0-9] |deny| ou |permit| | any | ou |sip| ou |host|
Parametro:

« numero da regra (ACE ID): varia de 0-9. E a prioridade na quais as regras serdo interpretadas pelo switch.

* no numero da regra (ACE ID): deleta ACE ID.

« regra: permite (permit) ou nega (deny).

« any (qualquer endereco IP de origem) | host (endereco IP especifico sem a atribuigido de mascara) | sip (IP +

mascara do tipo wildcard).
Modo de comando: ACL configuration mode.
Exemplo: crie uma regra com ACE ID 0 permitindo o IP 192.168.10.15/24.

INTELBRAS(config-ip-acl-std)# 0 permit sip 192.168.10.15 0.0.0.255

Configurando ACL estendida

Descricao: uma sequéncia de comandos define como a regra ACL estendida ira funcionar.
Sintaxe: [ace_id] {deny|permit} {ip|tcp|udp} {any|host|sip} [eq] {any|host|dip} [eq]

no {ace_id} - Deletar uma ACE ID.

Parametro:

« ace_id: varia de 0-9. E a prioridade na quais as regras seréo interpretadas pelo switch.

deny|permit

ip|tcp|udp
any|host|sip

» eq: porta de origem e/ou destino do protocolo.

Modo de comando: ACL configuration mode.



Exemplo: crie uma regra com ACE 01 estendida que permita pacotes TCP de qualquer host de origem e destino na porta

80.

INTELBRAS (config-ip-acl-ext)# 1 permit tcp any eq 80 any

Vinculando ACL a uma interface (commit)

Descrigao: é necessario que as regras ACLs sejam vinculadas a uma interface para que funcionem.
Sintaxe: ip access-list [nUmero da ACL] commit
Parametro:
« Numero da ACL: varia de 0-19.
Modo de comando: interface configuration mode.
Exemplo: vincular ACL 2 na porta 15.
INTELBRAS(config)# interface GigabitEthernet 0/15

INTELBRAS (config-if-GigabitEthernet0/15)# ip access-list 2 commit

ACL padrao IPv6

Descrigao: o comando ip access-list standard € utilizado para criar uma ACL padrao IPV6.
Sintaxe: ipv6 access-list standard { ACL-name }
no ipv6 access-list standard { ACL-name} - Para excluir uma regra ACL especifica.
Parametro:

+ Numero da ACL: varia de 26-35.
Modo de comando: Global mode.
Exemplo: crie a regra 26 na ACL padréao IPV6.

INTELBRAS(config) ipv6 access-list standard 26

ACL IPv6 estendida

Descrigao: o comando ip access-list extended cria uma ACL IPv6 estendida.
Sintaxe: ipv6 access-list extended { numero da ACL}

no ipv6 access-list extended { numero da ACL}



Parametro:

 Numero da ACL: varia de 36 a 45.
Modo de comando: ACL configuration mode.
Exemplo: crie uma ACL estendida.

INTELBRAS(config)# ipv6 access-list extended 10

Configurando ACL padrao IPV6

Descrigao: uma sequéncia de comandos definem como a regra ACL padrao IPv6 ira funcionar.
Sintaxe: [0-9] |deny| ou |permit| | any | ou |sip| ou |host|
Parametro:

« Numero da regra (ACE ID): varia de 0-9. E a prioridade na quais as regras serdo interpretadas pelo switch.

* no numero da regra (ACE ID): deleta ACE ID.

« regra: permite (permit) ou nega (deny).

« any (Qualquer endereco IP de origem) | host (endereco IP especifico sem a atribuicio de mascara) | sip (IP +

prefixo).
Modo de comando: ACL configuration mode.
Exemplo: crie uma regra com ACE ID 0 permitindo o IP 2001::5 prefixo 64.

INTELBRAS (config-ipv6-acl-std)# 0 permit sip 2001::5/64

Configurando ACL IPv6 estendida

Descrigdao: uma sequéncia de comandos define como a regra ACL IPv6 estendida ira funcionar.
Sintaxe: [ace_id] {deny|permit} {ip|tcp|udp} {any|host|sip} [eq] {any|host|dip} [eq]

no {ace_id} - Deletar uma ACE ID.

Parametro:

« ace_id: varia de 0-9. E a prioridade na quais as regras seréo interpretadas pelo switch.

deny|permit

ip|tcp|udp
any|host|sip

* eq: porta de origem e/ou destino do protocolo.

Modo de comando: ACL configuration mode.



Exemplo: crie uma regra com ACE 01 estendida que permita pacotes TCP de qualquer host de origem e destino na porta

80.

INTELBRAS (config-ipv6-acl-ext)# 1 permit tcp any eq 80 any

Vinculando ACL IPV6 a uma interface (commit)

Descricao: é necessario que as regras ACLs sejam vinculadas a uma interface para que funcionem.
Sintaxe: ipv6 access-list [nimero da ACL] commit
Parametro:
« Numero da ACL: varia de 26-35.
Modo de comando: interface configuration mode.
Exemplo: vincular ACL 2 na porta 15.
INTELBRAS(config)# interface GigabitEthernet 0/15

INTELBRAS (config-if-GigabitEthernet0/15)# ipv6 access-list 2 commit

ACL baseada no MAC

Descrigdao: uma sequéncia de comandos define como a regra ACL baseada em MAC ira funcionar.
Sintaxe: mac access-list extended { Numero da ACL }
no mac access-list extended { Numero da ACL }
Parametro:
+ Numero da ACL: varia de 20-25.
Modo de comando: Global mode.
Exemplo: crie uma regra ACL baseada no MAC.

INTELBRAS(config)# mac access-list extended 20

Configurando ACL baseada em MAC

Descrigao: uma sequéncia de comandos define como a regra ACL baseada em MAC ira funcionar
Sintaxe: [0-9] |deny| ou |permit| | any | ou |host|

Parametro:



« namero da regra (ACE ID): varia de 0-9. E a prioridade na quais as regras serdo interpretadas pelo switch.
* no numero da regra (ACE ID): deleta ACE ID.
* regra: permite (permit) ou nega (deny).

» host: enderegco MAC.

Vinculando ACL baseada em MAC a uma interface (commit)

Descricao: € necessario que as regras ACLs sejam vinculadas a uma interface para que funcionem.
Sintaxe: imac access-list { numero da ACL } commit
Parametro:
* Numero da ACL: varia de 20-25.
Modo de comando: interface configuration mode.
Exemplo: vincular ACL 20 na porta 1.
INTELBRAS(config)# interface GigabitEthernet 0/1

INTELBRAS config-if-GigabitEthernet0/15)# mac access-list 20 commit

Show ACL

Descrigcao: o comando show access-lists exibe as regras ACLs criadas.
Sintaxe: show access-lists

Modo de comando: Privileged mode.

INTELBRAS (config)#show access-lists

show access-list

mac access-list extended 20

0 permit any any

ip access-list standard 0

0 permit any



Example

ip access-list extended 10
0 permit ip any any

ipv6 access-list standard 26
0 permit any

ipv6 access-list extended 36

IGMP SNOOPING

IGMP Snooping (Internet Group Management Protocol Snooping) € um mecanismo de controle multicast que funciona na

camada 2 do switch. Ele pode efetivamente impedir que os grupos multicast sejam transmitidos em rede.

Ativar IGMP snooping

Descrigao: o comando ip igmp snooping ativa o servigo IGMP snooping. Desative o servigo usando o comando no ip igmp

snooping.

Sintaxe: ip igmp snooping

no ip igmp snooping

show ip igmp snooping

Modo de comando: Global mode.
Exemplo:

INTELBRAS (config)# ip igmp snooping

INTELBRAS(config)# no ip igmp snooping

Versao IGMP snooping

Descrigao: o comando ip igmp snooping version configura a versdo do IGMP snooping.
Sintaxe: ip igmp snooping version (2|3)

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping version 3



IGMP snooping com VLAN

Descrigao: é possivel ativar o IGMP snooping em uma VLAN especifica.
Sintaxe: ip igmp snooping vian [VLAN-LIST]

Modo de comando: Global mode.

Exemplo: configure o protocolo IGMP na VLAN 2.

INTELBRAS(config)# ip igmp snooping vlan 2

IGMP snooping fast-leave

Descrigao: quando o membro sai do grupo o switch encerra a comunicagao imediatamente.
Sintaxe: ip igmp snooping fast-leave

Modo de comando: Global mode.

Exemplo: ative o fast-leave.

INTELBRAS(config)# ip igmp snooping fast-leave

IGMP snooping suppression

Descricao: a porta roteador somente enviara pacotes caso ele primeiramente receba pacotes de algum grupo.
Sintaxe: ip igmp snooping suppression

Modo de comando: Global mode.

Exemplo: ative a fungdo Suppression do IGMP

INTELBRAS(config)# ip igmp snooping suppression

IGMP snooping unknow-multicast action

Descricdo: esta fungdo permite a porta roteador floodar ou dropar pacotes provenientes de grupos multicast

desconhecidos.
Sintaxe: ip igmp snooping unknown-multicast action (drop|flood|router-port)
Modo de comando: Global mode.

Exemplo:



INTELBRAS (config)# ip igmp snooping unknown-multicast action drop

IGMP snooping vlan mrouter learn

Descricao: para habilitar a fungdo Learn use o comando ip igmp snooping vlan VLAN-LIST mrouter learn pim-dvmrp. Para

desativar a fungdo use o comando no ipv6 igmp snooping vlan VLAN-LIST mrouter learn pim-dvmrp
Sintaxe: ip igmp snooping vlan VLAN-LIST mrouter learn pim-dvmrp

Modo de comando: Global mode.

Exemplo: ative a fungdo Learning router na VLAN 2.

INTELBRAS (config)# ip igmp snooping vlan 2 mrouter learn pim-dvmrp

IGMP snooping vlan static

Descricao: o grupo estatico ndo aprendera novas portas e ird sobrepor a configuragao estatica.

Para ativar a fungao, use o comando:

ip igmp snooping vian [ VLAN-LIST ] static group-address interfaces [GigabitEthernet|Aggregateport] [ porta ].

Para desativar use o comando:

no ip igmp snooping vlan [ VLAN-LIST ] static group-address interfaces [GigabitEthernet|Aggregateport] [ porta ]
Sintaxe: ip igmp snooping vlan [ VLAN-LIST ] static group-address interfaces [GigabitEthernet|Aggregateport] [ porta ]
Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# ip igmp snooping vlan 2 static 239.1.1.1 interfaces GigabitEthernet 0/6

IGMP snooping vlan querier

Descricao: o comando ip igmp snooping vlan [VLAN-LIST] querier ativa a fungdo Querier.
Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier

no ip igmp snooping vlian [VLAN-LIST] querier

show ip igmp snooping querier

Modo de comando: Global mode.

Exemplo:



INTELBRAS (config)# ip igmp snooping vlan 2 querier

Snooping vlan querier version

Descrigao: o comando ip igmp snooping vlan [VLAN-LIST] querier version (2|3) define a versao do querier. A verséo 2 &

configurada por padrao.

Sintaxe: ip igmp snooping vian [VLAN-LIST] querier version (2|3)
show ip igmp snooping querier

Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# ip igmp snooping vlan 2 querier version 3

IGMP snooping vlan querier last-member-query-count

Descrigao: limita o numero de pacotes query que serdo enviados. O padréo é 2.
Sintaxe: ip igmp snooping vilan [VLAN-LIST] querier last-member-query-count <1-7>
Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# ip igmp snooping vlan 2 querier last-member-query-count 5

IGMP snooping vlan querier last-member-query-interval

Descrigao: use o comando para definir o intervalo de envio dos pacotes query. Padrao é 1.
Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier last-member-queryinterval <1-25>

no ip igmp snooping vlan [VLAN-LIST] querier last-member-queryinterval

Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# ip igmp snooping vlan 2 querier last-member-query-interval 10

IGMP snooping vlan querier max-response-time

Descrigao: configura o tempo maximo de resposta do pacote query. A unidade padrao é 10 segundos.



Sintaxe: ip igmp snooping vlan [ VLAN-LIST ] querier max-response-time <5-20>
no ip igmp snooping vlan [ VLAN-LIST ] querier max-response-time

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 querier max-response-time 20

IGMP snooping vlan querier query-interval

Descrigao: configura o intervalo de envio das mensagens query. Padrao é 125 segundos.
Sintaxe: ip igmp snooping vlan VLAN-LIST querier query-interval <30-18000>

no ip igmp snooping vlan VLAN-LIST querier query-interval

Modo de comando: Global mode.

Exemplo:

INTELBRAS (config)# ip igmp snooping vlan 2 querier query-interval 200

IGMP snooping vlan robustness-variable

Descricao: define o nimero de tentativas de envio dos pacotes query quando ndo sado respondidos. Padrao séo 2

tentativas.

Sintaxe: ip igmp snooping vlan VLAN-LIST robustness-variable <1-7>
no ip igmp snooping vlan VLAN-LIST robustness-variable

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlian 1 robustness-variable 5

IGMP profile

Descrigcdo: possibilita negar ou permitir grupos multicast.
Sintaxe: ip igmp profile <1-128>
no Ip igmp profile <1-128>

show ip igmp profile



Modo de comando: Global mode.
Exemplo: permita o perfil 1 e negue o perfil 5.
INTELBRAS (config)# ip igmp profile 1

INTELBRAS(config)# no ip igmp profile 5

Clear statistics IGMP snooping

Descricao: o comando clear ip igmp snooping statistics limpa as estatisticas do IGMP.
Sintaxe: clear ip igmp snooping statistics

Modo de comando: Privileged mode.

Exemplo:

INTELBRASH#clear ip igmp snooping statistics

IGMP snooping groups

Descricdo: o comando clear ip igmp snooping groups limpa os grupos estaticos e dindmicos salvos pelo switch, é

possivel limpar uma das opgdes ou as duas.

Sintaxe: clear ip igmp snooping groups [(dynamic|static)]
Modo de comando: Privileged mode.

Exemplo: limpe os grupo estaticos e dindmicos.

INTELBRAS# clear ip igmp snooping groups

Lista de comandos show IGMP snooping

Sintaxe:

+ show ip igmp snooping

+ show ip igmp snooping vian

« show ip igmp snooping vian [VLAN-LIST]

» show ip igmp snooping forward-all [VLAN-LIST]

« show ip igmp snooping groups [counters|dynamic]static]
» show ip igmp snooping mrouter [counters|dynamic|static]

« show ip igmp snooping querier

Modo de comando: Privileged mode.



CONFIGURACOES DE SISTEMA

Sistema de comando pode ser usado para configurar o sistema de informagéo e sistema de IP, reiniciar e repor o switch,

atualizar o sistema e outras operacoes.

Show interfaces

Descricdo: o comando show interfaces vlan ip permite visualizar as configuragdes de gerenciamento do switch (IP,

gateway padrdo e mascara).
Sintaxe: show interfaces vlan ip
Parametros:
» show interfaces vlan ip
Modo de comando: Privileged mode.
Exemplo: visualize as configuragdes de IP de gerenciamento.

INTELBRAS(config)# show interfaces vian ip

Gerenciamento IPv6

Descrigcao: comando ipv6 define o IP de gerenciamento do switch.
Sintaxe: ipv6
Parametros:

« address: define o IP do switch.
+ gateway: define o gateway padrao.

« prefix: define o prefixo do enderegamento IPv6.
Modo de comando: Global Configuration.
Exemplo: defina o IPV6 com o IP 2001::2 com gateway padrao 2001::1.
INTELBRAS(config)# ipv6 address 2001::2 prefix 64

INTELBRAS(config)# ipv6 default-gateway 2001::1

Show IPv6



Descrigao: o comando show ipv6 permite visualizar as configuragdes de gerenciamento do switch no IPv6 (IP, gateway

padréao e prefixo).
Sintaxe: show IPV6
Parametros:
+ show IPV6
Modo de comando: Privileged mode.
Exemplo: visualize as configuragdes de IP de gerenciamento.

INTELBRAS(config)# show ipv6

Telnet

Descrigdo: comando ip telnet habilita o acesso do equipamento por meio do protocolo Telnet.
Sintaxe: ip telnet
Parametros:

+ ip telnet: habilita acesso via Telnet.

* no ip telnet: desabilita acesso via Telnet.
Modo de comando: Global mode.
xemplo:E ativar e desativar o acesso via Telnet.
INTELBRAS (config)# ip telnet

INTELBRAS(config)# no telnet

Exportar Log

Descrigao: comando copy flash:// e tftp:// permite exportar o log do sistema para um servidor tftp configurado.
Sintaxe: copy (flash://startup-config) (tftp://serverip/filename)
Parametros:

« flash
o ftpt

Modo de comando: Privileged mode.
Exemplo: copiar configuragdes do switch para o servidor TFTP

INTELBRAS(config)# copy flash://ram.log tftp://192.168.100.149/8



Reiniciar (restart)

Descrigdo: o comando reload reinicia o equipamento.
Sintaxe: reload

Modo de comando: Privileged mode.

Exemplo: reiniciando o switch.

INTELBRAS(config)# reload

Criacao e alteracao de usuario WEB

Descrigdo: o comando username web [usuario] password [senha] é utilizado para criar um novo usuario ou alterar a

senha de usuario existente para o acesso web.
Sintaxe: username web [usuario] password [senha]
Parametro:

usuario

senha

Modo de comando: Global mode.
Exemplo: configure o nome e senha do usuario.

INTELBRAS(config)# username web gabriel password 123456

Criacao ou alteracio de usuario CLI

Descrigao: o comando username [usuario] { nopassword | password | privilegie | secret } [senha] é utilizado para criar um

novo usuario ou alterar um usuario existente somente disponivel na CLI.
Sintaxe: username [usuario] nopassword, password, privilegie, secret [senha]
Parametro:

+ nopassword: define um usuario sem senha.

password: define uma senha em texto claro.

privilegie: define os privilégios do usuario.

« secret: define uma senha com criptografia.

Modo de comando: Global mode.



Exemplo: configure o nome e senha do usuario CLI com a senha criptografada.

INTELBRAS(config)# username teste secret teste

Log do sistema

Descrigcao: o comando show logging buffered possibilita visualizar todos os logs do sistema.
Sintaxe: show logging buffered

Modo de comando: Privileged mode.

Exemplo: visualizar os logs do sistema.

INTELBRAS# show logging buffered

Tabela ARP

Descrigao: o comando show arp informa os dados da tabela ARP.
Sintaxe: show arp

Modo de comando: Privileged mode.

Exemplo: visualizar a tabela arp.

INTELBRAS# show arp

Informacao da memoaria flash

Descricao: o comando show flash mostra as informagdes que estdo armazenadas na meméria flash.
Sintaxe: show flash

Modo de comando: Privileged mode.

Exemplo: visualizar informagdes da flash.

INTELBRAS# show flash

Informacéo do CPU

Descrigcao: o comando show cpu mostra os processos e a porcentagem de uso do CPU.

Sintaxe: show cpu



Modo de comando: Privileged mode.
Exemplo: visualizar informagdes de CPU.

INTELBRAS# show cpu

Informagao de memoria

Descrigdao: o comando show memory mostra a utilizagdo da memoéria pelo switch.
Sintaxe: show memory

Modo de comando: Privileged mode.

Exemplo: visualizar informag¢des da memoria.

INTELBRAS# show memory

Informacgao da versao

Descricao: o comando show version mostra as informagdes da versao de firmware corrente.
Sintaxe: show version

Modo de comando: Privileged mode.

Exemplo: visualizar a versao corrente.

INTELBRAS# show version

Informacio de configuracdes

Descricao: o comando show running-config mostra as configura¢des correntes do switch.
Sintaxe: show running-config

Modo de comando: Privileged mode.

Exemplo: visualizar as configuragbes correntes do switch.

INTELBRAS# show running-config

Salvar configuracdes

Descrigao: o comando write salva a configuragao corrente do switch.



Sintaxe: write
Modo de comando: Privileged mode.
Exemplo: salve as configuragdes do switch.

INTELBRAS# write

Restaurar padrao de fabrica

Descrigao: o comando restore-defaults restaura o switch aos padrées de fabrica.
Sintaxe: restore-defaults

Modo de comando: Privileged mode.

Exemplo: restaure o switch ao padrao de fabrica.

INTELBRASH# restore-defaults

Configuragcao de MAC estatico

Descricdao: o comando mac-address static adiciona enderecos MAC de servidores e outros equipamentos importantes

para a tabela de enderegos MAC estatica.
Sintaxe: mac-address static [enderego mac] vlan [vlan-id] interface gigabitEthernet [porta-id]
Parametro:

 mac-address static [endere¢co mac] vlan [vlan-id] interface gigabitEthernet [porta-id]: adiciona endere¢co MAC
na tabela.

* no mac-address static [endereco mac] vlan [vlan-id] interface gigabitEthernet [porta-id]: remove endereco
MAC da tabela.

» show mac-address static: visualiza tabela MAC.
Modo de comando: Privileged mode.
Exemplo: adicione e remova um endereco MAC estatico:
INTELBRAS(config)#INTELBRAS (config)# mac-address static 0001.7A55.E7D2 vian 1 interfaces GigabitEthernet 0/1

INTELBRAS(config)# no mac-address static 0001.7A55.E7D2 vian 1

Configuracao de bloqueio de MAC (drop)



Descricdao: o comando mac-address static [endereco mac] vlan [vlan-id] drop permite bloquear um MAC especifico, os

pacotes provenientes deste MAC serao dropados.
Sintaxe: mac-address static mac-address vlan vlan-id drop
Parametros:

* no mac-address static mac-address vlan vlan-id drop: configurar bloqueio.
* no mac-address static mac-address vlan vlan-id drop: para desabilitar configuragao.

+ show mac-address drop: informa os MAC que estao sendo dropados.
Modo de comando: Global mode.
Exemplo: configure a tabela para que o MAC 0001.7A55.E7D5 seja dropado.

INTELBRAS(config)# mac-address static 0001.7A55.E7D5 vian 1 drop

Tempo de envelhecimento da tabela MAC (aging time)

Descrigcao: o comando aging-time define o tempo de envelhecimento do MAC. Padrao 630s
Sintaxe: aging-time
Parametro:
 show mac-address aging-time: visualiza o aging time da tabela MAC.
Modo de comando: Global mode.
Exemplo: configure o aging time da tabela MAC para 500 segundos.

INTELBRAS(config)# mac-address aging-time 500

Contagem de enderecos MAC

Descrigao: o comando show mac-address count mostra os enderecos MAC que estéo interligados ao equipamento.
Sintaxe: show mac-address count

Modo de comando: Privileged mode.

Exemplo: visualizar enderecos MAC aprendidos.

INTELBRAS(config)# show mac-address count

Informacdes gerais de MAC address



Descricao: o comando show mac-address all permite visualizar todas as informagdes sobre endereco MAC do switch. O

comando engloba os seguintes comandos especificos:
show mac-address static
show mac-address drop
show mac-address dynamic
show mac-address interface

show mac-address vilan

Sintaxe: show mac-address all
Modo de comando: Privileged mode.
Exemplo: visualize todas as informacées da tabela MAC.

INTELBRAS(config)# show mac-address all

Uploading da configuracao

Descricao: € possivel realizar o uploading das configuragées para um servidor TFTP.

Sintaxe: copy flash://running-config tftp:// [IP] [porta]

Modo de comando: Privileged mode.

Exemplo: realizar o uploading das configuragées para o servidor TFTP com IP 192.168.100.149.

INTELBRAS# copy flash://running-config tftp://192.168.100.149/5002

Firmware update

Descricao: € possivel realizar o update do firmware através de um servidor TFTP.

Sintaxe: copy tftp:// [IP] / [Arquivo].bix flash://image.bin

Modo de comando: Privileged mode.

Exemplo: realiza a atualizagao do firmware através do servidor tftp com IP 192.168.100.149.

INTELBRASH# copy tftp://192.168.100.149/vmlinux.bix flash:// image.bin

Download de configuracao

Descrigao: € possivel importar as configuragdo de um servidor TFTP para o switch.



Sintaxe: copy tftp:// [IP] / [PORTA] running-config
Modo de comando: Privileged mode.
Exemplo: importe as configuragbes de um servidor TFTP:

INTELBRAS# copy tftp.//192.168.100.149/5002 running-config

MTU

Descrigdo: o comando mtu define o tamanho maximo da unidade de transmissdo. A MTU padréao é 1522. Unidade de

medida: bytes.
O faixa de MTU disponivel: 1522-10240.
Sintaxe: mtu [tamanho]
Parametro:
» Show interfaces GigabitEthernet id mtu: visualiza a MTU da interface configurada.
Modo de comando: Global mode.
Exemplo: defina a MTU em 10240:

INTELBRAS(config)# mtu 10240

SERVIDOR SNTP

Sincronizar com servidor SNTP

Descricao: use este comando para configurar o enderecgo IP do servidor NTP / SNTP.
Sintaxe: sntp server {server-ip}
show sntp
Parametro:
* server-ip
Modo de comando: Global mode.
Exemplo: configure o SNTP.

INTELBRAS(config)# sntp server 192.168.100.159



CONFIGURACAO SNMP

Com a fungdo SNMP habilitada, os administradores de rede podem facilmente monitorar o desempenho da rede, detectar

as falhas e configurar os dispositivos

Habilitar SNMP

Descrigao: use o comando snmp enable para habilitar o SNMP no switch.
Use no snmp enable para desativar o servigo.

Sintaxe: snmp enable

no snmp enable

Modo de comando: Global mode.

Exemplo: habilite o SNMP.

INTELBRAS(config)# snmp enable

Habilitar SNMP TRAP

Descrigao: use o comando snmp-server enable traps para ativar o servigo.
Sintaxe: snmp-server enable traps

no snmp-server enable traps

Modo de comando: Global mode.

Exemplo: ative o servico SNMP TRAP.

INTELBRAS config)#nmp-server enable traps

Comunidade SNMP

Descricao: o comando snmp-server community permite criar comunidades SNMP.
Sintaxe: snmp-server community Community name [ro | rw[]

Parametro:

ro: somente leitura (read only).

rw: leitura e escrita (read and write).

Modo de comando: Global mode.



Exemplo: crie a comunidade teste com permissao de leitura e escrita.

INTELBRAS (config)# snmp-server community test rw

SNMP host server

Descricao: especificar um SNMP HOST (NMS) para enviar mensagens TRAP execute o comando snmp-server host.

Para desativar a funcdo use o comando no snmp-server host

Sintaxe: snmp-server host { endereco do host [ traps ] [ version { 1 | 2c|2} nome da comunidade}
no snmp-server host community name

show snmp community

Parametro:

« enderego do host: endereco do host que o switch ira verificar a TRAP.
e versdo:1|2c|2.

« nome da comunidade.
Modo de comando: Global mode.
Exemplo: configure a TRAP para o host com IP 192.168.100.149.

INTELBRAS(config)# snmp-server host 192.168.100.149 traps version 1 test

SNMP trap auth

Descricao: caso a autenticagao do servico SNMP TRAP falhar o SNMP emitira um aviso auth trap.
Sintaxe: snmp trap auth

no snmp trap auth

show snmp host

Modo de comando: Global mode.

Exemplo: ativa e desative o servico.

INTELBRAS (config)# snmp trap auth

INTELBRAS(config)# no snmp trap auth

Link Status SNMP TRAP



Descricdao: o comando snmp trap linkUp faz com que qualquer mudanga nos status de link do switch (interface

gigabitethernet) seja enviado a um SNMP TRAP.
Sintaxe: snmp trap [linkUp|linkDown]
Parametro:

» linkUp: ativa o servico.

+ linkDown: desativa o servico.
Modo de comando: Global mode.
Exemplo: ative o servico SNMP TRAP link status.

INTELBRAS(config)# snmp trap linkup

SNMP TRAP restart

Descricao: caso seja realizado no switch um reboot sera enviado uma SNMP TRAP de aviso.
Sintaxe: snmp trap [cold-start | warm-start]

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# snmp trap cold-start

INTELBRAS (config)# snmp trap warm-start

SNMP TRAP STP

Descricao: caso a topologia STP mude ou um novo roteador seja criado, uma mensagem SNMP TRAP sera enviada
Sintaxe: snmp trap stp

no snmp trap stp

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# snmp trap stp

INTELBRAS (config)# no snmp trap stp

RMON



RMON (Monitoramento Remoto), & baseado na arquitetura SNMP. O grupo History € um dos 4 grupos RMON que o switch
suporta. Apos configurado o grupo History, o switch recolhe as informagdes de rede periodicamente, assim a estagéo de

gerenciamento pode monitorar a rede de forma eficaz.

Criando evento RMON

Descrigao: o comando rmon event € usado para criar ou modificar uma entrada de evento.

O comando rmon alarm é usado para criar ou modificar um alarme de evento RMON.

O comando rmon history é usado para criar ou modificar historico dos eventos RMON.

O comando clear rmon interface € usado para limpar as estatisticas Ethernet RMON da porta selecionada.
Use o comando no rmon para deletar a configuragdo RMON.

Sintaxe: rmon event id_event event_type trap_ COMMUNITY description_ DESCRIPTION owner_NAME.
Parametro:

« id_event: configure um indice para a criagao ou alteragao do evento RMON. Pode variar de 1 a 65535.
« event_type: informe o tipo do evento.

« description: informe o nome para o evento, variando de 1 a 127 caracteres.

+ log: esta opcao habilita log para o evento.

« trap: informe a comunidade trap para o evento. Esta comunidade deve ter sido criada anteriormente.

« owner: informe o nome do dispositivo ou usuario que definiu a regra, o nome pode variar de 1 a 31 caracteres.
Modo de comando: Interface configuration mode.

Exemplo 1: configure o nome da comunidade trap para a entrada 1 do grupo Evento como Public. D& o nome de teste_1

e para o dono do evento chame de dono_1.
INTELBRAS (config)# rmon event 1 trap public description teste_1 owner dono_1
Exemplo 2: delete a entrada do evento 1.

INTELBRAS (config)# no rmon event 1

Criando alarme RMON

Descricao: o comando rmon alarm é usado para criar ou modificar um alarme de evento RMON.
Use o comando no rmon para deletar a configuragdo RMON.

Sintaxe: rmon alarm id_alarm interface port-id variable interval_sample sample_type rising sample_rising_max

event_rising falling sample_falling_min event_ falling startup alarm_type owner name_owner.

Parametro:



» id_alarm: configure um indice para a criagao ou alteragdo do alarme RMON. Pode variar de 1 a 65535.
« port_id: informe a porta para configuragao.
« variable: selecione o tipo da variavel de alarme.
» interval_sample: informe o valor para o alarme.
« sample_type: existem duas opgdes, absoluta e incremental:
« absolute: indica uma comparagéao direta com o valor estabelecido no final do intervalo da amostra.
« delta: indica subtrair o valor da ultima amostra com o valor corrente e comparar a diferengca com o valor

estipulado.

« sample_rising_max: valor maximo da variavel para iniciar o alarme.

» event_rising: numero do alarme caso o valor maximo seja atingido.

» sample_falling_min: valor minimo da variavel para iniciar o alarme.

« event_falling: numero do alarme caso o valor minimo seja atingido.

+ alarm_type: selecione o tipo do alarme:
» rising: indica que o evento de alarme sera disparado quando o valor da amostra for maior que o limite superior
estabelecido.
» falling: indica que o evento de alarme sera disparado quando o valor da amostra for menor que o limite inferior
estabelecido.
« rising or falling: indica que o evento de alarme sera disparado se o valor da amostra ficar acima do valor do

limite superior estabelecido ou abaixo do limite inferior estabelecido.

 name_owner: informe o nome do dispositivo ou usuario que definiu regra, o nome pode ter no maximo 31

caracteres.
Modo de comando: Interface configuration mode.

Exemplo 1: configure o alarme ndmero 1 na interface 10, verificando a variavel pkts, tendo como valor de referéncia 1000.
O alarme deve verificar o valor absoluto da variavel, tendo como valor maximo 5000 e minimo 500. Monitorando o valor
maximo e minimo, caso atingir valor maximo chame o evento 1 se atingir o valor minimo chame o evento 2. Definido como

dono_1 o proprietario do alarme.

INTELBRAS(config)# rmon alarm 1 interface GigabitEthernet 0/10 pkts 1000 absolute rising 5000 1 falling 500 2 startup

rising-falling owner dono_1
Exemplo 2: delete a entrada do alarme 1.

INTELBRAS (config)# no rmon alarm 1



Configurando history RMON

Descrigao: o comando rmon history € usado para criar ou modificar estatisticas RMON.

Use o comando no rmon para deletar a configuragdo RMON.

Sintaxe: rmon history id_history interface port-id buckers num_buckers interval sample_interval owner name_owner
Parametro:

» id_history: configure um indice para a criagao ou alteracdo do alarme RMON. Pode variar de 1 a 65535.

« port_id: informe a porta para configuragao.

* num_buckers: informe o nimero de histéricos que poderao ser armazenados. Maximo de 50.

« sample_interval: especifique o intervalo de coleta das amostras. O valor pode variar de 1 a 3600 segundos.
* name_owner: informe o nome do dispositivo ou usuario que definiu regra, o nome pode ter no maximo 31

caracteres.
Modo de comando: Interface configuration mode.

Exemplo 1: habilite a entrada 1 do grupo RMON history na porta 10, tamanho da amostragem 50 com intervalo de

amostragem de 300 segundos e configure o proprietario como dono_1.
INTELBRAS (config)# rmon history 1 interface GigabitEthernet 0/10 buckets 50 interval 300 owner dono_1
Exemplo: delete a entrada de RMON history 1.

INTELBRAS(config)# no rmon history 1

Comando show rmon

Descrigao: o comando show rmon mostra as configuragdes de rmon para a porta selecionada.
O comando show rmon interface mostras as estatisticas de rmon.

O comando show rmon event mostra as configuragdes dos eventos rmon.

O comando show rmon alarm mostra as configuracdes de alarm rmon.

O comando show rmon history mostra as configuragdes de history rmon.

Sintaxe: show rmon interfaces GigabitEthernet port_id statistics

show rmon event id_event

show rmon alarm id_alarm

show rmon history id_history

Parametro:

« port_id: informe a porta que deseja verificar as informagdes de configuragao.

« id_event: informe o id do evento para mostrar as configuragdes de event.



« id_alarm: informe o id do alarme para mostrar as configuragdes de alarm.

e id_history: informe o id do history para mostrar as configuragdes de history.

Modo de comando: Privileged EXEC.

Comando clear rmon

Descrigao: o comando clear rmon limpa as estatisticas de rmon da interface selecionada.
Sintaxe: clear rmon interfaces GigabitEthernet port_id statistics
Parametro:
« port_id: informe a porta para limpeza das estatisticas.
Modo de comando: Privileged EXEC.
Exemplo: delete as estatisticas de rmon da porta 20.

INTELBRAS# clear rmon interfaces GigabitEthernet 0/20 statistics

SSH

SSH (Security Shell) oferece uma conexao remota segura, garantindo a integridade das informagdes de gerenciamento do

switch.

ip ssh server

Descrigao: o comando ip ssh [alllv1|v2] é utilizado para habilitar a fungdo SSH. Para desabilitar esta funcao, utilize o

comando no ip ssh [all|v1|v2].

Sintaxe: ip ssh [all|v1|v2

no ip ssh [alljv1|v2]

Modo de comando: Global Configuration.
Exemplo: habilite a fungdo SSH do switch:

INTELBRAS(config)# ip ssh v2

SSL



Gerar certificado SSL

Descrigao: o comando ssl € utilizado para gerar o SSL no switch.
Sintaxe: ssl

Modo de comando: Privileged mode.

Exemplo: gerar SSL:

INTELBRAS (config)# ssl

Limpar certificado SSL

Descrigcao: o comando ssl replace é utilizado para limpar o SSL ja existente no switch.
Sintaxe: ssl replace

Modo de comando: Privileged mode.

Exemplo: limpar configuragdo do SSL:

INTELBRAS (config)# ssl replace

IPV4 DHCP CLIENT

Ativar DHCP IPv4

Descricao: o comando ip dhcp permite ao switch obter o IP do servidor DHCP.
Sintaxe: ip dhcp
Parametros:

» ip dhcp: ativa a fungdo DHCP client.
* no ip dhcp: desativa a fungdo DHCP client.

+ show ip dhcp: informa o status da fungdo DHCP.
Modo de comando: Global mode.
Exemplo 1: ativar a fungcao DHCP client.
INTELBRAS# ip dhcp
Exemplo 2: desativar a fungdo DHCP client.

INTELBRAS# no ip dhcp



Exemplo 3: visualizar a fungao DHCP client e o IP disponibilizado ao switch.
INTELBRAS# show ip dhcp

INTELBRAS# show ip

IPV6 DHCP CLIENT

Ativar DHCP IPv6

Descrigcao: o comando ipv6 dhcp permite ao switch obter o IP do servidor DHCP
Sintaxe: ipv6 dhcp
Parametros:

« ipv6 dhcp: ativa a fungdo DHCP client para IPv6.

no ipv6 dhcp: desativa a funcdo DHCP client para IPv6.

ipv6 autoconfig: ativa a fungdo DHCP automatico.

* no ipv6 autoconfig: desativa a fungdo DHCP automatico.
Modo de comando:
Exemplo 1: ativar a fungdo DHCP client.
INTELBRAS(config)# ipv6 dhcp
INTELBRAS(config)# ipv6 autoconfiguration
Exemplo 2: desativar a fungcdo DHCP client
INTELBRAS# no ipv6 dhcp
Exemplo 3: visualizar a fungao DHCP client e o IP disponibilizado ao switch.
INTELBRAS# show ip
Example IP Address: 192.168.0.143
Subnet Netmask: 255.255.255.0
Default Gateway: 192.168.0.177
INTELBRAS# show ip dhcp

DHCP Status : enabled




ROTEAMENTO ESTATICO (IPV4)

O termo roteamento refere-se ao processo de definir um caminho sobre o qual os pacotes serdo encaminhados. Esta
fungao € indicada para redes com poucos elementos de conexao onde nao existam caminhos redundantes. Além disso, é
necessario que o administrador da rede tenha conhecimento da topologia da rede para confeccionar as tabelas de

roteamento e garantir a convergéncia da mesma.

Neste switch é possivel criar 16 interfaces e 32 rotas estaticas.

Criar/deletar interface

Descrigao: o comando interface vlan [vlan-id] cria uma interface.
Obs: a VLAN precisa estar criada.

Sintaxe: interface vlan [vlan-id]

no interface vlan [vlan-id]

Modo de comando: Global mode.

Exemplo: Criar interface na vlan 10:

INTELBRAS (config)# interface vian 10

INTELBRAS (config-if-vian)#

Adicionar IP a interface

Descricao: o comando ip address [ip] mask [mascara] adiciona um IP a interface.
Sintaxe: ip address [ip] mask [mascara]

Modo de comando: Global mode.

Exemplo: Adicionar o ip 192.168.10.100/24 na interface vlan 2.

INTELBRAS (config-if-vlan)# ip address 192.168.10.100 mask 255.255.255.0

INTELBRAS(config-if-vian)#



Visualizar interfaces

Descrigao: o comando show interfaces vlan exibe os dados da interface.

Sintaxe: show interface vlan
show interface vlan [vlan id]

show interface vlan ip

Modo de comando: modo Privileged EXEC.

Exemplo: exibir os status de todas as interfaces criadas e os |IPs atribuidos.

INTELBRAS# show interfaces vian

VID VLAN Name L3 Interface Name Status
1 default eth0.1 up

10 rota eth0.10 up
INTELBRAS# show interfaces vilan ip

viD L3 Interface Name IP Address Subnet Netmask gateway

1 eth0.1 192.168.0.60 255.255.255.0 192.168.0.1
10 eth0.10 192.168.10.200 255.255.255.0

Criacao de rotas estaticas

Descricao: o comando route-entry add ip cria rotas estaticas

Sintaxe: route-entry add ip [ip] netmask [mascara] gw [ip-gateway]

Modo de comando: Global mode.

Exemplo: Adicionar uma rota com destino de rede 192.168.20.0/24 e o roteador da rede sendo 192.168.10.1.

INTELBRAS(config)# route-entry add ip 192.168.20.0 netmask 255.255.255.0 gw 192.168.10.1

Visualizar rotas estaticas

Descrigao: o comando show staticroute permite visualizar as rotas criadas e suas configuragdes.

Sintaxe: show staticrout

Modo de comando: Global mode.

Exemplo: INTELBRAS(config)# do show staticroute



Static Entry Number: 1

Dynamic Entry Number: 0

Aclindex  Destination Gateway Netmask Flags VID DstMAC Port

0 192.168.20.0 192.168.10.1 255.255.255.0 static

Deletar rota estatica

Descrigdo: o comando route-entry delete index [Aclindex] deleta rotas estaticas.
Modo de comando: Global mode.
Exemplo: remover a rota estatica ID 0 (Aclindex 0).

INTELBRAS (config)# route-entry delete index 0

COMANDO QOS

QoS (Quality of Service) esta fungao é utilizada para otimizar o desempenho da rede. Ele lhe proporciona experiéncia de

uma melhor qualidade de servigo da rede.

Modo de prioridade

Descrigao: o comando qos trust [ prioridade ] define o tipo de prioridade do QOS.
Parametro:

o dscp: prioridade DSCP.
» cos: prioridade 802.1p (COS).

* no qos trust: retorna as configuracdes de QOS para o padrao.
Sintaxe: qos trust [ prioridade ]
Modo de comando: Global mode.
Exemplo: defina a prioridade COS no switch.

INTELBRAS(config)# qos trust cos

Algoritmo de fila



Descrigao: define tipo do algoritmo de fila.
Sintaxe: qos queue schedule [tipo da fila]
Parametro: qos queue schedule [tipo da fila]

« wirr: modo Round Robin Weight. Neste modo, os pacotes em todas as filas sdo enviados com base no valor de
peso para cada fila. A relagdo valor do peso de TCO, TC1, TC2 e TC3 é de 1: 2: 4: 8.

» sp: modo Strict-Priority. Neste modo, a fila com maior prioridade vai ocupar toda a largura de banda. Pacotes na fila
com prioridade mais baixa sdo enviados apenas quando a fila com maior prioridade esta vazia.

» hybrid: Strict-Priority + modo Weight Round Robin. Neste modo, o switch fornece dois grupos de agendamento,
grupo SP e WRR grupo. Filas nos grupos SP e WRR estdo programadas estritamente com base no modo Strict-Priority
enquanto as filas dentro do grupo WRR seguirem o modo de WRR. Em SP + modo WRR, TC3 é o grupo SP; TCO, TC1
e TC2 pertencem ao grupo WRR e a proporg¢ao de peso de valor TCO, TC1 e TC2 é de 1: 2: 4. Desta forma, durante a
programacao de filas, o interruptor permite TC3 para ocupar toda a largura de banda do seguinte modo SP e o TCO,
TC1 e TC2 no grupo WRR vai ocupar a largura de banda de acordo com a sua relagéo de 1: 2: 4.

* equ: Equal-Mode. Neste modo, todas as filas ocupam a largura de banda de forma igual. A relagao do valor do peso
de todas as filas € 1: 1: 1: 1.

» show qos queueing: informa o tipo da fila configurada.
Modo de comando: Global mode.
Exemplo: defina fila wrr.

INTELBRAS(config)# qos queue schedule wrr

QoS map cos-queue

Descricao: o comando qos map cos-queue [valor cos] to [nUmero queue ] € utilizado para vincular a prioridade CoS a fila

de saida (TC).

Sintaxe: gos map cos-queue [valor cos] to [prioridade da fila ]
show qos map cos-queue: visualiza configuragao de vinculo.
Parametros:

» valor cos: é possivel utilizar os 8 niveis de prioridade definidos pela norma IEEE 802.1p.
* numero queue: nivel de prioridade da fila de saida (TC). Range de 1 a 4, representados da seguinte forma TCO,

TC1, TC2 e TC3.
Modo de comando: Global Configuration.
Exemplo: vincular a prioridade CoS com a fila de saida TC.

INTELBRAS(config)# qos map cos-queue 5 to 2



QoS map dscp-queue

Descrigcao: o comando qos queue dscp-map € utilizado para configurar a relagao entre DSCP e o CoS.
Sintaxe: qos map dscp-queue { dscp-list } to { cos-id }

Show qos map dscp-queue

Parametros:

o dscp-list: lista de valor DSCP. Um ou varios valores DSCP pode ser digitado usando virgula para separar. Utilize
um hifen para designar uma gama de valores, por exemplo, 1,4-7,11 indica escolher 1, 4, 5, 6, 7, 11. O valor DSCP
varia de 0 a 63.

e cos-id: o nivel de prioridade de pacotes com tag, varia de 0 CoS até COS 7.
Modo de comando: Global Configuration.
Exemplo: relacionar os valores 10-12 de DSCP com CoS 2
INTELBRAS((config)# qos map dscp-queue 10-12 to 2
Modo de comando: Global Configuration.
Exemplo: relacionar os valores 10-12 de DSCP com CoS 2.

INTELBRAS(config)# qos map dscp-queue 10-12 to 2

QoS queue weight

Descricao: quando vocé usa o modo WRR, vocé precisa configurar todos os valores de peso das filas. Vocé pode usar

esse comando.
Sintaxe: qos queue weight [valor weight]
Show gos map queueing
Parametro:
o valor weight: varia de 1- 127.
Modo de comando: Global mode.
Exemplo: configure os pesos das filas 1:1:1:50.

INTELBRAS(config) qos queue weight 1115

QoS queue strict-priority num

Descrigao: quando vocé usa o modo Hybrid vocé precisa configurar as filas do algoritmo SP.



Sintaxe: qos queue strict-priority-num [numero da fila]
Modo de comando: Global mode.
Exemplo: vincule o SP na fila 1.

INTELBRAS (config)# qos queue strict-priority-num 1

Show qos

Descricao: o comando show qos é usado para visualizar as configura¢des correntes e QOS.
Sintaxe: show qos

show qos queueing

show qos map dscp-queue

show qos map cos-queue

Modo de comando: Privileged mode

INTELBRAS(config) show qos

INTELBRAS((config) show qos queueing

INTELBRAS((config) show qos map dscp-queue

INTELBRAS(config) show qos map cos-queue




TERMO DE GARANTIA

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentagdo deste em conjunto com a nota

fiscal de compra do produto, vocé podera utilizar os beneficios que Ihe sdo assegurados.
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigbes:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais defeitos de fabricagdo, que
porventura venham a apresentar, pelo prazo de 1 (um) ano — sendo 3 (trés) meses de garantia legal e 9 (nove) meses de
garantia contratual —, contado a partir da data de entrega do produto ao Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pegas e componentes que apresentarem defeito de fabricagéo, incluindo a mao de
obra utilizada nesse reparo. Caso ndo seja constatado defeito de fabricagdo, e sim defeito(s) proveniente(s) de uso

inadequado, o Senhor Consumidor arcara com essas despesas.

2. A instalagao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto
necessite a instalagao e configuragao por um técnico capacitado, procure um profissional idoneo e especializado, sendo

que os custos desses servicos nao estao inclusos no valor do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais préoximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes de transporte e seguranca de ida e volta do produto ficam sob a responsabilidade do

Senhor Consumidor.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico
Autorizado mais préoximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e seguranga de ida e volta do produto, ficam sob a

responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a seguir: a) se o vicio nao for de
fabricagao, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tenséo na

rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com



o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; c) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o niumero de série do produto tiver

sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga

uma copia de seguranga regularmente dos dados que constam no produto.

7. A Intelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim
como as protegdes de rede necessarias para protegéo contra invasdes (hackers). O equipamento é garantido contra vicios
dentro das suas condi¢des normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento

eletrénico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

A garantia contratual deste termo € complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sao ilustrativas.
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