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SG 2404 PoE L2+

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

O SG 2404 PoE L2+ é um switch de 24 portas PoE Gigabit Ethernet com 4 portas Mini-GBIC independentes. Atende aos
padroes IEEE802.3af e IEEE802.3at, podendo fornecer poténcia maxima de até 192 W, distribuidos conforme o padrao
utilizado e a quantidade de portas disponiveis. Com a tecnologia PoE é possivel transmitir energia elétrica e dados através
do mesmo cabo de rede (cat5 ou superior) para dispositivos compativeis com os padrdes 802.3af ou 802.3at, eliminando a

necessidade de tomadas para os produtos alimentados, minimizando os custos de instalacao.

Este € um produto homologado pela Anatel, o numero de homologagdo se encontra na etiqueta do produto, para

consultas utilize sistemas.anatel.gov.br

(https://sistemas.anatel.gov.br/mosaico/sch/publicView/listarProdutosHomologados.xhtml)



https://sistemas.anatel.gov.br/mosaico/sch/publicView/listarProdutosHomologados.xhtml
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TERMO DE GARANTIA

FALE COM A GENTE

EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressao que navegadores como Google

Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o

menu do navegador, acessando a aba Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera

aberta, execute os passos a seguir, de acordo com o navegador:

Google Chrome®

: na tela de impressao, no campo Destino, clique em Alterar, selecione a opcado Salvar como PDF na
secao Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome

e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opcado Imprimir para arquivo, no
campo Arquivo, defina o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique

em Imprimir.

PROTECAO E SEGURANGCA DE DADOS

Observar as leis locais relativas a protegédo e uso de tais dados e as regulamentagdes que prevalecem no pais. O objetivo
da legislacdo de protegdo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos

dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e

registro de dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estao sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos
dos procedimentos de trabalho da companhia.

« E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a
servigos (sejam eles servigos internos ou administragdo e manutengao remotas) sejam estritamente seguidas. Isso

preserva os interesses do cliente e oferece protecao pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.



« Usar as facilidades de atribuicdo de senhas, sem permitir qualquer exceg¢ao. Jamais informar senhas para pessoas nao
autorizadas.

» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

» Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou
impressodes de protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos
nao sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteracdo de qualquer facilidade, como o acesso externo ao sistema da
empresa para obtenc¢ao de dados, portanto, € de suma importancia que as senhas sejam disponibilizadas apenas aqueles

que tenham autorizagéo para uso, sob o risco de uso indevido.

A Intelbras nao acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir
deste produto, com excegdo aos dados necessarios para funcionamento do proprio produto. Para mais
informacgdes, consulte o capitulo sobre métodos de seguranga do equipamento.

SOBRE O MANUAL

Quando estiver utilizando esse guia perceba que as fungdes do switch podem variar sua apresentacdo dependendo de
qual versao de software vocé tiver. Todas as Screenshots., imagens, parametros e descricdes documentadas nesse guia

sao utilizadas unicamente para demonstragéo.

As informacbes desse documento e seu conteido podem mudar sem aviso prévio. Todos os esforcos foram tomados para
a preparagao desse documento para garantir a precisdo do seu conteudo, porém sob todas as declaragdes, informagoes e
recomendagdes desse documento ndo constituem garantia de qualquer género. Os usuarios devem ter total

responsabilidade pela aplicacdo desse produto.

Este manual contém informagdes para instalagdo e gerenciamento do switch SG 2404 PoE L2+. Por favor, leia-o com

atencao antes de operar o produto.

Publico destinado para o manual

Esse guia é direcionado para gestores de rede os quais estejam familiarizados com conceitos de Tl e terminologias de

rede.

Convencoes

Neste manual as seguintes convencgdes serdo usadas:



Sistema > Informagdes > Status: significa que a pagina Status esta dentro do submenu Informagdes, que esta localizada

dentro do menu Sistema.

Estrutura do manual

Capitulo Introdugao

1 — Sobre o manual Introdugédo de como o manual esta estruturado.

2 — Introdugao Especificagdes gerais do produto.

3 — Acessando o Switch Introdugéo para acessar a interface de gerenciamento do produto.

Este modulo é utilizado para configuragdes do sistema e propriedades do switch.

- Informagdes: configuracdo da descrigdo, tempo do sistema e pardmetros de redes

do switch.

- Usuarios: configuragédo de usuarios e senhas, além de configurar o nivel de acesso

para cada usuario.
4 — Sistema de Gestao - Ferramentas: manipulagdo dos arquivos de configuragao do switch.

- Gerenciamento: fornece diferentes medidas de seguranga para acessar o0

gerenciamento web do switch.
- Configuragao PoE: configuragao geral da fungéo PoE.

- Agendamentos: configuracdo de data e hora especificos para o funcionamento do

PoE.

Este modulo € utilizado para configurar as fungdes de interfaces fisicas do switch.

- Configuragbes basicas: configuragdo de status, velocidade, tipo de conexao,

5 _ Gerenciando as Interfaces  controle de fluxo e configuragéo de MTU.
Fisicas - Isolamento de Portas: configuragbes para controle de dados que a porta pode
encaminhar e sua lista de encaminhamento.

- Loopback Detection: configuragdes para controle de Loop na rede.

Este médulo é utilizado para configurar a fungéo de grupos de Link Aggregation. Para
6 — Configuragdo LAG unir multiplas interfaces fisicas em uma interface légica para aumentar a banda e a

confiabilidade.




7 — Gerenciamento a Tabela

de endereco MAC

Este modulo € utilizado para configurar as fungdes da tabela MAC do switch.

- Tabela de enderego MAC: contém as informagdes dos enderecos fisicos que o

switch utiliza para encaminhar pacotes.

- Configuragdes de Enderego MAC: configura as entradas de enderecos na tabela,

seu tempo de aging e entradas de filtro.

8 —VLAN 802.1Q

Este médulo é utilizado para configurar VLANS.

- VLAN 802.1Q: configuragdo de VLANs baseadas em TAG de VLAN e portas.

9 - MAC VLAN

Este modulo é utilizado para configurar VLANs baseadas em MAC.

10 —VLAN de Protocolo

Este modulo é utilizado para configurar VLANs baseadas em Protocolo.

11 - GVRP

Este modulo € utilizado para configurar a fungdo de GVRP do switch.

12 — Multicast de Camada 2

Este modulo é utilizado para configurar a fungdo Multicast do switch.

- IGMP Snooping: configuragéo global dos pardmetros IGMP Snooping, propriedade
da porta, VLAN e Multicast VLAN.

- Multicast estatico: configuragdo da tabela de IP Multicast estatico e visualizagédo da

tabela de enderecos Multicast.
- Filtro Multicast: configuracao dos recursos de filtros de enderegos Multicast.

- Estatisticas IGMP: visualizagdo das mensagens IGMP em cada porta do switch.

13- STP

Este modulo é utilizado para configurar a fungdo Spanning Tree no switch.

- Spanning Tree: configuracdo e visualizagcdo das configuragdes globais da fungéo

Spanning Tree.
- Portas STP: configuragao dos parametros da fungéo STP para cada porta.
- Instancias MSTP: configuragao de instancias MSTP.

- Seguranga STP: configuragdo de protegdo contra invasdes maliciosos a fungao

STP.




14 — LLDP

Este mddulo é utilizado para configurar a fungédo LLDP, fornecendo informagdes para

aplicagbes SNMP, simplificando a solugao de problemas.

- Configuragdo LLDP: configuragdo dos parametros de funcionamento da fungao

LLDP.

- Informagbes dos dispositivos: visualizagdo das informacdes LLDP do dispositivo

local e dispositivo vizinho.
- Estatisticas LLDP: visualizagao das estatisticas LLDP do dispositivo local.

- LLDP-MED: configuragdo dos parédmetros da fungdo LLDP-MED do dispositivo

local.

15 — Interfaces de Camada 3

Este modulo € utilizado para configurar a fungao

16 — Roteamento

Este modulo é utilizado para configurar a fungéo

17 — DHCP Este modulo € utilizado para configurar a fungéo
Este modulo € utilizado para configurar e visualizar a tabela ARP.
18 — ARP
- Tabela ARP:
Este modulo é utilizado para configuragdo de QoS, provendo qualidade e priorizando
servigos desejados.
19 — QoS - DiffServ: configuragcdo de prioridade por porta, 802.1P e DSCP, além de

configuragao do algoritmo de fila.

- Controle de banda: configurag&o do limite de banda e Storm Control por porta.

20 — Seguranga de Acesso

Este modulo é utilizado para configurar a fungdo de Seguranga de Acesso.

- Controle de Acesso: Vocé pode controlar o acesso dos usuarios ao switch filtrando

enderecos IP, enderegos MAC ou porta nesta pagina.

- Configuragdo HTTP: Vocé pode permitir ou negar o acesso de usuarios ao switch

por um navegador web nesta pagina.

- Configuragao HTTPs: Vocé pode permitir ou negar o acesso de usuarios ao switch

por um navegador web nesta pagina.

- Configuracdo SSH: SSH (Shell de Seguranga) fornece seguranga e autenticagao
poderosa para um gerenciamento remoto ndo seguro, a fim de garantir que a

informagao de gerenciamento esta protegida.

- Configuragéo Telnet: Vocé pode configurar o login telnet nesta pagina.




Este modulo é utilizado para configurar a fungdo AAA (Autenticagdo, Autorizagéo,
Contabilidade), a autenticagdo pode ser processada localmente no switch ou em

servidores.

- Configuragdo Global: Vocé pode configurar multiplos servidores e métodos de
autenticacdo ao mesmo tempo, para garantir a estabilidade do sistema de

autenticacao.

- Configuragdo de Método: Uma lista de método descreve os métodos de

autenticagao e sua sequéncia para autenticar os usuarios.

21— AAA
- Configuragdo Dot1x: Vocé pode configurar grupos de servidor RADIUS para
autenticacdo e contabilidade 802.1X nesta pagina.
- Grupo Servidor: Vocé pode editar grupos de servidor existentes, ou adicionar novos
grupos de servidor.
- Configuragdo RADIUS: Vocé pode adicionar um ou mais servidores RADIUS ao
switch para autenticagéo.
- Configuragdo TACACS+: Vocé pode adicionar um ou mais servidores TACACS+ ao
switch para autenticacéo
Este médulo é utilizado para configurar a fungéo 802.1x.
- Configuragdo Global: Vocé pode usar o protocolo 802.1x para autenticar e controlar
0 acesso de dispositivos conectados as portas.

22 _ 802 1x - Configuragdo de Porta: Vocé pode configurar a autenticagdo 802.1x na porta

desejada.

- Estado do Autenticador: Vocé pode visualizar o estado de autenticagdo nesta
pagina. Selecione uma porta para a qual vocé deseja visualizar o estado de

autenticacao.

23 — Segurancga de Porta

Este modulo é utilizado para configurar as fungdes de seguranga de porta.

Vocé pode limitar o nimero de enderegcos MAC que pode ser aprendido em cada
porta nesta pagina, assim evitando que a tabela de enderegos MAC seja exaurida

pelos pacotes do ataque.




Este modulo é utilizado para configurar a fungdo ACL e criar listas de controle de

acesso.

- Configuragao ACL: vocé pode criar diferentes tipos de ACL e definir as regras com

24 — ACL base na fonte MAC ou IP, no destino MAC ou IP, tipo de protocolo, nimero da porta e
assim por diante. Entdo, os registros ACL que vocé configurou serdo exibidos na
tabela ACL.

- Vinculo ACL: Vocé pode vincular ACL a uma porta nesta pagina.

Este médulo é utilizado para configurar a fungéo IPv4 IMPB

- Vinculo IPv4 para vincular um enderego IP e/ou enderegco MAC a uma porta como
um registro.

25 - IPv4 IMPB - A fungdo ND Detection usa os registros na tabela de vinculagdo IPv6-MAC para
filtrar pacotes ND forjados e evitar ataques ND.

- A funcédo IPv4 Source Guard permite que o switch filire os pacotes que néao
correspondem as regras na Tabela de Vinculacao IPv6-MAC.

Este médulo é utilizado para configurar a fungéo IPv6 IMPB

- Vinculo IvPv6 para vincular um endereco IP e/ou enderegco MAC a uma porta como
um registro.

26 — IPv6 IMPB

- A fungdo ND Detection usa os registros na tabela de vinculagdo IPv6-MAC para

filtrar pacotes ND forjados e evitar ataques ND.

- A funcdo IPv6 Source Guard permique que o switch filire os pacotes que nao

correspondem as regras na Tabela de Vinculagao IPv6-MAC.

27 — Filtro DHCP

Este modulo é utilizado para configurar a fungéo de Filtro DHCP para filtrar pacotes

ilegais.

28 — DoS

Este modulo é utilizado para configurar a fungdo DOS. A fungdo DoS (Negativa de

Servigo) Defend fornece protegéo contra ataques DoS.

29 — Monitoramento do

Sistema

Este modulo é utilizado para visualizar o uso de memoéria e CPU

30 — Monitoramento Trafego

Este médulo é utilizado para configurar a fungdo de monitoramento de trafego das

interfaces fisicas.

31 — Espelhamento de Este mddulo é utilizado para configurar a fungdo de espelhamento de trafego para
Trafego analise em uma porta de monitoramento.
32 -DLDP Este médulo é utilizado para configurar a fungéo




33 — SNMP & RMON

Este modulo é utilizado para configurar a fungdo SNMP, provendo um monitoramento

e gerenciamento do switch na rede.
- SNMP: define as configuragdes globais da fungao SNMP.

- Notificag&o: configuragédo das notificagcdes (Trap e Inform) enviadas para a estagéo

de gerenciamento.

- RMON: configuragdo da fungdo RMON para monitorar a rede de forma mais

eficiente.

34 - Diagnéstico do

Dispositivo e Rede

Este modulo é utilizado para monitorar o switch e diagnosticar possiveis problemas

na rede.
- Monitoramento: monitoramento da utilizagcdo da Memdria e CPU do Switch.

- Log: permite classificar, visualizar e gerenciar informagdes do sistema de forma

eficaz.

- Ferramentas: teste o estado do cabo de rede conectado ao switch e também a

disponibilidade das portas do switch.

- Diagnostico: testa se o endereco IP de destino estd ao alcance do switch, bem

como a quantidade de saltos necessarios até alcanga-lo.

35 — Logs do Sistema

Este modulo é utilizado para visualizar e configurar os logs locais e remotos e realizar

0 backup dos logs do sistema.

INTRODUGAO

Visao geral do Switch

Projetado para grupos de trabalho e departamentos, o switch SG 2404 PoE L2+ da Intelbras possui um alto desempenho
e um conjunto completo de recursos de gerenciamento de camada 2 e 3. Ele fornece uma variedade de caracteristicas
com elevado nivel de seguranga. A capacidade de configuracdo inteligente fornece solugdes flexiveis para uma escala
variavel de redes. Filtro de enderego MAC, isolamento e seguranga das portas fornecem uma robusta estratégia de
seguranga. O QoS e IGMP Snooping/filtro otimizam as aplicagbes de voz e video. A agregagéo de link permite 0 aumento
da velocidade do link além dos limites nominais de uma unica porta, evitando gargalos na rede. SNMP, RMON e web
trazem uma grande variedade de politicas de gerenciamento. O SG 2404 PoE L2+ possui todas as suas 24 portas RJ45
com suporte a fungao PoE, podendo detectar automaticamente os dispositivos que sao alimentados por PoE e que
atendam as normas |IEEE802.3af ou IEEE802.3at, além de trazer multiplas funcbes com excelente desempenho e

facilidade de gerenciamento, o que corresponde a total necessidade dos usuarios que exigem um grande desempenho da

rede.



Principais funcbes
Resiliéncia e disponibilidade

» Agregacao de link, aumenta a largura de banda agregada, otimizando o transporte de dados criticos.
» |IEEE802.1s Multiple Spanning Tree, oferece alta disponibilidade de link em ambientes com varias VLANSs.

« Snooping Multicast previne automaticamente a inundagéo de trafego IP Multicast.

» Root Guard, protege a bridge raiz de ataques maliciosos ou erros de configuragdes da fungdo spanning Tree.

Protocolos da camada de enlace

e Suporte a 512 VLANSs ativas e 4K VLAN ID.

Qualidade de servigo

» Suporte a QoS nas camadas 2/3 com até 4 filas de prioridade por porta.

« Controle de banda por porta, limitando o trafego de acordo com o valor determinado.

Gerenciamento

e Suporte a SNMP v1/v2c/v3, RMON e acesso web.

Descricao do produto

O painel frontal do SG 2404 PoE L2+ possui 24 portas Gigabit Ethernet 10/100/1000 Mbps e mais 4 portas Mini-GBIC

independentes (100/1000 Mbps), 1 botao reset e 1 botdo para o monitoramento da fungdo PoE, além de LEDs para o

» Portas 10/100/1000 Mbps: 24 portas 10/100/1000 Mbps para conectar dispositivos com velocidade de 10 Mbps, 100

monitoramento.

intelbras
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Mbps ou 1000 Mbps. Cada porta possui 1 LED correspondente.

» Portas Mini-GBIC (SFP): 4 portas Mini-GBIC independentes para conectar médulos SFP de 100 Mbps ou 1000 Mbps.

» Reset: botdo utilizado para retornar as configuragdes do switch ao padrao de fabrica.

LEDs



No painel frontal sdo apresentados 34 LEDs de monitoramento, que seguem o comportamento a seguir:

Quando o LED Dados esta aceso

LED Status Indicagao
Aceso Switch conectado na fonte de alimentacgao.
Power Piscando Switch com problema na fonte de alimentacéo.
Apagado Switch desligado ou com problema na fonte de alimentagao.
Aceso Switch esta funcionando de forma anormal.
SYS Piscando Switch funcionando normalmente.
Apagado Switch esta funcionando de forma anormal.
Aceso Conexao valida estabelecida, sem recepgao/transmissao de dados.
Link/Atividade Piscando Conexao valida estabelecida, com recepgao/transmissao de dados.
Apagado Nenhuma conexdao valida nesta porta ou a porta esta desativada.
Conexao a 1000 Mbps estabelecida, sem transmissao/recepgao de
Aceso
dados.
Verde
Conexdao a 1000 Mbps estabelecida, com transmissdo/recepgao de
Piscando
dados.
10/100/1000
Conexao a 10/100 Mbps estabelecida, sem transmissao/recepgao de
Mbps Aceso
dados.
Laranja
Conexdao a 10/100 Mbps estabelecida, com transmissao/recepgao de
Piscando
dados.
Apagado Nenhuma conexao valida nesta porta, ou a porta esta desativada.

Quando o LED PoE esta aceso

LED Status Indicacao

Aceso Switch conectado a energia elétrica.
Power Piscando Switch com problema na fonte de alimentacéo.

Apagado Switch desligado ou com problema na fonte de alimentagao.
SYS Aceso Switch esta funcionando de forma anormal.

Piscando

Switch funcionando normalmente.




Apagado Switch esta funcionando de forma anormal.

Aceso A poténcia PoE remanescente € <7 W.
PoE MAX Piscando A poténcia PoE remanescente permanece < 7W apds 2 minutos acesa.
Apagado A poténcia PoE remanescente € = 7W.
Aceso A porta esta fornecendo energia normalmente.
Verde

Piscando O fornecimento de energia excede a poténcia maxima da porta.

Aceso Deteccao de sobrecarga ou curto-circuito na porta correspondente.
10/100/1000 Laranja

Mbps Piscando Falha no auto teste da porta correspondente.

Nenhum dispositivo conectado a porta.

Apagado Dispositivo (PD) conectado a porta ndo atende a norma IEEE802.3af ou

IEEE802.3at

Painel posterior

O painel posterior possui um conector de alimentagéo de energia elétrica e um terminal de aterramento, representado pelo

simbolo /77.

)

/u“h @

- 100-240V-50°%60H 3.0 A

+ Terminal de aterramento: além do mecanismo de protegéo a surto elétrico que o switch possui, vocé deve utilizar o
terminal de aterramento a fim de garantir uma maior protegao. Para informagdes mais detalhadas, consulte o Guia de
instalacao.

» Conector do cabo de energia: para ligar o switch, conecte o cabo de energia (fornecido com o equipamento) no
conector do switch e a outra ponta em uma tomada elétrica no padrao brasileiro de 3 pinos. Apds energiza-lo, verifique
se o LED PWR esta aceso, indicando que o switch esta conectado a rede elétrica e pronto para ser utilizado. Para
compatibilidade com os padrdes elétricos mundiais, este switch é projetado para trabalhar com uma fonte de
alimentacao automatica com variacdo de tensao de 100 a 240 VCA, 50/60 Hz. Certifique-se que sua rede elétrica

esteja dentro desta faixa.

ACESSANDO O SWITCH

Visao geral



Vocé pode acessar e gerenciar o switch usando a interface grafica GUI (graphical User interface) ou utilizando a interface
CLI (Command Line Interface). Na interface web existem fung¢des equivalentes as fungbes da interface de linha de
comando, apresentadas de uma forma mais simples, visual e intuitiva que a configuragdo CLI. Vocé pode escolher o

meétodo de configuragdo de acordo com a disponibilidade de aplicagdo e sua preferéncia.

Acesso a Interface Web

Vocé pode acessar a interface web do switch através de autenticagdo web. O switch utiliza dois servidores de acesso web,

HTTP e HTTPS, para autenticacdo do usuario.
Os exemplos a baixo mostram como realizar o login através do servidor HTTP.
Login
Para gerenciar seu Switch através de um navegador de internet no seu computador:

1. Garanta que a conexao entre o computador e o switch esteja ativa;

2. Abra seu navegador. Os navegadores com suporte a interface, nao exclusivamente, sdo os seguintes:
a. IE 8.0 ou superior;
b. Firefox 26.0 ou superior;

¢. Chrome 32.0 ou superior.

3. Digite o endereco IP do Switch na barra de enderecos do seu navegador. O enderego Padrao do switch &

192.168.0.1.

i 5G 2404 PoE L2+ 20 x +

< C 1t @ Inseguro | 192.168.0.1 Q %

4. Digitando o nome de usuario e a senha na janela de login. O usuario padrdo é admin e a senha padrédo é admin.

intelbras
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5. Os Termos de Uso (https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-

unificados/portugues-termo_unificado_sw_app_cloud/termos-de-uso-unico-portugues.html?prod=4780033) e a

Politica de Privacidade (https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-

unificados/portugues-termo_unificado_sw_app_cloud/politica-de-privacidade-unica-portugues.html) devem ser

aceitos assinalando o Checkbox. Assim, o login sera liberado.

intelbras
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Nome do Usuéario

admin

Senha
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6. Na tela abaixo é possivel ver a interface web tipica. Vocé também pode ver o estado de operagéo do switch e

configurar o switch nessa interface.
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Funcao de salvar a configuragao
O arquivo de configuragdo do switch é dividido em dois tipos: arquivo de configuragdo de operagao e arquivo de

configuragao de inicializagao.

Apbs vocé executar configuragcado nas subinterfaces e clicar em Aplicar, as modifica¢cdes seréo salvas no arquivo de

configuragdes de operagao. A configuragao sera perdida quando o switch reiniciar.

Se vocé precisa manter as configuragbes apos o reinicio do switch utilize a fungdo salvar na interface principal para

salvar as configuragdes no arquivo de configuragao de inicializagéo.

Salvar o arquivo de configuracéo?

Desabilitando o Servidor Web



Vocé pode desabilitar o servidor HTTP ou HTTPs bloqueando qualquer acesso a interface web.

Va para Seguranga > Seguranca de Acesso > Configuragao HTTP, desabilite o servidor HTTP e clique em Aplicar.

Configuracio Global

a0

| Aplicar
Va para Seguranga > Seguranga de Acesso > Configuragdo HTTPS, desabilite o servidor HTTPS e clique em

Aplicar.

Configuraco Global

ersao do Protocolo TODOS b
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Configure o endereco IP e o Gateway padrao do Switch

Se vocé desejar acessar o switch através de uma porta especifica (Sera tratada como acesso a porta futuramente),
vocé pode configurar a porta como porta roteada e especificar seu enderego IP, ou configurar o enderecgo IP da VLAN a

qual a porta de acesso pertence.
« Alterando o endereco IP

Por padrao, todas as portas pertencem a VLAN 1 com a interface 192.168.0.1. Os préoximos exemplos mostram

como alterar o enderecgo padrao para acesso ao switch.

1. Va para Fung¢oes L3 > Interface. O enderecgo IP padrao de acesso a VLAN 1 na lista de interface. Clique em

Editar IPv4 para alterar o endereco IP da VLAN 1;

Configuracdo de Roteamento

{} Adicionar

ditar IPv4
LAk Estatica 182.168.0 255.255.255.0 Lip ditar IPvi
Detalhes

2. Escolha o Modo de Enderego IP como Estatico. Digite o novo endereco no campo Enderecgo IP e clique em

Aplicar. Garanta que a rota entre o computador de acesso e o0 novo enderego IP do Switch seja valida.



4 Voltar

Modificar Interface IPv4

D da Interface: WLAM1

102.168.0.100

Subnet 256 255.256.0 Formato: 255.255.255.0

3. Digite o novo enderego IP na barra de enderego do seu navegador para acessar o switch.
4. Clique no botao Salvar para guardar as configuragoes.
» Configure o Gateway Padrao

Os exemplos a seguir mostram como configurar o Gateway para o switch. Por padrao o switch nao possui nenhum

Gateway Padrao configurado.

1. Va para Fungoes L3 > Rota Estatica > Rota Estatica IPv4. Clique no botdo Adicionar para carregar a proxima

pagina e configurar os parametros relacionados ao Gateway do switch. Entdo clique em Criar;

Roteamenio Estatico IPv4d

esting 0.0.0.0 Formato: 10

Subrnet 255255 285.0 Formato: 255 255 265

F o Salto 182 168.0.100 Formato: 192.188.0.2
Distancia 1 i 3 2
Cancelar | Cnar
Destino Especifique o destino como 0.0.0.0.
Mascara de SubRede Especifique a mascara como 255.255.255.0.
Proximo Salto Configure o seu Gateway desejado como Préximo Salto
Distancia Especifique a distancia como 1

2. Clique no botao Salvar para guardar as configuragoes;
3. Verifique a tabela de roteamento para confirmar que o gateway padrdo é o enderego que vocé configurou. A

entrada marcada com o retadngulo vermelho mostra o Gateway Padréao valido.



Tabela de Roteamento I[Pv4

@ Atualizar

Acesso a interface CLI

Os usuarios podem acessar a interface de linha de comando através do Telnet ou conexado SSH, e gerenciar o Switch com

linhas de comando. As conexdes Telnet e SSH suportam conexao remota e local.

A tabela a seguir demonstra as aplicagdes tipicas utilizadas no acesso CLI:

Método Porta Utilizada Aplicagbes Tipicas
Telnet Porta RJ-45 CMD
SSH Porta RJ-45 PuTTY

Telnet Login

O Switch suporta modo de login local para autenticagdo como padrao.

Modo de Login Local: Nome de usuario e senha sdo necessarios, 0s quais sado respectivamente admin, admin por

padrao.

Os préximos passos mostram como acessar o switch através do modo de login local para gerenciamento do mesmo:

1. Verifique e garanta que o switch e o Computador estejam conectados a mesma Rede, clique em iniciar e digite

cmd na barra de pesquisa, e entdo pressione Enter.



Tudo Aplicativos Documentos Configuragbes Web Mais Comentarios

Melhor correspondéncia

- Prompt de Comando
Aplicativo

Pesquisar na Web

Prompt de Comando

Aplicativo

/O cmd - ver resultados da Web >

Configuragdes (1)

T abrir

al

Executar como administrador
Abrir local do arguivo

Fixar em Iniciar

¥ ou =3

Fixar na barra de tarefas

L cmd

3. Digite 0 nome de usuario e a senha (ambos sdo admin por padrao). Pressione Enter e vocé ira entrar no modo

User EXEC do switch. .



Telnet 192.168.0.1

6-81-85 04:82:48, [Us

5G 2484 PoE L2+>

4. Digite o comando enable e vocé ira entrar no modo Privileged EXEC. Por padrdo nenhuma senha & necessaria
para esse acesso. Depois é possivel determinar uma senha para que os usuarios que querem acessar 0 modo

Privileged EXEC..

Telnet 192.168.0.1

85 84:82:48, [Us the CLI by admin on

SSH Login
O login através da conexdo SSH suporta dois modos: modo autenticagdo através de senha e modo autenticagao

através de chave. Vocé pode escolher conforme a sua necessidade:

» Modo de autenticagéo através de Senha: necessario usuario e senha, os quais sdo ambos admin por padréao.
» Modo de autenticagédo por Chave (Recomendado): Uma chave publica para o switch e uma chave privada para o

software cliente (PuTTY) sdo necessarias. Vocé pode gerar a chave publica e a chave privada através do gerador

de chave do PuTTY.

Antes de acessar através da conexdo SSH, siga os passos seguintes para habilitar a conexdo SSH no programa

emulador de terminal:



Telnet 192.168.0.1

SG 2404 POE

484 PoE

4084 PoE

SG 2484 PoE

Modo de autenticacao através de Senha

1. Abra o software PUTTY e va até a pagina Sessao. Digite o endereco IP do switch no campo Host Name e

mantenha o valor 22 para o campo Port. Clique em Open.

"~ = ]
S s
Cat=gany:
= ez optors for your FUTT Y sezsion
T Logging Specty the destination you want t0 connect to
ETiIra - .
o Hest Hame: (or IF addmas) Fort
Bl 5. 168.001 e,
Feahues Connection bype:
Vindow Flaw Teirel Rlegin] @ S5H Sexial
L Bl Fe g
;'E,_l_. - Jogd, gave or dalele g dored seezion
R
Trandalion oaved Sesgons
Setection
Lokours Default Sethngs T
-~ Larmeclion
Lals Eonn
Proxy —
Teiret Delare
Flagn
+- S5SH
Sk Dose= vandow o =it
Sy Hever @ Oy on clean exd
Shout Jpen ] | Cemios
1= —

2. Digite o nome de usuario e a senha para logar no switch, e entdo vocé pode continuar para as configuragdes do

mesmo.
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25 192.168.0.1 - PuTTY

Modo de autenticacao através de Chave

1. Abra o Gerador de Chave do PuTTY. Na secido de Parametros selecione o tipo de chave e entre o tamanho da

mesma. Na secgéo Actions, clique em Generate para gerar um par de chaves publica/privada. E na figura seguinte

um par de chaves SSH-2 RSA é gerada, e o comprimento de cada uma é 1024 bits..

r = o =]
¥ PuTTY Key Eene_tggl

Fle Key Conmversions Help
M=y
N bomy

fosions

Gereraie a public jprrrsbe key pair Genarate a key Gereraie

Load an mdsting privabe kory fike Load

Sarys the generab=d key

Pammatena

Type of key to generaie: Kay type
a3H-1 {HSA @ 53H-2 ASA 35H-2 DSA

Humbaer of bita in a generated kay Key length 2048




O comprimento da Chave deve estar entre 512 e 3072 bits;
Vocé pode acelerar o processo de geragado de chave movendo aleatoriamente e rapidamente o cursor do

mouse na segao Key.

2. Apos as chaves serem geradas com sucesso, clique em Save public Key para salvar a chave publica em um

servidor TFTP; Clique em Save private Key para salvar a chave privada no computador de acesso.

Ll = - |
7 B e
Fle Key Conmversions Help

Ky |
Fubliz key for pasting inbo Open55H authonzed _keys file:

i 4Ea -
AAAAR IMzaC Tyc 2 EAASARIOAAACIEAGARILE YO N TS Db Fin 3Mus HALHF T BWHBDE |
T arbwredbpC 7 Dbod BmellebSH _
+&LVKBEa TV ROqOpf Brodw 0P LIBM 40 MzOmDC 2 ko bg M OMmSmGNeENID

g AL U3 D Tin 5l IChG Do RLIKa TR SqKHwpebh ZHG LA S/ Bgp 1. 2P W22 5520 =

Kesyr fingempnmt sshersa A48 of - 11 o4 055 bvef Baed S8dcS5h8oa-30:13

Ky coommeant reaey-200 500 2

ey passphrase

orfim pasephvase;

Ll

Gersraie a publc ‘prvab= key par Gereraie

Load an mdsting prvabe key fil: Load

Carve the generst=d key Save pubhc key Save pnvabs key
Parmametara

Type of key to genemie:

55H-1 {RSA) @ 55H-2 ASA S55H-2 D54
Humber of bita in a generated key 2048
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3. Dentro do Hyper Terminal, baixe a chave publica do servidor TFTP para o switch como mostrado na figura a baixo:

B Telnet 192.168.0.1

INTELBRAS>enable

INTELBRAS#config

2 public ip-address 192.168.6.18@

INTELBRAS(config)#




O tipo de chave deve estar de acordo com o tipo de arquivo de chave. No CLI a cima, v1 corresponde a
SSH-1 (RSA) e v2 corresponde a SSH-2 RSA e SSH-2 DAS.
O processo de download da chave nao pode ser interrompido.

4. Apo6s o download da chave publica abra o PUTTY e va para a pagina Session. Digite o enderego de IP do switch e

selecione SSH como sendo o tipo de conexdo (mantenha o valor padrao que esta no campo Port).

PuTTY Coirfi
Cab=gory:
=] Se=son| Basic optons for your PuTTY session
- Logging Spectly the destination you wart fo cormnect to
I=- Termnal
| Keyboard Heest Name [or IF address) Post
' pea 152.168.0.1 22
i ' Features type:
£ Window | Raw () Telnel | Fl-:-;.in ) Serial
¢ i Appearance .
Y — Lnad.sava-.:rdﬁetﬂaﬂﬁ&dmmm
t- Tranalation Saved Sessors
|- Selection
Lo Defat Gett
=~ Cormeclion = loac
s =e
- Prasy —
L Tt Lielesr
- Flogn
+} S5H
—Sokd Do=ze vandows or ==
O MwaEys 0 Mewer @ Dy on clean exd
—

5. Va para Connection > SSH > Auth. Clique Browse para baixar a chave privada para o PuTTY. Clique em Open

para iniciar a negociagao de conexao.
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:’Ih'ﬂ: Fyghersicabon methods
FF.TIII-'EF /| fetempt authentication usng Fageant
Wirdnw flempl TIS or CryploCard auth (55H-1)
AnDaaranCe S| igiempt “oyboardmemctve” auth (55H-A)
ELT::;:I'J__' Aythertication parametem
-5-:.:,_1_-:_.:-' &low agent forsanding
Codours Blow atempted changes of leemamain 55H-2
- - Cormeclion Provabs key Sl for schenbcehan
Data D-\Program fles'prvate ppi Frovase
Froooy
TEret
Flogn
55H
b
furth
'I_"\.'
X1 -
Shout Jpen Cemios
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6. Assim que a negociagao estiver completa, entre com o usuario e senha para autenticagdo. Se vocé conseguir

autenticar o login sem a insergédo da senha significa que a autenticagdo por chave foi completa com sucesso.

92.168.0.1 - PuTTY

Modo de Login Local: Nome de usuario e senha sdo necessarios, 0s quais sdo respectivamente admin, admin por

padrao.



Os préximos passos mostram como acessar o switch através do modo de login local para gerenciamento do mesmo:

1. Verifique e garanta que o switch e o Computador estejam conectados a mesma Rede, clique em iniciar e digite

cmd na barra de pesquisa, e entdo pressione Enter.

Tudo Aplicativos Documentos Configuragdes

Web Mais * Comentarios

Melhor correspondéncia

- Prompt de Comando
Aplicative

Pesquisar na Web

Prompt de Comando

Aplicativo

/O cmd - Ver rasultados da Web >

Configuragdes (1)

o

Abrir

<l

Executar como administrador
Abrir local do arguivo

Fixar em Iniciar

T on =2

Fixar na barra de tarefas

O omd

3. Digite 0 nome de usuario e a senha (ambos sdo admin por padrao). Pressione Enter e vocé ira entrar no modo

User EXEC do switch. .



Telnet 192.168.0.1

6-81-85 04:82:48, [Us

5G 2484 PoE L2+>

4. Digite o comando enable e vocé ira entrar no modo Privileged EXEC. Por padrdo nenhuma senha & necessaria
para esse acesso. Depois é possivel determinar uma senha para que os usuarios que querem acessar 0 modo

Privileged EXEC..

Telnet 192.168.0.1

85 84:82:48, [Us the CLI by admin on

Desabilitando o Login Telnet

Vocé pode desabilitar a fungao de TELNET para bloquear qualquer acesso a interface CLI via Telnet.

Va até o menu Seguranga > Seguranga de Acesso > Configuragao Telnet, desabilite a fungdo de TELNET e clique

em Aplicar.

Configuracdo Telnet

Desabilitando o Login SSH

Vocé pode desabilitar o servidor SSH para bloquear qualquer acesso a interface CLI via SSH.



Va até o menu Seguranga > Seguranca de Acesso > Configuragdo SSH, desabilite o servidor SSH e clique em

Aplicar.

Configuracdo Global

SISTEMA DE GESTAO

Sistema

Visao Geral

No moddulo sistema vocé pode visualizar as informagdes do sistema e configurar os parametros e caracteristicas do

sistema do switch.

Fungoes suportadas

Informacgao do Sistema

Vocé pode visualizar o estado das portas e as informagdes do sistema do switch, e configurar a descrigdo do dispositivo,

horario do sistema e o tempo de horario de verao.
Gerenciamento de Usuario

Vocé pode gerenciar as contas de usuario para acesso ao switch. Existem varios tipos de usuarios os quais possuem

diferentes niveis de acesso e vocé pode criar diferentes contas de usuario conforme sua demanda.
Ferramentas do Sistema

Vocé pode configurar os arquivos de inicializagédo, backup e restauragdo do switch além de ter acesso a atualizagéo de

firmware, reset e reinicializagdo do switch.
EEE

Energy Efficient Ethernet (EEE) é utilizado para reduzir o consumo de energia do switch em periodos de baixa atividade

de dados. Vocé pode simplesmente ativar essa fungao para as portas para permitir a redugdo do consumo de energia.

PoE



Power over Ethernet (PoE) é uma fungdo de fornecimento de energia remota. Com essa fungéo o switch pode fornecer

energia a dispositivos conectados através do cabo de rede.

Alguns dispositivos como telefones IP, access points (APs) e cAmeras podem sem instalados distantes de instalagdes de
energia elétrica. PoE pode prover energia para esses dispositivos sem precisar de cabos de energia e instalagdo elétrica

no local. Isso permite que um Unico cabo providencie conexao de dados e energia para os dispositivos.

Os padrées de PoE IEEE 802.3af e IEEE 802.2at possuem processos para descobrir dispositivos que precisam ser
alimentados por PoE, administracdo de energia, detecgado de desconexdo e uma classificagdo do dispositivo energizado

opcional.
 PSE

Power sourcing equipment (PSE), € um dispositivo que disponibiliza energia para os dispositivos conectados a
Ethernet, este switch por exemplo. Os PSE podem detectar os PDs e determinar os requisitos de alimentagdo do
mesmo.

« PD

Powered Device (PD) é um dispositivo que recebe alimentagdo do PSE, por exemplo, telefones IPs e Access Points.
Os PDs em conformidade com os padrées IEEE podem ser classificados como PDs padrdes e PDs nao padronizados,
somente os PDs dentro dos padrbes IEEE serdo alimentados por este switch.

Modelo SDM

Modelo SDM (Switch Database Management) é utilizado para priorizar os recursos do hardware para certas fungées. O
switch disponibiliza trés Modelos os quais alocam diferentes recursos de hardware para diferentes usos, e vocé pode

escolher de acordo com a sua necessidade.
Time Range

Com essa fungéo vocé pode configurar um “time range” e vincular a uma porta PoE ou a uma regra ACL.

Configuragoes das informagdes do Sistema

Com as configuragdes das informagdes do sistema vocé pode:

e Visualizar o resumo do sistema

Configurar a descrigao do dispositivo

Configurar o horario do sistema

Configurar o horario de veréao

Visualizando o resumo do sistema

Va para SISTEMA > Informagao do Sistema > Resumo do Sistema para carregar a pagina com o resumo do sistema.

Vocé pode visualizar o estado das portas e as informacdes do sistema do switch.



Visualizando o estado das portas

Na secao Estado das Portas vocé pode ver o estado das portas e a velocidade de banda utilizada por cada porta.
Status da Porta

UNITA

A Tabela a seguir mostra o significado de cada estado da porta:

Estado da Porta Indicagao

Indica que a porta Gigabit correspondente esta desconectada

Indica que a porta Gigabit correspondente esta conectada a 1000Mbps

Indica que a porta Gigabit correspondente esta conectada a 10Mbps ou 100Mbps

Indica que a porta SFP correspondente ndo esta conectada

Indica que a porta SFP correspondente esta conectada a 1000Mbps

Indica que a porta SFP correspondente esta conectada a 100Mbps

Vocé pode mover o cursor sobre uma porta para visualizar as informacgdes detalhadas da porta.

Informagéao da Porta Indicagao

Port Mostra o niumero da porta

Tipo Mostra o tipo de porta

Velocidade Mostra a velocidade maxima de transmissao e seu modo duplex
Status Mostra o estado de conexao da porta

Vocé pode clicar em uma porta para visualizar a utilizacdo de banda da mesma.



Status da Porta

Itil
=0
Legenda: —
Utilizagdo Atual:
RX Mostra a utilizagdo de banda que a porta esta utilizando para receber pacotes
X Mostra a utilizagdo de banda que a porta esta utilizando para enviar pacotes

Visualizando a informagao do Sistema

Na sec¢ao Informacao do Sistema vocé pode visualizar as informagdes do sistema do switch.



Informacéo do Sistema

UNIT1

Descrigado do sistema

Configuragoes
Configuragoes
Configuractes
Configuractes
Configuractes
Configuractes
Configuracoes
Configuracoes
Configuracoes

Configuragoes

Mostra a descrigdo do sistema do Switch.

Nome do dispositivo

Mostra o nome do Switch. Vocé pode editar na pagina de Descrigdo do Dispositivo.

Localizagao do dispositivo

Mostra a localizagdo do Switch. Vocé pode editar na pagina de Descricdo do

Dispositivo.

Informacgao para contato

Mostra a informacdo para contato a respeito do Switch. Vocé pode editar na pagina

de Descri¢ao do Dispositivo.

Versao do Hardware

Mostra a versao do hardware do Switch.

Versao do Firmware

Mostra a versao do Firmware do Switch.

Versao do Boot Loader

Mostra a versao do Boot Loader do Switch.

Endereco MAC

Mostra o endereco MAC do Switch.

Horario do sistema

Mostra o Horario configurado no Switch.

Tempo em execugao

Mostra o Tempo que o Switch esta em operagéo.

Numero de Série

Mostra o numero de série do Switch.

Jumbo Frame

Mostra se o Jumbo Frame esta habilitado. Vocé pode Clicar em Configuragbes para ir

para a pagina de configura¢gdes do Jumbo Frame.




SNTP

Mostra se o Switch esta sincronizando o horario através de um servidor NTP. Vocé
pode clicar em Configuragbes para ir a pagina de Configuracdo de horario do

sistema.

IGMP Snooping

Mostra se o IGMP Snooping esta habilitado. Vocé pode clicar em Configuragdes para

ir a pagina de configuragdo do IGMP Snooping.

SNMP

Mostra se o SNMP esta habilitado. Vocé pode clicar em Configuragcbes para ir a

pagina de configuragdo do SNMP.

Spanning Tree

Mostra se o Spanning Tree esta habilitado. Vocé pode clicar em Configuragdes para

ir a pagina de configuracdo do Spanning Tree.

Mostra se o DHCP Relay esta habilitado. Vocé pode clicar em Configuragdes para ir

DHCP Relay

a pagina de configuragdo do DHCP Relay.

Mostra se o padrdo IEEE 802.1x esta habilitado. Vocé pode clicar em Configuragdes
802.1x

para ir a pagina de configuragdo do 802.1x.

Mostra se o servidor HTTP esta habilitado. Vocé pode clicar em Configuragdes para ir
HTTP Server

a pagina de configuragdo do HTTP.

Mostra se a conexdo Telnet esta habilitada. Vocé pode clicar em Configuragdes para
Telnet

ir a pagina de configuragao do Telnet.

Mostra se a conexao SSH esta habilitada. Vocé pode clicar em Configuragdes para ir
SSH

a pagina de configuragdo do SSH.

Configurando a Descri¢cao do Dispositivo

Va para SISTEMA > Informacgao do Sistema > Descrigao do Dispositivo para carregar a seguinte pagina:

Descricdo do Dispositivo

SG 2404 PoE L2+

m

ras

wwnwintelbras. com.br

1. Na secao Descrigao do Dispositivo configure os seguintes parametros:

Nome do Dispositivo

Especifique o nome do Switch.

Local do Dispositivo

Digite a Localizagdo do Switch.

Contato do Sistema

Digite a informacgao para contato.

2. Clique em Aplicar.



Configurando o Horario do Sistema

Va para SISTEMA > Informagéao do Sistema > Horario do Sistema para carregar a seguinte pagina:

Informac&o de Hordrio

Configuracdo de Horério

»

(GMT+02:00) Peguim Urumgi. Hong Kong. Taipei v

123.100.8.2

138.78.100.162
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Na secado de Informagao de Horario vocé pode ver a informagéo do horario atual do switch.

Horario atual do Sistema

Mostra o horario e data atuais do Switch.

Fonte do Horario atual

Mostra como foi configurado esse horario no Switch.

Na Secao Configuragao de Horario siga os seguintes passos para configurar o horario do sistema:

1. Escolha um método para apontar o horario e data do sistema e especifique os parametros relacionados.

Configurar Manualmente

Aponte a Data e Hora do sistema de forma manual.
Data: Especifica a data do sistema.

Hora: Especifica a hora do sistema.

Obter Horario do Servidor

NTP

Sincroniza a Data e Hora do sistema com um servidor NTP. Primeiramente garanta
que o servidor esta acessivel em sua rede. Se o servidor NTP estiver na WEB

conecte seu Switch a internet primeiramente.
Fuso Horario: Selecione o seu Fuso Horario local.
Servidor Primario: Digite o Endereco IP do servidor NTP primario.

Servidor Secundario: Digite o0 Enderecgo IP do servidor NTP secundario. Uma vez
que o servidor primario estiver inalcangavel o Switch conseguira sincronizar o

horario com o servidor secundario.

Taxa de Atualizagao: Especifica o intervalo com o qual o Switch ira sincronizar

com o servidor NTP o qual varia entre 1 e 24 horas.

Sincronizar com o Reldgio

do PC

Sincroniza o horario do sistema com o relégio do computador que Logado no

sistema do Switch.




2. Clique em Aplicar.

Configurando o Horario de Verao

Va para SISTEMA > Informacgao do Sistema > Horario de Verdo para carregar a seguinte pagina:

Configuracdo DST

Siga os seguintes passos para configurar o Horario de Verao:

1. Na secgao Configuracao de Horario de Verao, habilite a fungdo de Horario de Veréo.

2. Escolha um método para selegédo do Horario de Verao e especifique seus parametros.

Modo Predefinido

Se vocé selecionar o Modo Predefinido escolhendo uma das seguintes opgoes

para agendar no switch:

USA: Seleciona o horario de verdo dos Estados Unidos. O qual vai das 2:00 do

segundo Domingo de Margo Até as 2:00 do Primeiro Domingo de Novembro.

Australia: Seleciona o horario de verdo da Australia. O qual vai das 2:00 do

primeiro Domingo de Outubro Até as 2:00 do primeiro Domingo de Abril.

Europa: Seleciona o Horario de Verao da Europa. O qual vai da 1:00 do ultimo

domingo de mar¢o até as 1:00 do ultimo domingo de outubro.

Nova Zelandia: Seleciona o Horario de Verao da Nova Zelandia. O qual vai das

2:00 do ultimo Domingo de Setembro Até as 3:00 do primeiro Domingo de Abril.

Modo Recorrente

Se vocé selecionar o Modo Recorrente, especifica um ciclo de Time Range para o
Horario de Verdao como Horario para o Switch. Essa configuragao pode ser usada

todos os anos.

O intervalo entre a Data de Inicio e a Data de Término do Horario de verao deve

ser maio que 1 dia e menor que 1 ano (365 dias).
Deslocamento: Representa o quanto o reldgio sera adiantado;
Hora de inicio: Especifica a data e hora de inicio para o Horario de Verao.

Hora de Término: Especifica a data e hora de término para o Horario de Verao.




Se vocé selecionar o Modo de Data vocé especificara um Time Range absoluto
para o horario de verdao do Switch. Essa configuragéo sera utilizada somente uma

vez.

O intervalo entre a Data de Inicio e a Data de Término do Horario de verao deve

Modo de Data ser maio que 1 dia e menor que 1 ano (365 dias).
Deslocamento: Representa o quanto o reldgio sera adiantado;
Hora de inicio: Especifica a data e hora de inicio para o Horario de Verao.

Hora de Término: Especifica a data e hora de término para o Horario de Verao.

3. Clique em Aplicar.

Configuracdes de Gerenciamento do Usuario

Com o gerenciamento de usuario vocé pode criar e gerenciar contas de usuario para acesso ao switch.

Existem quatro tipos de contas de usuario com diferentes niveis de acesso: Admin, Operador, Usuario Avangado e

Usuario.

» Existe um usuario padrao administrador que nao pode ser deletado, por padrao o usuario e senha desse usuario é
admin. Vocé pode criar mais contas de Administrador.

» Se vocé criar contas de nivel Operador, Usuario Avancado e Usuario vocé precisara ir até a sessao AAA para criar
uma senha enable. Se necessario esses niveis de usuario podem usar essa senha para alterar os seus respectivos

niveis de acesso para nivel administrador.
Criando Contas de Usuario
Va até o menu SISTEMA > Gerenciamento do Usuario, para carregar a seguinte pagina:

Configuracio do Usudrio

{} Adicionar

Por padrao existe um usuario Admin padrao na tabela. Vocé pode clicar em [/ para editar essa conta de administrador,

porém vocé nao podera excluir a mesma.

Vocé pode criar novas contas de usuario. Clique em @p Adicionar € a seguinte janela ird aparecer:



Usudrio A

Siga os seguintes passos para criar um novo usuario:

1. Configure os seguintes parametros:

Especifique o nome de usuario para a conta. Ela pode conter até 16 caracteres,
Nome de Usuario
compostas por letras, nimeros e underline ( _ ).

Aponte o nivel de acesso que o usuario tera. Vocé tem 4 opcgoes:

Admin: administrador pode editar, modificar e ver todas as configuragbes e

fungdes;

Operador: operador pode editar, modificar e ver a maioria das configuragdes e

Nivel de Acesso fungdes;

Power User: ou usuario avangado pode editar, modificar e ver algumas

configuragdes e fungoes;

Usuario: usuario pode ver as configuragdes sem o direito de edita-las ou modifica-

las.

Especifica a senha da conta de usuario com até 31 caracteres alfanuméricos ou
Senha

simbolos, este campo é Case Sensitive, diferencia letras maiusculas e minusculas.

Confirme a Senha Repita a mesma senha do campo anterior.

2. Clique em Criar.

Configuragao da Senha Enable

Va até o menu Seguranga > AAA > Configuragao Global, para carregar a seguinte pagina:

Ativar Admin

Siga os seguintes passos para configurar a Senha de Enable:

1. Selecione Configurar Senha e especifique a senha de Enable no campo de Senha.



2. Clique em Aplicar.

Dica: os usuarios que estdo ativos, logados, podem vir a essa pagina para elevar seu nivel de privilégio para

administrador utilizando a senha de Enable.

Configuracao das Ferramentas do Sistema

Com as Ferramentas do Sistema vocé pode:

» Configurar o arquivo de inicializagao;

» Restaurar as configuragdes do Switch;
o Criar um arquivo de Backup;

e Atualizar o Firmware do Switch;

e Reiniciar o Switch;

» Voltar as configuragdes de Fabrica, resetar o Switch.

Configurando o arquivo de inicializagao

Va até o menu SISTEMA > Ferramentas do Sistema > Configuragao de Boot para carregar a seguinte pagina:

Configuracéo de Inicializacdo

[ Concelar [IEREEES

Tabela de Imagem

UNIT1

Siga os seguintes passos para configurar o arquivo:

1. Na secgao Configuragao de inicializagao selecione uma ou mais unidades e configure os paradmetros relevantes.

Unidade Mostra o nimero da unidade.




Imagem de inicializagao
Mostra a imagem de inicializag&o atual.

atual

Imagem da Préxima Seleciona uma proxima imagem para inicializagdo. Quando o switch ligar ele

Inicializagao tentara inicializar com essa imagem. N&o pode ser igual a Imagem de Backup.
Seleciona uma imagem de backup. Quando o Switch falhar ao inicializar com a

Imagem de Backup Préxima Imagem de Inicializagao, ele tentara inicializar a Imagem de Backup.
Nao pode ser igual a Proxima Imagem de Inicializagao.

Configuragao da

Mostra a configuragao de inicializagao atual.
inicializagao atual

Especifica uma préxima configuragao para inicializagdo. Quando o switch ligar ele
Configuragao da Proéxima

tentara inicializar com essas configuragdes. Nao pode ser igual a Configuracao
inicializagao

de Backup.

Especifica uma configuragao de backup. Quando o Switch falhar ao inicializar com
Configuragao de Backup a Préxima Configuracao de Inicializagao, ele tentara inicializar a Configuragao

de Backup. Nao pode ser igual a Préxima Configuragao de Inicializagao.

2. Clique em Aplicar

Na sec¢ao Tabela de Imagem vocé pode visualizar as informag¢des de imagem de inicializagdo atual, préxima imagem

de inicializagdo e imagem de backup. As informagdes exibidas sdo as seguintes:

Nome da Imagem Mostra o nome da imagem.
Versao do Software Mostra a verséo do software da imagem.
Verséo do Flash Mostra a verséo flash da imagem.

Restaurando as configuragées do Switch

Va até o menu SISTEMA > Ferramentas do Sistema > Configuragado de Restauragao para carregar a seguinte pagina:

Restaurar Configuracbes

Todas as Unidades -

Siga os seguintes passos para restaurar as configuragdes do Switch:



1. Na secgao Restaurar Configuragdes selecione a unidade que deseja restaurar;
2. Cliqgue em Navegar para selecionar a configuragao que vocé deseja importar;

3. Escolha se vocé marcara o campo “reiniciar o switch apds a restauragéo estar completa”. A imagem importada so tera
efeito no Switch apods o reinicio do mesmo;

4. Clique no botao Importar para importar o arquivo de configuragéo.

Levara algum tempo até o Switch restaurar as configuragbes, aguarde sem realizar nenhuma operagao.

Backup do arquivo de Configuragao

Va até o menu SISTEMA > Ferramentas do Sistema > Configuragao de Backup para carregar a seguinte pagina:

Configuracio de Backup

Todas as Unidades -

Na segdo Configuragao de Backup selecione uma unidade e clique em Exportar para exportar o arquivo de

Configuragao.

Levara algum tempo até o Switch exportar as configura¢des, aguarde sem realizar nenhuma operacgéo.

Upgrading de Firmware

Va até o menu SISTEMA > Ferramentas do Sistema > Upgrade de Firmware para carregar a seguinte pagina:

Upgrade de Firmware



Vocé pode visualizar as informagdes atuais do firmware nesta pagina:

Versao do Firmware Mostra a versao atual do Firmware.

Versao de Hardware Mostra a versao atual do Hardware.

Mostra a imagem a ser atualizada. A operagao so6 tera efeito na imagem mostrada
Nome da Imagem
aqui.

Siga os passos a seguir para realizar a atualizagdo do Firmware do Switch:

1. Clique no botdo Navegar e selecione o arquivo para atualizagdo do firmware;
2. Escolha se vocé marcara o campo “reiniciar o switch apds a atualizagao estar completa”. A nova versao do Firmware
s0 estara ativa no Switch apds o reinicio do mesmo;

3. Clique no botao Upgrade para atualizar o sistema.

Levara algum tempo até o Switch realizar o upgrade completo, aguarde sem realizar nenhuma operagao.
E recomendado realizar um backup das configuragdes antes de realizar a atualizagdo do firmware.

Reiniciando o Switch

Existem dois métodos para realizar a reinicializagdo do Switch: reiniciar manualmente o switch e configurar um

agendamento para realizar a reinicializagdo automatica do Switch.
Reiniciando o Switch Manualmente

Va até o menu SISTEMA > Ferramentas do Sistema > Reinicializar o Sistema > Reinicializar o Sistema para carregar

a seguinte pagina:

I Reinicializar o Sistema Agenda de

Reinicializacio do Sistema

Todas az Unidsdes -

Siga os seguintes passos para reiniciar o Switch:

1. Na segao Reinicializagdo do Sistema selecione a unidade desejada;
2. Escolha se vocé deseja salvar a configuragao atual antes da reinicializagao;

3. Cliqgue em Reinicializar.

Configurando uma Reinicializagao Agendada

Va até o menu SISTEMA > Ferramentas do Sistema > Reinicializar o Sistema > Agenda de Reinicializagao para

carregar a seguinte pagina:



Reiniciglizar o Sistema | I Agenda de Reinicializacdo

Configuracéo de Agendamento de Reinicializacdo

Cl 380

Siga os seguintes passos para configurar uma reinicializagdo agendada para o Switch:

1. Na secao Configuracdao de Agendamento de Reinicializagao selecione um método e especifique os parametros

relacionados;

Especifique um periodo de tempo. O Switch ira reiniciar apés esse periodo. Os

valores variam entre 1 e 43200 minutos.

Intervalo de Tempo
Clique no botao Salvar para tornar esse agendamento recorrente ou marque a

opgéao “salve a configuragéo atual antes de reiniciar”.

Especifique uma data e horario para que o Switch reinicie.

Més/Dia/Ano: Especifique a data para o Switch reiniciar.
Horario Especial

Horario (HH:MM): Especifique o horario que o Switch ira reiniciar, no formato

HH:MM.

2. Escolha se vocé deseja salvar a configuragao atual antes da reinicializagao;

3. Clique em Aplicar

Se apds o agendamento da reinicializagdo o Switch for reiniciado por algum motivo, o agendamento sera
considerado como ja efetuado.

Reset do Sistema
Va até o menu SISTEMA > Ferramentas do Sistema > Reinicializar o Sistema > Reset do Sistema para carregar a

seguinte pagina:

Reset do Sistema

Todas as Unidades -



Na segdo Reset do Sistema selecione a unidade que vocé deseja resetar e clique em Reset. Apos o Reset acontecer

todas as configuracdes do switch serdo restauradas para o padrao de fabrica.

Configuracao EEE

Va até o menu SISTEMA > EEE para carregar a seguinte pagina:

Configuracdo EEE

UNIT1

Siga os seguintes passo para configurar o EEE:

1. Na secao Configuracao EEE selecione uma ou mais portas para serem configuradas;
2. Habilite ou desabilite o EEE nas portas selecionadas;

3. Clique em Aplicar

Configuragao PoE

Com a fungao PoE vocé pode:

» Configurar os parametros PoE manualmente;

» Configurar os parametros PoE utilizando perfis.

Vocé pode configurar os parametros PoE um-a-um através da configuragdo de paradmetros PoE manualmente. Vocé

também pode criar perfis com os parametros desejados e vincular o perfil a porta para obter agilidade na configuragao.
Configurando os Parametros PoE Manualmente

Va até o menu SISTEMA > PoE > Configuragdo PoE para carregar a seguinte pagina:



Configuraco PoE

Consumo de Energia do Sistema

Unidade  Limite de Energia do Sistema (W ) Restante de Energia no Sisterna (W Operacao

Configuracio da Porta

UNIT1

Siga os seguintes passos para configurar os parametros basicos do PoE:

1. Na segao Configuragao PoE vocé pode visualizar os parametros atuais do PoE.

Limite de Energia do
Mostra o maximo de poténcia que o Switch PoE pode fornecer.
Sistema (w)

Consumo de Energia do
Mostra, em tempo real, o consumo de energia do Switch PoE.
Sistema (w)

Restante de Energia do Mostra, em tempo real, a quantidade de poténcia que o Switch tem disponivel para

Sistema (w) fornecer.

Vocé ainda pode clicar no botéo [/ para configurar o Limite de Poténcia do Sistema. Clique em Aplicar.

Unidade 1

182.0

Unidade Mostra a unidade em nimeros.




Limite de Energia do Especifica o valor maximo de poténcia que o Switch podera fornecer, variando em

Sistema 1 e 192 Watts.

2. Na secao Configuragao da Porta vocé pode selecionar a porta que vocé quer configurar, especificar os pardmetros e

entao clique em Aplicar.

Habilita ou desabilita a fungdo PoE para a porta correspondente. A porta sé pode
Status PoE
fornecer energia para o PD quando seu estado PoE estiver habilitado.

Selecione o nivel de prioridade correspondente para a porta. Quando o

fornecimento de energia exceder o limite do sistema o Switch ird desativar a
Prioridade PoE

energia dos PDs em portas de baixa prioridade para garantir uma operagao estavel

para os outros PDs.

Especifica 0 maximo de poténcia que a porta pode fornecer. As seguintes opgdes

estarao disponiveis:
Auto: o Switch ira alocar um valor maximo para a porta automaticamente;
Class1: o limite de poténcia da porta sera 4 Watts;
Limite de Energia
Class2: o limite de poténcia da porta sera 7 Watts;
Class3: o limite de poténcia da porta sera 15.4 Watts;

Class4: o limite de poténcia da porta sera 30 Watts;

Manual: vocé podera entrar com um valor manualmente.

Se vocé selecionar o modo de limite de poténcia como Manual vocé deve
Valor do Limite de Energia especificar um valor neste campo.

(0.1-30W) Se vocé selecionar um modo de limite de poténcia entre classe 1 e classe 4 vocé

pode ver o valor da poténcia nesse campo.

Selecione um Time Range, a porta sé fornecera energia durante o periodo do time
Faixa de Tempo range. Para ver como criar um Time Range va até Configuragbes de Time

Range.

Um método de configuracdo agil para as portas correspondentes. Se um perfil é

selecionado vocé nao sera capaz de alterar o estado PoE, a prioridade PoE ou os
Perfil PoE

limites de poténcia manualmente. Para ver como criar os perfis va até

Configurando Parametros PoE usando um pefrfil..

Energia (W) Mostra em tempo real a poténcia consumida pela porta.

Corrente (mA) Mostra em tempo real a corrente consumida pela porta.




Tensao (V)

Mostra em tempo real a Tesao fornecida a porta.

Classe PD

Mostra a Classe a qual pertence o PD conectado a porta.

Status de Energia

Mostra em tempo real se a porta esta fornecendo alimentacéo.

Configuracao dos parametros PoE por perfil de usuario

Criando um perfil PoE

Va até o menu SISTEMA > PoE > Perfil PoE e clique no botdo Adicionar para carregar a seguinte pagina:

Baixo -

Aurto -

Siga os seguintes passos para criar um perfil PoE:

1. Na secgao Criar um Perfil PoE especifique as configuragbes desejadas ao perfil.

Nome do Perfil

Especifique o nome do Perfil PoE.

Status PoE

Especifique o estado PoE para o Perfil PoE.

Prioridade PoE

Especifique o nivel de prioridade do Perfil PoE. Pode ser Alto, Médio ou Baixo.
Quando a energia fornecida exceder o limite de poténcia do sistema o switch ira
desligar os PDs em portas de baixa prioridade para garantir funcionamento

estavel para os outros PDs.

Limite de Energia

Especifica o maximo de poténcia que a porta pode fornecer. As seguintes

opcoes estarao disponiveis:

Auto: o Switch ira alocar um valor maximo para a porta automaticamente;
Class1: o limite de poténcia da porta sera 4 Watts;

Class2: o limite de poténcia da porta sera 7 Watts;

Class3: o limite de poténcia da porta sera 15.4 Watts;

Class4: o limite de poténcia da porta sera 30 Watts;

Manual: vocé podera entrar com um valor manualmente.

2. Clique em Criar



Vinculando um perfil POE a uma porta.

Va até o menu SISTEMA > PoE > Configuragao PoE e clique no botdo Adicionar para carregar a seguinte pagina:

Configuracdo PoE
Consumo de Energia do Sistema

Unidade Limite de Energia do Sistema (W i Restante de Energia no Sistema (W Operagéo

Configuracio da Porta

UNIT1

. 1 Ativado Baixo Class4 30 M Limnit Mone 0 0

»

Total: 24 1 registro selecionado A|imr
Siga os seguintes passos para vincular um perfil POE & uma porta:

1. Na sec¢ao Configuragao PoE vocé pode visualizar os pardmetros atuais do PoE.

Limite de Energia do
Mostra o maximo de poténcia que o Switch PoE pode fornecer.
Sistema (w)

Consumo de energia do
Mostra, em tempo real, o consumo de energia do Switch PoE.
Sistema (w)

Restante de Energia do Mostra, em tempo real, a quantidade de poténcia que o Switch tem disponivel

Switch (w) para fornecer.

Vocé ainda pode clicar no botdo [/ para configurar o Limite de Poténcia do Sistema. Clique em Aplicar.

Unidade |

192.0



Unidade Mostra a unidade em ndmeros.

Limite de Poténcia do Especifica o valor maximo de poténcia que o Switch podera fornecer, variando

Sistema em 1 e 192 Watts.

2. Na secao Configuragao da Porta vocé pode selecionar uma ou mais portas e configurar os seguintes parametros:
Faixa de Tempo e Perfil PoE. Clique em Aplicar e os parametros do Perfil PoE selecionado serao exibidos na

tabela.

Exibe o estado da fungdo PoE para a porta correspondente. A porta s6 pode
Status PoE
fornecer energia para o PD quando seu estado PoE estiver habilitado.

Exibe o nivel de prioridade correspondente para a porta. Quando o fornecimento

de energia exceder o limite do sistema o Switch ira desativar a energia dos PDs
Prioridade PoE

em portas de baixa prioridade para garantir uma operagao estavel para os outros

PDs.

Limite de Energia Exibe o maximo de energia que a porta pode fornecer.

Valor do Limite de Energia
Exibe o valor do limite de poténcia.

(0.1 -30W)
Selecione um Time Range, a porta s6 fornecera energia durante o periodo do
Time Range time range. Para ver como criar um Time Range va até Configuragdes de Time
Range.
Selecione um perfil POE que vocé deseja para a porta. Se um perfil é
Perfil PoE selecionado vocé nao sera capaz de alterar o estado PoE, a prioridade PoE ou
os limites de poténcia manualmente.
Energia (W) Mostra em tempo real a poténcia consumida pela porta.
Corrente (mA) Mostra em tempo real a corrente consumida pela porta.
Tensao (V) Mostra em tempo real a Tesao fornecida a porta.
Classe PD Mostra a Classe a qual pertence o PD conectado a porta.
Status de Energia Mostra em tempo real se a porta esta fornecendo alimentagao.

Configuracao de Modelo SDM

Va até o menu SISTEMA > Modelo SDM para carregar a seguinte pagina:



Configuracdo do Modelo SOM
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Tabela de Modelo SDM

Na se¢ao Configuracdo do Modelo SDM selecione um modelo e clique em Aplicar. As configuragdes ficarao ativas apos

o Switch reiniciar.

Modelo Atual Mostra o Modelo que esta em vigor.

Préoximo Modelo Mostra o Modelo que entrara em vigor apods a reinicializagao do sistema.

Seleciono 0 Modelo que entrara em vigor apoés a reinicializagdo do sistema.

Padrao: Seleciona o Modelo padrdo. O qual proporciona balango em ter as regras IP

ACL, MAC ACL e entradas de deteccao ARP.

Selecionar Proximo Modelo  gpterpriseV4:Selecionando o Modelo EnterpriseV4 vocé maximizara os recursos do

sistema para regras IP ACL e MAC ACL.

EnterpriseV6: Selecionando o Modelo enterpriseV6 vocé maximizara os recursos do

sistema para regras IPv6 ACL.

A tabela de Modelos mostra a alocagao de recursos para cada Modelo.

Modelo SDM Mostra o nome dos Modelos.

Regras IP ACL Mostra o numero de regras IP ACL incluindo regras ACL de Camada 3 e Camada 4.
Regras MAC ACL Mostra o numero de regras ACL Camada 2.

Regras combinadas ACL Mostra o umero de regras ACL combinadas.

Regras IPv6 ACL Mostra o numero de regras IPv6 ACL.

Entradas de Protegcdo de
Mostra o numero de entradas de Protecao de Fonte IPv4.
Fonte IPv4

Entradas de Proteciao de
Mostra o numero de entradas de Protecdo de Fonte IPv6.
Fonte IPv6




Regra ACL contador de
Mostra o numero de regras ACL de conteudo de pacotes.
pacotes

Configuracao Time Range

Para completar a configuragdo Time Range siga os seguintes passos:

1. Adicione entradas Time Range;

2. Configure os Time Range para feriados.

Adicionando entradas Time Range

Va até o menu SISTEMA > Time Range > Configuragao da Time Range e clique no botdo §p Adicionar para carregar a

seguinte pagina:

4 Voltar

Siga os seguintes passos para adicionar entradas de Time Range:

1. Na segao Configuragao da Time Range, especifique o nome para uma entrada e selecione o modo de Feriado.

Nome Especifiqgue um nome para a entrada.

Selecione para incluir ou excluir os feriados no Time Range.
Excluir: O time range nao tera efeito em feriados.
Feriado

Incluir:O time range tera efeito em feriados.

Para Configurar os Feriados va para Configurando de Feriado

2. Na secédo Configuragédo do Periodo clique no botdo §p Adicionar e a seguinte janela ird aparecer:



Data
Die les Diia: Anao
Janeiro - 1 - 2000 -
Para Jes Dia Ano
Janeiro - 1 L 2000 -
Horario
De Eormato: HH:MM
Dia da Semana
Seg Ter Qua (g Sex Sab Dom
Cancelar Cnar
Data Especifique uma data para inicio e uma para termino.
Horario Especifique um horario para inicio e um horario para termino para o dia.
Dia da Semana Selecione os dias da semana como periodos para o Time Range.

3. Da mesma forma vocé pode adicionar mais entradas de periodos de tempo de acordo com sua necessidade. O

periodo de tempo final € a soma de todos os periodos de tempo da tabela. Clique em Criar.

Configuragao da Time Range

Nome (1-16 caracteres)

Feriado: O Excluir @ Incluir

Configuragéo do Periodo

ﬂ Adicionar

indice Data Dia Horario Operacao

o Janeiro 1, ZCDEI’- Janeiro 1, 200

Seg, Ter,Qua, Qui, Sex 12:00 - 13:00 4 Tr

Total: 0

Descartar | Criar

Configuragao de Feriado



Véa até o menu SISTEMA > Time Range > Configuragdo de Feriado e clique no botdo §p Adicionar para carregar a

seguinte pagina:

Configuracdo de Feriado

Janeiro A o1 -

Janeiro - 01 -

Cancelar Cnar

Configure os seguintes parametros e clique em Criar para adicionar um Feriado.

Nome do Feriado Especifique o nome do feriado.
Data de inicio Especifique a data de inicio do Time Range de feriado.
Data de Término Especifique a data de término do Time Range de feriado.

Vocé pode adicionar mais feriados realizando o mesmo procedimento. O Time Range de Feriados € a soma de todos os

feriados criados.

Informacdes Legais

Permite o direcionamento aos Termos de Uso (https://backend.intelbras.com/sites/default/files/download/politicas-

privacidade/termos-unificados/portugues-termo_unificado_sw_app_cloud/termos-de-uso-unico-portugues.html?

prod=4780033) e a Politica de Privacidade (https://backend.intelbras.com/sites/default/files/download/politicas-

privacidade/termos-unificados/portugues-termo_unificado _sw_app_cloud/politica-de-privacidade-unica-portugues.html)

Iﬂt@lbrﬂs SISTEMA FUNCOES L2 FUNCOES L3 J05 SEGURANCA  MANUTENCAO

5G 2404 PoE L2+

B concord Termo de Uso

B concord Palitica de Privacidade

Informacgoes Legais

Para maiores informagdes, favor acesar os links.


https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-unificados/portugues-termo_unificado_sw_app_cloud/termos-de-uso-unico-portugues.html?prod=4780033
https://backend.intelbras.com/sites/default/files/download/politicas-privacidade/termos-unificados/portugues-termo_unificado_sw_app_cloud/politica-de-privacidade-unica-portugues.html

Exemplo de configuracdes PoE

Requisitos de Rede

A topologia de rede de uma empresa € como mostrada a baixo. Camera1 e Camera2 trabalham para uma companhia de

monitoramento e ndo podem ser desligadas. AP1 e AP2 disponibilizam conexao de internet e s6 séo utilizados em horario

comercial.

Switch A

Gi1/0/1 Gi1/0/4

Gi1/0/3

Gi1/0/2

AP1 AP2

Para implementar os requisitos citados a cima vocé pode configurar um Time Range PoE horario comercial, por exemplo,

Cameral Camera?

Configurando o Cenario

das 08:30 as 18:00 para os dias de semana. E entéo aplicar as configuragdes para as portas 1/0/3 e 1/0/4. As portas 1/0/1
necessitam fornecer alimentagédo a todo momento, portanto elas podem ficar de fora de uma configuracéo de Time Range

e podem permanecer com as configuragbes padrdes.
Como a configuragao da porta 1/0/3 e 1/04 sao iguais iremos utilizar a porta 1/0/3 como exemplo.

1. Va até o menu SISTEMA > Time Range > Configuracao da Time Range e clique no botdo §p Adicionar para carregar

a seguinte pagina:



Configuragdo da Time Range

Nome: (1-16 caracteres)

Feriado O Excluir @® Incluir

Configuragao do Periodo

indice Data Dia Horario Operacéao

Nenhum registro nesta tabela

Total: 0

[oescarer

2. Clique no botao gp Adicionar e a seguinte janela aparecera. Configure a Data, Horario e Dia da Semana como na

figura a seguir. Clique em Criar.

Configuracdo do Periodo

Data
De Més: Dia: Ano:
Janeiro - 1 - 2020 L
Para Més: Dia: Ano:
Janeiro - 1 - 2021 L
Horario
De: 08:30 {Formato: HH:MM)
Para: 18:00 (Formato: HH:MM)
Dia da Semana
B seo B Ter B au= B ou B sex Sab Dom

\ Cancelar \

3. Especifique um nome para o Time Range e selecione Excluir para fazer que as configura¢des do Time Range nao

afetem os feriados. Clique em Criar.



4 \oltar

Configuragdo da Time Range

Nome: HorarioComercial (1-16 caracteres)

Feriado: [C] Excluirl O Incluir

Configuragao do Periodo

e Adicionar

indice Data Dia Horario Operacdo

Janeiro 1, 2020 - Janeiro 1, 202 .
0 ; Seg, Ter,Qua, Qui Sex 08:30 - 18:00 4 oy

Total: 0

4. Va até o menu SISTEMA > PoE > Configuragoes PoE para carregar a seguinte pagina. Selecione a porta 1/0/3 e

aponte o Time Range como HorarioComercial. Clique em Aplicar.

Configuracdo PoE

Consumo de Energia do Sistema

(W)

Unidade
. 192.0 0.0 192.0 4

Unidade Limite de Energia do Sistema (W) Restante de Energia no Sistema (W) Operacdo

Total: 1

Configuracdo da Porta

UNIT1
Limite de Valor do Limite
Porta  Status PoE Prioridade PoE e de Energia Time Range Perfil PoE Energia (W) Corren
(0.1-30.0 W)
A v A HorarioCome * A

1 Afivado Baixo Classd 30 Mo Limit None 0 0

2 Ativado Baio Class4 30 Mo Limit MNone 0 1]
[C1 R

4 Ativado Baio Class4 30 Mo Limit Mone 0 1]

B Ativado Baixo Class4 30 Mo Limit MNane 0 0

6 Ativado Baixo Class4 30 Mo Limit MNane 0 0

T Afivado Baixo Class4 30 Mo Limit None 0 0

4 Afivado Baixo Class4 30 Mo Limit None 0 0

9 Afivado Baixo Class4 30 No Limit None 0 0

10 Afivado Baixo Class4 30 No Limit None 0 0

4
| Total: 24 1 registro selecionado. Cancelar ﬁ

5. Cliqgue em para salvar as configuragoes.

Apéndice: Configuragcao Padrao

As configuragdes padrao de Informagdes do sistema estéo listadas nas tabelas a seguir:



Configuragdes padrao da configuragéo de descrigdo do dispositivo

Parametros Configuragoes Padrao

Nome do Dispositivo SG 2404 PoE L2+

Localizagao do Dispositivo Santa Catarina

Contato do Sistema www.intelbras.com.br (http://www.intelbras.com.br/)

Configuragdes padréao da configuragdo de Horario do Sistema

Parametros Configuragdes Padrao

Origem do Horario Manual

Configuragdes padréo da configuragdo de Horario de Verao

Parametros Configuragoes Padrao

Estado do Horario de Verao Desabilitado

Configuragdes padrao de gerenciamento de usuario estdo listadas na tabela a seguir:

Configuragdes padrao da configuragédo de Usuario

Parametros Configuragoes Padrao
Nome de Usuario admin

Senha admin

Nivel de Acesso Administrador

Configuragdes padrao das ferramentas do sistema estao listadas na tabela a seguir:

Configuragdes padrao configuragao de inicializagéao

Parametros Configuragdes Padrao
Imagem de inicializagc&o atual image1.bin
Préxima imagem de inicializagao image1.bin

Imagem de Backup Image2.bin



http://www.intelbras.com.br/

Configuragao de inicializagao atual config1.cfg

Préxima Configuragao de inicializagdo  config1.cfg

Configuragao de Backup config2.cfg

Configuragdes padrdo do EEE esta listada na tabela a seguir:

Configuragdes padrédo da configuragcao EEE

Parametros Configuragoes Padrao

Estado Desabilitado

Configurag¢des padrao do PoE estdo listadas na tabela a seguir:

Configuragdes padrao da configuragdo PoE

Parametros Configuragdes Padrao

Configuragdo PoE

Limite de poténcia do sistema 192 Watts

Configuragao de Portas

Estado da Porta Habilitado
Prioridade PoE Baixa
Limite de Poténcia (0.1-30 watts) Classe 4
Time Range Sem limites
Perfil PoE Nenhum

Configuragdes de Perfil

Nome do Perfil Nenhum
Estado PoE Habilitado
Prioridade PoE Alta

Limite de Poténcia Automatico

Configuragdes padrao do Modelo SDM estao listadas na tabela a seguir:

Configuragdes padrao da configuragdo do Modelo SDM

Parametros Configuragcoes Padrao

ID do Modelo atual Padrao

Préxima ID de Modelo Padrao




Configuragdes padrao de Time Range estéo listadas na tabela a seguir:

Configuragdes padrao da configuragdo do Time Range

Parametros Configuracoes Padrao

Feriado Exclude

GERENCIANDO AS INTERFACES FISICAS

Interfaces Fisicas

Visao Geral

Interfaces sdo utilizadas para trocar dados e interagir com interfaces de outros dispositivos de rede. Interfaces sao

classificadas em interfaces fisicas e interfaces de camada 3.

« Interfaces fisicas sao as ports do Switch. Elas encaminham pacotes baseadas na tabela de enderecos MAC.
 Interfaces de camada 3 séo usadas para encaminhar pacotes IPv4 e IPv6 utilizando protocolos de rota estatica ou

dindmica. Vocé pode usar interfaces de camada 3 para rotas IP e rotas entre VLANSs.

Esse capitulo ira fazer uma introdugao as configuragdes das interfaces fisicas.
Funcgoes Suportadas

O Switch suporta as seguintes fungao para as interfaces fisicas:
Parametros Basicos:

Vocé pode configurar o estado da porta, velocidade, modo duplex, controle de fluxo e outros parametros basicos das

portas.
Isolamento de Portas:

Vocé pode usar esta fungao para restringir o encaminhamento de pacotes de uma porta somente para as portas dentro da

lista de encaminhamento.
Loopback Detection:

Essa fungao permite que o switch detecte loops na rede. Quando um loop é detectado em uma porta ou VLAN o switch ira
exibir um alerta na interface de gerenciamento e bloqueara a interface correspondente ou VLAN, conforme as suas

configuragdes.

Configuracbes de Parametros Basicos



Va até o menu FUNGOES L2 > Switching > Porta > Configuragédo de Porta, para carregar a seguinte pagina.

Configuracéo de Porta

Siga os passos a seguir para configurar os parametros basicos:

1. Configure o tamanho do MTU e do pacote Jumbo para todas as portas e entdo clique em Aplicar.

Jumbo

Configure o tamanho do pacote Jumbo, por padrao é 1518.

Geralmente, o tamanho do MTU (Maximum Transmission Unit) € 1518 bytes. Se
vocé quer que o switch dé suporte para transmitir pacotes maiores que 1518 vocé
pode configurar o tamanho do MTU manualmente aqui. Varia entre 1518 e 9216

bytes.

2. Selecione uma ou mais portas para configurar os parametros basicos, e entado clique em Aplicar.

Clique em UNIT para configurar a porta fisica. Clique em LAGS para configurar as

UNIT/LAGS

LAGS.

Mostra o tipo da porta. Cobre indica uma porta Ethernet e Fibra indica uma porta
Tipo

SFP.
Descrigao Especifique uma descrigdo para a porta (€ opcional).

Se essa opcado estiver como habilitado, a porta encaminhara pacotes
Status

normalmente. Caso contrario a porta nao funcionara. Por padrao vem habilitado.




Selecione a velocidade de funcionamento apropriada para a porta. Vem
configurado como Auto por padrao, o que indica que a porta ira negociar o modo
Velocidade de velocidade com os dispositivos vizinhos automaticamente. E recomendado a
configuragdo automatica quando as duas pontas do link negociam

automaticamente

Selecione o modo duplex apropriado para a porta. Existem as opcdes Half, Full e

Auto. A configuragéo padrao é Auto.
Duplex Half: A porta pode enviar e receber pacotes, porém em um sentido por vez.
Full: A porta pode enviar e receber pacotes simultaneamente.

Auto: A porta ira negociar automaticamente o modo Duplex.

Com essa opgao habilitadOa, quando um dispositivo estiver sobrecarregado o

switch enviara um pacote de pausa para o dispositivo de origem parar de enviar
Controle de Fluxo

dados por um periodo especifico para evitar perda de pacotes devido ao

congestionamento de dados. Por padrao essa fungdo vem desabilitada.

Recomendamos que vocé configure as portas em ambas as pontas do link com a mesma velocidade e modo
duplex.

Configuragoes de Isolamento de Portas

Isolamento de portas € utilizado para limitar os dados transmitidos por uma determinada porta. A porta que estiver isolada

s6 podera enviar pacotes para portas especificadas na sua lista de Portas de Encaminhamento.

V4 até o menu FUNGOES L2 > Switching > Porta > Isolamento de Porta, para carregar a seguinte pagina.

icdo de Porta [ Isolamento de Porta ] Loopback Detection

UNIT1 @



A pégina a cima mostra a lista de portas isoladas. Clique no botdo [/ para configurar o isolamento de portas na proxima

Configuracéo de Isolamento de Porta

pagina.

UNIT1 LAGS
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ta de Portas de Encaminhamento

UMNIT1 LAGS

Cancelar |

Siga os seguintes passos para configurar o Isolamento de Portas:

1. Na segao Porta selecione uma ou mais portas para serem isoladas.

2. Na secao Lista de Portas de Encaminhamento selecione as portas para encaminhamento ou LAGs com as quais as
portas podem se comunicar. Vocé pode selecionar mais que uma opgao.

3. Clique em Aplicar.

Configuracoes de Loopback Detection

Para evitar um Broadcast Storm recomendamos que vocé habilite o Storm Control antes de habilitar a Loopback

Detection. Para instru¢des detalhadas sobre o Storm Control va até Configurado QoS.

Va até o menu FUNGOES L2 > Switching > Porta > Loopback Detection, para carregar a seguinte pagina.



Loopback Detection

30

90

Configuracao de Porta

UNIT1

Siga os seguintes passos para configurar o Loopback Detection:

1. Na secao Loopback Detection habilite a fungdo de Loopback Detection e configure os parametros globais, e entéo

clique em Aplicar.

Status de Loopback
Habilita a Loopback Detection de forma global.

Detection

Configura o intervalo do envio dos pacotes de Loopback Detection em segundos.
Intervalo de Detecgédo Valores variam entre 1 e 1000 segundos, por padrdo vem configurado como 30

segundos.

Configura o tempo de recuperacao de forma global. Uma porta no modo de auto
Tempo de auto recuperacao ira voltar ao estado normal automaticamente depois que o tempo de
recuperagao auto recuperagao expirar. Varia entre 2 e 100000 segundos e por padrdo € 90

segundos.

Com essa opcao habilitada o Switch ira atualizar a pagina web periodicamente.
Status de atualizagao web
Por padrdao vem desabilitada.

Intervalo de atualizagdo Se vocé habilitar o Status de atualizagao web configure o intervalo de tempo para

web a atualizagao entre 3 e 100 segundos, por padrao é 6.




2. Na secdo Configuragao de Porta selecione uma ou mais portas para configurar os parametros do Loopback

Detection, e entéo clique em Aplicar.

Status Habilita o Loopback Detection para as portas selecionadas.

Selecione 0 modo de operacéo para quando um loopback é detectado:

Alerta: O estado de Loop exibira se ha um loop detectado na porta

correspondente. Essa € a configuragao padréo.

~ Baseado em Porta: Além de exibir alertas o switch ira bloquear a porta a qual o
Modo de operagao

loop foi detectado.
Baseado em VLAN: Se um loop for detectado em uma VLAN para aquela porta
além de exibir alertas o Switch ira bloquear aquela VLAN. O trafego para as outras

VLAN ainda pode ser encaminhado pela porta.

Se vocé selecionar o modo de operagdo como Baseado em Porta ou VLAN vocé

precisara configurar o tempo de recuperagao para a porta bloqueada.

Auto: A porta bloqueada ira se recuperar automaticamente para o estado normal
Modo de Recuperagao .
depois que o tempo de recuperagao expirar. E a configuragdo padrao.

Manual: Vocé precisara liberar a porta bloqueada manualmente. Clique em

Recuperar para liberar a porta selecionada.

3. Opcional — Visualizar as informacdes de Loopback Detection.

Status de Loop Mostra se um loop é detectado na porta.
Status de Bloqueio Mostra se a porta esta bloqueada.
Bloquear VLAN Mostra as VLANSs bloqueadas.

Exemplos de Configuragao

Exemplo de Isolamento de porta
Requisitos de Rede
Como mostrado a baixo, trés hosts e um Servidor estdo conectados ao Switch e todos pertencem a VLAN 10. Sem

alterar as configuracbes de VLAN, o Host A ndo é permitido de se comunicar com outros equipamentos além do

Servidor, mesmo se o enderegco MAC ou enderego IP do Host A for alterado.



Switch

Gi1/0/1 Gi1/0/4

Host A Host B Host C Servidor
VLAN 10

Configurando o Cenario

Vocé pode configurar um isolamento de portas para implementar o requisito. Configure a porta 1/0/4 como a unica

porta da lista de encaminhamento da porta 1/0/1, o que proibira o Host A de encaminhar pacotes para os outros hosts.

Uma vez que as comunicagbes sao bidirecionais, se vocé quer que o Host A e o servidor se comuniquem

normalmente, vocé também precisara adicionar a porta 1/0/1 como porta de encaminhamento para a porta 1/0/4.
Seguindo os passos a baixo vocé conseguira realizar a configuragéo do requisito:

1. V4 até o menu FUNGOES L2 > Switching > Porta > Isolamento de Porta, para carregas a pagina a seguir, que

exibira a lista de portas isoladas.

Configuracdo de Porta [ Isolamento de Porta Loopback Detection
C-C']f-;ll..l'ﬂ-;f:li) de Isolamento de Porta
UNITA @ Editar
Porta LAG Lista de Portas de Encaminhamento

1/0/1-28,LAG1-8

Total: 28

2. Cliqgue em Editar para carregar a proxima pagina. Selecione a porta 1/0/1 como porta a ser isolada e selecione a

porta 1/0/4 como porta de encaminhamento. Clique em Aplicar.



Configuracéo de Isolamento de Porta

Paria
UNIT1 LAGS
.
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3. Selecione a porta 1/0/4 como porta para ser isolada e seleciona a porta 1/0/1 como porta de encaminhamento para

a porta. Clique em Aplicar.

Configuracéo de Isolamento de Porta
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4. Clique em para salvar as configuragdes.



Exemplo de Deteccao de Loopback

Requisitos de Rede

Como mostrado a baixo, o Switch A € um switch de convergéncia conectado a varios Switches de acesso. Loops
podem facilmente ser causados por operagdes erradas nos switches de acesso, se houver um loop em um desses
switches um Broadcast Storm ira ocorrer no Switch A ou até em toda a rede, criando trafego excessivo e degradando a

performance da rede.

Para reduzir os impactos de um Broadcast Storm, os usuarios precisam detectar loops na rede através do Switch A e

bloquear temporariamente a porta na qual o loop foi detectado.

Switches de Acesso

Configurando o Cenario

Habilite o Loopback Detection nas portas 1/0/1-3 e configure SNMP para receber notificagdo de Traps. Para instrugdes
detalhadas sobre SNMP va até Configurando SNMP e RMON. Aqui iremos mostrar como configurar a detecgao

Loopback e monitorar o resultado na interface de gerenciamento do Switch.
Siga os passos a seguir para configurar o cenario:

1. Va para o menu FUNGOES L2 > Switching > Portas > Loopback Detection para carregar a pagina de
configuragéo.
2. Na Secao Loopback Detection habilite a opcao de Loopback Detection e o Status de Atualizacdo Web

globalmente. Mantenha os outros parametros com os valores padrdes e clique em Aplicar.

Loopback Detection




3. Na secéo Configuragcdes de Porta habilite as portas 1/0/1-3, selecione o modo de operagdo como Baseado em
Porta para que a porta seja bloqueada quando um loop for detectado, e mantenha o modo de recuperagdo como
Auto para que a porta volte para o estado normal automaticamente apds o tempo de recuperagao. Clique em
Aplicar.

Configuracéo de Porta

UNIT @ Recuperacdo

Ativar v BaseadoemPor v  Auto v

-

Cancelar Aplicar

4. Monitore o resultado da detecgao na pagina a cima. O Estado de Loop e o Estado de Bloqueio s&o exibidos no

lado direito das portas.

Apéndice: Configuragcao Padrao

As configuragdes padrdes do Switch s&o listados nas tabelas abaixo.

Configuragdes das portas

Parametros

Configuragdes Padrao

Configuragdes das Portas

Jumbo 1518 bytes

Cobre (Para portas RJ45)
Tipo Fibra (para portas SFP)
Estado Habilitada

Auto (para portas RJ45)
Velocidade 1000M (para portas SFP)

Auto (para portas RJ45)
Duplex Full (para portas SFP)

Controle de Fluxo

Desabilitado




Loopback Detection

Estado da Loopback Detection Desabilitado
Intervalo de Detecgéo 30 segundos
Tempo de auto recuperagao 90 segundos
Estado da atualizacdo web Desabilitado
Intervalo da atualizagao web 6 segundos
Estado da Porta Desabilitado
Modo de operagao Alerta

Modo de recuperacao Auto

LAG

LAG

Visao Geral

Com a funcdo LAG (Link Aggregation Group) vocé pode agregar multiplas portas fisicas em uma interface légica
aumentando a largura de banda disponivel no link e providenciando portas de backup para aumentar a confiabilidade da

conexao.
Fungées Suportadas

Vocé pode configurar LAG de duas formas: LAG estatico ou LACP (Link Aggregation Control Protocol).
LAG estatico

As portas membro s&do adicionadas manualmente.

LACP

O Switch utiliza LACP para implementar dinamicamente a agregacao e desagregacao do Link através da troca de pacotes

LACP com o dispositivo pareado. LACP aumenta e flexibiliza a configuragéo LAG.

Configuracao LAG

Para completar a configuragao LAG siga os passos a seguir:

1. Configure o Algoritmo global de Load-balance.

2. Configure um LAG estatico ou um LACP.

Orientacdes para Configuragao



» Garanta que as duas pontas do link estejam utilizando o0 mesmo modo LAG. Por exemplo, se a ponta local trabalha no
modo LACP o seu par na outra ponta deve trabalhar em modo LACP também;

» Garanta que os dispositivos em ambas as pontas do Link agregado estejam utilizando o mesmo numero de portas
fisicas com as mesmas configuragdes de velocidade, modo duplex, tamanho jumbo e mesmo modo de controle de
fluxo;

» Uma porta ndo pode ser adicionada a mais que um LAG por vez;

» LACP nao suporta links em modo Half-duplex;

» Um LAG estatico suporta até oito portas. Todas as portas membro do LAG dividem a largura de banda de forma
uniforme. Se um link ativo falhar os outros links ativos irdo dividir a banda de forma uniforme;

* Uma LAG em modo LACP suporta multiplas portas, porém no maximo oito delas podem trabalham simultaneamente, e
as outras portas membro sdo portas de backup. Utilizando o protocolo LACP o Switch negocia os parametros e
determina as portas funcionais. Quando uma porta funcional falha uma porta de backup com a maior prioridade toma o
seu lugar;

» Para fungdes como IGMP Snooping, VLAN 802.1Q, MAC VLAN, protocolo VLAN, VLAN-VPN, GVRP, VLAN de voz,
STP, QoS, DHCP Snooping e Controle de Fluxo as portas membro de um LAG seguem a configuragéo da LAG e n&o
as suas proéprias. As configuragdes da porta sé terdo efeitos quando essa deixar a LAG;

» Uma porta com Seguranca de Porta, Espelhamento de Porta, filtro de enderego MAC ou 802.1X n&o podem ser

adicionadas a um LAG, e as portas membro de uma LAG nao podem ter essas fungdes adicionadas.

Configurando o Algoritmo de Balanceamento de carga

Va até o menu FUNGOES L2 > Switching > LAG > Tabela LAG, para carregar a pagina a baixo.

Configuracéo Global

SRC MAC+DST MAC v

Aplicar
Tabela LAG

Na segédo Configuragao Global selecione o0 modo do Algoritmo de balanceamento de carga (algoritmo Hash), e entdo

clique em Aplicar.



Selecione 0 modo do Algoritmo Hash no qual o switch podera escolher a porta para
encaminhar os pacotes recebidos. Dessa forma diferentes fluxos de dados serdo
encaminhados em diferentes links fisicos para implementar o balanceamento da

carga. Existem seis opgoes:

Geralmente, o tamanho do MTU (Maximum Transmission Unit) € 1518 bytes. Se vocé
quer que o switch dé suporte para transmitir pacotes maiores que 1518 vocé pode

configurar o tamanho do MTU manualmente aqui. Varia entre 1518 e 9216 bytes.

SRC MAC: A computagado dos pacotes sera baseada no endereco MAC de origem

dos pacotes;

Algoritmo Hash DST MAC: A computagido dos pacotes sera baseada no endereco MAC de destino

dos pacotes;

SRC MAC+DST MAC: A computagdo dos pacotes sera baseada nos enderecos

MAC de origem e destino dos pacotes;

SRC IP: A computagdo dos pacotes sera baseada no enderego IP de origem dos

pacotes;

DST IP: A computagao dos pacotes sera baseada no enderego IP de destino dos

pacotes;

SRC IP+DST IP: A computacdo dos pacotes sera baseada nos enderegos IP de

origem e destino dos pacotes;

O algoritmo de balanceamento de carga so é efetivo para trafego de saida. Se o stream de dados n&do é bem
compartilhado com cada link, vocé pode alterar o algoritmo da interface de saida.

Escolha o algoritmo de balanceamento de carga adequado para evitar trafego de dados em um unico link fisico.
Por exemplo, Switch A recebe pacotes de varios hosts a encaminha eles para o Servidor com enderego MAC
fixo, vocé pode configurar o algoritmo como “SRC MAC” para permitir que Switch A determine a porta de
encaminhamento baseado no endereco MAC de origem os pacotes recebidos.

PP
35 ©

Switch A Switch B
Hosts

Servidor

Configurando LAG estatico ou LACP

Para uma porta vocé pode escolher somente um modo LAG: estatico ou LACP. Garanta que ambas as portas do LAG

estejam no mesmo modo.
Configurando um LAG estatico

V4 até o menu FUNGOES L2 > Switching > LAG > LAG estatico, para carregar a pagina a baixo.



Configuracao LAG

LAG1 v

UNIT1

Siga os seguintes passo para configurar um LAG estatico:

1. Selecione um LAG para configuragao.

ID do grupo Selecione um LAG estético para configuragéo.

Descrigao Mostra o modo do LAG.

2. Selecione as portas membro para a LAG. Vocé pode escolher até 8 portas.

3. Clique em Aplicar.

Limpar todas as portas membro ira excluir a LAG.

Configurando LACP

Va até o meu FUNGOES L2 > Switching > LAG > Configuragido LACP, para carregar a proxima pagina.

Configuracéo Global

32768

Configuracéo LACP

UNIT1



Siga os seguintes passo para configurar o LACP:

1. Especifique a prioridade do sistema para o Switch e clique em Aplicar.

Prioridade do Sistema

Especifica a prioridade do sistema para o Switch. Valores menores significam

maiores prioridades.

Para manter ativa as portas em ambas as pontas vocé pode indicar a prioridade
do sistema de um dispositivo maior que a do outro. O dispositivo com maior
prioridade ira determinar suas portas ativas e o outro dispositivo podera
selecionar suas portas de acordo com o resultado da seleg¢ao do dispositivo com
maior prioridade. E ambas as pontas do link tiverem a mesma prioridade do

sistema o dispositivo com menor endereco MAC tera maior prioridade.

2. Selecione as portas membro para a LAG e configure os parametros relativos. Clique em Aplicar.

ID do grupo

Especifique uma ID para o grupo do LAG. Note que esse parametro ndao pode

ser configurado em LAGs estaticos.

Prioridade da Porta (0-
65535)

Especifica a prioridade da Porta. Um valor menor representa uma prioridade

maior.

As portas com as maiores prioridades no LAG serdo selecionadas para serem
as portas funcionais para encaminhamento de dados, podem ser no maximo 8
portas. Se duas portas tem o mesmo valor de prioridade a porta com o menor

numero fisico tera maior prioridade.

Seleciona o modo LACP para a porta.

Dentro do LACP, o Switch utiliza LACPDU (Link Aggregation Control Protocol
Data Unit) para negociar os parametros com o seu par. Dessa forma as duas

pontas selecionam suas portas ativas e formam o link agregado. O modo LACP

Modo determina qual porta tera iniciativa de enviar o LACPDU. Existem dois modos:
Passivo: A porta ndo enviara o LACPDU antes de receber um LACPDU da
outra ponta.

Ativo: A porta tera a iniciativa de enviar o LACPDU.
Status Habilita a fungdo LACP para a porta. Por padréo vem desabilitada.

Limpar todas as portas membro ira excluir a LAG.



Exemplo de configuracao

Requisitos de Rede

Como mostrado abaixo, os hosts e os servidores estido conectados através dos Switches A e B, e uma alta densidade de
trafego é transmitida entre os dois Switches. Para alcancar altas velocidades e rentabilidade de transmissao de dados, os

usuarios precisam aumentar a largura de banda e a redundancia do link entre os dois Switches.
Configurando o Cenario
A funcdo LAG pode unir multiplas portas fisicas em uma interface légica para aumentar a banda disponivel e melhorar a

rentabilidade do link. Nesse caso nés iremos utilizar o LACP como exemplo.

Como mostrado abaixo vocé pode agrupar até 8 portas fisicas em uma agregacao légica para transmitir dados entre
Switches, e respectivamente conectar as portas dos grupos. Em adi¢do outros dois links podem ser adicionados como
links de backup. Para evitar gargalo de trafego entre o servidor e o switch B é possivel configurar um LAG entre eles para

aumentar a largura de banda. Aqui introduziremos a configuragdo LAG entre dois Switches.

g g Switcha G11/0/10 G0N0 gk 1 g

Hosts Servidores

Gi1/0/1 Gi1/0/1

Uma viséo geral da configuragéo sera a seguinte:

1. Considerando que ha multiplos dispositivos nas duas pontas configure o algoritmo de balanceamento de carga como
“SRC MAC+DST MAC?”;

2. Especifique a prioridade do sistema para os Switches. Aqui nés escolheremos o Switch A como dispositivo dominante
e especificaremos a maior prioridade nele;

3. Adicione as portas 1/0/1-10 no LAG e configure seu modo como LACP;

4. Especifique uma prioridade menor para as portas 1/0/9-10 para aponta-las como portas de backup. Quando qualquer

porta entre 1/0/1-8 cair, uma das portas de backup automaticamente se habilitara para transmitir pacotes.

As configuragbes do Switch A e Switch B s&o similares. Para as instrugbes tomaremos o Switch A como exemplo. Para

configuragédo do cenario descrito siga os passos a baixo:

1. V& até o menu FUNGOES L2 > Switching > LAG > Tabela LAG para carregar a pagina a seguir. Selecione o
Algoritmo Hash como “SRC MAC+DST MAC”.

Configuracao Global

Algoritmo Hash I SRC MAC+DST MAC v I




2. V& até o menu FUNGOES L2 > Switching > LAG > Configuragées LACP para carregar a pagina abaixo. Na seg&o
Configuracao Global especifique a prioridade do Switch A como 0 e clique em Aplicar. Lembre-se de configurar a
prioridade do sistema para o Switch B com um ndmero maior que 0.

Configuracao Global

Prioridade do Sistema: I 0 I (0-65535)

3. Na secao Tabela LACP selecione as portas 1/0/1-10 e configure respectivamente seus estados, ID de grupo,
Prioridade de porta e modo para cada porta como segue na imagem.

Configuracéao LACP

UNIT1

O Porta Status ID do Grupo Prioridade da Porta Modo LAG

Ativar v 1 0 Ativo v

-

Total: 28 10 entries selected. Cancelar Aplicar

4. Clique em para salvar as configuracgoes.

Apéndice: Configuracdo Padrao

As configuragbes padroes estao listadas da tabela a seguir.

Configuracdes padrao do LAG

Parametros Configuragoes Padrao
Tabela LAG

Algoritmo Hash SRC MAC+DST MAC
Configuragao LACP

Prioridade do Sistema 32768

Chave Administradora 0

Prioridade da Porta 32768

Modo

Passivo




Estado Desabilitado

Tabela de endereco MAC

Tabela de endereco MAC

Visao Geral

A tabela de endereco MAC contém as informacbes de enderego que o switch utiliza para enviar os pacotes. Como
mostrado abaixo, a tabela lista um mapa de entradas de enderecos MAC, ID de VLANSs e portas. Essas entradas podem
ser adicionadas manualmente ou podem ser aprendidas automaticamente pelo switch. Baseada na tabela de

mapeamento Endereco MAC para porta o switch pode encaminhar pacotes somente para as portas associadas.

Endereco MAC ID VLAN Port Tipo Estado de aging
00:00:00:00:00:01 1 1 Dinémica Aging
00:00:00:00:00:02 1 Prioridade do Sistema Estatica No-aging

Fungoes Suportadas

A tabela de enderegos do switch contém enderecos dinamicos, enderecos estaticos e enderegos filtrados. Vocé pode

adicionar ou remover essas entradas conforme a sua necessidade.
Configuragao de Enderecos

» Endereco dinamico
Enderegos dinamicos sido enderegos aprendidos automaticamente pelo switch, os quais o switch regularmente
envelhece e descarta quando ndo estdo em uso. Ou seja, o switch remove as entradas de enderecos MAC
relacionadas a um dispositivo de rede que nao esteja recebendo pacotes de outros dispositivos dentro de um aging

time. E vocé pode especificar este tempo caso necessario.

» Endereco estatico
Enderecos estaticos sdo adicionados manualmente na tabela de enderecos e nao “envelhecem”. Sao utilizados para
conexdes fixas, por exemplo, para servidores frequentemente acessados, vocé pode adicionar o enderegco MAC desse

como uma entrada estatica para aumentar a eficiéncia de encaminhamento do switch.

» Enderecos filtrados
Enderecos filtrados sdo adicionados manualmente e determinam que pacotes com um enderego de origem ou destino

especifico serao descartados pelo Switch.



Configuracdes de endereco MAC

Com a tabela de enderegcos MAC vocé pode:

Adicionar uma entrada de MAC estatico;

Alterar o aging time para os enderegos MAC;

Adicionar entradas de filtro para enderegos MAC;

Visualizar as entradas da tabela de enderecos.

Adicionando uma entrada de endere¢o MAC estatico

Vocé pode adicionar uma entrada de enderego MAC estatico manualmente especificando o enderego MAC desejado ou

vinculando uma entrada de enderecgo dinamico.

« Adicionando enderegos MAC manualmente
Va até o menu FUNGOES L2 > Switching > endereco MAC > Enderego Estatico e clique em §p Adicionar para

carregar a seguinte pagina:

Endereco Estatico

Endereco MAC Formato: 00-00-00-00-00-01

D da VLAN 1-4004

Porta Formato: 1/041, insira ou escolha abaixo
UNIT1

[4,]

‘ Cancelar ‘ Criar

Siga os seguintes passos para adicionar uma entrada de enderego MAC estatico:

1. Aponte o endereco MAC e o ID da VLAN, depois selecione a porta que vocé quer vincular a entrada.



Endere¢co MAC Entre com o endereco MAC estatico para ser adicionado.

Especifigue uma VLAN existente na qual pacotes com o endereco MAC

VLAN ID
especificado serao recebidos.
Especifique uma porta na qual os pacotes com o endereco MAC especificado
serdao encaminhados. A porta deve pertencer a VLAN especificada.
Depois que vocé criar uma entrada de endereco MAC estatico, se o nimero da
Porta porta correspondente ao endere¢co MAC n&o estiver correto, ou se a porta ou

dispositivo conectados forem alterados, o switch nao sera capaz de encaminhar os
pacotes corretamente. Sera necessario resetar a entrada de enderego estatico de

forma adequada.

2. Clique em Criar

« Adicionando enderegos MAC manualmente

Va até o menu FUNGOES L2 > Switching > enderego MAC > Enderego Dinamico para carregar a seguinte pagina:

Aging Config
=
300
Aplicar
Tabela de Endereco Dindmico
Todos A4
UNIT1 @ vincular @) Excluir

Siga os seguintes passos para vincular uma entrada de enderego dinamico:

1. Na segao Tabela de Enderego Dindmico, selecione a entrada de enderego MAC desejada.

2. Clique em @ vincuiar, € entdo a entrada selecionada se tornara uma entrada de endereco MAC estatico.

Na mesma VLAN, uma vez que um enderego é configurado como estatico o mesmo nédo podera ser
configurando como endereco Filtrado e vice-versa.

Enderecos de Multicast ou Broadcast ndo podem ser adicionados como enderecos estaticos.

Portas pertencentes a LAGs (Link Aggregation Group) nao séo suportadas para configuragdo de enderegos
MAC estaticos.

Modificando o Aging Time de uma entrada de enderegco Dinamico



Va até o menu FUNGOES L2 > Switching > enderego MAC > Enderego Dinamico para carregar a seguinte pagina:

Aging Config

Siga os seguintes passos para modificar o Aging Time de uma entrada de enderego dinamico:

1. Na segao de Aging Config habilite o Auto Aging e entre com a duragéo de tempo desejado.

Habilitando o Auto Aging o switch ira atualizagao automaticamente a tabela de
Auto Aging enderecos dindmicos com o0 mecanismo de aging. Por padrdo essa opcgéo é

habilitada.

Determina a duragao do tempo que uma entrada dindmica permanecera na tabela
de enderegcos MAC apods ser utilizada ou atualizada. Os valores validos variam

entre 10 e 630 segundos, por padrdo vem configurada como 300.

Aging Time Um aging time curto é aplicavel para redes com topologias que mudam

frequentemente, e um aging time longo ¢é aplicavel as redes estaveis.
Recomendamos que vocé mantenha o valor padrdo caso nao tenha certeza de

quais configuracdes se adequem ao seu caso.

2. Clique em Aplicar.

Adicionando entrada de Filtro de endereco MAC

Va até o menu FUNGOES L2 > Switching > endereco MAC > Endereco de Filtragem e clique em §p Adicionar para

carregar a seguinte pagina:

Endereco de Filtragem

Cancelar ‘ Criar

Siga os seguintes passos para adicionar uma entrada de filtragem MAC:

1. Entre com o endereco MAC e a ID da VLAN



Especifigue o endereco MAC que sera usado pelo switch para filtrar os pacotes
Endereco MAC
recebidos.

Especifique uma VLAN existente na qual os pacotes com o endereco MAC
VLAN ID
especificado serdo descartados.

2. Clique em Criar

Na mesma VLAN, uma vez que um enderego MAC é configurado como enderego de filtragem o mesmo néo
pode ser configurado como enderego estatico e vice-versa.
Enderegos Multicast ou Broadcast ndo podem ser configurados como endereco de Filtragem.

Visualizando as Entradas na Tabela de Enderegos

Vocé pode visualizar as entradas na tabela de endereco MAC para verificar suas operacoes e informagao dos enderecos.

Va até o menu FUNGOES L2 > Switching > enderego MAC > Tabela de Enderegos e clique em @ Buscar -~ para

carregar a seguinte pagina:

Tabela de Endereco

@ suscar

Apéndice: Configuragcao Padrao

As configuragdes padroes estao listadas da tabela a seguir.

Entradas na Tabela de Enderecos MAC

Parametros Configuracoes Padrao
Entradas de Endereco Estatico Nenhum
Entradas de Endereco Dindmico Autoaprendizagem

Entradas de Endereco de Filtragem Nenhum




Configuracdes Padrdes Tabela de Enderecos Dindmicos

Parametros Configuragoes Padrao
Auto Aging Habilitado
Aging Time 300 segundos

VLAN 802.1Q

Visao Geral

VLAN (Virtual Local Area Network) é uma técnica de rede que resolve os problemas de broadcast em redes locais. Ela é

aplicada normalmente nas seguintes ocasides:

» Para restringir o dominio de broadcast: A técnica de VLAN divide uma rede local grande em varias VLANSs, e todo o
trafego de VLAN permanece dentro da sua VLAN. Ela reduz a trafego de broadcast da rede de camada 2 para toda a
rede.

» Para melhorar a segurancga da rede: Dispositivos de diferentes VLANs ndo podem alcangar a camada 2 de
comunicagéao, e assim, os membros e dispositivos do grupo podem se isolar para melhorar a segurancga.

» Para facilitar o gerenciamento: Agrupa dispositivos VLANs de forma logica em vez de forma fisica, por isso os
dispositivos na mesma VLAN nao precisam estar localizados no mesmo lugar. Facilitando a gestdo dos dispositivos no

mesmo grupo de trabalho, mas localizados em lugares diferentes.

Configuracao da VLAN 802.1Q

Para completar a configuragdo VLAN 802.1Q, siga estes passos:

1. Configure os parametros da porta;

2. Configure a VLAN, incluindo a criagdo de uma VLAN, e adicionando a porta configurada a VLAN.

Configurar o PVID da porta

Escolha o menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuragéo de porta para carregar a proxima pagina.



Configuracéo da Porta

UNIT1

] Detalhes
Detalhes
Detalhes
Detalhes
Detalhes
Detalhes
Detalhes
Detalhes
Detalhes

Detalhes -

Cancelar Aplicar

Selecione uma porta, e configure os parametros. Clique em Aplicar.

Define o ID VLAN padrdo da porta. Os valores validos sdo de 1 a 4094. E usada

principalmente nas seguintes formas:

PVID
Quando a porta recebe um pacote nao identificado, o switch insere uma tag VLAN
para o pacote baseado no PVID.
Ativar ou desativar a verificagdo de Ingresso. Com esta fungdo ativada, a porta
Checagem de Ingresso aceitara o pacote do qual o VLAN ID esta na lista de VLAN da porta e descarte as

outras. Com esta funcao desabilitada, a porta ira encaminhar o pacote diretamente.

Selecionar o tipo de quadro aceitavel para a porta, e qual a porta vai executar esta

operagao antes da Verificagdo de ingresso.

Tipos de quadros aceitaveis
Admita Todos: A porta ira aceitar tanto os pacotes tagged quanto os untagged.

Tagged Only: A porta ira aceitar apenas os pacotes tagged.

LAG Exibe o LAG (Link Aggregation Group) do qual a porta pertence.
Detalhes Clique no botéo Detalhes para ver o VLANs ao qual a porta pertence.
Configurando a VLAN

Escolha o menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuragido VLAN e clique em §p Adicionar para carregar a

proxima pagina.



Configuracao da VLAN

D da VLAN 2-4094, formato: 2,4-5,8

Nome da VLAN

Portas Untagged

Porta Formato: 1/0/1, insira ou escolha abaixo

UNIT1 LAGS

@
b
@

Portas Tagged
Porta Formato: 1/0M
UNIT1 LAGS
2 4 2 4 3 2 22 24 2 28
Selecionar Tudo
7 17 2 2 2 27

Cancelar | Criar

Siga estes passos para configurar a VLAN:

1. Insira um ID de VLAN, e uma descrigao para identificagdo da VLAN criada.

VLAN ID Introduzir uma VLAN ID de identificagdo com os valores entre 2 e 4094.

Nome da VLAN Dé uma descrigao para identificar a VLAN com até 16 caracteres.

2. Selecione as respectivas portas untagged e as portas tagged para adicionar a VLAN a ser criada baseada na topologia

da rede.
Portas Untagged As portas selecionadas que vao encaminhar pacotes ndo marcados na VLAN alvo.
Portas Tagged As portas selecionadas que vao encaminhar pacotes marcados na VLAN alvo.

3. Clique em Aplicar.

Exemplo de configuracao

Requisitos de Rede



» Escritdrios onde o departamento A, e departamento B da empresa estao localizados em lugares diferentes, e alguns
computadores tambem em lugares diferentes para conectar ao mesmo switch.
« E necessario que os computadores possam se comunicar uns com os outros no mesmo departamento, mas ndo se

comuniquem com computadores de outros departamentos.

Configurando o Cenario
« Dividir os computadores no Departamento A e Departamento B em duas VLANSs, respectivamente de forma que os
computadores possam se comunicar uns com os outros no mesmo departamento, mas ndo com computadores de

outro departamento.

» Dispositivos finais como computadores geralmente ndo suportam marcagées de VLAN. Adicionar portas untagged para
as VLANSs correspondentes e especificar a PVID.

» O elo intermediario entre dois switches carrega o trafego de duas VLANs simultaneamente. Adicione as portas tagged

para as duas VLANS.

Topologia da Rede

A figura abaixo mostra uma topologia da rede. Os Hosts A1 e A2 estdo no departamento A, enquanto os hots B1 e B2
estdo no departamento B. Os Switches 1 e 2 estdo localizados em lugares diferentes. O Hosts A1 e B1 estdo ligados a
portas 1/0/2 e 1/0/3 no switch 1, enquanto os A2 e B2 estao ligados a porta 1/0/6 e 1/0/7 do switch 2. A porta 1/0/4 do
switch 1 esta ligada a porta 1/0/8 do switch 2.



VLAN 10

¥

Host A1 Host A2
Gi1/0/2 Gi1/0/6
Gi1/0/8
. Switch 2
switch 1 Gi1/0/4
Gi1/0/3 Gi1/0/7

VLAN 20

X

Host B1 Host B2

As configuragdes do switch 1 e switch 2 sdo semelhantes. A introdugéo a seguir usa o switch 1 como exemplo.

1. Selecione no menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuracio VLAN e clique em € Adicionar para
carregar a pagina a seguir. Criar VLAN 10 com a descricao Departamento_A. Adicione porta 1/0/2 como uma porta néo

marcado e porta 1/0/4 como uma tagged port VLAN 10. Clique em Criar.



Configuracdo da VLAN

ID da VLAN: 10 (2-4094, formato: 2,4-5,8)

Nome da VLAN: Departamento_A| (1-16 caracteres)

Portas Untagged

Porta: 1/0/2 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

B 5 0 b o B e R e 9 5
R EEEEEE EE

Selecionar Tudo

- Selecionado ﬂ - NZo Disponivel

De-selecionado

Portas Tagged

Porta: 1/0/4 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

2 M B e (9 B e ) 1 (2 B ] B
7 (3] (2] (7] (3] (7] [E] (8] [ (@ @] @[] F

Selecionar Tudo

‘ Selecionado l_I;LI ‘ N&o Disponivel

Cancelar ‘ Criar

2. Escolha no menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuragido VLAN e clique em §p Adicionar para carregar
a pagina a seguir. Criar VLAN 20 com a descrigdo Department_B. Adicionar porta 1/0/3 como uma porta n&do marcado

e porta 1/0/4 como tagged para a VLAN 20. Clique em Criar.



Configuracao da VLAN

ID da VLAN: 20 (2-4094, formato: 2,4-5,8)

Nome da VLAN: Departamento_B (1-16 caracteres)

Portas Untagged

Porta: | 1/0/3| | (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

(2] [a7 o] [e] [o] [r2] [d] [e] (8] [20] [22] [34]
G EEEEEEE EE

Selecionar Tudo

- Selecionado l_I;LI - N30 Disponivel

De-selecionado

Portas Tagged

Porta: 1/0/4 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

Bl [GlalkisEinislnlsieie
L R el 7 Bl el B T [ D) 5] T3] 5] (7]

Selecionar Tudo

mlEm Selecionado l_I;LI milm N30 Disponivel

Cancelar ‘ Criar

3. Selecione no menu FUNGOES L2> VLAN> VLAN 802.1Q> Confiugracio de Porta para carregar a pagina a seguir.
Defina o PVID da porta 1/0/2 como 10 e clique em Aplicar. Defina a porta da PVID 1/0/3 como 20 e clique em Aplicar.

Configuracéo da Porta

UNIT1 LAGS
O Porta PVID Checagem de Tipos d(_e f}U ?d o LAG Detalhes
Ingresso Aceitaveis
20| v v
1701 1 Ativado Admitir Todos - Detalhes .
1ror2 10 Ativado Admitir Todos — Detalhes
1104 1 Ativado Admitir Todos — Detalhes
1105 1 Ativado Admitir Todos — Detalhes
17016 1 Ativado Admitir Todos — Detalhes
1o 1 Ativado Admitir Todos - Detalhes
11rg 1 Ativado Admitir Todos — Detalhes
1109 1 Ativado Admitir Todos — Detalhes
1010 1 Ativado Admitir Todos — Detalhes -
Total: 28 1 registro selecionado. Cancelar

4. Clique em para salvar as configuracdes.

Apéndice: Configuracdo Padrao



As configuragdes padrao de VLAN 802.1Q estao listados na tabela a seguir.

Tabela Configuragdes padrao de VLAN 802.1Q

Parametros

Configuragcdes Padrao

VLAN ID

1

PVID

1

Verificagao de Ingresso

Habilitado

Tipos de quadro aceitaveis

Aceita todos

MAC VLAN

Visao Geral

Uma VLAN geralmente & dividida por portas. E uma maneira comum de divisdo, mas ndo é adequado para essas redes
que requerem mudangas na topologia frequentes. Com a popularidade do celular escritério, em momentos diferentes de
um dispositivo final pode acessar a rede através de portas diferentes. Por exemplo, um dispositivo final que acessou um
switch através da porta 1 da ultima vez, pode mudar para a porta 2 neste tempo. Se as portas 1 e 2 nao pertencerem a

mesma VLAN (s), o utilizador tera que configurar novamente a chave para acessar a VLAN original.

Usando o MAC VLAN pode poupar o utilizador desse tipo de problema. Essa funcdo divide as VLANs com base nos

enderegos MAC dos dispositivos finais. Dessa forma, esses dispositivos finais sempre vao pertencer a suas MAC VLAN(s)

correspondente(s), mesmo quando as portas de acesso forem alteradas.

A figura abaixo mostra um cenario de aplicagdo comum de MAC VLAN.
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VLAN 10 VLAN 20
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Gi1/0/22 o Gi1/03
Gi1/0/2 // \\Gmmz
Switch 1 [ ]
Gi1/0/1 Git1/0/1

Sala de Reunido 1

Motebook A

Sala de Reunido 2

Motebook B

Dois departamentos compartilham todas as salas de reunides da empresa, mas usam servidores e laptops diferentes. O
departamento A usa o servidor A e o laptop A, enquanto o departamento B usa servidor B e laptop B. O servidor A esta na
VLAN 10, enquanto o servidor B esta na VLAN 20. E necessario que o laptop A sé possa acessar o servidor A, e o laptop

B s6 pode acessar o servidor B, ndo importando qual sala de reunido os laptops estdo sendo usados.

Para atender a essa exigéncia, € necessario apenas direcionar os enderegcos MAC dos laptops para as VLANs

correspondentes ao servidor a ser acessado. Desta forma, o enderego MAC determina a qual VLAN o laptop pertence.

Cada laptop pode acessar somente o servidor da mesma VLAN a qual ele pertence.

Configuracao de MAC VLAN

Para completar a configuragdo MAC VLAN, siga estes passos:

1. Configurar a VLAN 802.1Q.
2. Ativar o endereco MAC para a VLAN desejada.
3. Habilitar o MAC VLAN na porta.

] Switch 2




Orientagdes de configuragao

Quando uma porta MAC VLAN recebe um pacote de dados untagged, o switch ira verificar primeiro se o endereco MAC
de origem esta vinculado ao MAC VLAN. Se sim, o switch ira inserir a tag correspondente ao pacote de dados, e envia-lo
dentro da VLAN a qual ele pertence. Se ndo, o switch vai continuar verificando se o pacote de dados coincide com as
regras de outras VLANs (tal como o protocolo de VLAN). Se houver uma correspondéncia, o switch vai encaminhar o
pacote de dados. Caso contrario, o switch vai processar o pacote de dados de acordo com a regra de processamento do
802,1Q VLAN. Quando a porta recebe um pacote de dados identificado, o switch processara diretamente o pacote de

dados de acordo com a regra de processamento da 802.1Q VLAN.

Configurando 802.1Q VLAN

Antes de Configurar a MAC VLAN, crie uma VLAN 802.1Q e configure o tipo de porta de acordo com o requisito da rede.
Para mais detalhes va Configuragdo da VLAN 802.1Q.

Vinculando o Enderegco MAC a VLAN

Va até o menu FUNGOES L2> VLAN> MAC VLAN clique em p Adicionar para carregar a pagina a seguir.

Configuracao de MAC VLAN

Cancelar | Criar

Siga os seguintes passo para vincular um enderego MAC a uma VLAN:

1. Entre com o enderego MAC do dispositivo, determine uma descrigéo e entre com a ID da VLAN para vincular a VLAN.

Endere¢co MAC Entre com o endereco MAC do dispositivo no formato 00-00-00-00-00-01.
Descrigao Dé uma descrigao ao enderegco MAC para identificacdo com até 8 caracteres.
VLAN ID da VLAN/Nome Entre com o ID ou nome da VLAN a qual sera vinculada a MAC VLAN.

2. Clique em Criar.

Ativando a MAC VLAN para a porta

Por padrdo, o MAC VLAN vem desabilitado em todas as portas. E necessario habilitar manualmente o MAC VLAN para as

portas desejadas.



Escolha o menu FUNGOES L2> VLAN> MAC VLAN para carregar a pagina a seguir.

Ativar porta

UNIT1 LAGS

Aplicar
Configuracao de MAC VLAN

@ Adicionar

Na secao Ativar a porta, selecione as portas desejadas para permitir o MAC VLAN e clique em Aplicar.

Obs: A porta membro de um LAG (Link Aggregation Group) segue a configuracdo do LAG, e ndo a sua propria

configuragéo. As configuragdes da porta terdo efeito somente depois que ele sair do LAG.

Exemplo de Configuracao

Requisitos de Rede

Dois departamentos compartilham todas as salas de reunides na empresa, mas usam servidores e laptops diferentes. O
departamento A usa o servidor A e o laptop A, enquanto o departamento B usa o servidor B e o laptop B. O servidor A
esta na VLAN 10, enquanto o servidor B esta na VLAN 20. E necessario que o laptop A sé possa ter acesso ao servidor A,

e o laptop B sé pode acessar o servidor B, ndo importa qual a sala de reunides os laptops estao sendo usados.

A figura abaixo mostra a topologia da rede.
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Configurando o Cenario

Vocé pode configurar o MAC VLAN para atender essa exigéncia. Os switches 1 e 2, direcionam os laptops para as VLANs
correspondentes analisando o seu MAC. Desta forma, cada laptop pode acessar somente o servidor da mesma VLAN a

qual ele pertence, ndo importa qual a sala de reunides os laptops estao sendo utilizados.
A visdo geral da configuragao é a seguinte:

1. Criar a VLAN 10 e VLAN 20 em cada um dos trés switches, e adicionar as portas para as VLANs baseado na topologia
da rede. Para as portas que ligam os laptops, defina a regra de saida como Untagged; para as portas de conexao para
outro switch, definir a regra de saida como Tagged.

2. Nos switches 1 e 2, vincule os enderecos MAC dos laptops com a VLANSs correspondentes, e habilite o MAC VLAN nas

portas.

Como demonstrado a seguir com SG 2404 PoE L2+, o procedimento de configuragéo:
Configuragao para os switches 1 e 2

As configuragdes dos switches 1 e 2 sdo semelhantes. A apresentagao a seguir pode ser tomada como exemplo.



1. Selecione no menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuracio VLAN e clique em §p Adicionar para
carregar a pagina a seguir. Crie a VLAN 10, e adicione a porta untagged 1/0/1 e porta 1/0/2 marcado tagged para

VLAN 10. Clique em Criar.

Configuracdo da VLAN

ID da VLAN: 10| (2-4094, formato: 2,4-5,3)

Nome da VLAN Departamento_A (1-16 caracteres)

Portas Untagged

Porta: 101 (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS

(27 [«] [s] [¢] (0] (2] (9] [oe] [re] [20] [22] [24] [0 [22]
MG R A EE D EEE EE

Selecionar Tudo

- Selecionado ﬂ - N&o Disponivel

De-selecionado

Portas Tagged

Porta: 11072 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

B EEEEEEEE BE
R EEEEEE B

Selecionar Tudo

‘ Selecionado ﬂ ‘ N&o Disponivel

Cancelar ‘ Criar

2. Escolha o menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuracio VLAN e clique em §p Adicionar para carregar a
préxima pagina. Crie a VLAN 20, e adicione a porta untagged 1/0/1 e a porta 1/0/2 tagged para VLAN 20. Clique em

Criar.



Configuracao da VLAN

ID da VLAN: 20 (2-4094, formato: 2,4-5,8)

Nome da VLAN Departamento_B (1-16 caracteres)

Portas Untagged

Parta: 1101 (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS

(27 (4] [e] (& [o] (2] [44] (o] (] [20] [22] [24]  [2s] [8]
MG EEmEEE EE

Selecionar Tudo

- Selecionado l_I;LI - N&o Disponivel

De-selecionado

Portas Tagged

Parta: 1102 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

B S s e e e 5
R EEEEEEEEEEE EE

Selecionar Tudo

mllg Selecionado l_I;LI mllm NN&o Disponivel

‘ Cancelar ‘ Criar

3. Escolha o menu FUNGOES L2> VLAN> MAC VLAN e clique em §p Adicionar para carregar a pagina a seguir.
Especifique os parametros correspondentes e clique em Criar para vincular o endereco MAC do notebook A a VLAN

10 e vincular o endereco MAC do notebook B a VLAN 20.

Configuragdo de MAC VLAN

Endereco MAC 00-19-56-8A-4C-71 (Formato: 00-00-00-00-00-01)
Descricao: PCA (1-8 caracteres)
VLAN: @® 1D da VLAN O MNome

10 (1-4094)

‘ Cancelar | Criar

4. Escolha o menu FUNGOES L2> VLAN> MAC VLAN clique em §p Adicionar para carregar a pagina a seguir. Na segéo
Ativar porta selecione a porta 1/0/1 e clique em Aplicar para permitir MAC VLAN.



Ativar porta

UNIT1 LAGS

(2 [« [s] [¢] [90] [12] [34] [re] [re] [20] [22] [24]
Mo EEEEEEEE EE

Selecionar Tudo

- Selecionado li—l - MN&o Disponivel

De-selecionado

Configuracéo de MAC VLAN

& Adicionar
indice Endereco MAC Descricdo ID da VLAN Nome da VLAN Operacao
1 00-19-56-8a-4c-T1 PCA 10 Departamento_A 4 i)
2 00-19-56-82-3b-70 PCB 20 Departamento_B 4 i)
Total: 2

5. Clique em para salvar as configuragdes.

Configuragcoes do Switch 3

1. Escolha o menu FUNGOES L2> VLAN> VLAN 802.1Q> Configuragdo VLAN e clique em §p Adicionar para carregar a
pagina a seguir. Crie a VLAN 10 e adicione a porta untagged 1/0/4 e portas 1/0/2-3 tagged a VLAN 10. Clique em

Criar.

Configuracdo da VLAN

1D da VLAN: 10 (2-4094, formato: 2,4-5,8)

MNome da VLAN: Departamento_A (1-16 caracteres)

Portas Untagged

Porta: 1/0/4 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

= I 59 B9 £ B 6] £ 89 £ 154
R A R B R E R RE R E EE

Selecionar Tudo

- Selecionado rl;‘—I - MN&o Disponivel

De-selecionado

Portas Tagged

Porta: 1/0/2-3 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

" [GlGlGlGlalniEiniieie
G D EEEEEE EE

Selecionar Tudo

mlly Sselecionado |i—| mllm Mo Disponivel

Cancelar | Criar



2. Clique em Criar para carregar a proxima pagina. Crie a VLAN 20, e adicione a porta 1/0/5 untagged e as portas 1/0/2-3

tagged a VLAN 20. Clique em Criar.

Configuragao da VLAN

D da VLAN: 20 2-4094, formato: 2,4-5,8
Nome da VLAN Departamento_B 1-16 caracteres
Portas Untagged
Parta 1/0/5 Formato: 1/0/1, insira ou escolha abaixo
UNITA LAGS
2 4 6 8 10 12 14 1 18 0 22 24 2 28
Selecionar lo
! 7 RE i 7] [19] [21] [2 %] [27
- Selecionado l—';'—l N&o Disponivel
De-selecionado
Portas Tagged
Paorta 1/0/2-3 Formato: 1/0/1, insira ou escolha abaixo
UNITH LAGS
E 4 8 10 12 14 1 18 0 22 24 2 28
Selecionar lo

‘ Selecionado |—'_‘—| N&o Disponivel

Cancelar ‘ Criar

3. Cliqgue em para salvar as configuragoes.

Apéndice: Configuragcao Padrao

As configuragdes padrao do MAC VLAN estao listadas na tabela a seguir.

Tabela Configuragdes padrao de MAC VLAN

Parametros Configuracoes Padrao
MAC Address Nenhum
Descricéo Nenhum
VLAN ID Nenhum

Ativar porta Desabilitado




VLAN DE PROTOCOLO

Visao Geral

Protocolo VLAN é uma tecnologia que divide VLANs com base no protocolo da camada de rede. Com a regra de protocolo
VLAN configurada com base na 802.1Q VLAN existente, o switch pode analisar campos especificos de pacotes recebidos,
encapsular os pacotes em formatos especificos e encaminhar os pacotes com diferentes protocolos as VLANs
correspondentes. Como aplicativos e servigos diferentes usam protocolos diferentes, os administradores de rede podem

usar o protocolo VLAN para gerenciar a rede com base em aplicativos e servigos especificos.

A figura abaixo mostra um cenario de aplicagdo comum do protocolo VLAN. Com o protocolo VLAN configurado, o Switch

2 pode encaminhar pacotes IPv4 e IPv6 de diferentes VLANSs para as redes IPv4 e IPv6, respectivamente.

|Pv4 Internet IPv6 Internet

Configuragao de VLAN de Protocolo

A completa configuragéo do protocolo VLAN, segue os seguintes passos:

1. Configurar a VLAN 802.1Q.



2. Criar o modelo do protocolo.

3. Configurar o protocolo VLAN.

Configurando 802.1Q VLAN

Antes de Configurar a MAC VLAN, crie uma VLAN 802.1Q e configure o tipo de porta de acordo com o requisito da rede.
Para mais detalhes va Configuragdo da VLAN 802.1Q.

Criando Modelo de Protocolo

Escolha o menu FUNGOES L2 > VLAN > VLAN Protocolo > Modelo de Protocolo para carregar a seguinte pagina.

Grupo de VLAN Protocolo | Modelo de Protocolo |

Configuracdo do Modelo de Protocolo

e Adicionar

Indice Nome do Modelo

Viodelo Tipo de Protocolo

Ethemet

Ethemet
Ethernet Il 3035

Siga os seguintes passos para criar o modelo de protocolo.

1. Verifique se 0 modelo desejado ja existe na segdo Configuragdo do Modelo de Protocolo. Caso contrario, clique em

@p Adicionar para criar um novo modelo.

Configurac&o do Modelo de Protocolo

Tipo de Frame @ Ethernet () SNAP O LLC

4 inteiros hexadecimais, 0600-FFFF

Cancelar ‘ Criar

Nome do Modelo Dé um nome de protocolo para identificar o modelo de protocolo.




Selecione o tipo de quadro do novo modelo de protocolo.

Ethernet Il: Um formato de quadro Ethernet comum. Selecione para especificar o

Tipo de quadro digitando o Ether Type.

Tipo de Frame SNAP: Um formato de quadro Ethernet 802.3 baseado no SNAP IEEE 802.3 e
IEEE 802.2. Selecione para especificar o Tipo de quadro digitando o Ether Type

LLC: Um formato de quadro Ethernet 802.3 baseado no IEEE 802.3 e IEEE 802.2
LLC. Selecione para especificar o Tipo de quadro digitando o DSAP e o SSAP.

Digite o valor do tipo de protocolo Ethernet para o modelo de protocolo. Esta
Ether Type disponivel quando Ethernet Il e SNAP esta selecionado. O campo Ether Type do

quadro e é usado para identificar o tipo de dados do quadro.

Digite o valor DSAP para o modelo de protocolo. Esta disponivel quando LLC esta
DSAP selecionado. E o campo DSAP no quadro e é usado para identificar o tipo de

dados do quadro.

Digite o valor SSAP para o modelo de protocolo. Esta disponivel quando LLC esta
SSAP selecionado. E o campo SSAP no quadro e é usado para identificar o tipo de

dados do quadro.

2. Clique em Criar.

Um modelo de protocolo vinculado a uma VLAN n&o pode ser excluido.

Configurando a VLAN de Protocolo

Escolha o menu FUNGOES L2 > VLAN > VLAN Protocolo > Grupo de VLAN Protocolo e clique em §p Adicionar para

carregar a seguinte pagina.



Configuracéo do Protocolo de Grupo VLAN

| Cancelar | Criar

Siga os seguintes passos para efetuar a configuragdo do grupo de protocolo:

1. Na secao de Configuragado do Protocolo de Grupo VLAN, especifique os seguintes parametros.

Nome do Modelo Selecione o0 modelo de protocolo definido anteriormente.

ID da VLAN / Nome da Digite o numero de identificagcdo ou o nome da VLAN 802.1Q que sera vinculada a

VLAN VLAN de protocolo.

Especifique a prioridade 802.1p para os pacotes que pertencem ao protocolo
Prioridade 802.1p VLAN. O switch determinara a sequéncia de encaminhamento de acordo com este

valor. Os pacotes com maior valor de prioridade 802.1p tém a prioridade mais alta.

2. Selecione as portas desejadas. Clique em Criar.

A porta membro de um LAG (Link Aggregation Group) segue a configuragao do LAG e ndo a sua. As
configuragdes da porta podem entrar em vigor somente apos a saida do LAG.

Exemplo de Configuracao

Requisitos de Rede

Uma empresa usa hosts IPv4 e IPv6, e esses hosts acessam a rede IPv4 e a rede IPv6, respectivamente, por meio de
roteadores diferentes. E necessario que os pacotes IPv4 sejam encaminhados para a rede IPv4, os pacotes IPv6 sejam

encaminhados para a rede IPv6 e outros pacotes sejam descartados.



A figura abaixo mostra a topologia de rede. O host IPv4 pertence a VLAN 10, o host IPv6 pertence a VLAN 20 e esses
hosts acessam a rede através do Switch 1. O Switch 2 é conectado a dois roteadores para acessar a rede IPv4 e a rede

IPv6, respectivamente. Os roteadores pertencem a VLAN 10 e VLAN 20, respectivamente.

IPv4 Internet IPv6 Internet

Router 2

Gi1/0/3
VLAN 20

Switch 2

Gi1/0/2
VLAN 10

Gil/0/1
VLAN 10

IPvd Host IPvE Host

Configurando o Cenario
Vocé pode configurar o protocolo VLAN na porta 1/0/1 do Switch 2 para atender a esse requisito. Quando essa porta
recebe pacotes, o Switch 2 os encaminha para as VLANs correspondentes, de acordo com seus tipos de protocolo. A

visdo geral da configuragdo no Switch 2 é a seguinte:

1. Crie VLAN 10 e VLAN 20 e adicione cada porta a VLAN correspondente.
2. Use o0 modelo de protocolo IPv4 fornecido pelo switch e crie 0 modelo de protocolo IPv6.
3. Ligue os modelos de protocolo as VLANs correspondentes para formar grupos de protocolos e adicione a porta 1/0/1

aos grupos.

Para o Switch 1, configure a VLAN 802.1Q de acordo com a topologia de rede.

Configuragdes no Switch 1

1. Escolha o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuracio de VLAN e clique em §p Adicionar para
carregar a pagina seguinte. Crie a VLAN 10 e adicione a porta untagged 1/0/1 e a porta untagged 1/0/3 a VLAN 10.

Clique em Criar.



Configuracdo da VLAN

ID da VLAN: 10 2-4094, formato: 2 4-5.8)
Nome da VLAN: IPvd 1-16 caracteres)
Paortas Untagged
Porta: 100,103 (Formato: 1/0/1, insira ou escolha abaixao)
UNIT1 LAGS
1 ! I ' 1 ! 1 ! 1 'm 'm " 1 1
[2] [&][s][8][10][12][1a] [16] [18] [20] [22] [24] [26] [28]
Selecionar Tudo
—'_5_ 7 g | [11] [13] [15] [17] [18] [21] [23] 5| [2
- T Lt Lle T Lt . T [ Lt
1
- Selecionado M3o Disponivel
De-selecionado
Portas Tagged
Porta: (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS
L
2! 49 6 s 10 127 M4 e 18 20 23] [24] 26 28
Selecionar Tudo
1 3 5 T 9 11 13 15 17 19 21 23 5 27
1 I. LT [ | LT LT 1 I. [ | LT LT LT LT I |

- Selecionado

1
Mo Disponivel

De-selecionado

Cancelar

Criar

2. Clique em @p Adicionar para carregar a pagina seguinte. Crie a VLAN 20 e adicione portas untagged 1/0/2-3 a VLAN 20.

Clique em Criar.



Configuracdo da VLAN

D da VLAN 20 (2-4094, formato: 2,4-5.5)

Nome da VLAN: IPvE (1-16 caracleres)

Portas Untagged

Porta 10/2-3 (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS
— 1 ! 1 . 1 1 I I ke — 1
& L8 | [0 2 14 16 18| (20 22| |24 26 28
Selecionar Tudo )
5 7 a9 11 13 15 17 19 2 23 25 27
LT LT | T LT I LT LT [}
[
. Selecionado | | - Mao Disponivel
De-selecionado
Partas Tagged
Porta (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS
|y O A Oy A sy Ay Iy N O R B e .. 1 1
2 4 & 8 10 12 14 16 18 20 22 24 26 28
Selecionar Tudo )
3 5 7 ] 11 13 15 17 19 2 23 25 27
| L [ I | T [ | | LI [

. Selecionado | | ‘ Mao Disponivel

De-selecionado

| Cancelar ‘ Criar

3. Cliqgue em para salvar as configuragoes.

Configuragoes no Switch 2

1. Escolha o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragio de VLAN e clique em §p Adicionar para
carregar a pagina seguinte. Crie a VLAN 10 e adicione a porta tagged 1/0/1 e a porta untagged 1/0/2 a VLAN 10.

Clique em Criar.



Configuracio da VLAN

ID da VLAN: 10 (2-4094, formato: 2 4-5.8)
Nome da VLAN: 1Pvd (1-16 caracteres)
Portas Untagged
Porta: 1102 (Formato: 1/041, insira ou escolha abaixo)
UNIT1 LAGS
1 ' 1 el e el B o 1 1 'n —f [® I 1
Rl (5 (5] (o] [2] [34] [e] [8] [20] [22] [24] 26| [28
Selecionar Tudo ) S _ o )
1 3 5 T 9 11 13 15 17 19 21 23 25 27
1 Ig (I} 1T (I} 1T | 1T (I} 1T (I} I | | A P
5 )
- Selecionado | | . N&o Disponivel
De-selecionado
Paortas Tagged
Porta: 1/0M (Formato: 1/041, insira ou escolha abaixo)
UNIT1 LAGS
I e e e T e O e e O e O R e T L = Ll
_2_ 4 E__ﬁ__ICI__12__14__1&__13__20__22__24_ _26__23_
Selecionar Tudo . o o o . o o . o . . ) : o )
- 3 5 7 9 1| [13] [15] [17] [19] [21] [23 25 [27
.'II" "II"II"II." | TLtd MG TGl TSl | g W} I ™

- Selecionado | | - Mo Disponivel

De-selecionado

Cancelar Criar

2. Clique em @p Adicionar para carregar a pagina seguinte. Crie a VLAN 20 e adicione portas tagged 1/0/1 e a porta

untagged 1/0/3 a VLAN 20. Clique em Criar.



Configuracéo da VLAN

ID da VLANM: 20 (2-4094, formato: 2,4-5,3)

Nome da VLAN: IPvG (1-16 caracteres)

Portas Untagged

Porta: 11003 (Formato: 1/0/1, insira ou escolha abaixo)

UMIT1 LAGS

(e (8] [ [6] [ (54 (] () (0] (2] [34] (%] (28]
WG L Bl Bl el sl ] sl B (B &) [

Selecionar Tudo

2]
L

I
- Selecionado - No Disponivel

De-selecionado

Portas Tagged

Porta: 1700 (Formato: 1/041, insira ou escolha abaino)
UNIT1 LAGS
2d Fad B [od B el Gl Bed [l B2 (=] (5] [

Selecionar Tudo

[

1
- Selecionado - Mio Disponivel

De-zelecionado

Cancelar Criar

3. Escolha o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragido de Porta para carregar a pagina seguinte.
Defina o PVID da porta 1/0/2 e da porta 1/0/3 como 10 e 20, respectivamente. Clique em Aplicar.

Configuracio VLAN | Configuracdo de Porta |

Configuracdo da Porta

( UNIT1 ‘ LAGS ]
Porta PVID Checagemde  Tipos de Quadros LAG Detalhes
Ingresso Aceitaveis
20 v v
1101 1 Ativado Admitir Todos - Detalhes -
11072 10 Ativado Admitir Todos - Detalhes
(W we 0w Mew edes - ee
11074 1 Ativado Admitir Todos - Detalhes
11075 1 Ativado Admitir Todos - Detalhes
1/0/6 1 Ativado Admitir Todos - Detalhes
11007 1 Ativado Admitir Todos - Detalhes
110/8 1 Ativado Admitir Todos - Detalhes
110/9 1 Ativado Admitir Todos - Detalhes
11010 1 Ativado Admitir Todos - Detalhes
Total: 28 1 registro selecionado. Cancelar | Aplicar
Notas:

As portas membro de um LAG seguem as configuractes do LAG, e ndo suas proprias. As configuracbes individuais das portas 0 tém efeito depois que a
porta deixa o LAG.



4. Escolha o menu FUNGOES L2 > VLAN > VLAN Protocolo > Modelo de Protocolo e clique em & Adicionar para

carregar a pagina seguinte. Digite IPv6 no nome do protocolo, selecione o tipo de quadro Ethernet Il, digite 86DD no

campo Ether Type e clique em Criar para criar o modelo de protocolo IPv6.

Dicas: O modelo de protocolo IPv4 ja é fornecido pelo switch. Vocé sé precisa criar o modelo de protocolo IPv6.

Configuracio do Modelo de Protocolo

Mome do Modelo: IPvE (1-8 caracterez)
Tipo de Frame @ Ethernetll () SNAP O L
Ether Type 86DD (4 infeiros hexadecimais, 0600-FFFF

Cancelar ‘l Criar |

5. Escolha o menu FUNGOES L2 > VLAN > VLAN Protocolo > Grupo de VLAN Protocolo e clique em §p Adicionar para

carregar a pagina seguinte. Selecione o nome do protocolo IP (que é o modelo do protocolo IPv4), digite VLAN ID 10,

selecione a porta 1 e clique em Criar. Selecione o nome do protocolo IPv6, digite VLAN ID 20, selecione a porta 1 e

clique em Criar.

Configuracéo do Protocolo de Grupo VLAN

Nome do Modelo
VLAN:

D da VLAN
Prioridade 802.1p:

Porta

Selecionar Tudo

IP L4

® IDda VLAN (O Nome da VLAN

10 1-4094
0 v
1/0M1 Formato: 1/0/1, insira ou escolha abaixo
UMIT1 LAGS
L
2 4 G 8 10 12 14 16 18 20 22 24

. Selecionado - M&o Disponivel

De-selecionado

‘ Cancelar ‘

Criar




Configuracéo do Protocolo de Grupo VLAN

ome do Modelo IPvE A

LA ® IDda VLA O Nome da VLA

D da VLA 20 4094

Prioridade 802.1p 0 v

Forta 1/0M1 Formato: 1/0/1, ins e
UNIT1 LAGS

(%]
m

1]

[x)

[=]

™

2

E
i

Cancelar ‘ Criar

6. Clique em para salvar as configuragdes.

Apéndice: Configuracdo Padrao

Tabela de modelos de protocolo

Configuragio Padrao

1 P Ethernet Il ether-type 0800
2 ARP Ethernet Il ether-type 0806
3 RARP Ethernet Il ether-type 8035
4 IPX SNAP ether-type 8137
5 AT SNAP ether-type 809B

GVRP

Visao Geral

O GVRP (GARP VLAN Registration Protocol) € uma aplicacdo GARP (Registo atributo genérico Protocol) que permite o

registo, e cancelamento do registro de valores de atributos a uma VLAN, e criagcdo de VLAN dinamica.



Sem o GVRP em funcionamento, configurando a mesma VLAN em uma rede, seria necessario a configuragdo manual em
cada dispositivo. Conforme mostrado na Figura 1-1, os switches A, B e C estao conectados através de portas de tronco. A

VLAN 10 é configurada no switch A, e uma VLAN é configurada no switch B e C.

O switch C pode receber mensagens enviadas do switch A na VLAN 10 Unica quando o administrador de rede criar

manualmente a VLAN 10 no switch B e switch C.

VLAN 10

Switch A Switch C

A configuragdo pode parecer facil nessa situagdo. No entanto, para uma rede maior ou mais complexa, com a

configuragdo manual seria necessario muito tempo.

O GVRP pode ser usado para implementar uma configuragdo de VLAN dinamica. Com GVRP, o switch pode trocar
informacdes sobre a VLAN de configuracdo com o switch GVRP adjacente, criar dinamicamente e gerenciar as VLANSs.

Isto reduz a carga de trabalho na configuragao de VLANs e assegura uma VLAN com configuragéo correta.

Switch 3 Switchn
VLAN 10-20 VLAN 10-20
Switch 1 Switch 2

Configuracao GVRP

Para a configuragdo completa do GVRP, siga estes passos:

1. Crie uma VLAN.
2. Ativar o GVRP globalmente.

3. Permitir o GVRP em cada porta e configurar os parametros correspondentes.

Diretrizes de configuragao



Para criar uma VLAN dinamicamente em todas as portas em um link de rede, vocé deve configurar a mesma VLAN

estatica em ambas extremidades do link.

Chamamos de configuragdo manual quando o VLAN 802.1Q ¢ definido como VLAN estatica, e quando a VLAN é criada

através do GVRP chamamos de VLAN dinamica.

As portas em uma VLAN estatica podem iniciar o envio de mensagens com registros GVRP para outras portas. E uma

porta que registra VLANs somente quando ele recebe mensagens de GVRP.

Como as mensagens s6 podem ser enviadas a partir de um membro do GVRP para outro, duas vias de registro séo

necessarias para configurar uma VLAN em todas as portas em um link.

Para implementar o registro bidirecional € necessario configurar manualmente a mesma VLAN estatica em ambas das

extremidades do link.

Como mostrado na figura abaixo, o registro da VLAN do switch A para o switch C, adiciona a porta 2 para a VLAN 2. E os

registros de VLAN do switch C para switch A adiciona a porta 3 para a VLAN 2.

Dynamic VLAN 2

Static VLAN 2 Static VLAN 2

Switch A Switch C

Da mesma forma, se vocé quiser excluir uma VLAN a partir do link de duas vias, o cancelamento é necessario. E vocé

precisa excluir manualmente a VLAN estatica em ambas das extremidades do link.

Va até o menu Fungées L2 > VLAN > GVRP para carregar a pagina a seguir.



GVRP

Configuracio da Porta

UMNIT1

-

[Cancerr D

Siga esses passos para configurar o GVRP:

1. Na se¢ao GVRP, vocé deve permitir o GVRP globalmente, e em seguida, clique em Aplicar.
2. Na secao Configuragao de Porta, selecione uma ou mais portas, e defina o status como Ativar e configure os

parametros relacionados de acordo com suas necessidades.

Nome do Modelo Dé um nome de protocolo para identificar o modelo de protocolo.
Porta Selecionar a porta desejada para a configuragdo GVRP.
Status Ativar ou desativar o GVRP na porta. Por padrao, ele vem desativado.

Selecione 0 modo de registro do GVRP para a porta.

Normal: Neste modo, a porta pode registrar dinamicamente e remover o registro
das VLANSs, e transmitir as informacdes de registro da VLAN de ambos de forma

dindmica e estatica.

Registration Mode Fixo: Neste modo, a porta é incapaz de registrar e remover os registros de VLANs
dinamicamente, e pode transmitir apenas as informagbes de registro da VLAN

estatica.

Proibido: Neste modo, a porta é incapaz de registrar e remover os registros de

VLANSs dinamicamente, e pode transmitir apenas as informagdes da VLAN 1.




LeaveAll Timer (centésimo

de segundo)

Quando um membro GARP esta habilitado, o temporizador LeaveAll sera iniciado.
Quando o temporizador LeaveAll expirar, o participante GARP ira enviar
mensagens LeaveAll para solicitar os outros membros GARP para registrar

novamente todos os seus atributos.
Depois disso, o participante reinicia o temporizador LeaveAll.

O temporizador varia de 1000 a 30000 centésimo de segundo e deve ser um

integrante multiplo de 5. O valor padrao € 1000 centésimo de segundo.

Join Timer Centésimo de

segundo

O Join timer controla o envio de mensagens Join. Um membro GVRP inicia o Join

timer apds o envio da primeira mensagem de Join.

Caso o membro ndo receba qualquer resposta, ele ira enviar a segunda
mensagem de Join quando o Join timer expirar para assegurar que a mensagem

foi enviada elas podem ser enviadas para outros membros.

O timer varia de 20 a 1000 centésimo de segundo e deve ser um membro multiplo

de 5.

O valor padrao é de 20 centésimos de segundo.

Leave Timer (centésimo de

Os controles de Leave Timer podem atribuir um cancelamento.

Um participante ira enviar uma Leave message se ele quer que outros
participantes cancelem alguns de seus atributos. O membro que receber a
mensagem inicia o temporizador da licenga. Se o participante nédo receber

quaisquer Join message do atributo correspondente antes da licenga, o timer ira

segundo) expirar, € o participante removera o registro do atributo.
O temporizador varia de 60 a 3000 centésimo de segundo e deve ser um membro
multiplo de 5.
O valor padrao é de 60 centésimos de segundo.

LAG Ira exibir LAG na porta de entrada.

3. Clique em Aplicar.

A porta membro de um LAG segue a configuragado do LAG e n&o a sua prépria. As configuragdes da porta
podem ter efeito somente depois que ela deixa o LAG.

A regra de saida das portas adicionadas dinamicamente para a VLAN sé&o tagged.
A regra de saida das portas fixas devem ser tagged.

Ao definir os valores do timer, certifique-se os valores estao dentro do intervalo necessario. O valor de
configuragéo para o LeaveAll deve ser maior ou igual a dez vezes o valor da licenga. O valor para a licenga
deve ser maior ou igual a duas vezes o valor Join.



Exemplo de configuracao

Requisitos de Rede

O departamento de A e o departamento B de uma empresa estao ligados através de switches.
Os escritérios de um departamento sao distribuidos em diferentes andares.
Como mostrado na figura abaixo, a topologia da rede é complexa.

A configuracdo da mesma VLAN em diferentes switches € necessaria de modo que os computadores no mesmo

departamento possam se comunicar uns com os outros.

Switch 5 Switch 6

Gi1/0M1 Gi1/01

Gi1/0/2 Gi1/0/3

Gi1/0/1

Gi1/0/1 Gi1/01

Gi1/0/1

Switch 1 Switch 2 Switch 3 Switch 4
Dept. A: VLAN 10 Dept. B: VLAN 20 Dept. A: VLAN 10 Dept. B: VLAN 20

Configurando o Cenario

Para reduzir a carga de trabalho com a necessidade de configuragdo manual e manutengéo, o GVRP pode ser habilitado

para implementar o registro de VLAN dinamica, e a atualizagdo sobre os switches.
Ao configurar o GVRP, observe o seguinte:

* Os dois departamentos estdo em VLANs separadas. Para garantir que os switches criem dinamicamente a VLAN
apenas do seu proprio departamento, vocé precisa definir o modo de registro para as portas no Switch 1 para o Switch
4 como fixo para impedir o registro e cancelamento de registro dindmicos.

» Para configurar a criagdo de VLAN dindmica em outros switches, defina 0 modo de registro nas portas

correspondentes como normal para permitir o registo dindmico e de cancelamento VLANS.
A configuragado de GVRP para o switch 3 é a mesma do switch 1, e no switch 4 a mesma configuragao do switch 2.

Outros switches podem compartilhar configuragdes similares.

Os seguintes procedimentos de configuracao vao ter o Switch 1, Switch 2 e Switch 5 como exemplo.

Configuragdes do Switch 1

1. Selecione no menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragdo de VLAN e clique em §p Adicionar para

carregar a pagina a seguir. Crie a VLAN 10 e marque a porta 1/0/1 como tagged. Clique em Criar.



Configuracao da VLAN

ID da VLAN: 10 (2-4094, formato: 2, 4-5,8)

Nome da VLAN: Departamento_A (1-16 caracteres)

Portas Untagged

Porta: (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS

(2] (4] [e] [ [w] (2] (] [re] [re] [20] [22] [24]
R R B B E el B3 =)

Selecionar Tudo

- Selecionado I_I;LI - M&o Disponivel

De-selecionado

Portas Tagged

Porta: 101 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

(27 [4] [s] [ [0] (2] 4] [re] [re] [20] [22] [24]
WA ] Ca] 7] L] Cn) O] [e) [e) e ] (3] (=] [7]

Selecionar Tudo

mllg Sselecionado ﬂ mllE Mo Disponivel

Cancelar Criar

2. Escolha no menu FUNGOES L2 > VLAN > GVRP para carregar a seguinte pagina. Habilite o GVPR globalmente, e
cligue em Aplicar. Selecione a porta 1/0/1, e coloque o modo de registro como fixo. Mantenha os valores de tempo

padrao. Cliqgue em Aplicar.
GVRF

Configuracdo da Porta

UNIT1 ‘ LAGS
Join Timer (20- Leave Timer (60-
Porta Status Modo de Registro Leave All Timer 1000 3000 LAG
centisegundos) centisegundos)
Afivar ¥ Fixo v

102 Desativado MNormal 1000 20 60
103 Desativado Normal 1000 20 60
110/4 Desativado Hormal 1000 20 60
15 Desativado Hormal 1000 20 60
110/6 Desativado Hormial 1000 20 60
1T Desativado MNormal 1000 20 60
1vs Desativado Normal 1000 20 60
1/0/9 Desativado Hormal 1000 20 60

100 Desativado Normal 1000 20 60 - o

Total: 28 1 registro selecionado. Cancelar Apli(_‘_a r




3. Clique em |[F)E:ZY para salvar as configuragdes.

Configuragoes do Switch 2

1. Escolha no menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuracio de VLAN e clique em §p Adicionar para

carregar a pagina a seguir. Crie a VLAN 20 e defina a porta 1/0/1 como tagged e clique em Criar.

Configuragdo da VLAN

ID da VLAN: 20 (2-4094, formato: 2,4-5,8)

Nome da VLAN Departamento_B (1-16 caracteres)

Portas Untagged

Porta: (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

(27 [4] (] [¥] [] (2] (] [re] [re] [20] [2] [24]
R R EEEEEE B E

Selecionar Tudo

- Selecionado lil - Nio Disponive

De-selecionado

Portas Tagged

Porta: 1101 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

(27 [4] [6] [3] (o] (2] 4] [re] [re] [20] [22] [24]
M b mEEAEREE B

Selecionar Tudo

mllg Sselecionado ﬂ mllE Mo Disponive

Cancelar ‘ Criar

2. Escolha no menu FUNGOES L2 > VLAN > GVRP para habilitar a pagina a seguir. Habilite o GVRP globalmente, e
clique em Aplicar. Selecione a porta 1/0/1, e altere seu estado para Ativo. Mantenha os valores de tempo padréo e

cligue em Aplicar.



GVRP

Configuragdo da Porta

UNIT1 ‘ LAGS

Join Timer (20- Leave Timer (60-

Porta Status Modo de Registro Leave All Timer 1000 3000 LAG
centisegundos) centisegundos)

Aftivar *  Fixo v

1z Desativado Normal 1000 20 60

103 Desativado Normal 1000 20 60

14 Desativado Normal 1000 20 60

15 Desativado Hormal 1000 20 60

110/6 Desativado Hormal 1000 20 60

1T Desativado Hormal 1000 20 60

110/8 Desativado Hormal 1000 20 60

1/0/9 Desativado Hormal 1000 20 60

100 Desativado Normal 1000 20 60 — o

Total: 28 1 registro selecionado. Cancelar Aplicar

3. Clique em para salvar as configuragdes

Configuragoes do Switch 5

1. Escolha no menu FUNGOES L2 > VLAN > GVRP para carregar a pagina a seguir. Habilite o GVRP globalmente e
cligue em Aplicar. Selecione a porta 1/0/1~3, e configure o estado dela como Ativo, e mantenha o Modo de Registro e

os valores de tempo padrdo. Clique em Aplicar.



GVRP

GVRP:

Configuracéo da Porta

UNIT1

LAGS

Modo de log

Leave All Timer

Join Timer (20-
1000
centisegundos)

Leave Timer (60-
3000 LAG
centisegundos)

O 11074 Desativado Normal 1000 20 60 —

O 1/0/5 Desativado Normal 1000 20 60 —

O 1/0/6 Desativado MNormal 1000 20 60 —

O 1107 Desativado Normal 1000 20 60 —

O 11078 Desativado MNormal 1000 20 60 —

O 11079 Desativado Normal 1000 20 60 —

O 110110 Desativado Normal 1000 20 60 — -
Total: 28 3 entries selected. Cancelar

2. Cliqgue em para salvar as configuragdes

Apéndice: Configuracdo Padrao

As configuragbes padrao de GVRP estao listadas na tabela a seguir.

Tabela Configuragdes padrdo de GVRP

Parametros

Configuragoes Padrao

Configuragao Global

GVRP Desativar
Configuragao da Porta

Status Desativar
Modo de log Normal

Leave All Timer

1000 centésimos de segundo

Join Timer

20 centésimos de segundo

Leave Timer

60 centésimos de segundo




MULTICAST DE CAMADA 2

Visdo Geral

Em uma rede ponto-a-multiponto pacotes podem ser enviados de trés formas: Unicast, Broadcast e Multicast. No Unicast,
muitas cépias da mesma informagao serdo enviadas para todos os receptores, ocupando uma grande quantidade de

banda.

No Broadcast, a informagéo sera enviada a todos os usuarios da rede néo importando se eles precisam ou nao dela,

consumindo recursos importantes da rede e impactando negativamente na seguranga da informagéo.

O Multicast resolve todos os problemas causados pelo envio Unicast e Broadcast. Com Multicast, a origem s6 necessita
enviar uma parte da informacéo e entdo todos os usuarios que necessitam da informacao irdo recebe-la, e somente eles.
Em uma rede ponto-a-multiponto, a tecnologia Multicast ndo apenas transmite dados com alta eficiéncia como também

economiza largura de banda e reduz a carga da rede.

Em aplicagbes praticas, provedores de informag¢des da internet podem prover servicos de valor agregado como
transmissdes ao vivo, IPTV, educacao a distancia, telemedicina, radio na internet e conferéncias de video em tempo real

de forma muito mais conveniente usando Multicast.

Multicast de camada 2 permite que switches de camada 2 “escutem” o IGMP (Internet Group Management Protocol) entre
os IGMP Queriers e os hosts de usuario para estabelecer a tabela de encaminhamento Multicast e para gerenciar e

controlar as transmissdes de pacotes.

Tomando o IGMP Snooping como exemplo. Quando o mesmo € desabilitado em dispositivos de camada 2, pacotes
Multicast serédo transmitidos na forma de broadcast na rede de camada 2. Quando o IGMP Snooping esta ativado nos
dispositivos de camada 2, dados Multicast de um grupo conhecido ser&o transmitidos para os destinos designados ao

invés de ser transmitido como Broadcast.

Como demonstrado abaixo:



Transmissdo de pacotes Multicast sem IGMP Snooping Transmissdo de pacotes Multicast Com IGMP Snooping

R IGMP Querier > IGMP Quuerier

v Qrigem i

Switch sem IGMP Snooping Switch com IGMP Snooping

Origem

Host C Host C

Destino Destino Destino Destino

——» Pacotes Multcast ——» Pacofes Multcast
Os conceitos basicos de IGMP Snooping como IGMP Querier, Snooping Switch, Porta roteada e Porta Membro seréo
introduzidos abaixo:
+ IGMP Querier

Um IGMP Querier € um roteador Multicast (um roteador ou switch de camada 3) o qual encaminha mensagens de
consulta para manter uma lista de membros de um grupo Multicast para cada rede conectada e um timer para cada

membro.
Normalmente somente um dispositivo age como Querier para cada rede fisica. Se houver mais que um roteador
Multicast na rede um processo de escolha de Querier sera implementado para determinar qual agira como Querier.

« Snooping Switch

Um snooping switch indica um switch com IGMP Snooping habilitado. Os switches mantem uma tabela de
encaminhamento Multicast através do Snooping das transmissdes IGMP entre o Querier e o host. Com a tabela de
encaminhamento Multicast, o switch pode encaminhar os dados Multicast somente para as portas as quais participam

do grupo Multicast, de forma a restringir o Flooding para dados Multicast na rede de camada 2.

+ Porta roteadora

Uma porta roteadora € uma porta no snooping switch a qual é conectada ao IGMP Querier.

« Porta Membro

Uma Porta Membro € uma porta no snooping switch que estd conectada a um host.

Funcdes Suportadas

* Protocolo Multicast de camada 2 para IPv4: IGMP Snooping



Em dispositivos de camada 2, o IGMP Snooping transmite dados em demanda na camada de link, através da analise
dos pacotes IGMP trocados entre o IGMP Querier e o usuario, o dispositivo consegue construir e manter uma tabela de

encaminhamento de Multicast Camada 2.

» Protocolo Multicast de camada 2 para IPv6: MLD Snooping

Em dispositivos de camada 2, o MLD (Multicast Listener Discovery Snooping) Snooping transmite dados em demanda
na camada de link, através da andlise dos pacotes MLD trocados entre o MLD Querier e o usuario, o dispositivo

consegue construir e manter uma tabela de encaminhamento de Multicast de camada 2.

o Multicast VLAN Registration (MVR)

MVR permite que uma unica VLAN Multicast seja dividida entre portas membros do Multicast em diferentes VLANSs nas
redes IPv4. No IGMP Snooping, se uma porta membro estiver em uma VLAN diferente, uma copia do stream de
Multicast € encaminhada para cada VLAN que tenha portas membro. Ja o MVR proporciona uma VLAN Multicast
dedicada para encaminhar trafego Multicast através das redes de camada 2. Os clientes podem entrar ou sair de forma
dindmica dessa VLAN Multicast dedicada sem interferir com seu relacionamento com outras VLANs. Existem dois

Modos MVR:

* Modo Compatibilidade:
No modo de compatibilidade, o switch MVR n&o encaminha mensagens de report ou leave dos hosts para o IGMP
Querier. Entdo o IGMP Querier ndo consegue aprender as informagdes dos membros do grupo de Multicast do
switch MVR. Vocé tera que configurar manualmente o IGMP Querier para transmitir todos os streams Multicast

requisitados para o switch MVR através da VLAN de Multicast.

* Modo Dinamico:
No modo dindmico, depois de receber as mensagens de report ou leave dos hosts, o switch MVR as encaminhara
para o IGMP Querier através da VLAN de Multicast (com a devida traducéo da VLAN ID). Entdo o IGMP Querier
podera aprender as informagdes dos membros do grupo Multicast através das mensagens de report e leave, e
transmitir os streams Multicast para o switch MVR através da VLAN de Multicast de acordo com a tabela de

encaminhamento Multicast.

» Filtragem Multicast

A Filtragem Multicast permite vocé controlar o conjunto de grupos Multicast aos quais um host pode pertencer. Vocé
pode filtrar o ingresso a grupos Multicast baseado em portas configurando o IP dos perfis Multicast (IGMP ou MLD)

associando eles a portas individuais do switch.

Configuracao IGMP Snooping

Para completar a configuragdo do IGMP Snooping siga os seguintes passos:

1. Habilite globalmente o IGMP Snooping e configure os parametros globais;



2. Configure o IGMP Snooping para VLANSs;
3. Configure o IGMP Snooping para portas;

4. (Opcional) Configure para participar de um grupo de forma estatica.

IGMP Snooping so6 tera efeito nas portas e VLANs correspondentes quando habilitado de forma global.

Configurando IGMP Snooping Global

Va até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio globais para carregar a seguinte pagina:

Siga os seguintes passos para configurar o IGMP Snooping de forma global:

1. Na segao Configuragao Global, habilite o IGMP Snooping globalmente e configure os parametros globais.

IGMP Snooping Habilite ou desabilite o IGMP Snooping de forma global.

Especifique a versao IGMP:

v1: O switch funcionard como um IGMPv1 Snooping switch. Ele sé ira processar

mensagens IGMPv1 dos hosts. Mensagens de outras versdes serao ignoradas.

Versio IGMP v2: O switch funcionara como um IGMPv2 Snooping switch. Ele s6 ira processar
mensagens IGMPv1 e IGMPv2 dos hosts. Mensagens de outras versdes serdo

ignoradas.

v3: O switch funcionara como um IGMPv3 Snooping switch. Ele sé ira processar

mensagens IGMPv1, IGMPv2 e IGMPv3 dos hosts.




Configure o caminho no qual o switch processara os dados que forem enviados
para um grupo Multicast desconhecido como Encaminhar ou Descartar. Por padréo

vem configurado como Encaminhar.

Grupos Multicast desconhecidos sdo grupos que ndo possuem correspondéncia no
Grupos Multicast anuncio de grupos previamente reportados pelo IGMP membership report, e,

Desconhecidos portanto, ndo podem ser encontrados na tabela de encaminhamento do Switch.

Nota: GMP Snooping e MLD Snooping compartiiham as configuragdes de grupos
Multicast desconhecidos, entdo sera necessario habilitar o MLD Snooping de
forma global no menu FUNGOES L2 > Multicast > MLD Snooping >

Configuragoes Globais.

Habilita ou desabilita a validagdo de cabecgalho. Por padrédo vem desabilitado.

Genericamente, para pacotes IGMP, o valor TTL deve ser 1, Campo ToS deve ser
0xCO e a opgao Router Alert deve ser 0x94040000. Os campos para serem
Validagao de Cabecalho validados dependem de qual versdo o IGMP estd usando. IGMPv1 verifica
somente o campo de TTL. IGMPv2 verifica o campo de TTL e a opgao de Router
Alert. IGMPv3 verifica os trés campos. Pacotes que falham na validagdo sao

descartados.

2. Clique em Aplicar.

IGMP Snooping para VLANs

Antes de configurar o IGMP Snooping para VLANSs, configure as VLANs que as portas roteadoras e as portas membros

estdo. Para mais detalhes va para Configuragdo da VLAN 802.1Q.

O switch suporta configuragées IGMP Snooping baseadas em VLAN. Apds habilitar o IGMP Snooping globalmente, vocé
também precisara habilitar e configurar os parametros correspondentes do IGMP Snooping para as VLANs que a Porta

roteadora e as Portas Membro estéo.

Va até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragido global clique em [/ na entrada de VLAN

desejada na segado IGMP VLAN Config para carregar a seguinte pagina.
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Siga os seguintes passos para configurar o IGMP para uma VLAN especifica:

1. Habilite o IGMP Snooping para a VLAN e configure os pardmetros correspondentes.

VLANID Exibe a VLAN ID.

IGMP Snooping Habilita ou desabilita o IGMP Snooping para a VLAN.




Fast Leave

Habilita ou desabilita o Fast Leave para a VLAN. IBMPv1 n&o suporta esta funcéao.

Sem Fast Leave, apds o host enviar uma mensagem IGMP Leave para sair do
grupo Multicast, o switch ira encaminhar esta mensagem para o dispositivo de

Camada 3 (Querier).

No ponto de vista do Querier, a porta conectada no switch € uma porta membro de
um grupo Multicast correspondente. Apds receber a mensagem de Leave do
switch, o Querier ira enviar um numero de configuragdo (Last Member Query
Count) para pesquisas do grupo especifico em qual a porta esta com o intervalo
configurado (Last Member Query Interval), e ira aguardar pelos membership
reports para o grupo IGMP. Se existir outros hosts pertencentes ao grupo
conectados ao switch eles irdo responder a consulta antes que o Last Member
Query Interval expire. Se ndao forem recebidos nenhum report apés o tempo de
resposta o Querier ird remover a porta da lista de encaminhamento do grupo

Multicast correspondente.

Ou seja, se houverem outros hosts pertencentes ao grupo conectados ao switch,
aquele que enviou uma leave message precisara aguardar até que seu Aging time
expire para sair da lista de encaminhamento do grupo Multicast correspondente (O

tempo maximo de espera é decidido pelo Aging Time da Porta Membro).

Com Fast Leave habilitado em uma VLAN, o switch ira remover a entrada (Grupo
de Multicast, Porta, VLAN) da tabela de encaminhamento Multicast antes de
encaminhar a mensagem de leave para o Querier. Isso ajuda a reduzir o
desperdicio de banda uma vez que o switch ndo precisara enviar streams de

Multicast para aquela porta

Supressao de Report

Habilita ou desabilita a supressao de report para a VLAN.

Quando habilitada, o switch somente encaminhara a primeira mensagem de report
de cada grupo Multicast para o IGMP Querier e ira suprimir as mensagens de
report subsequentes do mesmo grupo durante o periodo do query interval. Essa
fungdo previne que mensagens de report duplicadas sejam enviadas ao IGMP

Querier.




Aging Time

Membro

da

Porta

Especifica o aging time para as portas membro na VLAN.

Uma vez que o switch receba uma mensagem de IGMP membership report de
uma porta, o switch adicionara essa porta a lista de portas membro do
correspondente grupo Multicast. As portas membro que sdo aprendidas dessa

forma sdo Portas membro dindmicas.

Se o switch ndo receber qualquer mensagem de IGMP Membership report de uma
porta membro dindmica de um grupo Multicast especifico apds o aging time expirar
essa porta ndo sera mais considerada como uma porta membro do grupo Multicast

e sera deletada de sua tabela de encaminhamento.

Aging Time

roteadora

da

Porta

Especifica o aging time para as portas roteadoras na VLAN.

Uma vez que o switch receba uma mensagem de IGMP general query de uma
porta, o switch adicionara essa porta para a lista de portas roteadoras. Portas
roteadoras que sao aprendidas dessa forma sao chamadas portas roteadoras

dindmicas.

Se o switch ndo receber qualquer mensagem IGMP general query de uma porta
roteadora dindmica durante o periodo do aging time, apds o aging time expirar o
switch ndo considerara mais essa porta como uma porta roteadora e ira deletar ela

da lista de portas roteadoras.

Leave Time

Especifica o leave time para a VLAN.

Quando o switch recebe uma mensagem leave de uma porta para deixar o grupo
de Multicast, ele ira esperar o tempo de leave time antes de remover a porta do

grupo de Multicast.

Durante o periodo, se o switch receber qualquer mensagem de report vinda dessa

porta, ele ndo sera removido da lista do grupo de Multicast. Excec¢des:

1 - Caso o aging time da porta expire antes do leave time e nenhum report for
recebido a porta sera removida do grupo Multicast uma vez que o Aging time de

porta Membro expirar.

2 - O mecanismo de Leave Time nao tera efeito quando o Fast Leave estiver

habilitado.

Um valor de leave time apropriado pode evitar que outros hosts que se conectem a
mesma porta do switch sejam removidos por engano de um grupo Multicast

quando somente alguns deles quiserem sair.




Habilita ou desabilita o IGMP Snooping Querier para a VLAN.

Quando habilitado, o switch age como um IGMP Snooping Querier para os hosts
IGMP Snooping Querier nessa VLAN. O query ird enviar uma mensagem periodicamente para essa rede
solicitando as informagbes dos membros do grupo Multicast, e enviara queries

especificas quando receber mensagens de leave vindo dos hosts.

Com o IGMP Snooping Querier habilitado, especifique o intervalo entre as
Intervalo de Query
mensagens de General Query que serédo enviadas pelo switch.

Com o IGMP Snooping Querier habilitado, especifique o tempo maximo de
Tempo de resposta maxima
resposta para as mensagens de general query.

Com o IGMP Snooping Querier habilitado, quando o switch receber uma

mensagem de leave, ele obtera o endereco do grupo Multicast ao qual o host

pretende deixar de participar. Entdo o switch enviara queries especificos de grupo
Last Member Query Interval

para este grupo Multicast através dessa porta a qual ele recebeu a mensagem de

leave. Este parametro determina o intervalo entre as consultas especificas de

grupo.

Com o IGMP Snooping Querier habilitado, especifique o numero de queries

especificas de grupo a serem enviados. Se o contador especifico de grupo for
Last Member Query Count

enviado e ndo forem recebidas mensagens de reports, o switch ira deletar o

enderego de Multicast da tabela de encaminhamento Multicast.

Com o IGMP Snooping Querier habilitado, especifique o endereco IP de origem
General Query Source IP para as mensagens de general query enviadas pelo switch. Deve ser um endereco

Unicast.

Selecione uma ou mais portas para serem portas roteadoras estaticas na VLAN.

Portas roteadoras estaticas néo sofre efeitos do aging time.

Portas roteadoras estaticas Streams Multicast e pacotes IGMP para todos os grupos desta VLAN serdo
encaminhados através das portas roteadoras estaticas. Streams Multicast e
pacotes IGMP pata grupos que tem portas roteadoras dindmicas também serado

encaminhadas através da correspondente porta roteadora dinamica.

Portas roteadoras
Selecione as portas que serao proibidas de serem portas roteadoras na VLAN.
proibidas

2. Clique em Aplicar.

IGMP Snooping para Portas

Va até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio de Porta para carregar a seguinte pagina.
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Siga os seguintes passos para configurar o IGMP Snooping para portas:

1. Habilite o IGMP Snooping para as portas e habilite o Fast Leave se houver apenas um host Multicast conectado a

porta.

IGMP Snooping Habilite ou desabilite o IGMP Snooping para a porta.

Habilite ou desabilite o Fast Leave para a porta. IGMPv1 nao suporta Fast Leave.

Fast Leave pode ser habilitado tanto para porta como para VLAN. Quando
habilitado no formato baseado em porta, o switch ira remover a porta do
correspondente grupo Multicast de todas as VLANs antes de encaminhar a

Fast Leave
mensagem de leave para o Querier.

Vocé somente deve utilizar Fast Leave baseado em portas quando existir um unico
host Multicast conectado a porta. Para mais detalhes sobre o Fast Leave veja

Configurando IGMP Snooping para VLANSs.

LAG Mostra o LAG ao qual a porta pertence.

2. Clique em Aplicar.

Ingresso Estatico de Hosts para os Grupos Multicast

Portas de camada 2 e hosts normalmente ingressam em grupos Multicast dinamicamente, mas vocé pode configurar hosts

estaticos para os grupos.



Va até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragéo estatica de grupo clique em p Adicionar

para carregar a seguinte pagina.

UNIT1 LAGS

Siga os seguintes passos para configurar ingressos estaticos para grupos Multicast.

1. Especifique o endereco IP Multicast e o VLAN ID. Selecione as portas que serdo membros estaticos do grupo

Multicast.
IP Multicast Especifique o enderego do grupo Multicast que os hosts irdo ingressar.
VLAN ID Especifique a VLAN a qual os hosts pertencem.

Selecione as portas a quais os hosts estdo conectados. Essas portas se tornaram
Portas Membro
membros estaticos do grupo Multicast e néo sofrerédo o efeito do aging time.

2. Clique em Criar.

MLD Snooping

Para realizar a configuragdo do MLD Snooping siga 0s passos a seguir:

1. Habilite o MLD Snooping de forma global e configure os parametros globais;
2. Configure MLD Snooping para as VLANS;
3. Configure MLD Snooping para as portas;

4. (Opcional) Configure os hosts para ingressar o grupo de forma estatica.

MLD Snooping s6 toma efeito quando é habilitado de forma global correspondentemente para VLANs e portas.



Configurando MLD Snooping Global

Va até o menu FUNGOES L2 > Multicast > MLD Snooping > Configuragéo globais para carregar a seguinte pagina:

Siga os seguintes passos para configurar o MLD Snooping de forma Global.

1. Na secao Configuracao Global habilite 0 MLD Snooping e configure as fungdes globais dos grupos de Multicast

desconhecido.

MLD Snooping Habilite ou desabilite o MLD Snooping de forma global.

Configure a forma com a qual o switch ira processar dados que séo enviados por
um grupo de Multicast desconhecido como Encaminhar ou Descartar. Por padréo é

configurado como Encaminhar.

Grupos de Multicast desconhecidos sdo grupos de Multicast que n&o tem
correspondéncia de nenhum grupo anunciado previamente pelos report de

Grupos de Multicast
membro de IGMP e, portanto, ndo podem ser encontrados na tabela de

desconhecido
encaminhamento Multicast do switch.

Nota: IGMP Snooping € MLD Snooping compartiham as mesmas configuragdes
de grupos de Multicast desconhecidos, entao vocé deve habilitar o IGMP Snooping
globalmente em FUNGOES L2 > Multicast > IGMP Snooping > Configuragio

global concomitantemente com o MLD.

2. Clique em Aplicar.

MLD Snooping para VLANs

Antes de configurar o MLD Snooping para VLANSs, configure as VLANs que as portas roteadoras e as portas membros

estdo. Para mais detalhes va para Configuragdo da VLAN 802.1Q.

O switch suportas configuragbes MLD Snooping baseada em VLAN. Apds habilitar o MLD Snooping globalmente, vocé
também precisara habilitar e configurar os parametros correspondentes para as VLANs que as portas roteadoras e as

portas membros estdo conectadas.

Va até o menu FUNGOES L2 > Multicast > MLD Snooping > Configuragido Global clique em [/ na entrada de VLAN

desejada na secao Configuragao MLD VLAN para carregar a seguinte pagina.
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Siga os seguintes passos para configurar o MLD Snooping para uma VLAN especifica.

1. Habilite o MLD Snooping para a VLAN e configure os correspondentes parametros.

VLANID Exibe a VLAN ID.

IGMP Snooping Habilita ou desabilita o IGMP Snooping para a VLAN.




Fast Leave

Habilita ou desabilita o Fast Leave para a VLAN. IBMPv1 ndo suporta esta funcéo.

Sem Fast Leave, apds o host enviar uma mensagem MLD done (equivalente a
mensagem de leave no IGMP) para sair do grupo Multicast, o switch ira

encaminhar esta mensagem para o dispositivo de Camada 3 (Querier).

No ponto de vista do Querier, a porta conectada no switch € uma porta membro de
um grupo Multicast correspondente. Apds receber a mensagem done do switch, o
Querier ira enviar um numero de configuracdo (Last Listener Query Count) para
pesquisas de Enderego Multicast especifico (MASQs Multicast-Add) em qual a
porta estd com o intervalo configurado (Last Listener Query Interval), e ira
aguardar pelos membership reports para o grupo MLD. Se existir outros hosts
pertencentes ao grupo conectados ao switch eles irdo responder a consulta de
endereg¢o Multicast especifico antes que o Last Listener Query Interval expire. Se
nao forem recebidos nenhum report apés o tempo de resposta o Querier ira

remover a porta da lista de encaminhamento do grupo Multicast correspondente.

Ou seja, se houverem outros hosts pertencentes ao grupo conectados ao switch,
aquele que enviou uma leave message precisara aguardar até que seu Aging time
expire para sair da lista de encaminhamento do grupo Multicast correspondente (O

tempo maximo de espera € decidido pelo Aging Time da Porta Membro).

Com Fast Leave habilitado em uma VLAN, o switch ird remover a entrada (Grupo
de Multicast, Porta, VLAN) da tabela de encaminhamento Multicast antes de
encaminhar a mensagem de done para o Querier. Isso ajuda a reduzir o
desperdicio de banda uma vez que o switch ndo precisara enviar streams de
Multicast para aquela porta da VLAN tao rapidamente quanto o switch recebe a

mensagem de done.

Supressao de Report

Habilita ou desabilita a supresséo de report para a VLAN.

Quando habilitada, o switch somente encaminhara a primeira mensagem de MLD
report de cada grupo Multicast para o MLD Querier e ira suprimir as mensagens de
report subsequentes do mesmo grupo durante o periodo do query interval. Essa
fungdo previne que mensagens de report duplicadas sejam enviadas ao MLD

Querier.




Aging Time

Membro

da

Porta

Especifica o aging time para as portas membro na VLAN.

Uma vez que o switch receba uma mensagem de MLD membership report de uma
porta, o switch adicionara essa porta a lista de portas membro do correspondente
grupo Multicast. As portas membro que sdo aprendidas dessa forma sao Portas

membro dindmicas.

Se o switch nao receber qualquer mensagem de MLD report de uma porta membro
dindmica de um grupo Multicast especifico apds o aging time expirar essa porta
nao sera mais considerada como uma porta membro do grupo Multicast e sera

deletada de sua tabela de encaminhamento.

Aging Time

roteadora

da

Porta

Especifica o aging time para as portas roteadoras na VLAN.

Uma vez que o switch receba uma mensagem de MLD general query de uma
porta, o switch adicionara essa porta para a lista de portas roteadoras. Portas
roteadoras que sdo aprendidas dessa forma sdo chamadas portas roteadoras

dindmicas.

Se o switch ndo receber qualquer mensagem MLD general query de uma porta
roteadora dindmica durante o periodo do aging time, apos o aging time expirar o
switch nao considerara mais essa porta como uma porta roteadora e ira deletar ela

da lista de portas roteadoras.

Leave Time

Especifica o leave time para a VLAN.

Quando o switch recebe uma mensagem leave de uma porta para deixar o grupo
de Multicast, ele ira esperar o tempo de leave time antes de remover a porta do

grupo de Multicast.

Durante o periodo, se o switch receber qualquer mensagem de report vinda dessa

porta, ele ndo sera removido da lista do grupo de Multicast. Excecgdes:

1 - Caso o aging time da porta expire antes do leave time e nenhum report for
recebido a porta sera removida do grupo Multicast uma vez que o Aging time de

porta Membro expirar.

2 - O mecanismo de Leave Time nao tera efeito quando o Fast Leave estiver

habilitado.

Um valor de leave time apropriado pode evitar que outros hosts que se conectem a
mesma porta do switch sejam removidos por engano de um grupo Multicast

quando somente alguns deles quiserem sair.




MLD Snooping Querier

Habilita ou desabilita 0 MLD Snooping Querier para a VLAN.

Quando habilitado, o switch age como um MLD Snooping Querier para os hosts
nessa VLAN. O query ira enviar uma mensagem periodicamente para essa rede
solicitando as informag¢des dos membros do grupo Multicast, e enviara queries

especificas quando receber mensagens de done vindo dos hosts.

Intervalo de Query

Com o MLD Snooping Querier habilitado, especifique o intervalo entre as

mensagens de General Query que serdo enviadas pelo switch.

Tempo de resposta maxima

Com o MLD Snooping Querier habilitado, especifique o tempo maximo de resposta

para as mensagens de general query.

Last Listener Query

Interval

Com o MLD Snooping Querier habilitado, quando o switch receber uma mensagem
de done, ele obtera o enderego do grupo Multicast ao qual o host pretende deixar
de participar. Entdo o switch enviara MASQs para este grupo Multicast através
dessa porta a qual ele recebeu a mensagem de done. Este pardmetro determina o

intervalo entre as consultas MASQs.

Last Listener Query Count

Com o MLD Snooping Querier habilitado, especifique o numero MASQs a serem
enviados. Se o contador especifico de grupo for enviado e ndo forem recebidas
mensagens de reports, o switch ira deletar o enderegco de Multicast da tabela de

encaminhamento Multicast.

General Query Source IP

Com o MLD Snooping Querier habilitado, especifique o endereco IPv6 de origem
para as mensagens de general query enviadas pelo switch. Deve ser um enderego

Unicast.

Portas roteadoras estaticas

Selecione uma ou mais portas para serem portas roteadoras estaticas na VLAN.

Portas roteadoras estaticas néo sofre efeitos do aging time.

Streams Multicast e pacotes MLD para todos os grupos desta VLAN seréo
encaminhados através das portas roteadoras estaticas. Streams Multicast e
pacotes MLD pata grupos que tem portas roteadoras dinamicas também seréo

encaminhadas através da correspondente porta roteadora dinamica.

Portas roteadoras

proibidas

Selecione as portas que serao proibidas de serem portas roteadoras na VLAN.

2. Clique em Aplicar.

MLD Snooping para Portas

Va até o menu FUNGOES L2 > Multicast > MLD Snooping > Configuragio de Porta para carregar a seguinte pagina.
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Siga os seguintes passos para configurar o MLD Snooping para portas:

1. Habilite o MLD Snooping para as portas e habilite o Fast Leave caso tenha apenas um participante do grupo Multicast

conectado a porta.

MLD Snooping Habilite ou desabilite o MLD Snooping para a porta.

Habilite ou desabilite o Fast Leave para a porta.

Fast Leave pode ser habilitado tanto para porta como para VLAN. Quando
habilitado no formato baseado em porta, o switch ira remover a porta do

correspondente grupo Multicast de todas as VLANs antes de encaminhar a

Fast Leave
mensagem de leave para o Querier.
Vocé somente deve utilizar Fast Leave baseado em portas quando existir um unico
host Multicast conectado a porta. Para mais detalhes sobre o Fast Leave veja
Configurando MLD Snooping para VLANSs.

LAG Mostra o LAG ao qual a porta pertence.

2. Cliqgue em Aplicar.

Ingresso Estatico de Hosts para os Grupos Multicast

Portas de camada 2 e hosts normalmente ingressam em grupos Multicast dinamicamente, mas vocé pode configurar hosts

estaticos para os grupos.



Va até o menu FUNGOES L2 > Multicast > MLD Snooping > Configuragio estatica de grupo clique em §p Adicionar

para carregar a seguinte pagina.

UNIT1 LAGS

Siga os seguintes passos para configurar ingressos estaticos para grupos Multicast:

1. Especifique o endereco IP Multicast e o VLAN ID. Selecione as portas que serdo membros estaticos do grupo

Multicast.
IP Multicast Especifique o enderego do grupo Multicast que os hosts irdo ingressar.
VLAN ID Especifique a VLAN a qual os hosts pertencem.

Selecione as portas a quais os hosts estdo conectados. Essas portas se tornaram

Portas Membro
membros estaticos do grupo Multicast e néo sofrerédo o efeito do aging time.

2. Clique em Criar.

MVR

Para completar as configuragées de MVR siga os seguintes passos:

1. Configure VLANS 802.1Q;

2. Configure MVR globalmente;

3. Adicione grupos Multicast ao MVR;
4. Configure MVR para as portas;

5. (Opcional) Adicione portas estaticas ao grupo MVR.

Orientacdes para configuragao



 MVR ndo suporta mensagens IGMPv3.

» Na&o configure MVR em portas privadas da VLAN, caso isso ocorra MVR nao tera efeito.

 MVR opera com um mecanismo subjacente do IGMP Snooping, mas as duas fungbdes operam independente uma da
outra. Ambos protocolos podem ser habilitados em uma porta ao mesmo tempo. Quando ambas estédo habilitadas,
MVR escuta as mensagens de leave e report somente dos grupos Multicast configurados no MVR. Todos os outros

grupos sao gerenciados pelo IGMP Snooping.

Configurando VLAN 802.1Q

Antes de configurar o MVR, crie uma VLAN 802.1Q como VLAN Multicast. Adicione todas as portas de origem (portas
uplink que receberédo dados do roteador) para a VLAN como portas tagged. Configure a VLAN para as portas receptoras
(portas que estardo conectadas aos hosts) de acordo com os requerimentos da rede. Note que portas receptoras so
podem pertencer a uma VLAN e nao podem ser adicionadas a VLAN de Multicast. Para mais detalhes va até

Configuragdo da VLAN 802.1Q.

Configurando MVR Globalmente

Va até o menu FUNGOES L2 > Multicast > MVR > Configuragdo MVR para carregar a seguinte pagina.

Siga os seguintes passo para configurar MVR globalmente.

1. Habilite o MVR Globalmente e configure os parametros globais.

MVR Habilita ou desabilita MVR Globalmente.




Especifica o modo MVR como compativel ou dinamico.

Compativel: Nesse modo o switch ndo encaminha mensagens de report ou leave
dos hosts para o IGMP Querier. Isso significa que o IGMP Querier ndo consegue
aprender a informagdo dos membros dos grupos Multicast do switch. O IGMP
Querier deve ser configurado estaticamente para transmitir todos os stream

Multicast solicitados para o switch através da VLAN de Multicast.
Modo MVR

Dinamico: Nesse modo apds receber mensagens de report ou leave dos hosts o
switch ird encaminha-las para o IGMP Querier através da VLAN de Multicast (com
a tradugdo apropriada para a VLAN ID). O IGMP Querier pode aprender as
informagdes de membros de grupo Multicast através das mensagens de report e
leave, e entdo transmitir os streams Multicast para o switch através da VLAN de

Multicast de acordo com a tabela de encaminhamento Multicast.

Multicast VLAN ID Especifique uma VLAN 802.1Q existente como a VLAN de Multicast.

Tempo de resposta de Especifique o tempo maximo de espera para recebimento de IGMP report em uma

Query porta receptora antes de remover a porta como membro de um grupo Multicast.
Maximo de grupos Mostra o nimero maximo de grupos Multicast que podem ser configurados no
Multicast switch.

Grupos Multicast corrente Mostra o nimero de grupos Multicast que estao configurados no switch.

2. Clique em Aplicar.

Adicionando Grupos Multicast ao MVR

Vocé precisa adicionar manualmente grupos Multicast ao MVR. Va até o menu FUNGOES L2 > Multicast > MVR >

Configuragdo Grupo MVR clique em §p Adicionar para carregar a seguinte pagina.

IP de Grupo MVR

Siga os seguintes passos para adicionar grupos Multicast ao MVR:

1. Especifique o endereco IP do grupo Multicast.



Especifique o endereco IP inicial e o nimero de enderegos adjacentes dos grupos

Multicast.

IP Grupo MVR/Contador de

grupo MVR Dados Multicast enviados apara enderecos especificados aqui serdo enviados a

todas as portas de origem no switch e todos as portas receptoras que requisitarem

receber dados dos enderecos Multicast.

2. Clique em Criar.

Entdo os grupos Multicast irdo aparecer na tabela de grupos MVR como mostrado na figura abaixo:

IP Grupo MVR Mostra o enderego IP do grupo Multicast.

Mostra o estado do grupo MVR. No modo compatibilidade, todos os grupos MVR
sdo adicionados manualmente, entdo o estado sera sempre ativo. No modo

dindmico tem dois estados:

Estado Inativo: O grupo MVR foi adicionado com sucesso, porém a porta de origem nao

recebeu nenhuma mensagem de query deste grupo Multicast.

Ativo: O grupo MVR foi adicionado com sucesso e a porta de origem ja recebeu

mensagem de query do grupo Multicast.

Membro Mostra as portas membro do grupo MVR.

MVR para as Portas

Va até o menu FUNGOES L2 > Multicast > MVR > Configuragées de Porta para carregar a seguinte pagina.
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Siga os seguintes passo para configurar grupos Multicast MVR para portas:

1. Selecione uma ou mais portas para configurar.

2. Habilite 0 MVR, e configure o tipo e a funcao de Fast Leave para a porta.

Modo Habilita ou desabilite o MVR para as portas selecionadas.

Configure o tipo da porta.

Nenhum: A porta € uma porta ndo MVR. Se vocé esta tentando configurar uma

porta ndo MVR com caracteristicas MVR a operagao nao sera bem-sucedida.

Origem: Configure portas uplink que receberdo e enviardo dados Multicast na
VLAN de Multicast como porta de origem. Portas de origem devem pertencer a
VLAN de Multicast. No modo de dinamico, portas de origem serdo adicionadas
Tipo automaticamente a todos os grupos Multicast, enquanto no modo compatibilidade

vocé precisara adicionar manualmente elas para o grupo Multicast correspondente.

Receptora: Configure as portas que estdo conectadas aos hosts como portas
receptoras. Uma porta receptora sé pode pertencer a uma VLAN, e ndo pode
pertencer a VLAN de Multicast. Em ambos os modos o switch ira adicionar ou
remover as portas receptoras aos grupos Multicast correspondentes escutando as

mensagens de report e leave dos hosts.




Mostra o estado da porta.
Ativa/na VLAN: A porta esté fisicamente conectada e em uma ou mais VLANS.

Ativa/nao em uma VLAN: A porta esta fisicamente conectada e nao esta em

nenhuma VLAN.
Estado
Inativa/na VLAN: A porta esta fisicamente desconectada e estd em uma ou mais
VLANS.
Inativa/nao em uma VLAN: A porta esta fisicamente desconectada e ndo esta em
nenhuma VLAN.
Habilite ou desabilite o Fast Leave para as portas selecionadas. Somente portas
Fast Leave receptoras suportam o Fast Leave. Antes de habilitar o Fast Leave para uma porta,

garanta que ha somente um dispositivo receptor conectado a porta.

3. Clique em Aplicar.

(Opcional) Adicionando Portas ao grupo MVR estaticamente

Vocé pode adicionar somente portas receptoras estaticamente aos grupos MVR. O switch adiciona ou remove portas
receptoras aos correspondentes grupos Multicast escutando as mensagens de report e leve dos hosts. Vocé também

pode adicionar uma porta receptora estaticamente ao grupo MVR.

Va até o menu FUNGOES L2 > Multicast > MVR > Membros estaticos clique em [/ no grupo MVR desejado para

carregar a pagina seguinte.

Membro Estatico de Grupo

UNIT1

Siga os seguintes passos para adicionar portas estaticas ao grupo MVR:

1. Selecione as portas para adiciona-las ao grupo MVR.

2. Clique em Salvar.



Filtro Multicast

Para completar a configuragao de filtragem Multicast siga os seguintes passos:

1. Crie um perfil IGMP ou MLD;

2. Configure os grupos Multicast aos quais uma porta pode ingressar e a agao de overflow.

Criando Perfis Multicast

Vocé pode criar perfil Multicast para redes IPv4 e IPv6. Com perfis Multicast o switch pode definir uma blacklist ou uma

whitelist dos grupos Multicast para que sirva como filtro das origens Multicast.

O processo para criar um perfil Multicast para IPv4 e IPv6 sao similares. As seguintes instrugdes tomarao a criagdo de um

perfil IPv4 como exemplo.

Va até o menu FUNGOES L2 > Multicast > Filtragem Multicast > Perfil IPv4 e clique em §p Adicionar para carregar a

seguinte pagina.

Para criar um perfil Multicast IPv6 va até o menu FUNGOES L2 > Multicast > Filtragem Multicast > Perfil
IPv6.



Siga os seguintes passos para criar um perfil.

1. Na secgao Configuragao Geral, especifique a ID do perfil e seu modo.

ID do Perfil Entre com a ID do perfil valores validos entre 1 e 999.

Selecione Permitir ou Negar como modo de filtro.

Permitir: age como Whitelist e permite portas membros especificas a ingressar

Modo grupos Multicast especificos.

Negar: age como Blacklist e impede portas membros especificas de ingressar

grupos Multicast especificos.

2. Na secao Faixa IP, clique em §p Adicionar para carregar a seguinte pagina. Configure o endereco IP de inicio e fim para

filtragem do grupo Multicast, e clique em Criar.

3. Na secao Vincular portas, selecione as portas desejadas a serem vinculadas ao perfil.

4. Cliqgue em Salvar.

Filtro Multicast para Portas
Vocé pode modificar a relagdo de mapeamento entre portas e perfis em lotes e configurar o nimero de grupos Multicast

aos quais uma porta pode ingressar € a agao de overflow.

O processo para configuragao de filtro Multicast para portas em IPv4 e Ipv6 é similar. As seguintes instru¢des tomaréo a

configuragao de filtragem Multicast para portas para IPv4 como exemplo.
Va até o menu FUNGOES L2 > Multicast > Filtro Multicast > Configuragido de Porta IPv4 para carregar a seguinte

pagina.

Para criar um perfil Multicast IPv6 va até o menu FUNGOES L2 > Multicast > Filtragem Multicast > Perfil
IPv6.
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= Limpar Pefil

Siga os seguintes passos para vincular um perfil a portas e configurar os pardmetros correspondentes:

1. Selecione uma ou mais portas para configurar.
2. Especifique o perfil para ser vinculado e configure o valor maximo de grupos que uma porta pode ingressar e sua agao

e overflow.

Especifique o ID de um perfil existente para vincular o perfil as portas
ID do Perfil
selecionadas. Uma porta pode ser vinculada somente a um perfil.

Entre com o numero maximo de grupos Multicast que uma porta pode ingressar.
Grupos Maximos
Valores validos variam entre 0 e 1000.

Selecione a agado que o switch ira tomar com os novos grupos Multicast quando o

numero de grupos Multicast aos quais a porta ingressou exceder o maximo.

Descartar: descarta todos as mensagens de report de membro para prevenir que
Acao de Overflow
a porta ingresse em novos grupos Multicast.

Repor: Repdem um existente grupo Multicast mais antigo com o menor enderego

MAC com o novo grupo Multicast.

LAG Mostra a LAG a qual a porta pertence.

Operagéao Clique em Limpar Perfil para limpar o vinculo entre o perfil e a porta.

3. Clique em Aplicar.

Visualizando informacao de Multicast Snooping



Vocé pode visualizar as seguintes informagdes do Multicast Snooping:

» Visualizar a tabela de Multicast IPv4.
» Visualizar as estatisticas Multicast IPv4 para cada porta.

e Visualizar a tabela de Multicast IPv6.

Visualizar as estatisticas Multicast IPv6 para cada porta.

Visualizando a Tabela Multicast IPv4

Va até o menu FUNGOES L2 > Multicast > Informagio Multicast > Tabela de Multicast IPv4 para carregar a seguinte

pagina:

A tabela de endereco IP Multicast mostra todas as entradas Multicast IP-VLAN-Porta validas.

IP Multicast Mostra o endereco IP de origem de Multicast.
ID VLAN Mostra a ID da VLAN a qual o grupo Multicast pertence.
Mostra se o grupo Multicast foi aprendido dinamicamente ou adicionado
Origem
manualmente.
Tipo Mostra se o grupo Multicast é gerenciado por IGMP Snooping ou MVR.

Portas de encaminhamento Todas as portas do grupo Multicast, incluindo portas roteadoras e as portas membro.

Visualizando as estatisticas Multicast IPv4 para cada Porta

Va até o menu FUNGOES L2 > Multicast > Informagao Multicast > Estatisticas de Multicast IPv4 para carregar a

seguinte pagina:
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Siga os seguintes passos para visualizar as estatisticas Multicast IPv4 para cada porta:

1. Para obter as estatisticas Multicast em tempo real, habilite a fungdo Auto Atualizar ou clique em Atualizar.

Habilite ou desabilite a atualizagcdo automatica. Quando habilitada o switch ira

Auto Atualizar
atualizar as estatisticas Multicast automaticamente.

Apods habilitar a fungdo Auto Atualizar especifique o intervalo no qual o switch ira

Intervalo de Atualizagao
atualizar as estatisticas.

2. Na secao Estatisticas de Porta, visualize as estatisticas Multicast IPv4 para cada porta.

Pacotes Query Mostra o numero de pacotes query recebidos pela porta.
Pacotes de Report (v1) Mostra o numero de pacotes de report IGMPv1 recebidos pela porta.
Pacotes de Report (v2) Mostra o numero de pacotes de report IGMPv2 recebidos pela porta.
Pacotes de Report (v3) Mostra o numero de pacotes de report IGMPV3 recebidos pela porta.
Pacotes Leave Mostra o numero de pacotes leave recebidos pela porta.

Pacotes de erro Mostra o numero de pacotes de erro recebidos pela porta.




Visualizando a Tabela Multicast IPv6

Vé até o menu FUNCOES L2 > Multicast > Informagao Multicast > Tabela de Multicast IPv6 para carregar a seguinte

pagina:

A tabela de endereco IP Multicast mostra todas as entradas Multicast IP-VLAN-Porta validas.

IP Multicast Mostra o enderego IP de origem de Multicast.

ID VLAN Mostra a ID da VLAN a qual o grupo Multicast pertence.

Mostra se o grupo Multicast foi aprendido dinamicamente ou adicionado
Origem
manualmente.

Tipo Mostra se o grupo Multicast é gerenciado por IGMP Snooping ou MVR.

Portas de encaminhamento Todas as portas do grupo Multicast, incluindo portas roteadoras e as portas membro.

Visualizando as estatisticas Multicast IPv6 para cada Porta

Va até o menu FUNGOES L2 > Multicast > Informagdo Multicast > Estatisticas de Multicast IPv6 para carregar a

seguinte pagina:
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Siga os seguintes passos para visualizar as estatisticas Multicast IPv6 para cada porta:

1. Para obter as estatisticas Multicast em tempo real, habilite a funcdo Auto Atualizar ou clique em Atualizar.

Auto Atualizar

Habilite ou desabilite a atualizacdo automatica. Quando habilitada o switch ira

atualizar as estatisticas Multicast automaticamente.

Intervalo de Atualizagao

Apods habilitar a fungdo Auto Atualizar especifique o intervalo no qual o switch ira

atualizar as estatisticas.

2. Na secao Estatisticas de Porta, visualize as estatisticas Multicast IPv6 para cada porta.

Pacotes Query

Mostra o numero de pacotes query recebidos pela porta.

Pacotes de Report (v1)

Mostra o numero de pacotes de MLDv1 recebidos pela porta.

Pacotes de Report (v2)

Mostra o numero de pacotes de MLDv2 recebidos pela porta.

Pacotes Leave

Mostra o numero de pacotes leave recebidos pela porta.

Pacotes de erro

Mostra o numero de pacotes de erro recebidos pela porta.

Exemplo de Configuracao Basica para IGMP Snooping



Requisitos da Rede

Hosts B, C e D estdo na mesma VLAN do Switch. Todos desejam receber stream Multicast enviado do grupo Multicast

225.1.1.1.

Como mostrado na topologia abaixo, Host B, Host C e Host D estdo conectados respectivamente as portas 1/0/1, 1/0/2 e

1/0/3. Porta 1/0/4 é a porta roteadora conectada ao Multicast Querier.
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IGMP [kuerier
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i 11002

VLAM 10

HostD

Receptor Receptor Receptor

Configurando o Cenario

» Adicione as 3 portas membro e a porta roteadora a VLAN e configure suas PVIDs.
» Habilite o IGMP Snooping globalmente e na VLAN.
» Habilite o IGMP Snooping as portas.

1. V4 até o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragdes VLAN clique em §p Acdicionar para carregar a
seguinte pagina. Crie a VLAN 10 e adicione as portas Untagged 1/0/1-3 e tagged 1/0/4 para a VLAN 10.



Configuracdo da VLAN

ID da VLAN: 10 (2-4094, formato: 2, 4-5 8)

MNome da VLAN: VLAN10 (1-16 caracteres)

Portas Untagged

Paorta: 1/0/1-3 (Formato: 1/0/1, insira ou escolha abaixo)
UNITA LAGS

il (e (2] (o] (2] [44] [re] [re] [20] [22] [24]
WAL L] ] ] e ] L] [e] 2] 2] [B] 7]

[] Selecionar Tudo

- Selecionado I_‘:I - Néo Disponivel

De-selecionado

Portas Tagged

Porta: 1/0/4 (Formato: 1/0/1, insira ou escolha abaixo)
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o i 01 B 051 (20 (409 (99 e 5 (28] (569
N N ara

[] Selecionar Tudo

‘ Selecionado l_l;l—l i MN&o Disponivel

Cancelar Criar

2. Va até o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragédo de Porta para carregar a seguinte pagina.
Configure o PVID das portas 1/0/1-4 como 10.

Configuracao da Porta

‘ UNITA LAGS ‘

Checagem de Tipos de Quadros
O Porta PVID S LAG Detalhes
Ingresso Aceitaveis

O 1/0/5 1 Ativado Admitir Todos - Detalhes

O 1/0/6 1 Ativado Admitir Todos - Detalhes

O 1107 1 Ativado Admitir Todos - Detalhes

O 1/0/8 1 Ativado Admitir Todos - Detalhes

O 1/0/9 1 Ativado Admitir Todos - Detalhes

O 1/0M10 1 Ativado Admitir Todos - Detalhes -
Total: 28 4 enfries selected. Cancelar

3. V4 até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragado Global para carregar a seguinte pagina.
Na segéo Configuragao Global, habilite o IGMP Snooping globalmente. Configure a versao do IGMP para v3 para que

o switch possa processar mensagens IGMP de todas as versdes e entao clique em Aplicar.
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4. Na secgao Configuragido IGMP VLAN, na VLAN 10 clique em [/ para carregar a seguinte pagina. Habilite o IGMP
Snooping para VLAN 10.

Configurar IGMP Snooping para VLAN

D da VILAMN: 10

IS'.EI'LE de IGMP Snooping : . Ativar I
Fast Leave: Ativar
Report Suppression: Ativar

Aging Time da Porta

280 segundos (G0-600)
Membro:
ing Time da Porta do
Aging 300 segundos (G0-600)
Roteador:
Leave Time: 1 segundos {1-30)
GMP Snooping Querier: Ativar

Portas de Roteador Estaticas

UNIT1 LAGS
L] L] L] L]
2 4 B 8 i 2 4 ] 18 20 22 24 26 28
Sedecionar Tudo
3 5 7 g 1 3 15 7 g 2 23 25 27

| Cancelar | Salvar

5. V& até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio de Porta para carregar a seguinte
pagina. Habilite IGMP Snooping para as portas 1/0/1-4.



Configuracio Global [ Configuracio de Porta ] Configuracio de Grupo Estatico

Configuracio da Porta

[ UNIT1 | LAGS W

‘ Paorta IGMP Snooping Fast Leave LAG

1005 Ativade Desativade —

1048 Arivado Decativade —

17 Arivado Decativade —

e Arivada Desativade —

10/g Afivada Desativade —

1000 Ativade Desativade - =
Total: 28 4 entries selected. Cancelar

Motas:
As portas membro de um LAG seguem as configuragfes do LAG, e ndo suas proprias. As configuragdes individuais das portas s0 tém efeito depois que a

rurts Aaiva al A5

6. Cliqgue em para salvar as configuragoes.

Exemplo de Configuracdo MVR

Requisitos da Rede

Host B, Host C e Host D estdo em trés VLANs diferentes do switch. Todos eles desejam receber stream Multicast

enviados do grupo Multicast 225.1.1.1.

Topologia de Rede

Como mostrado na topologia de rede a seguir, HostB, Host C e Host D estdo conectados as portas 1/0/1, porta 1/0/2 e
porta 1/0/3 respectivamente. Porta 1/0/1, porta 1/0/2 e porta 1/0/3 pertencem as VLAN 10, VLAN 20 e VLAN 30

respectivamente. Porta 1/0/4 esta conectada a rede Multicast de maior camada.



Crigem l
|GMP ffuerier
Li 17014
Gi 1/0/1 [ ] Gi 1/0/3
\'\
VLAN 40 / \ ~
& "
VLAN 10 VLAN 20 || Y 1002 VLAN 30

Receptor Receptor Receptor

Configurando o Cenario

Como os hosts estdo em VLANSs diferentes, no IGMP Snooping, o Querier necessita duplicar os streams de Multicast para
os hosts em cada VLAN. Para evitar duplicacdo de streams Multicast enviados entre o Querier e o switch, vocé pode

configurar MVR no switch.

O switch consegue trabalhar tanto no modo Compatibilidade como no modo Dindmico no MVR. Quando em modo
compatibilidade lembre de configurar estaticamente para que o Querier consiga transmitir os streams de grupo Multicast

225.1.1.1 para o switch através da VLAN de Multicast. Aqui nos utilizaremos o MVR Dinamico como exemplo.

1. Adicione as portas 1/0/1-3 as VLANs 10, 20 e 30 como portas Untagged, respectivamente. E configure o PVID da porta
1/0/1 como 10, da porta 1/0/2 como 20, da porta 1/0/3 como 30. Garanta que as portas 1/0/1-3 pertengcam somente as
VLAN 10, 20 e 30 respectivamente. Para mais detalhas va para Configuragido da VLAN 802.1Q.




[ Configuragdo VLAN ] Configuragdo de Porta

Configuracdo da VLAN

Q - &y Adicionar
ID da VLAN Home da VLAN Membros Operacao
K Systam-VLAN 1422 | ER ]
10 VLANTD 11001 |Z| '@'
20 WLANZD 11002 [# |}
30 WVLANIZD 1103 |Z| '@'
Total: 4
Showing 1-4 of 4 records I'.?n.s e 100 -
papina:
Configuracdo da Porta
UMNIT1 LAGS
Porla PVID Checagemde  Tipos de Quadros LAG Detalhes
Ingresso Aceitaveis
1o 10 Ativada Adrmitir Todos — Detalhes -
12 20 Ativado Admitir Todos - Dietalhes
13 30 Ativada Adrmitir Todos — Detalhes
104 1 Ativado Admitir Todos - Dietalhes
115 1 Ativada Adrmitir Todos — Detalhes
1vg 1 Ativado Admitir Todos - Dietalhes
17 1 Ativada Adrmitir Todos — Detalhes
1'va 1 Ativado Admitir Todos - Dietalhes
1've 1 Ativada Adrmitir Todos — Detalhes
11010 1 Ativado Admitir Todos - Detalhes =
Total: 28

2. V& até o menu FUNGOES L2 > VLAN > VLAN 802.1Q clique em §p Adicionar para carregar a seguinte pagina. Crie a
VLAN 40 e adicione a porta 1/0/4 a VLAN como porta Tagged.



D da VLAN 40 2-4094, formato: 2,4-5.8
Mome da WLAN: Multicast_WLAM 1-18 caracteres
Portas Untagged
Parta Formato: 1401, insira ou escolha ababe
UNIT1 LAGS
- [ - [
4 i] B 10 2 4 i B 20 22 24 26 28
Selecionar Tudo
Portas Tagged
Porta 10004 Formato: 110/, insira ou escolha abaix
UNIT1 LAGS
2 E i B 0 2 - 6 B 20 22 24 26 28
Selecionar Tudo

| Cancelar |

Cnar

3. Va até o menu FUNGOES L2 > Multicast > MVR > Configuragdo MVR para carregar a seguinte pagina. Habilite MVR

globalmente e configure 0 modo do MVR como Dinamico, Multicast VLAN ID como 40.

[ Configuracdo MVR ]

Configuracdo MVR

Configuragdo de Grupo MVR

Configuragdo de Porta

Membros de Grupo Estatico

O Compative ® Dindmico

40 A004

5 decimos de segundo oDy
511

Aplicar

4. Va até o menu FUNGOES L2 > Multicast > MVR > Configuragio de Grupo MVR e clique em p Adicionar para

carregar a seguinte pagina. Adicione o grupo de Multicast 225.1.1.1 ao MVR.



IP de Grupo MVR

P de Grupo MWVR: 225.1.1.1 (Formato: 235.0.0.1)

Contagem de Grupo
IR

-

Ly
£n
(=]

Cancelar | | Cnar |

5. V& até o menu FUNGOES L2 > Multicast > MVR > Configuragio de Porta para carregar a seguinte pagina. Habilite o
MVR para as portas 1/0/1-4. Configure as portas 1/0/1-3 como Recebedoras e a porta 1/0/4 como porta de Fonte.

Configuracdo MVR Configuracio de Grupo MVR Configuracdo de Porta Membros de Grupo Estatico

Configuracdo da Porta

‘ Porta Modo Tipo Status Fast Leave

11VG Diasativar Nenhum Inative/inyLAN Decativar

] Diasativar Nenhum Inative/inyLAN Decativar

1T Diasativar Nenhum Decativar

] Diasativar Nenhum Decativar

1V Diesativar Nenhum InativodinyLAN Desativar

11010 Diesativar Nenhum Inativo/inW/LAN Desativar =
Total: 28 4 entries selected. | Cancelar | Aplicar

6. V4 até o menu FUNGOES L2 > Multicast > MVR > Membros estaticos do Grupo clique em [/ na entrada do grupo
225.1.1.1 para carregar a seguinte pagina. Selecione porta 1/0/4 para ingressar estaticamente ao grupo e clique em

Salvar.

Membro Estatico de Grupo

IP de Grupo MVR: 225.1.1.1

Portas de Membro Estatico:

24 26 28

|
.
i) @ |
e |
=
mal
|
L)
&l
@
51
[~

Selacionar Tudo

. Selecionado . N30 Disponivel

De-salecionado
| Cancelar | | Salvar

7. Clique em para salvar as configuracgoes.



Exemplo de Configuragcdo de Multicast Desconhecido e Fast Leave

Requisitos da Rede

Um usuario sofre um atraso quando esta trocando de canal em sua IPTV. Ele deseja solucionar o seu problema. Como
mostrado na topologia de rede a baixo, porta 1/0/4 do switch esta conectado a rede de camada 3, e a porta 1/0/2 esta

conectada ao Host B.

A1 . (__INTERNET

|GMP Cuerier

L i)

Gl 104

L =)

VLAN 10 i 17042

Host B
Receptor




Configurando o Cenario

Apos a troca de canal, o cliente (Host B) ainda esta recebendo dado Multicast irrelevante, os dados do canal anterior e
possivelmente outros dados de Multicast desconhecido, os quais aumentam a carga da rede e resultam em

congestionamento da mesma.

Para evitar que o Host B receba dados Multicast irrelevantes, vocé pode habilitar o Fast leave na porta 1/0/2 e configure
para que o switch descarte dados de Multicast desconhecido. Para trocar de canal, o Host B envia uma mensagem de
leave a respeito de deixar o canal anterior. Com o Fast Leave habilitado na porta 1/0/2, o switch ira entdo descartar dados
Multicast do canal anterior, o que garante que o Host B somente recebera dados Multicast do novo canal e a rede

Multicast ficara impedida.

1. Crie a VLAN 10. Adicione a porta 1/0/2 para a VLAN como porta untagged e a porta 1/0/4 como porta tagged.

Configure o PVID das duas portas como 10. Para mais detalhes va até Configuragdo da VLAN 802.1Q.
2. V4 até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio Global para carregar a seguinte pagina.
Na secao Configuracao Global habilite o IGMP Snooping Globalmente e configure Grupos de Multicast Desconhecido

como Descartar.

O

O O |

IGMP Snooping e MLD Snooping compartilham as mesmas configuragées de Multicast desconhecido, entao
vocé deve habilitar o MLD Snooping globalmente no menu FUNGOES L2 > Multicast > MLD Snooping >
Configuragao Global ao mesmo tempo.

3. Na secgao Configuragao IGMP VLAN clique em [/ na VLAN 10 para carregar a seguinte pagina. Habilite o IGMP
Snooping para a VLAN 10.



Configurar IGMP Snooping para VLAN

Portas de Roteador Estaticas

UMNIT1 LAGS

4. V4 até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio de Porta para carregar a seguinte
pagina. Habilite o IGMP Snooping na porta 1/0/2 e porta 1/0/4 e entao habilite o Fast Leave na porta 1/0/2.

Configuracio da Porta

UMNIT1 LAGS

Porta IGMP Snooping Fast Leave LAG

Afivadao Desativada -

5. Clique em para salvar as configuragdes.

Exemplo de Configuragao de Filtragem Multicast

Requisitos da Rede

Host B, Host C e Host D estdo na mesma SubRede. Host C e Host D recebem somente dados Multicast enviados pelo

225.0.0.1, enquanto o Host B recebe todos dos dados Multicast exceto o enviado por 225.0.0.2.



Configurando o Cenario

Com as fungdes para gerenciar os grupos Multicast, mecanismos de Blacklist e Whitelist (vinculo de perfis), o switch
consegue permitir portas especificas para ingressar a grupos especificos ou impedir portas especificas de ingressar em
grupos Multicast especificos. Vocé pode conseguir essa fungao de filtragem cirando um perfil e vinculando-o a porta

correspondente.

Topologia de Rede

Como mostrado na topologia de rede a seguir, Host B esta conectado a porta 1/0/1, Host C esta conectado a porta 1/0/2 e

host D esta conectado a porta 1/0/3. Todos estao na VLAN 10.

-_-
77
111IIT o \_erner
Crigem l
IGMP [kuerier

( )

|

Gi 1/0/4

G@i 10/ #A Gions

VLAM 10

Hosi D
Receptor

Receptor Receptor

1. Crie a VLAN 10. Adicione as portas 1/0/1-3 a VLAN como portas untagged e a porta 1/0/4 como porta tagged.

Configure o PVID das portas como 10. Para mais detalhes va até Configuracdo da VLAN 802.1Q.

2. Va até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragio Global para carregar a seguinte pagina.
Na secao Configuragcao Global habilite o IGMP Snooping Globalmente.



Ajuda
[ Configuragao Global ] Configuracio de Poria Configuracao de Grupo Estatico

Configuracdo Global

IGMP Snooging W Atva
O vl O v ® 3
dos: ® Encaminhar O Descartar
Validacao de Header Ativar
Aplicar
Configuragao de IGMP VLAN
Q v
Status de Renort IGMP Partas de Portas de Portas de
ID da VLAN GMP Fastleave _ Snooping Roteador Roteador Roteador Operacio
_ Suppression _ - . o
Snooping Querier Dindmicas Estaticas Proibidas

& =
Q] =

3. Na segao Configuragao IGMP VLAN, clique em [/ na VLAN 10 para carregar a pagina a seguir. Habilite IGMP
Snooping para VLAN 10.

Configurar IGMP Snooping para VLAN

D da WLAM: 10

IE:a'J..a de IGMP Snooping : . Ativar I
Fast Leave: Ativar
Report Suppression: Ativar

Aging Time da Parta

280 segundos (B0-B00)
Memibro:
ing Time da Porta do
Aging 300 segundos (S0-500)
Roteador:
Lesve Time: 1 segundos (1-30)
GMP Snooping Querier: Ativar

Portas de Roteador Estaticas

UNIT1 LAGS
L]
2 4 B : ] 2 4 ] 18 20 22 24 26 28
Selecionar Tudo
3 5 7 ] 1 3 5 17 ] 2 23 25 27

=

4. V4 até o menu FUNGOES L2 > Multicast > IGMP Snooping > Configuragado de Porta para carregar a pagina a

sequir.



Configuracio da Porta

[ UNIT1 LAGS

| Porta

IGMP Snooping

Fast Leave LAG

1lve

1log

100

Ativado

Ativado

Ativado

Ativado

Ativado

Alivadao

Desativade —

Dezativade —

Desativade —

Desativade —

Desativade —

Total: 28

Diezativado
4 enfries selected. | Cancelar m

5. Va até o menu FUNGOES L2 > Multicast > Filtragem Multicast > Perfil IPv4 e clique em §p Adicionar para carregar a
seguinte pagina. Crie o Perfil 1, especifique 0 modo como Permitir, vincule o perfil as portas 1/0/2-3, e especifique o

endereco IP de Multicast de filtragem como 225.0.0.1. Entao clique em Voltar para retornar a pagina Tabela de Perfil

IPv4.

4 Voltar

Configuracdo Geral

D de Perfil: 1 (1-898)
hodo: ® Permitir O Megar
Faixa IP
& Adicionar
indice Endereco IP Inicial Endereco IP Final Operacdo
0 2250041 225.0.0.1 T
Total: 0
Vincular Portas
UNITY LAGE
.'4"& 8] [0 12 14 18 18] [20 22 4] 2| [28
'1:':5 T [e][7] [a] [1&] 7] [1@] [21] [22] | [

6. Clique em @p Adicionar novamente para carregar a seguinte pagina. Crie o Perfil 2, especifique o0 modo como Negar,

| J Nio Disponivel
De-selecionado

Descartar Salvar

vincule o perfil a porta 1/0/1, e especifique o endereco IP de Multicast de filtragem como 225.0.0.2.




7. Clique em para salvar as configuragdes.

Apéndice: Configuracao Padrao

Configuracdo Padrdo do IGMP Snooping

Funcgao Parametro Configuragao Padrao
IGMP Snooping Desabilitado

Configuragdes Globais para IGMp ~ Vers@o IGMP v3

Snooping Grupos de Multicast Desconhecido Encaminhar
Validagao de Cabegalho Desabilitado

Configuragcdes IGMP Snooping  IGMP Snooping Desabilitado

para VLAN
Fast Leave Desabilitado
Supresséao de Report Desabilitado
Aging Time de Porta Membro 260 segundos
Aging Time de Porta Roteadora 300 segundos
Tempo de Leave 1 segundo
IGMP Snooping Querier Desabilitado

Intervalo de Query

60 segundos




Tempo Méaximo de Resposta

10 segundos

Intervalo de Last Member Query 1 segundo

Last Member Query Count 2

Origem IP de General Query 0.0.0.0

Portas Roteadoras Estéticas Nenhum

Portas Roteadoras Proibidas Nenhum
Configuragdes IGMP Snooping GMP Snooping Habilitado
par Portas & LAGs Fast Leave Desabilitado
Configuragbes estaticas de grupo Entradas estéticas de grupo Multicast Nenhum

Multicast

Configuragdo Padrdo MLD Snooping

Funcgao Parametro Configuragao Padrao
Configuragdes Globais para MLD ~ MLD Snooping Desabilitado
Snooping Grupos de Multicast Desconhecido Encaminhar

MLD Snooping Desabilitado

Fast Leave Desabilitado

Supresséao de Report Desabilitado

Aging Time de Porta Membro 260 segundos

Aging Time de Porta Roteadora 300 segundos

Tempo de Leave 1 segundo

MLD Snooping Querier Desabilitado

Configuragbes MLD Snooping
para VLAN

Intervalo de Query

60 segundos

Tempo Maximo de Resposta

10 segundos

Intervalo Last Listener Query 1 segundo

Last Listener Query Count 2

Origem IP de General Query

Portas Roteadoras Estaticas Nenhum

Portas Roteadoras Proibidas Nenhum
Configuragdes MLD Snooping par ~ MLD Snooping Habilitado
Portas e LAGs Fast Leave Desabilitado
Configuragdes estaticas de grupo Entradas estaticas de grupo Multicast Nenhum

Multicast




Configuragdo Padrdo do MVR

Funcgao Parametro Configuragao Padrao
MVR Desabilitado
Modo MVR Compatibilidade

Configuragdes Globais MVR

ID VLAN de Multicast

1

Tempo de resposta de Query

0,5 segundos

Grupos de Multicast Maximo 256
Configurac¢des de Grupo MVR Entradas de Grupo MVR Nenhum

Modo MVR Desabilitado
Configuracdes MVR para portas Tipo de porta MVR Nenhum

Fast leave Desabilitado
Membros  estaticos de  Grupo Entradas de membros estaticos de grupo MVR Nenhum

MVR

Configuragao Padréo de Filtragem Multicast

Funcgao Parametro Configuragao Padrao
Configuragdes de Perfil Entradas de Perfis IPv4 e IPv6 Nenhum

Perfil de Vinculo Nenhum
Configuragdes de filtragem -

Maximo de Grupos 1000
Multicast em Portas e LAGs

Acao de Overflow Descartar

SPANNING TREE

Spanning Tree

Overview



STP

STP (Spanning Tree Protocol) € um protocolo de camada 2 que evita loops na rede. Como € mostrado na Figura a baixo,

o0 STP ajuda a:

» Bloquear portas especificas dos switches para criar uma topologia sem loop.

» Detectar alteragdes na topologia e gerar automaticamente uma nova topologia sem loop.

RSTP

O RSTP (Rapid Spanning Tree Protocol) fornece os mesmos recursos que o STP. Além disso, o RSTP pode fornecer uma

convergéncia do spanning tree muito mais rapida.

MSTP

O MSTP (Multiple Spanning Tree Protocol) também fornece a convergéncia rapida do spanning tree como RSTP. Além
disso, o MSTP permite que as VLANs sejam mapeadas para diferentes spanning tree (instadncias MST) e o trafego em

diferentes VLANs serao transmitidos pelos respectivos caminhos e a implementagéo de balanceamento de carga.

Conceitos Basicos

Conceitos STP/RSTP

Com base na topologia de rede abaixo, esta se¢do apresentara alguns conceitos basicos em STP / RSTP.



Root bridge

Designated port Designated port

Designated port esignated port

Root po

Designated port Backup port Alternate port

Root Bridge

A Root raiz é a raiz de um spanning tree. O switch com o menor Bridge ID sera o Bridge raiz e ha apenas um bridge raiz

em uma topologia spanning tree.
Bridge ID

O Bridge ID é usado para selecionar a bridge raiz. E composto de uma prioridade de 2 bytes e uma de 6 bytes do
endereco MAC. A prioridade pode ser configurada manualmente no switch, o switch com o menor valor de prioridade sera
eleito como bridge raiz. Se a prioridade dos switches for igual, o switch com o menor endereco MAC sera selecionado

como o Bridge raiz.
Func¢ao da porta

+ Porta raiz
A porta raiz é selecionada na bridge nao raiz (non-root) que pode fornecer o menor custo do caminho raiz. H4 apenas

uma porta raiz em cada bridge néo raiz.

+ Porta designada
A porta designada é selecionada em cada segmento da LAN que pode fornecer o caminho para a bridge raiz de mais

baixo custo desse segmento de LAN para a bridge raiz.

+ Porta alternativa
Se uma porta ndo for selecionada como a porta designada, ela recebera melhores BPDUs de outro switch, ele se

tornara uma porta alternativa.

No RSTP / MSTP, a porta alternativa é o backup da porta raiz. E bloqueado quando a porta raiz funciona normalmente.

Quando a porta raiz falhar, a porta alternativa se tornara a nova Porta raiz.
No STP, a porta alternativa € sempre bloqueada.

« Porta de backup
Se uma porta nao for selecionada como a porta designada, ela recebera melhores BPDUs do switch vizinho e se

tornara uma porta de backup.



No RSTP / MSTP, a porta de backup é o backup da porta designada. E bloqueado quando a porta designada funciona

normalmente. Depois que a porta raiz falhar, a porta de backup se tornara nova porta designada.
No STP, a porta de backup esta sempre bloqueada.

o Porta desabilitada

A porta desconectada com a fungao Spanning Tree ativada.

Status da porta
Geralmente, no STP, o status da porta inclui: Blocked, Listening, Learning, Forwarding e Disconnected.

o Blocked

Nesse status, a porta recebe e envia BPDUs. Os outros pacotes sdo descartados.

» Listening

Nesse status, a porta recebe e envia BPDUs. Os outros pacotes sdo descartados.

» Learning
Nesse status, a porta recebe e envia BPDUs. Ele também recebe os outros pacotes de usuario para atualize sua

tabela de enderegos MAC, mas ndo os encaminha.

» Forwarding
Nesse status, a porta recebe e envia BPDUs. Ele também recebe os outros pacotes de usuario para atualize sua

tabela de enderecos MAC e encaminha-os.

e Disconnected

Nesse status, a porta ndo esta participando do Spanning Tree e descarta todos os pacotes que recebe.

No RSTP / MSTP, o status da porta inclui: Discarding, Learning e Forwarding. O status que descarta outros pacotes séo
do agrupamento de blocked, disable do STP e o status de learning e forwarding corresponde exatamente ao status de

learning e forwarding especificado em STP.

» Blocking

Nesse status, a porta recebe e envia BPDUs. Os outros pacotes sdo descartados.

e Learning
Nesse status, a porta recebe e envia BPDUs. Ele também recebe os outros pacotes de usuario para atualize sua

tabela de enderecos MAC, mas nao os encaminha.

» Forwarding
Nesse status, a porta recebe e envia BPDUs. Ele também recebe os outros pacotes de usuario para atualize sua

tabela de enderecos MAC e encaminha-os.

e Disconnected

Nesse status, a porta é ativada com a fungdo Spanning Tree, mas ndo esta conectada a nenhum Dispositivo.



Custo do caminho (Path cost)

O custo do caminho reflete a velocidade do link da porta. Quanto menor o valor, maior a velocidade do link que a porta
possui. O custo do caminho pode ser configurado manualmente em cada porta. Caso contrario, os valores de custo do

caminho sao calculados automaticamente de acordo com a velocidade do link, como mostrado abaixo:

Velocidade do Link Valor do Custo do Caminho
10Mb/s 2000000

100Mb/s 200000

1Gb/ss 20000

10Gb/s 2000

Custo do caminho raiz

O custo do caminho raiz € o custo do caminho acumulado da bridge raiz para o outro switch. Quando a bridge raiz envia
seu BPDU, o valor do custo do caminho raiz € 0. Quando um switch recebe esse BPDU, o custo do caminho raiz sera
aumentado de acordo com o custo do caminho da porta de recebimento. Em seguida, ele cria um novo BPDU com o novo
custo do arquivo raiz e o encaminha para o proximo switch. O valor do custo acumulado do caminho raiz aumenta a

medida que o BPDU se espalha ainda mais.
BPDU

BPDU ¢ um tipo de pacote usado para gerar e manter o spanning tree, os BPDUs (Bridge Protocol Data Unit) contém
muitas informagbes, como ID da bridge, custo do caminho raiz, prioridade da porta e assim por diante. Os switches

compartilham essas informagdes para ajudar a determinar o a topologia do spanning tree.

Conceitos MSTP

O MSTP, compativel com STP e RSTP, possui os mesmos elementos basicos usados no STP e no RSTP. Com base na

topologia de rede, esta segao apresentara alguns conceitos usados apenas em MSTP.



region 1

region 2 region 3

region 4
CST

IST

b4 Blocked Port

Regiao MST
Uma regido MST consiste em varios switches interconectados. Os switches sdo considerados na mesma regidao com as

mesmas seguintes caracteristicas:

+ Mesmo nome de regiao;
¢ Mesmo nivel de revisao;

+ Mesmo mapeamento de instancia de VLAN.

Instance 1 (root bridge: A)  VLAN 3— Instance 1

Instance 2 (root bridge: B) VLAN 4-5— Instance 2
— IST (root bridge: C) Other VLANs— IST

X Blocked port

Mapeamento de instancia de VLAN

O mapeamento de instdncia de VLAN descreve o relacionamento de mapeamento entre VLANs e instancias. Varias
VLANs podem ser mapeadas para uma mesma instancia, mas uma VLAN pode ser mapeado para apenas uma instancia.
Como mostra a Figura 1-4, a VLAN 3 é mapeada para a instancia 1, VLAN 4 e VLAN 5 sdo mapeados para a instancia 2,

as outras VLANs s&o mapeadas para o IST.



IST

O Spanning tree interna (IST), que é uma instancia especial do MST com um ID de instancia 0. Por padrao, todas as

VLANSs sdo mapeadas para o IST.
CST

O spanning tree comum (CST), que é o spanning tree que conecta todas as regides do MST. Como € mostrado na Figura

1-3, a regido 1-regidao 4 é conectada pelo CST.
CIST

Spanning tree Comum e Interna (CIST), compreendendo IST e CST. CIST é spanning tree que conecta todos os switches

da rede.

Seguranga STP

O STP Security evita os loops causados por configuragdes incorretas ou ataques de BPDU. Isto contém fungbes de

protegao de loop, protegao de raiz, protecdo de BPDU, filtro de BPDU e protegéo de TC.

» Loop Protect
A fungdo Loop Protect é usada para evitar loops causados por congestionamentos ou falhas no link. E recomendavel
ativar esta fungdo em portas raiz e portas alternativas. Se o switch ndo puder receber BPDUs devido a
congestionamentos ou falhas de link, a porta raiz se tornara uma porta designada e a porta alternativa passara para o
status de encaminhamento, entdo loops ocorrerdao. Com a fungdo Loop Protect ativada, a porta transitara
temporariamente para o estado de bloqueio quando a porta ndo recebe BPDUs. Depois que o link retornar ao normal,

a porta passara para o seu estado normal, para que loops possam ser evitados.

» Root Protect
A fungdo Root Protect é usada para garantir que a bridge raiz desejada ndo perca sua posigdo. E recomendavel
habilitar esta fungdo nas portas designadas da bridge raiz. Geralmente, a bridge raiz perde sua posi¢gdo depois de
receber BPDUs de prioridade mais alta causada por configuragdes incorretas ou ataques maliciosos. Nesse caso,
spanning tree devera ser regenerado, e o trafego necessario a ser encaminhado ao longo de links de alta velocidade
pode levar a links de baixa velocidade. Com a fung¢ao root protect ativada, quando a porta recebe BPDUs de maior
prioridade, transita temporariamente para o estado de bloqueio. Apds dois intervalos do Forward Delay, se a porta nao

receber quaisquer BPDUs de prioridade mais alta, ele passara para o estado normal.

» BPDU Protect
A fungéo BPDU Protect é usada para impedir que a porta receba BPDUs. Isto € recomendado para ativar esta fungao
nas portas de borda. Normalmente, as portas de borda ndo recebem BPDUs, mas se um usuario atacar o switch
maliciosamente enviando BPDUs, o sistema configura automaticamente essas portas como portas ndo externas e
regenera a arvore de abrangéncia. Com a fungdo de BPDU Protect ativada, a porta de borda sera desligada quando

receber BPDUs e relata esses casos ao administrador. Somente o administrador pode restaura-la.

« BPDU Filter



A funcdo BPDU Filter é para impedir a inundacdo de BPDU na rede. Recomenda-se ativar esta fungao nas portas de
borda. Se um switch recebe BPDUs maliciosos, ele os encaminha para os outros switches participantes do spanning
tree que tera continuamente regenerado. Nesse caso, o switch ocupa muita CPU ou o status do protocolo de BPDUs

ficara incorreto. Com a fungdo BPDU Filter ativada, a porta ndo encaminha BPDUs dos outros switches.

» TC Protect
A funcdo TC Protect é usada para impedir que o switch remova frequentemente as entradas de endereco MAC. E
recomendavel ativar essa fungéo nas portas de switches nao raiz. Um switch remove as entradas de enderego MAC ao
receber TC-BPDUs (os pacotes usados para anunciar alteragdes na topologia da rede). Se um usuario envia
maliciosamente um grande nimero de TC-BPDUs para um switch em um curto periodo, o switch estara ocupado com
a remocdo das entradas de endereco MAC, o que pode diminuir o desempenho e a estabilidade da rede. Com a
funcdo de TC Protect ativada, se o numero de TC-BPDUs recebidos exceder o numero maximo definido no limite do

TC, o switch ndo removera o endereco MAC entradas no ciclo de protecao do TC.

Configuracbes STP/RSTP

Para concluir a configuragdo STP / RSTP, siga estas etapas:

1. Configure os pardmetros STP / RSTP nas portas.
2. Configure o STP / RSTP globalmente.
3. Verifique as configuragbes STP / RSTP.

Diretrizes de configuragao

» Antes de configurar o STP, é necessario deixar claro a fungdo que cada o switch possuiu em uma spanning tree.
» Para evitar possiveis alteragdes de rede causadas por alteragdes nos parametros STP / RSTP, é recomendavel ativar a

fungdo STP / RSTP globalmente apds a configuragao dos parametros.

Configurando os Parametros STP/RSTP nas Portas

Escolha o menu FUNGOES L2 > Spanning Tree > Configuragdes de Porta para carregar a seguinte pagina.
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Siga estas etapas para configurar os parametros STP / RSTP nas portas:

1. Na segao Configuragao da Porta, configure os parametros STP / RSTP nas portas.

Unidade Selecione a unidade ou LAGs desejados.
Status Ative ou desative a fungdo Spanning Tree na porta desejada
Especifique a prioridade para a porta desejada. O valor deve ser um inteiro
multiplo de 16, variando de 0 a 240. A porta com menor valor tem a maior
Prioridade prioridade. Quando o caminho raiz da porta é igual a outras portas, o switch

comparara as prioridades da porta entre essas portas e selecionara uma porta raiz

com a maior prioridade.

Custo Caminho externo

Digite o valor do custo do caminho externo. Os valores validos sdo de 0 a
2000000. A configuragao padrao € Automatico, o que significa que a porta calcula
o custo do caminho externo automaticamente de acordo com a velocidade do link

da porta.

Para STP / RSTP, o custo do caminho externo indica o custo do caminho da porta
no STP. A porta com o menor custo do caminho raiz sera eleita como a porta raiz

do switch.

Para MSTP, o custo do caminho externo indica o custo do caminho da porta no

CST.




Custo Caminho interno

Digite o valor do custo do caminho interno. A configuragdo padrao € Automatico,
que significa que a porta calcula o custo do caminho interno automaticamente de
acordo com a velocidade do link da porta. Este parametro é usado apenas no

MSTP e vocé nao precisa configura-lo se o modo de spanning tree for STP / RSTP.

Para o MSTP, o custo interno do caminho é usado para calcular o custo do
caminho no IST. A porta com o menor custo do caminho raiz sera eleita como a

porta raiz no IST.

Edge Port

Selecione Ativar para definir a porta como uma porta de borda. Quando a topologia
€ alterada, a porta de borda pode transitar seu estado de blocking para forwarding
diretamente. Para a geracao rapida do spanning tree, € recomendavel definir as

portas que estdo conectadas aos dispositivos finais como portas de borda.

Link P2P

Selecione o status do link P2P (ponto a ponto) ao qual as portas estdo conectadas.
Durante a regeneracédo do spanning tree, se a porta do P2P link é eleito como a
porta raiz ou a porta designada, ele pode transitar seu estado para forwarding

diretamente.

Existem trés opgdes suportadas: Auto, Open (Force) e Closed (Force). Por padréo,

é Auto.

Auto: O switch verifica automaticamente se a porta esta conectada a um link P2P,

depois define o status como Open ou Closed.

Abrir (Forgar): Uma porta é definida como a que esta conectada a um link P2P.

Devera ser verificado o link primeiro.

Fechar (Forcar): Uma porta é definida como aquela que ndo esta conectada a um

link P2P. Devera ser verificado o link primeiro.

MCheck

Selecione se deseja executar operagbes MCheck na porta. Se uma porta em um
dispositivo habilitado para RSTP / MSTP esta conectado a um dispositivo
habilitado para STP, a porta mudara para o modo compativel com STP e enviara
pacotes em formato do STP. MCheck & usado para alternar o modo da porta de
volta para RSTP / MSTP depois que a porta for desconectada do dispositivo
habilitado para STP. A configuragdo pode entrar em vigor apenas uma vez, depois

que o status MCheck da porta mudara para desativado.

Modo da Porta

Exibe o0 modo da porta no spanning tree.
STP: O modo do spanning tree da porta é STP.
RSTP: O modo do spanning tree da porta € RSTP.

MSTP: O modo do spanning tree da porta € MSTP.




Exibe a fungéo que a porta desempenha no spanning tree.

Porta Root: indica que a porta € a porta raiz no spanning tree. Possui o menor
custo de caminho da bridge raiz para esse switch e € usado para se comunicar

com a bridge raiz.

Porta Designada: indica que a porta é a porta designada no spanning tree. Tem o
menor custo de caminho desde a bridge raiz até este segmento de rede fisica e é

Fungdo da Porta usado para encaminhar dados para o correspondente ao segmento de rede.

Porta alternativa: indica que a porta é a porta alternativa no spanning tree. E o

backup da porta raiz ou porta mestre.

Porta de backup: indica que a porta é a porta de backup no spanning tree. E o

backup da porta designada.

Desativado: indica que a porta ndo esta participando do spanning tree.

Exibe o status da porta.
Forwarding: a porta recebe e envia BPDUs e encaminha os dados do usuario.

Learning: a porta recebe e envia BPDUs. Ele também recebe trafego de usuarios,

Status da Porta mas nao encaminha o trafego
Bloqueando: a porta recebe e envia apenas BPDUs.

Desconectada: a porta tem a fungdo do STP ativada, mas nao € conectado a

qualquer dispositivo.

LAG Exibe a LAG a qual a porta pertence.

Configurando STP/RSTP Globalmente

Va até o Menu FUNGOES L2 > Spanning Tree > Configuragdo STP > Configuragdo STP para carregar a pagina a

seqguir.
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Siga estas etapas para configurar globalmente o STP / RSTP:

1. Na segao Configuragcao de parametros, configure os parametros globais de STP / RSTP e clique em Aplicar.

Prioridade do CIST

Especifique a prioridade do CIST para o switch. A prioridade CIST € um parametro
usado para determinar a bridge raiz no STP. O switch com o valor mais baixo tem a

maior prioridade.

No STP / RSTP, a prioridade CIST ¢é a prioridade do switch no STP. O switch com a

prioridade mais alta sera eleito como ponte raiz.

No MSTP, a prioridade CISP é a prioridade do switch no CIST. O switch com a

maior prioridade sera eleito como a bridge raiz no CIST.

Especifique o intervalo entre o envio das BPDUs. O valor padrao é 2. A Bridge raiz

Hello Time envia BPDUs de configuragdo em no intervalo do Hello Time. Trabalha com o MAX
Age para testar as falhas do link e manter a topologia.
Especifique o tempo maximo que o switch pode esperar sem receber um BPDU
Max Age

antes de tentar regenerar a topologia spanning tree. O valor padrao é 2.

Forward Delay

Especifique o intervalo entre a transigcdo do estado da porta de listening para
learning. O valor padrdo é 15. E usado para impedir que a rede cause loops
temporarios durante a calculo da topologia. O intervalo entre a transicéo do estado
da porta do learning para forwarding também é Atraso de encaminhamento

(Forward Delay).

Contagem de Espera

Especifique o nimero maximo de BPDU que pode ser enviado em um segundo. O

valor padrao é 5.




Selecione Ativar para definir a porta como uma porta de borda. Quando a topologia

€ alterada, a porta de borda pode transitar seu estado de blocking para forwarding

Edge Port
diretamente. Para a geracgéo rapida do spanning tree, € recomendavel definir as
portas que estdo conectadas aos dispositivos finais como portas de borda.
Especifique as contagens maximas de BPDU que podem ser encaminhadas em
uma regidao MST. O valor padréao é 20. Um switch recebe BPDU e depois diminui o
contador de salto por um e gera BPDUs com o novo valor. Quando o salto atingir
Saltos Max

zero, o switch descartara o BPDU. Este valor pode controlar a escala do STP na
regido MST. Nota: Max Hops € um parametro configurado no MSTP. Vocé nao

precisa configurar se 0 modo Spanning Tree for STP / RSTP.

Para evitar trocas frequentes de rede, verifique se Hello Time, Forward Delay e Max Age conforme as
seguintes formulas:

- 2*(Hello Time + 1) <= Max Age

- 2*(Forward Delay - 1) >= Max Age

2. Na secao Configuragao Global, ative a fungdo Spanning Tree, escolha o modo STP como STP / RSTP e clique em

Aplicar.

Spanning tree Marque a caixa para ativar a fungao globalmente.
Selecione o modo do spanning tree desejado como STP / RSTP no switch. Por
padrao, € STP.

Modo STP: especifique 0 modo do spanning tree como é STP.

RSTP: especifique o0 modo do spanning tree como € RSTP.

MSTP: especifique 0 modo do spanning tree como € MSTP.

Configurando STP/RSTP Globalmente

Verifique as informagdes STP / RSTP do seu switch depois que todas as configuragdes estiverem concluidas.

Escolha o menu FUNGOES L2> Spanning Tree> Configuragio de STP> Resumo do STP para carregara pagina

seguinte:
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A secdo Resumo do STP mostra as informagdes de resumo do spanning tree:

Spanning tree

Exibe o status da fungao Spanning Tree.

Modo Spanning Tree

Exibe o modo do Spanning Tree.

Local Bridge

Exibe o ID da bridge local. A bridge local € o proprio switch.

Root Bridge

Exibe o ID da bridge raiz.

Custo Caminho Externo

Exibe o custo do caminho raiz do switch para a bridge raiz.

Root Bridge Regional

E a ponte raiz do IST. No é exibido quando vocé escolhe modo STP / RSTP.

Custo Caminho Interno

O custo do caminho interno € o custo do caminho raiz do switch para a bridge raiz do

IST. Nao é exibido quando vocé escolhe o modo STP / RSTP.

Designated Bridge

Exibe o ID da bridge designada. A bridge designada é o switch que possui portas

designadas.

Root Port

Exibe a porta raiz do switch atual.

Latest TC time

Exibe a hora mais recente em que a topologia é alterada.

TC Count

Exibe quantas vezes a topologia foi alterada.




Configuracées MSTP

Para concluir a configuragdo do MSTP, siga estas etapas:

1. Configure os parametros nas portas no CIST.
2. Configure a regido MSTP.

3. Configure o MSTP globalmente.

4. Verifique as configuragoes do MSTP.

Diretrizes de configuragao

» Antes de configurar spanning tree, € necessario deixar claro a fungao que cada o switch exerce em uma topologia.
» Para evitar possiveis alteragdes de rede causadas por alteracées nos parametros MSTP, é recomendavel ativar a

fungdo MSTP globalmente depois de realizar as configuragcdes e parametros relevantes.
Configurando Parametros CIST nas Portas
Escolha o menu FUNGOES L2 > Spanning Tree > Configuragio de Porta para carregar a seguinte pagina.

Configuracéo da Porta

UNITH

Siga estas etapas para configurar parametros nas portas no CIST:

1. Na secao Configuracao da Porta, configure os pardmetros nas portas.



Unidade

Selecione a unidade ou LAGs desejados.

Status

Ative ou desative a fungdo Spanning Tree na porta desejada.

Prioridade

Especifique a prioridade para a porta desejada. O valor deve ser um inteiro
multiplo de 16, variando de 0 a 240. A porta com menor valor tem a maior
prioridade. Quando o caminho raiz da porta é igual a outras portas, o switch
comparara as prioridades da porta entre essas portas e selecionara uma porta raiz

com a maior prioridade.

Custo Caminho externo

Digite o valor do custo do caminho externo. Os valores validos sdo de 0 a
2000000. A configuragao padrao € Automatico, o que significa que a porta calcula
o custo do caminho externo automaticamente de acordo com a velocidade do link

da porta.

Para STP / RSTP, o custo do caminho externo indica o custo do caminho da porta
no STP. A porta com o0 menor custo do caminho raiz sera eleita como a porta raiz

do switch.

Para MSTP, o custo do caminho externo indica o custo do caminho da porta no

CST.

Custo Caminho interno

Digite o valor do custo do caminho interno. A configuragdo padrao € Automatico,
que significa que a porta calcula o custo do caminho interno automaticamente de
acordo com a velocidade do link da porta. Este parametro € usado apenas no

MSTP e vocé nao precisa configura-lo se o modo de spanning tree for STP / RSTP.

Para o MSTP, o custo interno do caminho é usado para calcular o custo do
caminho no IST. A porta com o menor custo do caminho raiz sera eleita como a

porta raiz no IST.

Edge Port

Selecione Ativar para definir a porta como uma porta de borda. Quando a topologia
¢é alterada, a porta de borda pode transitar seu estado de blocking para forwarding
diretamente. Para a geracéo rapida do spanning tree, € recomendavel definir as

portas que estdo conectadas aos dispositivos finais como portas de borda.




Link P2P

Selecione o status do link P2P (ponto a ponto) ao qual as portas estdo conectadas.
Durante a regeneragao do spanning tree, se a porta do P2P link é eleito como a
porta raiz ou a porta designada, ele pode transitar seu estado para forwarding

diretamente.

Existem trés opgbes suportadas: Auto, Open (Force) e Closed (Force). Por padréo,

é Auto.

Auto: O switch verifica automaticamente se a porta esta conectada a um link P2P,

depois define o status como Open ou Closed.

Abrir (Forgar): Uma porta é definida como a que esta conectada a um link P2P.

Devera ser verificado o link primeiro.

Fechar (Forcar): Uma porta é definida como aquela que ndo esta conectada a um

link P2P. Devera ser verificado o link primeiro.

MCheck

Selecione se deseja executar operagbes MCheck na porta. Se uma porta em um
dispositivo habilitado para RSTP / MSTP estda conectado a um dispositivo
habilitado para STP, a porta mudara para o modo compativel com STP e enviara
pacotes em formato do STP. MCheck & usado para alternar o modo da porta de
volta para RSTP / MSTP depois que a porta for desconectada do dispositivo
habilitado para STP. A configuragdo pode entrar em vigor apenas uma vez, depois

que o status MCheck da porta mudara para desativado.

Modo da Porta

Exibe o0 modo da porta no spanning tree.
STP: O modo do spanning tree da porta & STP.
RSTP: O modo do spanning tree da porta € RSTP.

MSTP: O modo do spanning tree da porta € MSTP.




Exibe a fungdo que a porta desempenha no spanning tree.

Porta Root: indica que a porta € a porta raiz no spanning tree. Possui o menor
custo de caminho da bridge raiz para esse switch e € usado para se comunicar

com a bridge raiz.

Porta Designada: indica que a porta € a porta designada no spanning tree. Tem o
menor custo de caminho desde a bridge raiz até este segmento de rede fisica e é

Fungdo da Porta usado para encaminhar dados para o correspondente ao segmento de rede.

Porta alternativa: indica que a porta é a porta alternativa no spanning tree. E o

backup da porta raiz ou porta mestre.

Porta de backup: indica que a porta é a porta de backup no spanning tree. E o

backup da porta designada.

Desativado: indica que a porta ndo esta participando do spanning tree.

Exibe o status da porta.
Forwarding: a porta recebe e envia BPDUs e encaminha os dados do usuario.

Learning: a porta recebe e envia BPDUs. Ele também recebe trafego de usuarios,

Status da Porta mas nao encaminha o trafego
Bloqueando: a porta recebe e envia apenas BPDUs.

Desconectada: a porta tem a fungdo do STP ativada, mas ndo é conectado a

qualquer dispositivo.

LAG Exibe a LAG a qual a porta pertence.

Configurando Regiao MSTP

Configure o nome da regido, o nivel de revisdo, o0 mapeamento da instancia de VLAN do switch. Os switches com os
mesmos nomes de regido, 0 mesmo nivel de revisdo e a mesmo mapeamento de instadncia de VLAN ser&o considerados
switches da mesma regido. Além disso, configure a prioridade do switch, a prioridade e o custo do caminho das portas na

instancia desejada.

Configurando o nome da regiao e o nivel de revisdao

Escolha o menu FUNGOES L2 > Spanning Tree> Instancia MSTP> Configuragido de Regido para carregar a pagina

seguinte.



Configuracéo de Regido

Nome da Regido 50-d4-f7-24-2c-0c

Revisdo 0 0-65535

Siga estas etapas para criar uma regido MST:

1. Na secgao Configuragao de regiao, defina o nome e o nivel de revisdo para especificar uma regido MSTP.

Configure o nome para uma regido MST usando até 32 caracteres. Por padrdo é o
Nome da Regiao

endereco MAC do Switch.

Revisao Digite o nivel de revisdo. Por padrao é 0.

2. Cliqgue em Aplicar.

Configurando o mapeamento de instancia da VLAN e a prioridade do Switch

Va até o menu FUNGOES L2 > Spanning Tree> Instancia MSTP> Configuragdo de Instancia para carregar a pagina

seguinte.

Configuracéo de Instancia

& Adicionar

D da Instancia Prioridade ID da VLAN Operacéo

cls 32768 1-4094

Siga os seguintes passo para mapear a correspondente instancia da VLAN, e configure a prioridade do switch para as

instancias desejadas:

1. Na segdo Configuragio de Instancia clique em §p Adicionar e entre com a ID da Instancia, Prioridade e a ID da VLAN
correspondente.

Configuracdo de Instancia

D da Instdncia 1-3
Pricridade 0-61440, em

dAa V1 Al A Aicinnar [
D da VLAN Adicionar Excluir

Cancelar | Criar



ID da Instancia Digite a ID da instancia correspondente.

Especifique a prioridade do switch na instancia correspondente. O valor que deve
ser um muiltiplo inteiro de 4096, variando de 0 a 61440. E usado para determinar a
Prioridade bridge raiz para a instancia. Os switches com um valor mais baixo tém prioridade
mais alta, e o switch com a prioridade mais alta sera eleito a bridge raiz na

instancia correspondente.

Digite o ID da VLAN para mapear a VLAN para a instdncia desejada ou
ID da VLAN
desvincular o Mapeamento de instancia de VLAN.

2. Clique em Criar.

Configurando parametros na instancia das portas.

Escolha o menu FUNGOES L2 > Spanning Tree > Instincia MSTP > Configuragido de Porta de Instancia para

carregar a pagina seguinte.

Configuracéo de Porta da Instancia
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Siga estas etapas para configurar os parametros da instancia na porta:

1. Na secao Configuracao de Porta da Instancia, selecione o ID da instancia desejada.

ID da Instancia Selecione o numero de ID da instancia que vocé deseja configurar.

2. Configure os parametros da porta na instancia desejada.

Unidade




Digite o valor do custo do caminho na instancia correspondente. Os valores validos
sdo de 0 a 2000000. A configuragao padrao é automatico, o que significa que a
Prioridade porta calcula o custo do caminho externo automaticamente de acordo com as
velocidades dos links. A porta com o menor custo do caminho raiz sera eleita como

a porta raiz do switch.

Exibe a fungdo que a porta desempenha no spanning tree.

Porta Root: indica que a porta € a porta raiz no spanning tree. Possui o menor
custo de caminho da bridge raiz para esse switch e € usado para se comunicar

com a bridge raiz.

Porta Designada: indica que a porta é a porta designada no spanning tree. Tem o
menor custo de caminho desde a bridge raiz até este segmento de rede fisica e é

Fungdo da Porta usado para encaminhar dados para o correspondente ao segmento de rede.

Porta alternativa: indica que a porta é a porta alternativa no spanning tree. E o

backup da porta raiz ou porta mestre.

Porta de backup: indica que a porta é a porta de backup no spanning tree. E o

backup da porta designada.

Desativado: indica que a porta ndo esta participando do spanning tree.

Exibe o status da porta.
Forwarding: a porta recebe e envia BPDUs e encaminha os dados do usuario.

Learning: a porta recebe e envia BPDUs. Ele também recebe trafego de usuarios,

Status da Porta mas nao encaminha o trafego
Bloqueando: a porta recebe e envia apenas BPDUs.

Desconectada: a porta tem a fungdo do STP ativada, mas ndo € conectado a

qualquer dispositivo.

LAG Exibe a LAG a qual a porta pertence.

Configurando MSTP Globalmente

Escolha o menu FUNGOES L2 > Spanning Tree> STP Config> Configuragdo STP para carregar a pagina seguinte.



Configuracéo Global

MSTP

Configuracéo de Parametros

32768

2

20

15

5

20

Siga estas etapas para configurar o MSTP globalmente:

1. Na secao Configuragao de Parametros, configure os pardmetros globais do MSTP e clique em Aplicar.

Prioridade do CIST

Especifique a prioridade do CIST para o switch. A prioridade CIST € um parametro
usado para determinar a bridge raiz no STP. O switch com o valor mais baixo tem a

maior prioridade.

No STP / RSTP, a prioridade CIST ¢é a prioridade do switch no STP. O switch com a

prioridade mais alta sera eleito como ponte raiz.

No MSTP, a prioridade CISP ¢ a prioridade do switch no CIST. O switch com a

maior prioridade sera eleito como a bridge raiz no CIST.

Hello Time

Especifique o intervalo entre o envio das BPDUs. O valor padrao é 2. A Bridge raiz
envia BPDUs de configuragdo em no intervalo do Hello Time. Trabalha com o MAX

Age para testar as falhas do link e manter a topologia.

Max Age

Especifique o tempo maximo que o switch pode esperar sem receber um BPDU

antes de tentar regenerar a topologia spanning tree. O valor padrao € 2.

Forward Delay

Especifique o intervalo entre a transigcdo do estado da porta de listening para
learning. O valor padréo é 15. E usado para impedir que a rede cause loops
temporarios durante a calculo da topologia. O intervalo entre a transicéo do estado
da porta do learning para forwarding também ¢é Atraso de encaminhamento

(Forward Delay).

Contagem de Espera

Especifique o0 numero maximo de BPDU que pode ser enviado em um segundo. O

valor padrao é 5.




Especifique as contagens maximas de BPDU que podem ser encaminhadas em

uma regiao MST. O valor padrao é 20. Um switch recebe BPDU e depois diminui o

contador de salto por um e gera BPDUs com o novo valor. Quando o salto atingir
Saltos Max

zero, o switch descartara o BPDU. Este valor pode controlar a escala do STP na

regido MST. Nota: Max Hops € um paradmetro configurado no MSTP. Vocé nao

precisa configurar se 0 modo Spanning Tree for STP / RSTP.

Para evitar trocas frequentes de rede, verifique se Hello Time, Forward Delay e Max Age conforme as

seguintes formulas:
- 2*(Hello Time + 1) <= Max Age
- 2*(Forward Delay - 1) >= Max Age

2. Na secao Configuragao Global, ative a fungdo Spanning-Tree e escolha o STP como modo MSTP e clique em

Aplicar.

Spanning tree Marque a caixa para ativar a fungao globalmente.
Selecione o modo do spanning tree desejado como STP / RSTP no switch. Por
padrao, é STP.

Modo STP: especifique 0 modo do spanning tree como é STP.

RSTP: especifique 0 modo do spanning tree como € RSTP.

MSTP: especifique o0 modo do spanning tree como € MSTP.

Verificando as Configuracoes MSTP

Escolha o menu FUNGOES L2 > Spanning Tree> Configuragdo STP > Resumo STP para carregar a seguinte pagina.



Resumo STP

Resumo de Instancia MSTP

A secao Resumo do STP mostra as informacdes resumidas do CIST:

Spanning tree

Exibe o status da fungdo Spanning Tree.

Modo Spanning Tree

Exibe o modo do Spanning Tree.

Local Bridge

Exibe o ID da bridge local. A bridge local é o proprio switch.

Root Bridge

Exibe o ID da bridge raiz.

Custo Caminho Externo

Exibe o custo do caminho raiz do switch para a bridge raiz.

Root Bridge Regional

E a ponte raiz do IST. Ndo é exibido quando vocé escolhe modo STP / RSTP.

Custo Caminho Interno

O custo do caminho interno € o custo do caminho raiz do switch para a bridge raiz do

IST. Nao é exibido quando vocé escolhe o modo STP / RSTP.

Designated Bridge

Exibe o ID da bridge designada. A bridge designada é o switch que possui portas

designadas.

Root Port

Exibe a porta raiz do switch atual.

Latest TC time

Exibe a hora mais recente em que a topologia ¢é alterada.

TC Count

Exibe quantas vezes a topologia foi alterada.




A secdo Resumo da instancia do MSTP mostra as informacdes nas instancias do MST:

ID da instancia

Selecione a instancia desejada.

Status da Instancia

Exibe o status da instancia desejada.

Local Bridge

Exibe o ID da bridge local. A bridge local € o proprio switch.

Root Bridge Regional

Exibe o ID da bridge raiz na instancia desejada.

Custo Caminho Interno

Exibe o custo do caminho interno. E o custo do caminho raiz do switch atual para a

bridge raiz regional.

Designated Bridge

Exibe o ID da bridge designada na instancia desejada.

Root Port

Exibe a porta raiz da instancia desejada.

Latest TC time

Exibe a hora da ultima alterag&o de topologia.

TC Count

Exibe quantas vezes a topologia foi alterada.

Configuracdes de Seguranca STP

Escolha o menu FUNGOES L2 > Spanning Tree> Seguranga STP para carregar a seguinte pagina.

UMIT1

-

Configure os recursos de protegéo de porta para as portas selecionadas e clique em Aplicar.

Unidade

Selecione a unidade ou LAGs desejados para configuragao.




Loop Protect

Ative ou desative a protecédo de loop. Recomenda-se ativar esta fungcdo em portas
raiz e portas alternativas. Quando houver congestionamentos ou falhas de link na
rede, e o switch ndo receber BPDUs do dispositivo upstream a tempo. O Loop
Protect é usado para evitar loop causado pelo recalculo nessa situagdo. Com funcao
de protecado de loop ativada, a porta transitara temporariamente para um estado de

bloqueio apés n&o receber BPDUs a tempo.

Root Protect

Ative ou desative o Root Protect. Recomenda-se habilitar esta fungdo nas portas
designadas da bridge raiz. Switches com configuragdes defeituosas podem produzir
BPDU de prioridade mais alta do que da ponte raiz, e essa situagdo causara o
recalculo do spanning tree. O Root Protect € usado para garantir que a bridge raiz
desejada nao perca sua posicdo no cenario acima. Com o root protect ativado, a
porta transitara temporariamente para o estado de bloqueio quando recebe BPDUs
de prioridade mais alta. Depois de dois atrasos de encaminhamento, se a porta ndo
receber outros BPDUs de prioridade mais alta, ele vai passar para o seu estado

normal.

TC Guard

Ative ou desative a funcao TC Guard. Recomenda-se ativar esta funcédo nas portas
de switches néo raiz. A fungdo TC Guard € usada para impedir que o switch altere
frequentemente a tabela de enderecos MAC. Com a funcdo TC Guard ativada,
quando o switch recebe TC-BPDUs, ele ndo processara os TC-BPDUs de uma soé
vez. O switch ira esperar por um tempo fixo e processara os TC-BPDU juntos apés

receber o primeiro TC-BPDU, entéo ele reiniciara o tempo de contagem.

BDPDU Protect

Ative ou desative a fungcdo BPDU Protect. Recomenda-se ativar esta fungédo nas
portas de borda. As portas de borda no spanning tree sdo usadas para conectar-se
aos dispositivos finais e ndo receber BPDUs na situagdo normal. Se as portas de
borda receberem BPDUs, pode ser um ataque. O BPDU Protect é usado para
proteger o switch do ataque mencionado acima. Com a funcdo de protegdo BPDU
ativada, as portas de borda serdo desligadas quando elas receberem BPDUs e
relatam esses casos ao administrador. Apenas o administrador pode restaurar o

estado das portas.

BDPDU Filter

Ative ou desative o filtro BPDU. Recomenda-se ativar esta funcdo nas portas de
borda. Com a funcéo Filtro BPDU ativada, a porta ndo encaminha BPDUs de outros

switches.

BDPU Forward

Ative ou desative o BPDU Forward. Esta fungdo s6 entra em vigor quando o
spanning tree é desativado globalmente. Com o encaminhamento de BPDU ativado,
a porta ainda pode encaminhar BPDUs do STP quando o spanning tree estiver

desativado.




Exemplo de Configuragao MSTP

O MSTP, compativel com o STP e o RSTP, pode mapear VLANs para instancias para implementar balanceamento de

carga, fornecendo um método mais flexivel no gerenciamento de rede. Aqui tomamos a configuracdo do MSTP como um
exemplo.
Requisitos de Rede

A figura abaixo exibe uma rede que consiste em trés switches. Trafego na VLAN 101-VLAN 106 é transmitido nesta rede.
A velocidade do link entre os switches é de 100 Mb / s (o custo do caminho padrdo da porta & 200000). E necessario que

o trafego na VLAN 101 - VLAN 103 e o trafego na VLAN 104 - VLAN 106 ser transmitido por diferentes caminhos.

Switch A
MAC: 00-0A-EB-13-23-97

Gi1/0/2 Gi1/0/1

Gi1/0/1 Gi1/0/1
Switch C

MAC: 3C-46-D8-8D-88-F7

Switch B
MAC: 00-0A-EB-13-12-97

200000

Gi1/0/2

Gi1/0/2

Configurando Cenario

Para atender a esse requisito, sugerimos que vocé configure a fungdo MSTP nos switches. Mapeie as VLANs para

diferentes instancias para garantir que o trafego possa ser transmitido ao longo das respectivas instancias.

Aqui, configuramos duas instancias para atender ao requisito, conforme mostrado abaixo:



Switch A

Gi1/01 XGH;’O!Z

Gi1/0/1 Gi1/0/1

Gi1/0/2

Gi1/0/2

Switch B Switch C

Instance 1: VLAN 101 -VLAN 103
Instance 2: VLAN 104 -VLAN 106

>< Blocked Port

A visdo geral da configuragdo € a seguinte:

1. Habilite a fungdo MSTP globalmente em todos os switches.

2. Habilite a fungdo Spanning Tree nas portas de cada switch.

3. Configure o Switch A, Switch B e Switch C na mesma regido. Configure a regido com o nome 1 e o nivel de reviséo
como 100. Mapeie VLAN 101 - VLAN 103 para a instancia 1 e VLAN 104 - VLAN 106 para a instancia 2.

4. Configure a prioridade do Switch B como 0 para configura-lo como a bridge raiz na instancia 1; configure a prioridade
do Switch C como 0 para defini-lo como a bridge raiz na instancia 2.

5. Configure o custo do caminho para bloquear as portas especificadas. Por exemplo 1, defina o custo do caminho da
porta 1/0/1 do switch A para que seja maior que o custo do caminho padrao (200000). Para instancia 2, defina o custo
do caminho da porta 1/0/2 do Switch B como maior que o custo do caminho padréo (200000). Apés essa configuragao,
a porta 1/0/2 do Switch A na instancia 1 e a porta 1/0/1 do Switch B na instancia 2 serdo bloqueados, pois ndo podem

ser nem porta raiz nem porta designada.

Configuragdes para o switch A

1. V4 ao menu FUNGOES L2 > Spanning Tree > Configuragdo da Porta para carregar a seguinte pagina. Habilite a
fungdo do STP na porta 1/0/1 e na porta 1/0/2. Aqui deixe os valores dos outros parametros como padrao. Clique em

Aplicar.



UNIT1 LAGS

[] Pora | Status |Prioridade

Ativar »

Path Cost
Externa

Path Cost

Interna

Edge Port Link P2P Mcheck Port R

Modo da
Porta

1/0/3 Desfi“ad 128 Auto Auto Desativado Auto

11074 Desf“’ad 128 Auto Auto Desativado Auto

110/5 Desaot“’ad 128 Auto Auto Desativado Auto

110/ Desaot“’ad 128 Auto Auto Desativado Auto

1107 Desf"’ad 128 Auto Auto Desativado Auto

1108 DBSf“’ad 128 Auto Auto Desativado Auto

1109 Desfi“ad 128 Auto Auto Desativado Auto

1/0/10 Desf“’ad 128 Auto Auto Desativado Auto

Nacativad

4 3
Total: 28 2 entries selected. Cancelar Aplicar

2. V& até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragdo de Regido para carregar a pagina

a seguir. Defina o nome da regidao como 1 e o nivel de revisdo como 100. Clique em Aplicar.

Configuracéo de Regiéo

MNome da Regido: 1

Revisdo: 100

(0-65535)

3. V& até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragéo de Instancia. Clique em

@ Adicionar € mapeie VLAN101-VLAN103 para a instancia 1 e defina a prioridade como 32768; mapeie VLAN104-

VLAN106 para a instancia 2 e defina a prioridade como 32768. Clique em Criar.

Configuracdo de Instancia

ID da Instancia:

Prioridade:

ID da VLAN:

32768

Adicionar

101-103

Excluir

(1-3)

(0-61440, em aumentos de 4096)

(1-4094, formato: 1,3,4-7,11-30)

Cancelar ‘ Criar




4. V4 até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragio de Porta da Instancia para

carregar a pagina a seguir. Defina o custo do caminho da porta 1/0/1 na instancia 1 como 400000. Clique em Aplicar.

Configuracéo de Porta da Instancia

ID da Instancia: 1 -
UNIT1 LAGS
Porta Prioridade Path Cost Port Role Status da Porta LAG
128 400000

102 128 Auto o
1003 128 Auto o
1/0/4 128 Auto —
105 128 Auto —
11006 128 Auto o
1o 128 Auto o
1108 128 Auto -
1/0/9 128 Auto —
110110 128 Auto o -

Total: 28 1 registro selecionado. Cancelar Aplicar

5. V4 até o menu FUNGOES L2 > Spanning Tree > Configuragiao STP > Configuragiao STP Habilite a funcdo MSTP

globalmente. Aqui deixamos os valores dos outros parametros globais como configuragdes padrao. Clique em Aplicar.

Configuracéo Global

Spanning Tree: W Atvar

Modo: MSTP -

Configuracéo de Parametros

Prioridade CIST: 32768 (0-61440, em aumentos de 4096)
Hello Time: 2 segundos (1-10)
Max Age: 20 segundos (6-40)
Forward Delay: 15 segundos (4-30)
Contagem de Espera
5 pps (1-20)
Tx:
Saltos Max.: 20 (1-40)

6. Clique para salvar as configuragoes.

Configuracdes para o switch B



1. Va ao menu FUNGOES L2 > Spanning Tree > Configuragédo da Porta para carregar a seguinte pagina. Habilite a

fungdo do STP na porta 1/0/1 e na porta 1/0/2. Aqui deixe os valores dos outros parametros como padrao. Clique em

Aplicar.

UNIT1

[ Porta

LAGS

Status

Ativar »

Prioridade

Path Cost
Externa

Path Cost
Interna

Edge Port

Link P2P

Mcheck

Modo da
Porta

Port R

3

0 on DBSf“’ad 128 Auto Auto Desativado Auto
] 1o Desfi“ad 128 Auto Auto Desativado Auto
] 1o Desf“’ad 128 Auto Auto Desativado Auto
0 o Desaot“’ad 128 Auto Auto Desativado Auto
O o Desaot“’ad 128 Auto Auto Desativado Auto
0 1os Desf"’ad 128 Auto Auto Desativado Auto
0 1noe DBSf“’ad 128 Auto Auto Desativado Auto
] ono Desfi“ad 128 Auto Auto Desativado Auto
- Naocatiead

4

Total: 28 2 enfries selected.

Cancelar Aplicar

2. V& até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragido de Regido para carregar a pagina

a seguir. Defina o nome da regidao como 1 e o nivel de revisdo como 100. Clique em Aplicar.

Configuracéo de Regiéo

Mome da Regido:

Revisdo:

100

(0-65535)

3. V4 até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragéo de Instancia. Clique em

&> Adicionar € mapeie VLAN101-VLAN103 para a instancia 1 e defina a prioridade como 0; mapeie VLAN104-VLAN106

para a instancia 2 e defina a prioridade como 32768. Clique em Criar.



Configuracédo de Instancia

ID da Instancia: 1 (1-8)
Prioridade: 32768 (0-61440, em aumentos de 4096)
ID da VLAN: Adicionar Excluir

101-103 (1-4094, formato: 1,3,4-7,11-30)

Cancelar ‘ Criar

4. Va até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragéo de Porta da Instancia para

carregar a pagina a seguir. Defina o custo do caminho da porta 1/0/1 na instancia 1 como 400000. Clique em Aplicar.

Configuracédo de Porta da Instancia

ID da Instancia: 1 -
UNIT1 LAGS
Porta Prioridade Path Cost Port Role Status da Porta LAG
128 400000

1102 128 Auto -
1003 128 Auto o
1/0/4 128 Auto o
1105 128 Auto —
1106 128 Auto -
10T 128 Auto o
108 128 Auto o
1/0/9 128 Auto —
17010 128 Auto — -

Total: 28 1 registro selecionado. Cancelar Aplicar

5. V& até o menu FUNGOES L2 > Spanning Tree > Configuragido STP > Configuragido STP Habilite a fungdo MSTP

globalmente. Aqui deixamos os valores dos outros parametros globais como configuragées padréo. Clique em Aplicar.



Configuracéo Global

Spanning Tree: W Ativar

Modo:

MSTP

Configuracéo de Parametros

Prioridade CIST:
Hello Time:

Max Age:
Forward Delay:

Contagem de Espera
Tx:

Saltos Max.:

6. Clique para salvar as configuragoes.

32768

2

20

15

20

Configuragdes para o switch C

(0-61440, em aumentos de 4096)
segundos (1-10)
segundos (6-40)
segundos (4-30)

pps (1-20)

(1-40)

1. V4 ao menu FUNGOES L2 > Spanning Tree > Configuragdo da Porta para carregar a seguinte pagina. Habilite a

fungdo do STP na porta 1/0/1 e na porta 1/0/2. Aqui deixe os valores dos outros parametros como padrao. Clique em

Aplicar.

UNIT1

LAGS

[ Porta | Status

Prioridade

Ativar »

Path Cost
Externa

Path Cost , Modo da
Edge Port Link P2P Mcheck Port R
Interna Porta

O o Des‘?}“"'ad 128 Auto Auto Desativado Auto

0O 1os Des‘f‘;“’ad 128 Auto Auto Desativado Auto

0 s Desi‘i“ad 128 Auto Auto Desativado Auto

] 1o Des"’{‘)‘i"'ad 128 Auto Auto Desativado Auto

0 o D"'si‘“’a“ 128 Auto Auto Desativado Auto

] 1ors Desi‘“’ad 128 Auto Auto Desativado Auto

] 1og Des‘?}“"'ad 128 Auto Auto Desativado Auto

0 oo Des‘f‘;'"ad 128 Auto Auto Desativado Auto

— Nacaotivad

e .
Total: 28 2 entries selected. Cancelar Aplicar




2. V& até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragdo de Regido para carregar a pagina

a seguir. Defina o nome da regidao como 1 e o nivel de revisdo como 100. Clique em Aplicar.

Configuracéo de Regido

Revisdo 100

3. V& até o menu FUNGOES L2 > Spanning Tree > Instancia MSTP > Configuragéo de Instancia. Clique em

@ Adicionar e mapeie VLAN101-VLAN103 para a insténcia 1 e defina a prioridade como 32768; mapeie VLAN104-

VLAN106 para a instancia 2 e defina a prioridade como 0. Clique em Criar.

Configuracédo de Instancia

D da Instancia:

Prioridade

D da VLAN:

1

32768

Adicionar

101-103

Excluir

1-4084, formato: 1,3,4-7,11-30

Cancelar ‘ Criar

4. Va até o menu FUNGOES L2 > Spanning Tree > Configuragdo STP > Configuragdo STP Habilite a fungdo MSTP

globalmente. Aqui deixamos os valores dos outros parametros globais como configuragdes padrao. Clique em Aplicar.

Configuracio Global

Spanning Tree

W Aiivar

MSTP

Modo

Configuracéo de Parametros

Prioridade CIST: 32768
Hello Time 2
Max Age 20
Forward Delay 15
?:-'t.—'.grw de Espera 5

X
Saltos Max 20

5. Clique para salvar as configuragdes.




Apéndice: Configuragcao Padrao

As configuragdes padréo do recurso Spanning Tree estao listadas na tabela a seguir.

Configuragdes padrao dos parametros globais

Parametros Configuragoes Padrao
Spanning Tree Desativado

Modo STP

Prioridade CIST 32768

Hello Time 2 segundos

Max Age 20 segundos
Forward Delay 15 segundos
Contador TX Hold 5pps

Saltos Max 20 saltos

Configuragdes padrédo dos parametros de Porta

Parametros Configuragées Padrao
Status Desativado
Prioridade 128

Ext-Path Cost Auto

In-Path Cost Auto

Edge Port Desativado

P2P Link Auto

MCheck -

Configuragdes padrao da Instancia MSTP

Parametros Configuracoes Padrao
Status Desativado

Nivel de Revisdo 0

Prioridade 32768

Prioridade de Porta 128

Path Cost Auto

Configuragdes padrédo seguranga STP



Parametros Configuragdes Padrao

Loop Protect Desativado
Root Protect Desativado
TC Guard Desativado
BPDU Protect Desativado
BPDU Filter Desativado
BPDU Forward Ativado

LLDP

LLDP

Visao Geral

O LLDP (Link Layer Discovery Protocol) é um protocolo de descoberta de vizinhos que € usado em dispositivos de rede
para anunciar as suas proprias informagdes e informagbes a outros dispositivos na rede. Este protocolo € um 802.1AB
norma IEEE definido protocolo e é executado através da camada 2 (camada de enlace de dados), que permite a

interoperabilidade entre os dispositivos de rede de diferentes fornecedores.

Com o LLDP habilitado, o switch pode obter informagbes de seus vizinhos, e os administradores de rede podem usar os
NMS (Network Management System) para reunir essas informagdes, ajudando-os a conhecer a topologia da rede,

examinar a conectividade de rede, e solucionar as falhas da rede.

LLDP-MED (LLDP for Media Endpoint Discovery) € uma extensdo do LLDP e é usado para fazer propagagdo de
informacdes entre dispositivos de rede e endpoints de midia. E especialmente utilizado em conjunto com Auto VolP (Voice
over Internet Protocol) para permitir o dispositivo VolP para acessar a rede. Dispositivos VolP pode usar LLDP-MED para

autoconfiguragdo para minimizar o esforgo de configuragao.

Recursos Compativeis

O switch suporta o LLDP e o LLDP-MED.

O LLDP permite que o dispositivo local possa encapsular o enderego gerenciamento, ID do dispositivo, ID de interface e
outras informagdes em um LLDPDU (Link Layer Descoberta Protocol Data Unit) e anunciar periodicamente esta LLDPDU
aos seus dispositivos vizinhos. Os vizinhos podem armazenar o LLDPDU recebido em um padrdo MIB (Management
Information Base), tornando possivel para a informagdo ser acessado por um NMS (Network Management System)

usando um protocolo de gerenciamento, como o SNMP (Simple Network Management Protocol).



LLDP-MED permite que o dispositivo de rede possa enviar suas informagdes, incluindo informagbdes Auto VolP, PoE
capacidade (Power over Ethernet) e muito mais para os dispositivos endpoint midia (por exemplo, telefones IP) para
autoconfiguragdo. Os dispositivos endpoint media podem receber as informagdes Auto VolP e terminar a

autoconfiguragéo.

Configuracao LLDP

Para configurar o LLDP, siga os passos:

1. Configurar o recurso LLDP globalmente.

2. Configurar o recurso LLDP para a porta.

Configurando o LLDP Globalmente

Escolha o FUNGOES L2 > LLDP > Configuragdo LLDP > Configuragéo global para carregar a pagina a seguir.

Configuracdo Global

Configuracdo de Parametros

a0

Siga estes passos para configurar o recurso de LLDP globalmente.

1. Na secgao Configuragao Global, permita o LLDP. Vocé também pode ativar o interruptor de transmitir mensagens

LLDP quando a fungéo LLDP esta desativada. Clique em Aplicar.

LLDP Habilitar a fungao LLDP globalmente.

(Opcional) Habilite o switch para encaminhar mensagens LLDP para a frente
LLDP Forwarding
quando a fungao LLDP é desativado.

2. Na secao Configuragao de parametros, configure os parametros LLDP. Clique em Aplicar.



Digite o intervalo entre os pacotes LLDP sucessivos que s&o periodicamente
Intervalo de Transmisséo enviados a partir do dispositivo local para os seus vizinhos. O padrdo é de 30

segundos.

Este parametro € um multiplicador no Intervalo de Transmissdo que determina o

valor real TTL (Time To Live) usado em um pacote LLDP. O TTL é a duragéo que o
Multiplicador de Hold

dispositivo vizinho deve segurar o pacote LLDP recebido antes de descarta-lo. O

valor padrao € 4. TTL = Multiplicador de Hold * Intervalo de Transmissao.

Especifique a quantidade de Delay a partir de quando Admin Status de portas
Delay de Transmissao torna-se “Desativado” até que a reinicializagdo sera tentada. O valor padrédo é 2

segundos.

Especifique a quantidade de atraso a partir de quando Admin Status de portas

Delay de Reinicializagdo torna-se “Desativado’ até que a tentativa de reinicializacao ser feita.

O valor padrao é 2 segundos.

Digite o intervalo entre sucessivas em mensagens Trap que sdo periodicamente

Intervalo de Notificagdo enviadas do dispositivo local para o NMS.

O valor padréao é 5.

Especifique o numero de pacotes LLDP que o porto local envia quando suas
mudangas de status de administrador de Disable (ou Rx _Only) a Tx e RX (ou

Tx_Only). O valor padrao é 3.
Contagem de Repetigcao de
- - Neste caso, o dispositivo local vai encurtar o intervalo de transmissdo de pacotes
Inicio Rapido

de LLDP a 1 segundo para torna-lo rapidamente descoberto por seus vizinhos.

Apdés o numero especificado de pacotes LLDP sdo enviados, o Intervalo de

transmisséo ira ser restaurada para o valor especificado.

Configurando o LLDP para a porta

Escolha no menu de FUNGOES L2 > LLDP > Configuragio de LLDP > Configuragio de Porta para carregar a pagina a

seguir.
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Cancelar Aplicar

Siga estes passos para configurar o recurso de LLDP para a interface.

1. Selecione uma ou mais portas para configurar.

2. Configurar o Status do Admin e o Modo de Notificagdo para a porta.

Conjunto de administragdo de status para a porta para lidar com pacotes LLDP.
Tx e Rx: A porta transmite pacotes LLDP e recebe pacotes LLDP.
Rx_Only: A porta so recebe pacotes LLDP.
Status do Admin
Tx_Only: A porta so transmite pacotes LLDP.

Desativado: A porta ndo transmitira pacotes LLDP ou descartar os pacotes LLDP

recebidos.

(Opcional) Habilite o switch para enviar mensagens de Trap aos NMS quando as
Modo de Notificagao
informagdes do dispositivo vizinho ligado a estas mudangas de portas.

Especifique o endereco IP de Gerenciamento da porta para o vizinho ser
Enderecgo de

notificado. Valor 0.0.0.0 significa que a porta ira informar seu enderego de
Gerenciamento

gerenciamento padréo para o vizinho.

3. Selecione os TLVs (Type / Comprimento / Valor) incluidos nos pacotes LLDP de acordo com suas necessidades.



Configurar os TLVs incluidos nos pacotes LLDP saida. O switch suporta os

seguintes TLVs:

PD: Usado para anunciar a descrigao porta definida pela estagdo LAN IEEE 802.

SC: Usado para anunciar as fungdes suportadas e se estdo ou ndo habilitadas.

SD: Usado para anunciar a descricdo do sistema, incluindo o nome completo e a
identificacdo versao do tipo de hardware do sistema, sistema operacional de

software e software de rede.
SN: Usado para anunciar o nome do sistema.

SA: Usado para anunciar enderego de gerenciamento do dispositivo local para

tornar possivel a ser gerida por SNMP.
PV: Usado para anunciar o ID 802.1Q VLAN da porta.

VP: Usado para anunciar o ID do protocolo VLAN da porta.

TLVs incluidos
VA: Usado para anunciar o nome da VLAN que a porta esta IN.

LA: Usado para anunciar se o link é capaz de ser agregado, se o link esta
atualmente em uma agregacdo, e o ID da porta quando ele estda em uma

agregacao.

PS: Usado para anunciar os atributos das portas, incluindo duplex e capacidade de
taxa de bits do n6 IEEE 802.3 LAN envio que esta conectado ao meio fisico, as
configuragdes duplex e taxa de bits atuais do né LAN envio IEEE 802.3 e se essas
configuragbes sao o resultado de auto negociagao durante a ligagao iniciagao ou

de agéo conjunto de acionamento manual.

FS: Usado para anunciar a capacidade maxima de tamanho de quadro do MAC

implementado e PHY.

PW: Usado para anunciar PoE da porta (Power over Ethernet) com capacidades

de suporta-lo.

4. Clique em Aplicar.

Configuracées LLDP-MED

Para configurar a fungao MED-LLDP, siga esses passos:

1. Ative o recurso LLDP globalmente e configure os pardmetros LLDP para as portas.
2. Configurando a contagem de repeticao rapida LLDP-MED globalmente.
3. Habilite e configure o recurso MED-LLDP na porta.



LLDP-MED é usado juntamente com Auto VoIP para implementar o acesso VoIP. Além da configuragdo do recurso LLDP-
MED, vocé também precisa configurar o recurso Auto VolP. Para obter instrugbes detalhadas consulte o capitulo

Configurando QoS.

Configurando o LLDP Globalmente

Ativar LLDP globalmente e configurar os parametros LLDP para as portas. Para os detalhes da configuragdo LLDP,

consulte Configuracdo LLDP.

Configurando o LLDP-MED Globalmente

Escolha o menu FUNGOES L2 > LLDP > Configuragdo LLDP > Configuragido LLDP-MED > Configuragio global para

carregar a pagina a seguir.

Configuragdo de Pardametros LLDP-MED

Configure a contagem de repeti¢ao de inicio rapido: e ver a classe de dispositivo atual. Clique em Aplicar.

Especifique o numero de pacotes MED-LLDP sucessivos que o switch envia quando

recebe os pacotes MED-LLDP a partir dos parametros vizinho. O padrao ¢é 4.

Contagem de Repeticdo de g¢ o switch receber pacotes LLDP-MED a partir dos parametros do vizinho, pela
Inicio Rapido primeira vez, ele ird enviar o numero especificado de pacotes LLDP-MED
transportando informacées MED-LLDP. Depois disso, o intervalo de transmissao sera

restaurado para o valor especificado.

Mostrar a classe de dispositivo atual.

. ies O LLDP-MED define duas classes de dispositivos, conectividade de rede do
Classe do Dispositivo

dispositivo e do dispositivo Endpoint. O switch € um dispositivo de conectividade de

rede.

Configurando o LLDP-MED para as portas

Escolha o menu FUNGOES L2 > LLDP > Configuragido LLDP-MED > Configuragio de Porta para carregar a pagina a

sequir.
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UNIT1
Porta Status LLDP-MED TLVs Incluidos
v
[ e
17072 Desativado Detalhe
17073 Desativado Detalhe
17074 Desativado Detalhe
1075 Desativado Detalhe
1/0/6 Desativado Detalhe
107 Desativado Detalhe
17073 Desativado Detalhe
1/0/9 Desativado Detalhe
17010 Desativado Detalhe -
Total: 28 1 registro selecionado. Cancelar

Siga estes passos para permitir o LLDP-MED:
1. Escolha a porta desejada e permita o LLDP-MED. Clique Aplicar.

2. Clique em Detalhe para entrar na pagina seguinte.

Configure os TLVs incluidas na saida LLDP pacotes. E se a |dentificagdo do Local é selecionada, vocé precisa configurar

0 numero de emergéncia ou selecione o Endereco Civico para configurar os detalhes. Clique em Aplicar.



Included TLVs Detail(Port:1/0/1)

TLVs Incluidos

[l Folitica de Rede [l 'dentificacdo do Loca [l Energia via MDI Estendida B Inventario

{0 Nimero de Emergéncia
0 que
Cadigo do Pais
dioma
Provincia/Estado
Cidade
Distrito/Comarca
Rua
Numero Residencia
Nome
MNumero da Sala

Politica de Rede

@ Endereco Civic 2 ardme 4o devem exceder 230 caractere
Switch A4
BR Brasil Ad

Cancelar | Salvar

Usado para anunciar a configuracdo da VLAN e os atributos de Camada 2 e Camada

3 associados da porta aos dispositivos finais.

Identificagao do Local

Usado para atribuir o identificador informacéo local para os dispositivos endpoint. Se
esta opcgao for selecionada, vocé pode configurar o niumero de emergéncia e o
enderego detalhado do dispositivo endpoint na secao Localizacdo Identificacao

Parametros.

Energia via MDI Estendida

Usado para anunciar a informagdo PoE detalhado incluindo prioridade de
alimentacao e status de alimentacao entre os dispositivos LLDP-MED terminais e

dispositivos de conectividade de rede.

Inventario

Usado para anunciar as informagées de inventario. O conjunto Inventory TLV contém
sete TLVs gestdo de inventario basico, isto €, Hardware Revisdo TLV, revisdo de
firmware TLV, Software Revisdo TLV, nimero de série TLV, Fabricante Nome TLYV,

Modelo Nome TLV e identificacdo do recurso de TLV.




Configurar o numero de emergéncia para CAMA chamada ou PSAP. O numero deve

conter 10-25 caracteres.

Numero de Emergéncia Configure o endereco do dispositivo de audio no formato de enderego IETF definido.
O que: Especifique o tipo de funcédo do dispositivo local, DHCP Server, switch ou

LLDP-MED Endpoint.

Caodigo do pais: Digite o cédigo de pais definido pela ISO 3166, por exemplo, CN,
Endereco Civico
EUA. Idioma, Provincia /Estado etc. Digite os detalhes regulares.

Visualizando as configuracdes de LLDP

Este capitulo mostra como visualizar as definicdes LLDP no dispositivo local.

Visualizando as informagoes LLDP do dispositivo

Visualizando o Informacgao local

Escolha o menu FUNGOES L2 > LLDP > Configuragdo LLDP > Informagao local para carregar a pagina a seguir.

Auto Atualizar

Informac&o Loca

UNIT1

Siga os passos abaixo para visualizar as informagdes locais:

1. Auto Atualizar, ativar o recurso de auto atualizar e definir a taxa de atualizagao de acordo com suas necessidades.

Cliqgue em Aplicar.



2. Em Informacao local, selecione a porta desejada para visualizar o seu dispositivo local associado em formagao.

Interface local Exibe o ID da porta local.

Subtipo de ID de Chassis Exibe o tipo de Chassis ID.

ID de Chassis Exibe o valor do Chassis ID.
Porto ID subtipo Exibe o tipo de porta ID.
ID da Porta Exibe o valor da porta ID.

Especificar a quantidade de tempo em segundos o dispositivo vizinho deve manter

B as informacgdes recebidas antes de descarta-lo.
Descrigdo da Porta Mostra a descri¢do do porto local.

Nome do Sistema Exibe o nome do sistema do dispositivo local.
Descrigdo do Sistema Exibe a descri¢do do sistema do dispositivo local.

Capacidades do Sistema
Exibe as capacidades suportadas do sistema local.
Suportadas

Capacidades do Sistema
Apresenta as fungbes primarias do dispositivo local.
Ativadas

Tipo de Enderegco de
Exibe o endereco IP de gerenciamento do dispositivo local.
Gerenciamento

Visualizando as Neighbor Info

Escolha o menu FUNGOES L2 > LLDP > Configuragdo LLDP > Neighbor info para carregar a pagina a seguir.



Auto Atualizar

Informacdo de Neighbor
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Siga estes passos para visualizar o Neighbor info:

1. Na secao Atualizagao automatica, ative o recurso de Auto Atualizar e definir a taxa de atualizagdo de acordo com
suas necessidades. Clique em Aplicar.

2. Na seccao Neighbor info, selecionar a porta desejada e visualizar o seu vizinho associado informagao de dispositivo.

Nome do Sistema Exibe o nome do sistema do dispositivo vizinho.

ID de Chassis Exibe o ID do chassi do dispositivo vizinho.

Descrigdo do Sistema Exibe a descri¢cdo do sistema do dispositivo vizinho.

Porta Neighbor Exibe o ID da porta do dispositivo vizinho que é conectado a porta local.
Informacgao Clique para ver os detalhes do dispositivo vizinho.

Visualizando as Estatisticas de LLDP

Escolha o menu FUNGOES L2 > LLDP > Configuragdo LLDP > Informagéo Estatistica para carregar a pagina a seguir.
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Siga os passos abaixo para visualizar estatisticas de LLDP:

1. Na secao Auto Atualizar, ative o recurso de atualizacao automatica e defina a taxa de atualizacao de acordo com suas
necessidades. Clique em Aplicar.

2. Na sec¢ao de Estatisticas Globais é possivel visualizar as estatisticas globais do dispositivo local.

Ultima atualizagdo Exibe o tempo em que as estatisticas sao atualizadas.

Total de inser¢coes Exibe o numero total de vizinhos durante o tempo mais recente atualizacao.

Exibe o numero de vizinhos eliminados pelo dispositivo local. A porta sera deletada
Total de Exclusées quando a porta estiver desativada o TTL dos pacotes LLDP enviado pelo vizinho

sera 0.

Exibe o numero de vizinhos recusados pelo dispositivo local. Cada porta pode
Total Drops aprender um maximo de 80 dispositivos vizinhos, e os vizinhos subsequentes

serao descartados quando o limite for excedido.




Mostra os ultimos numeros de vizinhos que envelheceram para fora no dispositivo
Total de Age-Outs
local.

3. Na seccao Estatisticas do Neighbor, ver as estatisticas da porta correspondente.

Transmitir total Exibe o numero total de pacotes LLDP enviados através da porta.

Receber total Exibe o numero total de pacotes recebidos LLDP através da porta.
Descartes Exibe o numero total de pacotes LLDP descartados através da porta.

Erros Exibe o numero total de pacotes LLDP com erro recebidos através da porta.
Age-Outs Exibe o numero de Neighbor conectados a porta em que ocorreu age-out.

Exibe o numero total dos TLVs descartados pela porta quando receber pacotes
TLVs Descartados
LLDP.

Exibe o numero total dos TLVs desconhecidos incluidos nos pacotes LLDP
TLVs Desconhecidos
recebidos.

Visualizando as configuracées de LLDP-MED

Escolha o menu FUNGOES L2 > LLDP > Configuragiao LLDP-MED > Informagao local para carregar a pagina a seguir.

Visualizando Informacgao local



Auto Atualizar

Informacac Local

Siga os passos abaixo para visualizar as informagdes locais do LLDP-MED:

1. Na secao Auto Atualizar, ative o recurso de atualizagao automatica e defina a taxa de atualizagdo de acordo com
suas necessidades. Clique em Aplicar.

2. Na secao Informacgao local, selecione a porta desejada e visualizar as configuragdes LLDP-MED.

Interface Local Exibe o ID da porta local.

Tipo do Dispositivo Exibe o tipo de dispositivo local definido pela LLDP-MED.

Tipo de Aplicagao Exibe os aplicativos suportados pelo dispositivo local.

Flag de Politica Exibe as configuragdes de localizagdo desconhecidas incluidas na politica de rede
Desconhecida TLV.

VLAN tagged Exibe o tipo de tag de VLAN das aplica¢des, marcadas ou ndo marcadas.

ID da VLAN da Politica de
Exibe a ID 802.1Q VLAN da porta.
Midia

Prioridade da Politica de
Exibe a prioridade de camada 2 usada na aplicacéo especifica.
Midia da Camada 2

Politica de Midia DSCP Exibe o valor DSCP usado na aplicagao especifica.




Visualizando o Neighbor Info

Escolha o menu FUNGOES L2 > LLDP > Configuragido LLDP-MED > Neighbor Info para carregar a pagina a seguir.

Configuracdo Globa Configuracdo de Porta nformacgac Loca Meighbor info

Siga os passos abaixo para visualizar as Informagdes vizinho LLDP-MED:

1. Na sec¢ao Auto Atualizar, ative o recurso de atualizagao automatica e defina a taxa de atualizagdo de acordo com
suas necessidades. Clique em Aplicar.

2. Na secao Neighbor Info, selecione a porta desejada e visualize as configuracbes MED-LLDP.

Tipo de dispositivo Exibe o tipo de dispositivo MED-LLDP do dispositivo vizinho.
Tipo de Aplicagao Exibe o tipo de aplicagao do dispositivo vizinho.

Formato de Dados do local Exibe o tipo de localizagédo do dispositivo vizinho.

Tipo de Energia Exibe o tipo de alimentacao do dispositivo vizinho.
Informacgao Ver mais detalhes do MED-LLDP do dispositivo vizinho.

Exemplo de Configuracao



Requisitos de rede

A necessidade de o administrador de rede visualizar as informagbes dos dispositivos na rede da empresa para saber
sobre a situagdo da ligagéo, e topologia de rede para que ele possa resolver as falhas de rede em potencial com

antecedéncia.

Topologia da rede

Exemplificado com a seguinte situagéo:

Porta Gi1/0/1 no switch A é diretamente conectado a porta Gi1/0/2 do switch B. O switch B esta diretamente conectado ao

PC. O administrador pode visualizar as informagdes do dispositivo usando o NMS.

Gi1/011  Gi1/0/2

Switch A Switch B

Configurando o Cenario

O LLDP pode atender os requisitos de rede. Habilite o recurso LLDP globalmente no switch A e no switch B. Configure os

parametros LLDP relacionados nas portas correspondentes.
Configurando o switch A e o switch B:

As configuragdes dos switches A e B sdo semelhantes. As apresentagdes a seguir tomam o Switch A como exemplo.

Demonstrada com o SG 2404 PoE L2+, este capitulo apresenta os procedimentos de configuragéo:

1. Escolha o menu FUNGOES L2 > LLDP > Configuragio LLDP > Configuragao global para carregar a pagina
seguinte.
Ative o LLDP globalmente e configurar os parametros relacionados. Aqui vamos dar as configuragdes padrdo como

exemplo.



Configurac&o Global

LLDP: B Ativar

LLDP Forwarding: Ativar

Configurac&o de Parametros

Intervalo de Transmiss3o: 30 segundos (5-32763)
Multiplicador de Hold: 4 (2-10)

Delay de Transmiss3o: 2 segundos (1-3192)
Delay de Reinicializag3o: 2 segundos (1-10)
Intervalo de Notificac3o: 5 segundos (5-3600)

Contagem de Repetic3o de 3 (1-10)
Inicio Rapido: "

2. Selecione no menu FUNGOES L2 > LLDP > Configuragdo LLDP > Configuragio de porta para carregar a pagina
seguinte. Defina o Status do Admin da porta Gi1/0/1 como Tx & Rx, e ative o Modo de notificagdo e configure todo o

TLVs incluidos nos pacotes LLDP de saida.

Configuracédo da Poria

UNIT1 ‘
0 Porta Status_do Mc_:clo d(iz Enderg:;o de TiVs Inchiidos
Admin Motificacdo  Gerenciamento
Tx&Rx v Afivar ¥ [ I B B B B B B B B B BN

L

O 1102 Tx & Rx Desativado PD SC SD SN SA PV WP VA LA PS FS PW

O 17073 T« & Rx Desativado PD SC SD SN SA PY VP VA LA PS5 FS5 PW

O 17074 Tx & Rx Desativado PD SC SD SN SA PV WP VA LA PS FS PW

O 171075 Tx & Rx Desativado PO SC SD SN SA PY VP VA LA PS5 FS  PW

O 1/0/6 Tx & Rx Desativado PDObO SC SD SN SA PY VP VA LA PS5 FS5 PW

O 17 Tx & Rx Desativado PD SC SD SN SA PV WP VA LA PS FS PW

O 1/0va T« & Rx Desativado PD SC SD SN SA PY VP VA LA PS5 FS5 PW

O /o9 Tx & Rx Desativado PD SC SD SN SA PV WP VA LA PSS FS PW

O 1/0/10 Tx & Rx Desativado PD SC SD SN SA PY VP VA LA PS FS PW _

Total: 28 1 registro selecionado. Cancelar

Apéndice: Configuracdo Padrao

As configuragdes padrao de LLDP estao listados nas tabelas a seguir.

Configuragdes LLDP padrao



Configuragdes LLDP padrao

Parametros Configuragoes Padrao
LLDP Desativar
LLDP Forwarding: Desativar

Intervalo de Transmisséo

30 segundos

Multiplicador de Hold 4

Delay de Transmissao 2 segundos
Delay de Reinicializagdo 2 segundos
Intervalo de Notificagao 5 segundos
Contagem de Repeticdo de Inicio

Rapido 3

Configuragdes LLDP padrao na porta

Parametros Configuracoes Padrao
Status do Admin Tx & Rx

Modo de Notificagao Desativar

TLVs incluidos Todos

Configuragdes LLDP-MED padrao

Configuragdes LLDP-MED padrao

Parametros Configuragdes Padrao
Fast Start Conta de repetigédo 4

Status LLDP-MED Desativar

TLVs incluidos Todos

INTERFACES DE CAMADA 3



Visdo Geral

As interfaces sao usadas para trocar dados e interagir com interfaces de outros dispositivos de rede. As interfaces sao

classificadas em interfaces da camada 2 e de camada 3.

 Interfaces da camada 2: s3o as portas fisicas no painel do switch. Elas encaminham pacotes com base na tabela de
enderecos MAC.
» Interfaces da camada 3: sdo usadas para encaminhar pacotes IPv4 e IPv6 usando protocolos de roteamento estatico

ou dindmico. Vocé pode usar interfaces da camada 3 para roteamento IP e roteamento entre VLANSs.

Este capitulo apresenta as configuragcdes para as interfaces da camada 3. Os tipos de interfaces da camada 3 séo

mostrados abaixo:

Tipo Descrigao

Uma interface de camada 3 com a qual atua como o gateway padrao de

Interface VLAN todos os hosts na VLAN correspondente.
Interface Loopback Uma interface com o status sempre ativo.
Porta Roteada Uma porta fisica configurada como uma porta da Camada 3.

Varias portas roteadas sao ligadas e configuradas como uma interface de
Interface Porta-canal Camada 3.

Configuracao de Interface Camada 3

Para efetuar a configuragéo da interface IPv4, siga as seguintes etapas:

1. Crie uma interface de camada 3;
2. Configure os parametros IPv4 da interface criada;

3. Ver informagdes detalhadas da interface criada.

Criando uma Interface de Camada 3

Escolha o menu FUNGOES L3 > Interface VLAN para carregar a seguinte pagina.
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Configuracao da Interface

e Adicionar

Modo de Mascara de Mome da
i r~ o4 = R
ID da Interface Endereco IP Endereco IP Subnet Interface Status Operagcao

Editar IPw4
VLA Estatica 10.1.90.2 255 255 2550 Up Editar IPwi
Detalhes

Editar IPw4
255.255.255.0 Up Editar IPvd
Detalhes

Editar IPw4
2550 Up Editar IPwi
Detalhes

Siga os seguintes passos para criar uma interface de camada 3:

1. Na segdo de Configuragéo de Interface, clique em @p Adicionar para carregar a seguinte pagina, configure os

parametros correspondentes a interface de Camada 3. Depois clique em Criar.

Ative a fungdo de roteamento IPv4 globalmente para todas as interfaces da
Roteamento IPv4
camada 3. Esta ativado por padrao.

(Opcional) Ative a fungéo de roteamento IPv6 globalmente para todas as interfaces

Roteamento IPv6 ]
da camada 3. E desativado por padrao.

2. Na secao de Configuracao de Interface, clique em para carregar a seguinte pagina, configure os parametros

correspondentes a interface de Camada 3. Depois clique em Criar.

Configuracao da Interface

Cancelar | Cnar




ID da interface Selecione um tipo de interface e insira o ID da interface.

Especifique o modo de atribuigdo de endereco IP da interface.
Nenhum: nenhum endereco IP sera atribuido a interface.

Modo de Endereco IP Estatico: atribua um endereco IP a interface manualmente.
DHCP: atribua um endereco IP a interface através do servidor DHCP.

BOOTP: atribua um endereco IP a interface através do servidor BOOTP.

Se vocé selecionar DHCP como o modo de enderego IP, configure a opgao 12
DHCP Option 12 aqui.

A opgao 12 do DHCP é usada para especificar o nome do cliente.

Especifique o endereco IP da interface se vocé escolher "Estatico" como o modo

Endereco IP
de atribuigdo de endereco IP.
Mascara de sub-rede Especifique a mascara de sub-rede do endereco IP da interface.
Status do Administrador Ative ou desative os recursos da interface de camada 3.
Nome da Interface (Opcional) Digite um nome para a interface.

A interface criada € uma interface IPv4. Para configurar os recursos do IPv6, clique em "Editar IPv6" depois
que a interface for criada.

Configurando os Parametros IPv4 da Interface

Va ao menu FUNGOES L3 > Interface VLAN e clique em Editar IPv4 para carregar a pagina a seguir e edite os

parametros IPv4 da interface.



Modificar Interface IPv4

D da Interface VLAMNT

182.188.0.1

255 255 265.0

Tabela de IP Secundario

{} Adicionar

1. Na secao Modificar Interface IPv4, configure os pardmetros relevantes para a interface de acordo com suas

necessidades reais. Depois clique em Aplicar.

ID da interface Exibe o ID da interface.
Status do Administrador Ativar os recursos da interface de camada 3.
Nome da Interface (Opcional) Digite um nome para a interface.

Especifique o0 modo de atribuicdo de endereco IP da interface.
Nenhum: nenhum endereco IP sera atribuido a interface.

Modo de Endereco IP Estatico: atribua um endereco IP a interface manualmente.
DHCP: atribua um endereco IP a interface através do servidor DHCP.

BOOTP: atribua um endereco IP a interface através do servidor BOOTP.

Especifique o enderecgo IP da interface se vocé escolher "Estatico" como o modo

Endereco IP

de atribuigdo de endereco IP.
Mascara de sub-rede Especifique a mascara de sub-rede do endereco IP da interface.

Se vocé selecionar DHCP como o modo de enderego IP, configure a opgao 12
DHCP Option 12 aqui.

A opcéo 12 do DHCP é usada para especificar o nome do cliente.

2. Na secgao Tabela de IP Secundario, clique em @p Adicionar para adicionar um IP secundario a interface especificada, o

que permite que vocé tenha duas sub-redes ldgicas. Entao clique em Criar.



Endereco P Fommato: 192 168.0.1
Mascara de Sub-rede Formato: 255.255.255.0
Cancelar | Cnar
Endereco IP Especifique o endereco IP secundario da interface.
Mascara de sub-rede Especifique a mascara de sub-rede do enderecgo IP secundario.

3. (Opcional) Na segéo Lista de IPs Secundarios, vocé pode visualizar a entrada de IP secundaria correspondente que

VvOCé criou.

Configurando os Parametros IPv6 da Interface

Escolha o menu FUNGOES L3 > Interface VLAN e clique em Editar IPv6 para carregar a pagina a seguir e edite os

parametros IPv6 da interface.

4 \Voltar

Modificar Interface IPvG

D da Imterface: WVILANA
Status do Administrador . Ativar
Ativar IPvi: . Ativar
Modo de Endereco de Link O Manua ® Auto
Enderego de Link Local: | el 52d 4T fe24: 2025 Fommate: fe80-1
Status Maornnal
. Ativar auto-conf g,_'a;_é:i de enderego global via mensagem RA
Afivar auto-configuracdo de enderego global via DHCPvE Serve
Aplicar
Configuracgo de Endereco Global
e Adicionar
- Comprimento do Vida Util L
Indice Endereco Global - Tipo ) Vida util Valida Status
: Prefioo Prefenida

Total: 0




1. Na secao Modificar Interface IPv6, ative o recurso IPv6 para a interface e configure os parametros correspondentes.

Depois clique em Aplicar.

ID da interface Exibe o ID da interface.
Status do Administrador Ativar os recursos da interface de camada 3.
Ativar IPv6 Habilite o recurso IPv6 da interface.

Selecione 0 modo de configuragado do enderego local do link.

Manual: com esta opgao selecionada, vocé pode atribuir um endereco de link local
Modo de Enderego de Link Manuaimente.

Local Automatico: com esta opgao selecionada, o switch gera um enderego local de link

automaticamente.

BOOTP: atribua um endereco IP a interface através do servidor BOOTP.

Digite um enderego de link local se vocé escolher “Manual” como o modo
Endereco de Link LocalP
Endereco do link local.

Exibe o status do enderego de link local. Um enderego IPv6 ndo pode ser usado
antes de passar no DAD (Duplicate Address Detection), que é usado para detectar
conflitos de enderego. No processo DAD, o endereco IPv6 pode ter trés status
diferentes:

Normal: indica que o endereco de link local passou pelo DAD e pode ser usado

Status
normalmente.

Tente: indica que o enderecgo de link local esta em andamento no DAD e n&o pode

ser usado no momento.

Repita: indica que o endereco de link local esta duplicado, esse endereco ja esta

sendo usado por outro né e ndo pode ser usado pela interface.

2. Configure o enderego IPv6 global da interface pode ser utilizada trés maneiras:

o Via mensagem RA:



Ativar autoconfiguragcdo de Com essa opgéao ativada, a interface gera automaticamente um enderego global e
enderego global via outras informagdes de acordo com o prefixo do enderego e outros parametros de

mensagem RA configuragdo da mensagem RA (Anuncio do roteador) recebida.

o Via Servidor DHCPv6:

Ativar autoconfiguragao de

Com essa opgao ativada, o switch tentara obter o endereco global do servidor
enderego global via

DHCPvV6.
DHCPv6 Server

o Manualmente:
Na secdo Configuragdao de Enderego Global, clique em §p Adicionar para atribuir manualmente um enderego global

IPv6 a interface.

Endereco Global

Cancelar | Cnar

Selecione o formato de endereco global de acordo com suas necessidades.

EUI-64: indica que vocé so precisa especificar um prefixo de enderecgo; o sistema
Formato do Enderec¢o
criara um endereco global automaticamente.

Nao EUI-64: indica que vocé precisa especificar um endereco global inteiro.

Quando EUI-64 for selecionado, insira o prefixo do endereco; caso contrario, insira
Endereco Global
um enderego IPv6 inteiro.

Comprimento do Prefixo Configure o comprimento do prefixo do enderego global.

3. Veja a entrada de enderecgo global na tabela de enderegos global.

Enderecgo global Exiba ou modifique o enderego global.

Comprimento do Prefixo Veja ou modifique o tamanho do prefixo do enderecgo global.




Exibe o0 modo de configuragéo do enderego global.

Manual: indica que o enderecgo correspondente esta configurado manualmente.
Tipo
Automatico: indica que o enderego correspondente é criado automaticamente

usando a mensagem RA ou obtido do servidor DHCPV6.

Exibe a vida util preferida do enderego global.

Vida Util Preferida Vida util preferida € o periodo em que um endereco IPv6 valido é preferido.

Quando o horario preferido expira, o enderego fica obsoleto, mas ainda pode ser

usado, e vocé precisa mudar para outro endereco.

Exibe a vida util preferida do enderego global.

Vida Util Valida Vida util preferida é o periodo em que um enderecgo IPv6 é valido. Quando o tempo

definido expira, o enderego fica obsoleto, mas ainda pode ser usado, e vocé

precisa mudar para outro endereco.

Exibe o status do endereco de link local. Um endere¢o IPv6 ndo pode ser usado
antes de passar no DAD (Duplicate Address Detection), que é usado para detectar
conflitos de enderego. No processo DAD, o endereco IPv6 pode ter trés status
diferentes:

Normal: indica que o endereco de link local passou pelo DAD e pode ser usado

Status
normalmente.

Tente: indica que o endereco de link local esta em andamento no DAD e n&o pode

ser usado no momento.

Repita: indica que o endereco de link local esta duplicado, esse endereco ja esta

sendo usado por outro né e ndo pode ser usado pela interface.

Visualizando Informagoes Detalhadas da Interface

Escolha o menu FUNGOES L3 > Interface VLAN para carregar a seguinte pagina. Clique em Detalhes para carregar a

pagina a seguir e visualizar as informagdes detalhadas da interface.



Detalhes da Interface (<}

D da Interface:VLAN
nformacéo Detalhada nformacéo Detalhada da Configuracdo da Interface
D da Interface 1

Modo de Endereco IP Estatico
Endereco IP

Mascara d

Status do Administrador. Ativado CMP mask replies are nunca enviar
Status da Interface Up

Line Protocol Status Up

P Secundario

Modo de Endereco IPvE MTU & 1500 byte

Endereco de Link Local Tiffe24:2c25 ND DAD esta Ativado

Status do Administrador Ativado O tempo de Retransmisséo ND € 1000 ms
Status da Interface IPv6 Up Tempo de alcance ND & 30000 ms

Line Protocol Status Up Global addres auto configuration via RA message is Ativado

Endereco IPv6 Global addres auto configuration via DHCPv6 Server is Desativado

Apéndice: Configuracao Padrao

As configuragbes padrao para Interface de Camada 3 estao listadas nas tabelas a seguir.

Configuragdes padrao da interface de camada 3

Parametros Configuragcoes Padrao

Roteamento IPv4 Ativado

Roteamento IPv6 Desativado

Configuragdes dos parametros IPv4 da interface

Parametros Configuragoes Padrao

ID da Interface VLAN

Modo de Endereco IP Nenhum

Status do Administrador Ativado

Configuragdes dos parametros IPv6 da interface

Parametros Configuracoes Padrao

Status do Administrador Ativado

Ativar IPv6 Ativado

Modo de Endereco de Link Local Automatico




Ativar autoconfiguracdo de enderego
global via mensagem RA Ativado

Ativar autoconfiguracdo de endereco
global via DHCPvV6 Server Desativado

ROTEAMENTO

Visao Geral

A tabela de roteamento é usada para um dispositivo da Camada 3 (neste manual de configuragao, significa o switch) para
encaminhar pacotes para o destino correto. Quando o switch recebe pacotes nos quais o enderecgo IP de origem e o
endereco IP de destino estdo em sub-redes diferentes, ele verifica a tabela de roteamento, encontra a interface de saida

correta e encaminha os pacotes.

A tabela de roteamento contém principalmente dois tipos de entradas de roteamento: entradas de roteamento dindmicas e

entradas de roteamento estaticas.

As entradas de roteamento dindmicas s&o geradas automaticamente pelo switch. O switch usa protocolos de roteamento

dindmico para calcular automaticamente a melhor rota para encaminhar pacotes.

Entradas de roteamento estatico sdo adicionadas manualmente sem vencimento. Em uma rede simples com um pequeno
numero de dispositivos, vocé so precisa configurar rotas estaticas para garantir que os dispositivos de diferentes sub-
redes possam se comunicar. Em uma rede complexa de larga escala, as rotas estaticas garantem conectividade estavel

para aplicativos importantes, porque as rotas estaticas permanecem inalteradas mesmo quando a topologia € alterada.

O switch suporta roteamento estatico IPv4 e configuragao de roteamento estatico IPv6.

Configuracdo de Roteamento estatico IPv4

Escolha o menu FUNGOES L3> Roteamento Estatico> Roteamento Estatico IPv4 e clique em §p Adicionar para

carregar a pagina a seguir.



Roteamento Estatico IPv4

Configure os parametros correspondentes para adicionar uma entrada de roteamento estatico IPv4. Entdo clique em

Criar.
Destino Especifique o enderego IPv4 de destino dos pacotes.
Mascara de Sub-rede Especifique a mascara de sub-rede do enderego IPv4 de destino.

Especifique o enderego do gateway IPv4 para o qual o pacote deve ser enviado a
Préximo Salto
seqguir.

Especifique a distancia administrativa, que é a classificacdo de confianga de uma

entrada de roteamento. Um valor mais alto significa uma classificagédo de confianga
Distancia mais baixa. Entre as rotas para o mesmo destino, a rota com o menor valor de
distancia sera registrada na tabela de roteamento IPv4.

O valor valido varia de 1 a 255 e o valor padrao é 1.

Configuracao de Roteamento estatico IPv6

Escolha o menu FUNGOES L3> Roteamento Estatico> Roteamento Estatico IPv6 e clique em §p Adicionar para

carregar a pagina a seguir.



Roteamento Estatico IPv6

Cancelar | Cnar

Configure os parametros correspondentes para adicionar uma entrada de roteamento estatico IPv6. Entdo clique em

Criar.
Endereco IPv6 Especifique o endereco IPv6 de destino dos pacotes.
Comprimento do Prefixo Especifique o tamanho do prefixo do endereco IPv6.

Especifique o endereco do gateway IPv6 para o qual o pacote deve ser enviado a
Préximo Salto
seqguir.

Especifique a distancia administrativa, que é a classificacdo de confianga de uma
entrada de roteamento. Um valor mais alto significa uma classificagdo de confianga
Distancia mais baixa. Entre as rotas para o mesmo destino, a rota com o menor valor de

distancia sera registrada na tabela de roteamento IPv6.

O valor valido varia de 1 a 255 e o valor padréo € 1.

Visualizando a Tabela de Roteamento

Vocé pode visualizar as tabelas de roteamento para aprender sobre a topologia de rede. O switch suporta a tabela de

roteamento IPv4 e a tabela de roteamento IPv6.

Visualizando a Tabela de Roteamento IPv4

Escolha o menu FUNGOES L3> Tabela de roteamento> Tabela de roteamento IPv4 para carregar a pagina a seguir.



Tabela de Roteamento IPv4

E} Atualizar

Veja as entradas de roteamento IPv4.

Protocolo

Exibe o tipo da entrada de roteamento.
Conectado: a rede de destino é direcionada conectada ao switch.

Estatico: a entrada de roteamento € uma entrada de roteamento estatico adicionada

manualmente.

Rede de Destino

Exibe o endereco IP de destino e a mascara de sub-rede.

Préximo Salto

Exibe o endereco do gateway IPv4 para o qual o pacote deve ser enviado a seguir.

Exibe a distancia administrativa, que é a classificacdo de confianca de uma entrada

de roteamento. Um valor mais alto significa uma classificagdo de confianga mais

Distancia baixa. Entre as rotas para o mesmo destino, a rota com o menor valor de distancia
sera registrada na tabela de roteamento IPv4.
O valor valido varia de 1 a 255 e o valor padrao ¢ 1.

Métrica Exibe a métrica para alcangar o endereco IP de destino.

Nome da Interface

Exibe o nome da interface do gateway.

Visualizando a Tabela de Roteamento IPv6

Escolha o menu FUNGOES L3> Tabela de roteamento> Tabela de roteamento IPv6 para carregar a pagina a seguir.

Tabela de Roteamento IPvG

E} Atualizar

Veja as entradas de roteamento IPv6.



Exibe o tipo da entrada de roteamento.

Conectado: a rede de destino é direcionada conectada ao switch.

Protocolo
Estatico: a entrada de roteamento € uma entrada de roteamento estatico adicionada
manualmente.

Rede de Destino Exibe o endereco IP de destino e a mascara de sub-rede.

Proximo Salto Exibe o endereco do gateway IPv6 para o qual o pacote deve ser enviado a seguir.
Exibe a distancia administrativa, que é a classificacdo de confianga de uma entrada
de roteamento. Um valor mais alto significa uma classificagdo de confianga mais

Distancia baixa. Entre as rotas para o mesmo destino, a rota com o menor valor de distancia
sera registrada na tabela de roteamento IPv6.

O valor valido varia de 1 a 255 e o valor padrao € 1.

Métrica Exibe a métrica para alcangar o enderego IP de destino.

Nome da Interface Exibe o nome da interface do gateway.

Exemplos de Roteamento Estatico

Requisitos de Rede

Como mostrado abaixo, o Host A e o Host B estdo em diferentes segmentos de rede. Para atender as necessidades do
negocio, o Host A e o Host B precisam estabelecer uma conexdo sem usar protocolos de roteamento dindmico para

garantir conectividade estavel.

Gi1/0/1 Gilro/2 Gi1/0N

10.1.101/24 101.102/24

Host A Switch A Switch B Host B
10.1.1.100/24 10.1.2.100/24

Configurando o Cenario

Para implementar esse requisito, vocé pode configurar o gateway padrdo do host A como 10.1.1.1/24, o gateway padrao
do host B como 10.1.2.1/24 e configurar as rotas estaticas IPv4 no Switch A e Switch B para que hosts em diferentes

segmentos de rede possam se comunicar entre si.

As configuragbes do switch A e do switch B sdo semelhantes. As apresentagdes a seguir tomam o Switch A como

exemplo.



1. Escolha o menu FUNCOES L3> Interface para criar uma porta roteada Gi1/0/1 no modo estatico, com o endereco IP

10.1.1.1, a mascara 255.255.255.0 e o status de administrador Ativar, clique em Criar.

Configuracao da Interface

O da Interface Porta Roteada - 110/ Formato: 1001
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2. No mesmo menu, crie uma porta roteada Gi1/0/2 no modo estatico, com o endereco IP 10.1.10.1, a mascara como

255.255.255.0 e o status de administrador Ativar, clique em Criar.



Configuracao da Interface

d3 Inferface Porta Roteada L 14002 Formato: 1/0

UNIT1

1001.10.1

255.250.255.0

3. Escolha o menu FUNGOES L3> Roteamento estatico> Roteamento estatico IPv4 clique em §p Adicionar para
carregar a pagina a seguir. Adicione uma entrada de roteamento estatico com o destino 10.1.2.0, a mascara de sub-
rede 255.255.255.0 e o préximo salto 10.1.10.2, clique em Criar. Para o switch B, adicione uma entrada de rota estatica

com o destino 10.1.1.0, a mascara de sub-rede 255.255.255.0 e o proximo salto 10.1.10.1, clique em Criar.

Roteamento Estatico IPvd

stino 10120
ub-reda 255.255.265.0

alto 10.1.10.2

SERVICOS DHCP

DHCP

Visao Geral



DHCP (Dynamic Host Configuration Protocol) € amplamente utilizado para atribuir automaticamente enderegos IP e outros

parametros de configuragao a dispositivos na rede. Melhorando assim a utilizagdo dos enderecos IP.

Fungoes suportadas

As fungdes DHCP suportadas pelo switch incluem Servidor DHCP, DHCP Relay e DHCP L2 Relay.
DHCP Server

Servidor DHCP é utilizado para atribuir automaticamente enderecgo IP, gateway padrdo e outros parametros aos clientes

DHCP. Como mostrado na figura a baixo, o switch age como servidor DHCP e atribui enderegos IP aos clientes.

Switch - | _
Servidor DHCFP - -

Clientes DHCP

DHCP Relay
DHCP Relay ¢ utilizado para processar e encaminhar pacotes DHCP entre diferentes sub-rede ou VLANSs.

O cliente DHCP encaminha a solicitagdo de um endereco IP através de uma requisicdo de DHCP utilizando pacotes
broadcast. Uma vez que as transmissdes de pacotes broadcast sdo sempre limitadas a rede local, entdo caso o servidor
DHCP estiver em outra rede ou nao estiver na mesma VLAN que o cliente, o cliente ndo conseguira obter um endereco IP
do servidor. Dessa forma, cada rede local deveria estar equipada com um servidor DHCP, aumentando o custo da

construcdo da rede e criando dificuldades para a central de gerenciamento da mesma.

DHCP Relay resolve este problema. O dispositivo de DHCP Relay opera como um agente de retransmissdo e encaminha
os pacotes DHCP entre os clientes DHCP e o servidor DHCP em redes locais diferentes para que os clientes DHCP em

diferentes redes locais possam compartilhar um servidor DHCP.
DHCP Relay inclui trés fungdes: Option 82, Interface DHCP Relay e VLAN DHCP Relay.

» Option 82
O switch pode gravar o local da informagao do cliente DHCP utilizando a Option 82. O switch pode adicionar a Option
82 ao pacote de requisicdo DHCP e entao transmitir o pacote para o servidor DHCP. O servidor DHCP com suporte a

Option 82 pode configurar a politica de distribuicdo de enderegos IP e outros parametros de forma mais flexivel para a



distribuicdo de enderecos.

« Interface DHCP Relay
O Interface DHCP Relay é utilizado para que clientes em diferentes sub-rede possam obter endereco IP do servidor

DHCP que esta ou nao na mesma sub-rede que os clientes.

No Interface DHCP Relay, vocé pode especificar um servidor DHCP para uma interface de camada 3 a qual os clientes
estdo conectados. Quando receber os pacotes DHCP dos clientes o switch ird preencher o enderecgo IP da interface
correspondente no campo do agende de Relay do pacote DHCP e encaminhara os pacotes para o servidor DHCP. O

servidor DHCP atribuira os enderegos IP para os clientes com base no campo de enderego do agende de Relay.

Como mostrado na figura a seguir. O endereco IP para a VLAN 20 é 192.168.2.1/24 e para a porta roteada GI 1/0/1 é
192.68.3.1/24. Com a Interface de VLAN DHCP configurada. O switch utiliza os enderegos de IP da VLAN 20
(192.168.2.1/24) quando atribuir enderegos IP para clientes na VLAN 20 e utilizara os enderegos da GI 1/0/1
(192.168.3.1/24) quando atribuir enderegos IP para o PC 1. Como resultado o servidor DHCP ira atribuir enderegos IP
da Pool A (sub-rede dos enderegos da VLAN 20) para clientes na VLAN 20, e atribuira enderegos da Pool B (sub-rede
da Gl 1/0/1) ao PC 1.
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+ VLAN DHCP Relay
VLAN DHCP Relay permite clientes em diferentes VLAN obter enderegos IP de um mesmo servidor DHCP usando um

unico endereco IP do agente de interface.

No Interface DHCP Relay, para atribuir enderegos IP para os clientes em diferentes VLANs vocé precisa criar uma

interface de camada 3 para cada VLAN para garantir o alcance.

No VLAN DHCP Relay, vocé pode simplesmente especificar uma interface de camada 3 como agente de interface
padrao para todas as VLANs. O switch ira preencher o enderecgo IP da interface padrdo do agente de Relay no campo

do pacote DHCP de todas as VLANS.



Como mostrado na figura a baixo, nenhum enderego IP esta atribuido para as VLANs 10 e 20, porém a interface do
agente padrédo de relay esta configurada com o endereco IP 192.168.2.1/24. O switch utilizara o enderego IP da
interface do agente padrao de relay para solicitar enderegos IP para os clientes em ambas as VLANs. Como resultado
o servidor DHCP ira atribuir enderegos IP da rede 192.168.2.0/24 (mesma sub-rede da interface do agente padrado)

para os clientes na VLAN 10 e na VLAN 20.
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Se a VLAN ja possuir um endereco IP, o switch utilizara o enderego IP da VLAN como enderecgo IP do agente
de Relay. O endereco IP do agente padrao de Relay néo tera efeito.

Uma porta roteada ou uma interface de port channel ndo é associada a uma VLAN em particular. VLAN
DHCP Relay néao tera efeito em portas roteadas ou interfaces de port channel.

DHCP L2 Relay

Ao contrario do DHCP Relay, o DHCP L2 Relay € utilizado nas situagbes que o servidor DHCP e os clientes estao na
mesma VLAN. No DHCP L2 Relay, em adi¢do a atribuicdo normal de enderegos aos clientes DHCP, o switch pode gravar
a informagao de localizagdo do cliente DHCP usando a Option 82. O switch pode adicionar a Option 82 ao pacote de
requisicdo DHCP e entdo transmitir o pacote ao servidor DHCP. O servidor DHCP com suporte a Option 82 pode

configurar a politica de distribuicdo de enderegos IP e outros parametros disponibilizando maior flexibilidade.
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Configuracao do Servidor DHCP

Para completar a configuragdo do servidor DHCP, siga os seguintes passos:

1. Habilite a funcéo de Servidor DHCP no switch.
2. Configure a Pool do Servidor DHCP.

3. (Opcional) Atribua manualmente enderegos IP estaticos a alguns clientes caso necessario.

Habilitando o Servidor DHCP

Va até o menu FUNGOES L3 > Servigo DHCP > DHCP Server > DHCP Server para carregar a seguinte pagina.
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Siga os seguintes passos para configurar o DHCP Server:

1. Na secgao Configuracao Global, habilite o DHCP Server. Clique em Aplicar.

DHCP Server Habilita o servidor DHCP. Por padrao é desabilitado.

(Opcional) Especifica a identificacdo da Option 60. Normalmente utilizada em
cenarios onde os APs (Access Points) solicitam enderegos IP diferentes de

diferentes servidores de acordo com a necessidade.

Option 60 Se um AP solicita a Option 60, o servidor ira responder com um pacote contendo a
configuragdo da Option 60. E entdo o AP ira comparar a Option 60 recebida com a
sua propria. Se forem a mesma o AP ira aceitar o enderego IP atribuido pelo

servidor, caso contrario o endereco atribuido nao sera aceito.

(Opcional) Especifique a Option 138, a qual pode ser configurada como de

endereco IP de gerenciamento de um dispositivo AC (Access Control). Se os APs
Option 138

na rede local solicitarem essa opcdo, o servidor ira responder com um pacote

contendo essa opgao para informar aos APs o endereco IP do AC.

2. Na secao Configuragao Duragao de Ping, configure os pacotes de ping e o tempo de timeout para os testes de ping.

Clique em Aplicar.



Entre com o numero de pacotes ping que o servidor podera enviar em broadcast
para testar se o enderego IP esta ocupado. Valores validos variam entre 1 e 10,

por padrao é 1.
Pacotes Ping
Quando o switch é configurado como servidor DHCP para atribuir enderecos IP

dinamicamente aos clientes, o switch ira implementar teste de ping para evitar

conflitos de enderego IP.

Especifique o periodo para timeout do ping em milissegundos. Varia entre 100 até

10000 ms e por padréao € 100 ms.

O servidor DHCP encaminhara um ICMP Echo Request (Ping) via broadcast para
Timeout de Ping testar se um endereco IP esta ocupado ou ndo. Se o nimero de pacotes ping
alcancarem o limite especificado e ndo houver resposta o servidor ira atribuir o
endereco IP. Caso contrario, o servidor ira gravar o endereco IP como enderecgo IP

em conflito e ira atribuir outro endereco IP ao cliente.

3. Na secdo Configuragdo de Enderego IP Excluido, clique em §p Adicionar para carregar a seguinte pagina para

especificar um endereco IP que nao deve ser atribuido aos clientes.

Endereco IP Excluido

Cancelar ‘ Criar

Entre com o endereco IP de inicio e endereco IP final para especificar o intervalo de enderecos IP reservados. Clique

em Criar.
Especifique o endereco IP de inicio e o enderego IP final para excluir do intervalo
de enderecgos IP excluidos. Se o enderego de inicio e o endereco final forem o
Enderego IP de Mesmo o servidor ira excluir somente um endereco.
Inicio/Enderego IP Final Quando estiver configurando o servidor DHCP, vocé precisara reservar certos

enderecos IP para cada sub-rede, como enderegco de gateway padrédo, enderecgo

de broadcast e endereco de servidor DNS.

Configurando o Pool do Servidor DHCP



O Pool do servidor DHCP define os parametros que serao atribuidos aos clientes DHCP.

Va até o menu FUNGOES L3 > Servico DHCP > DHCP Server > Configuracio de Pool clique em p Adicionar para

carregar pagina a seguir.

Pool de DHCP Server

Configure os Parametros do Pool do servidor DHCP, e entdo clique em Criar.

Nome do Pool Especifique o nome para identificagao do Pool.

Configure o enderego de rede e a mascara de sub rede do Pool do servidor DHCP.

Endereco de Rede/Mascara ( gndereco de rede e a mascara de sub-rede decidem o intervalo do Pool do

de Sub-rede servidor DHCP. Na mesma sub-rede, todos os enderegos podem ser atribuidos com
excecgao dos enderecos excluidos e dos enderecos especiais.
Especifique por quanto tempo um cliente pode utilizar um endereco IP atribuido por
Lease Time este Pool. Varia entre 1 e 2880 minutos e por padrdao é configurado como 120

minutos.

(Opcional) Configure o gateway padrdo do Pool do Servidor DHCP. Vocé pode criar

até 8 gateways padrao para cada Pool.
Gateway Padrao
Em geral vocé pode configurar o enderecgo IP da interface VLAN como enderecgo de

gateway Padrao.




(Opcional) Especifique o enderegco do servidor de DNS do Pool. Vocé pode
Servidor DNS
especificar até 8 servidores de DNS para cada Pool.

(Opcional) Especifique o nome do servidor NetBIOS do Pool. Vocé pode especificar

até 8 servidores de NetBIOS para cada Pool.

Servidor NetBIOS Quando cliente DHCP utiliza protocolo de rede NetBIOS (Basic Input Output System)

para comunicagao, o nome do host deve ser mapeado para o endereco IP. O nome

do servidor NetBIOS consegue resolver os nomes dos hosts em enderecos IP.

(Opcional) Especifique o tipo de NetBIOS para os clientes, os quais sdo o modo de

resolugéo de endereco IP. As seguintes opg¢des sao disponibilizadas:
b-node Broadcast: os clientes enviam mensagens de query via Broadcast.
p-node Peer-to-Peer: os clientes enviam mensagens de query via Unicast.

Tipo de N6 NetBIOS m-node Mixed: os clientes enviam mensagens de query via Broadcast

primeiramente. Se isso falhar os clientes irdo tentar novamente via Unicast.
h-node Hybrid:

os clientes enviam mensagens de query via Unicast primeiramente. Se isso falhar os

clientes irdo tentar novamente via Broadcast.

(Opcional) Especifique o enderego IP de um servidor TFTP para os clientes. Se
Enderecgo do proximo

necessario os clientes podem pegar o arquivo de configuragdo do servidor TFTP
Servidor

para auto instalagdo..

(Opcional) Especifique o nome do dominio que os clientes devem usar quando forem
Nome do Dominio
resolver os nomes dos hosts via DNS.

(Opcional) Especifique o nome do bootfile. Se necessario os clientes podem pegar o
Bootfile
arquivo d bootfile do servidor TFTP para auto instalagao.

Configurando Vinculo Manual

Alguns dispositivos como servidores web necessitam de enderegos IP estaticos. Para isso vocé pode vincular
manualmente o enderego MAC ou a ID de cliente do dispositivo a um enderecgo IP, e o servidor DHCP ira reservar o

endereco IP vinculado para este dispositivo sempre.

Va até o menu FUNGOES L3 > Servigo DHCP > DHCP Server > Vinculo Manual clique em @ Adicionar para carregar a

seguinte pagina.



Vinculagdo Manual

Endereco do Hardware -

Ethamnet -

Cancelar ‘ Criar

Selecione o nome da Pool e entre com o enderecgo IP a ser vinculado. Seleciona o modo de vinculagédo entao finalize a

configuragdo adequadamente. Clique em Criar.

Nome do Pool

Selecione a Pool do Servidor DHCP na lista.

Endereco IP

Entre com o endereco IP a ser vinculado ao cliente.

Modo de Vinculagao

Selecione 0 modo de vinculagao:
ID do Cliente: vincula o enderecgo IP a ID do cliente.
ID do Cliente em ASCII: vincula o endereco IP a ID do cliente no formato ASCII.

Enderec¢o de Hardware: vincula o enderego IP ao enderego MAC do cliente.

ID do Cliente

Se vocé selecionar ID do cliente como modo de vinculagao, entre com a ID do cliente

neste campo.

Endere¢o de Hardware

Se vocé selecionar Enderego de Hardware como modo de vinculagéo, entre com o

enderegco MAC do cliente neste campo.

Tipo de Hardware

Se vocé selecionar Endereco de Hardware como modo de vinculacdo selecione o

tipo de hardware. Os tipos de hardware podem ser Ethernet e IEEE802.

Configuracao DHCP Relay

Para completar a configuragdo do DHCP Relay siga os seguintes passos:

1. Habilite o DHCP Relay. Configure a Option 82 se necessario.

2. Especifique o Servidor DHCP para a interface ou VLAN.

Habilitando o DHCP Relay e Configurando a Option 82



Va até o menu FUNGOES L3 > Servigo DHCP > DHCP Relay > Configuragdo de DHCP Relay para carregar a seguinte

pagina.

| configuragso de DHCP Relay | | Interface DHCP Relay VLAN DHCP Relay

UMIT1

Siga os seguintes passos para habilitar o DHCP Relay e configurar a Option 82:

1. Na secgao Configuragao Global, habilite o DHCP Relay globalmente, configure os Saltos DHCP Relay e o Limite de
Tempo de DHCP Relay. Clique em Aplicar.

DHCP Relay Habilita o DHCP Relay globalmente.

Especifica o DHCP Relay Hops.

Saltos DHCP Relay DHCP Relay Hops define o numero maximo de saltos (agente DHCP Relay) que

os pacotes DHCP podem ser retransmitidos. Se um pacote precisar saltar mais

vezes do que o numero especificado aqui o mesmo sera descartado.




Limite de Tempo de DHCP

Relay

Especifique Threshold de Tempo de DHCP Relay. Valores validos variam entre 0 e

65535 segundos.

Threshold de Tempo de DHCP Relay é o tempo decorrido desde que o cliente
iniciou a aquisigdo ou renovagao de endereco IP. Quando o tempo for maior que o
indicado aqui os pacotes DHCP serdao descartados pelo switch. Valor 0 significa

que o switch ndo ird examinar esse campo nos pacotes DHCP.

2. (Opcional) Na secao Configuragao de Option 82, configure a Option 82.

Suporte a Option 82

Seleciona se a Option 82 sera habilitada ou ndo. Por padrao é desabilitada. Option
92 é utilizada para gravar a localizagao do cliente DHCP, porta Ethernet, VLAN e
etc. Se vocé precisa registrar a localizagdo exata de um cliente, habilite a Option

82 do dispositivo com suporte a Relay mais proximo ao cliente.

Politica de Option 82

Selecione a operagao para o campo Option 82 nos pacotes DHCP de requisi¢ao.
Manter: indica que sera mantido o campo Option 82 nos pacotes.

Substituir: indica que o campo Option 82 sera substituido pelo do switch. Por
padrao o Circuit-ID é definido para ser a VLAN e a porta a qual recebe os pacotes
de requisicdo DHCP. Uma ID remota é definida para ser o endereco MAC do

dispositivo de DHCP Relay o qual recebe os pacotes de requisigao.

Drop: indica que os pacotes com campo Option 82 serdo descartados.

Formato

Seleciona o formato para a subopgédo da Option 82 dos pacotes de requisigao

DHCP.

Normal: indica que o formato da subopcdo é TLV (Type-Lenght-Value), tipo,

tamanho e valor.

Customizagao de Circuit-ID

Habilita ou desabilita a customizacao da Option 82. Se habilitado, vocé precisara
configurar a informacado da Option 82 manualmente; se desabilitado o switch
configurara automaticamente a ID de VLAN e a ID da porta que esta recebendo os

pacotes DHCP como circuit-id.

Circuit-ID

Entre com o Circuit-ID customizado, o qual contém até 64 caracteres. A

configuragéo de Circuit-ID do switch e do servidor DHCP devem ser compativeis.

Customizagao de ID

Remoto

Habilita ou desabilita o switch para definir o campo de subopc¢éo do ID remoto da
Option 82. Se habilitado, vocé precisara configurar a informagdo do Id Remoto
manualmente; se desabilitado o switch configurara automaticamente o seu proprio

endereco de MAC como ID Remoto.




Entre com o ID Remoto customizado, o qual contém até 64 caracteres. A

ID remoto
configuragao de Circuit-ID do switch e do servidor DHCP devem ser compativeis.

3. Clique em Aplicar.

Configurando Interface DHCP Relay

Interface DHCP Relay é utilizado para clientes que estdo conectados a uma interface de camada 3 obter endereco IP de

um servidor DHCP, o qual ndo esta conectado na mesma sub-rede que os clientes.

Va até o menu FUNGOES L3 > Servico DHCP > DHCP Relay > Interface DHCP Relay clique em p Adicionar para

carregar a pagina a seguir.

Interface DHCP Relay

[ da Inferface WLAM - 1-4094
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Selecione o tipo de interface e entre com a ID de interface, entdo entre com o endereco IP do servidor DHCP. Clique em

Criar.

Especifique o tipo e a ID da interface. Essa é a interface de camada 3 conectada aos

ID de interface clientes DHCP.

A interface deve ser uma interface de camada 3 existente.

Endereco do Servidor Entre com o endereco IP do servidor DHCP.

Configurando VLAN DHCP Relay

VLAN DHCP Relay é usado para cliente em VLANs que néo tem interfaces de camada 3 como gateway para obter

enderecgo IP de um servidor DHCP, o qual ndo esta conectado na mesma sub-rede que os clientes.

Va até o menu FUNGOES L3 > Servigo DHCP > DHCP Relay > VLAN DHCP Relay para carregar a seguinte pagina.



Configuracdo de DHCP Relay Interface DHCP Relay [ VLAN DHCP Relay ]

VLAN v

Siga os seguintes passos para especificar um servidor DHCP para uma VLAN especifica:

1. Na secao Interface Padrao do Agente de Relay, especifique uma interface de camada 3 como agente de Relay

padrao para a interface. Entao clique em Aplicar.

Especifica o tipo e a ID da interface que precisa ser configurada como agente de

Relay padrao.

. Vocé pode configurar uma interface de camada 3 existente como interface do
ID de interface

Agente Padrao de Relay. O servidor DHCP ira fornecer enderecos IP da mesma
sub-rede que essa interface para os clientes que estao utilizando-a para solicitar

enderecos IP.

Endereco IP Mostra o endereco IP da interface.

Se em uma VLAN os clientes ja possuirem um enderego IP, o switch usara a VLAN dos clientes como
interface de agente de relay. E a interface do agente padrdo de relay especificada manualmente nao tera
efeito.

Uma porta roteada ou port channel ndo se associa particularmente a uma VLAN. VLAN DHCP Relay nao tera
efeito em portas roteadas ou port channels.

2. Na secéo Configuragdao VLAN do DHCP Relay, clique em §p Adicionar para carregar a pagina de configuragéo.



.....

Especifique a VLAN a qual os clientes pertencem e o enderego do Servidor. Clique em Criar.

Especifique a VLAN na qual os clientes podem conseguir enderegos de IP do
ID da VLAN
servidor DHCP.

Endereco do Servidor Entre com o endereco IP do servidor.

Configuracdo DHCP L2 Relay

Para completar a configuragao do DHCP L2 Relay siga os passos a seguir:

1. Habilite o DHCP L2 Relay.

2. Configure a Option 82 para as portas.

Habilitando DHCP L2 Relay

Va até o menu FUNGOES L3 > Servigo DHCP > DHCP L2 Relay > Configuragdo Global para carregar a seguinte

pagina.
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[ Configuracdoc Global ] Configuracio de

Siga os seguintes passos para habilitar o DHCP L2 Relay globalmente e para uma VLAN especifica.

1. Na secao Configuracao Global, habilite o DHCP L2 Relay globalmente e clique em Aplicar.

DHCP L2 Relay Habilite o DHCP L2 Relay globalmente.

2. Na secdo Configuragao de VLAN, habilite o DHCP L2 Relay para uma VLAN especifica. Clique em Aplicar.

VLAN Mostra a ID da VLAN.

Status Habilita o Relay de L2 para uma VLAN especifica.

Configurando Option 82 para Portas

Va até o menu FUNGOES L3 > Servigo DHCP > DHCP L2 Relay > Configuragdo de Porta para carregar a pagina a

seguir.



Configuracédo da Porta

UNIT1

Siga os seguintes passos para habilitar DHCP Relay e configurar a Option 82:

1. Selecione uma ou mais portas para configurar a Option 82.

Suporte a Option 82

Seleciona se a Option 82 sera habilitada ou ndo. Por padrao é desabilitada. Option
92 ¢é utilizada para gravar a localizagao do cliente DHCP, porta Ethernet, VLAN e
etc. Se vocé precisa registrar a localizagao exata de um cliente, habilite a Option

82 do dispositivo com suporte a Relay mais préximo ao cliente.

Politica de Option 82

Selecione a operagao para o campo Option 82 nos pacotes DHCP de requisi¢ao.
Manter: indica que sera mantido o campo Option 82 nos pacotes.

Substituir: indica que o campo Option 82 sera substituido pelo do switch. Por
padrao o Circuit-ID é definido para ser a VLAN e a porta a qual recebe os pacotes
de requisicdo DHCP. Uma ID remota é definida para ser o endereco MAC do

dispositivo de DHCP Relay o qual recebe os pacotes de requisigao.

Drop: indica que os pacotes com campo Option 82 serdo descartados.

Formato

Seleciona o formato para a subopgédo da Option 82 dos pacotes de requisigéo

DHCP.

Normal: indica que o formato da subopcado é TLV (Type-Lenght-Value), tipo,

tamanho e valor.

Privado: indica que o formato da subopc¢éo é somente valor.




Habilita ou desabilita a customizacado da Option 82. Se habilitado, vocé precisara

configurar a informacdo da Option 82 manualmente; se desabilitado o switch
Customizagao de Circuit-ID

configurara automaticamente a ID de VLAN e a ID da porta que esta recebendo os

pacotes DHCP como circuit-id.

Entre com o Circuit-ID customizado, o qual contém até 64 caracteres. A

Circuit-ID
configuragéo de Circuit-ID do switch e do servidor DHCP devem ser compativeis.
Habilita ou desabilita o switch para definir o campo de subopc¢éo do ID remoto da
Customizagao de ID Option 82. Se habilitado, vocé precisara configurar a informagao do Id Remoto
Remoto manualmente; se desabilitado o switch configurara automaticamente o seu proprio
endereco de MAC como ID Remoto.
Entre com o ID Remoto customizado, o qual contém até 64 caracteres. A
ID Remoto

configuragéo de Circuit-ID do switch e do servidor DHCP devem ser compativeis.

2. Clique em Aplicar.

Exemplos de Configuracao

Requisitos de Rede

O administrador utiliza o switch como servidor DHCP para atribuir enderecgos IP para todos os dispositivos conectados. Os
dispositivos conectados incluem um servidor FTP o qual necessita de enderecgo estatico, e um computador que pode obter

endereco |IP automaticamente do servidor DHCP.

Configurando o Cenario

Para simplificar a topologia de rede, esse capitulo pega um servidor FTP e um computador de escritério como exemplo. O
servidor FTP e o computador do escritorio estdo conectados ao switch. O switch atua como servidor DHCP, atribuindo

endereco IP estatico ao servidor FTP e enderec¢o IP dindmico ao computador do escritério.

Como mostrado na topologia a seguir. O endereco IP do switch é 192.168.0.28. A porta 1/0/2 esta conectada ao servidor

FTP e a porta 1/0/6 esta conectada ao computador de escritdrio.
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1. V4 até o menu FUNGOES L3 > Servico DHCP > DHCP Server > DHCP Server para carregar a pagina a seguir. Na
segao Configuragao Global, habilite o Servidor DHCP.

Configuracao Global

DHCP Server:
Option 60: (Opcional, 1-64 caracteres)

Option 138: (Opcional, Formate: 192.168.0.1

=

2. Va até o menu FUNGOES L3 > Servico DHCP > DHCP Server > Configuracio de Pool clique em gp Adicionar para

carregar a pagina a seguir. Especifique o0 nome do pool, enderego de Rede, mascara de sub-rede, Lease Time,

gateway padrao e servidor DNS como mostrado a baixo. Clique em Criar.

Pool de DHCP Server

pood

182 163.0.0 Formato: 182.168.0.0

255 256 255.0 Formato: 255 255 255.0

120 Opcional, 1-2880 min, Padrao: 120
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Cancelar

3. Va até o menu FUNGOES L3 > Servico DHCP > DHCP Server > Vinculo Manual clique em §p Adicionar para carregar

a pagina a seguir. Selecione o nome do pool que vocé acabou de criar e entre com o enderego IP que o servidor FTP



tera no campo de endereco IP. Selecione Endereco de Hardware como modo de Vinculagéo, entre com o enderecgo

MAC do servidor FTP no campo Endereco de Hardware. Selecione Ethernet como tipo de hardware. Clique em Criar.

Vinculagao Manual

Nome do Poo pool A4

ndereco IP 192.168.0.8 Formato: 192.168.0.1

Endereco do Hardwars \d

00-E0-FC-68-D8-34 Formato: 00-11-22-33-44-55

po de Hardware Ethamnet v

4. Clique em para salvar as configuragdes.

Exemplo de Interface DHCP Relay

Requisitos de Rede

Uma companhia pretende atribuir enderegos IP para todos os computadores em dois departamentos, € s6 ha um servidor
DHCP disponivel. Por requisito os computadores do mesmo departamento devem estar na mesma sub-rede, enquanto

computadores em diferentes departamentos devem estar em sub-rede diferentes.

Configurando o Cenario

Na situagao proposta, a funcdo de DHCP Relay pode satisfazer os requisitos porque DHCP Relay possibilita que clientes
em diferentes sub-rede compartiihem o mesmo servidor. Garanta que o seu Servidor dé suporte a mais que uma Pool de

enderecos DHCP.

A topologia de rede é como mostrada na figura a baixo. Computadores no departamento de marketing pertencem a VLAN
10 a qual esta conectada ao switch através da porta 1/0/8. O enderego da interface da VLAN 10 é 192.168.2.1/24.
Computadores no departamento de P&D pertencem a VLAN 20 a qual esta conectada no switch através da porta 1/0/16.
O enderecgo da interface da VLAN 20 & 192.168.3.1/24. O servidor DHCP esta conectado ao switch DHCP Relay através
da port 1/0/5, e seu endereco de IP é 192.168.0.59/24.
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A visdo geral das configuragdes sao as seguintes:

1. Antes de configurar o DHCP Relay, crie duas Pools de IP DHCP no servidor DHCP, uma para a rede 192.168.2.0/24 e
a outra para a rede 192.168.3.0/24. Entao crie rotas estaticas ou habilite um protocolo de roteamento dinAmico como o
RIP no servidor DHCP para garantir que o servidor possa alcangar as duas redes.

2. Configure VLAN 802.1Q. Adicione todos os computadores do departamento do marketing a VLAN 10, e adicione todos
os computadores do departamento de P&D a VLAN 20. Para mais detalhes va até Configuragdo da VLAN 802.1Q.

3. Configure os enderegos das interfaces das VLANs. Para mais detalhes va até Configurando interfaces de camada 3.

4. Configure o DHCP Relay no switch. Habilite o DHCP Relay e adicione o endereg¢o do servidor DHCP para cada VLAN.
Apos finalizar essas configuragdes o servidor DHCP conseguira atribuir enderegos IP para os computadores nos dois

departamentos os quais estdo em diferentes sub-rede.

Siga os seguintes passos para configurar DHCP Relay:

1. V4 até o menu FUNGOES L3 > Servico DHCP > DHCP Relay > Configuragdo de DHCP Relay para carregar a

pagina a seguir. Na segao Configuragdo Global habilite o DHCP Relay e entéo clique em Aplicar.

Configuracio Global

Aplicar

2. Va até o menu FUNGOES L3 > Servico DHCP > DHCP Relay > Interface DHCP Relay clique em §p Adicionar para
carregar a pagina a seguir. Especifique o endereco IP do servidor DHCP para atribuir enderecos IP para os clientes

nas VLANs 10 e 20.



Relay de Interface DHCP
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3. Clique em para salvar as configuragdes

Apéndice: Configuracdo Padrao

As Configuragbes Padrdo do DHCP Server estéo listadas na tabela a baixo.

Configuragao Padréo do Servidor DHCP

Parametros Configuragoes Padrao

Configuragao Global

DHCP Server Ativado
Option 60 Nenhum
Option 138 Nenhum

Configuragdo de Tempo de ping

Pacotes de Ping 1

Timeout de Ping 100 ms

Endereco de IP Excluido

Endereco IP de Inicio Nenhum

Endereco IP final Nenhum

Configuragdes de Pool

Nome de Pool Nenhum



Endereco de Rede Nenhum

Mascara de Sub-rede Nenhum
Horério de Lease 120 min
Gateway padrao Nenhum
Servidor DNS Nenhum
Servidor NetBIOS Nenhum
Tipo de n6 NetBIOS Nenhum
Endereco do Proximo Servidor Nenhum
Nome de Dominio Nenhum
Bootfile Nenhum

Vinculo Manual

Nome do Pool Nenhum
Endereco IP Nenhum
Modo de Vinculagéo ID do cliente
ID do Cliente Nenhum
Endereco de Hardware Nenhum
Tipo de Hardware Ethernet

As configuragbdes Padrado do DHCP Relay estao listadas a tabela a baixo.

Configuragdo Padrdo de DHCP Relay

Parametros Configuragées Padrao
DHCP Relay

DHCP Relay Desabilitado

DHCP Relay Hops 4

Threshold de Tempo de DHCP Relay 0

Configuragao da Option 82

Suporte a Option 82 Desabilitado
Politica da Option 82 Manter
Formato Normal
Customizacao de Circuit-ID Desabilitado
Circuit-1D Nenhum
Customizacao de ID Remoto Desabilitado
ID Remoto Nenhum

Interface DHCP Relay

ID da Interface Nenhum




Endereco do Servidor Nenhum

VLAN DHCP Relay

ID da interface Nenhum
ID da VLAN Nenhum
Endereco do Servidor Nenhum

As configuragées Padrao do DHCP L2 Relay estao listadas a tabela a baixo.

Configuragdo Padrdo de DHCP L2 Relay

Parametros Configuragées Padrao

Configuragao Global

DHCP Relay Desabilitado

Estado da VLAN Desabilitado

Configuracao de Porta

Suporte a Option 82 Desabilitado
Politica da Option 82 Manter
Formato Normal
Customizagao de Circuit-ID Desabilitado
Circuit-1D Nenhum
Customizacao de ID Remoto Desabilitado
ID Remoto Nenhum

ARP

Visdo Geral

O Protocolo de resolugédo de enderegos (ARP) € usado para mapear enderegos IP para enderegos MAC. Tomando um
enderego IP como entrada, o ARP aprende o enderego MAC associado e armazena o IP-MAC associagdo de enderego

em uma entrada ARP para recuperagéao rapida.

Funcbes Suportadas

ARP Table



A tabela ARP exibe todas as entradas ARP, incluindo entradas dindmicas e entradas estéticas.
Entrada dindmica: aprendido automaticamente e sera excluido apds o tempo de envelhecimento.

Entrada estatica: adicionado manualmente e sera mantido a menos que modificado ou excluido manualmente.

Static ARP
Vocé pode adicionar manualmente entradas ARP especificando os enderegos IP e enderegos MAC.
Gratuitous ARP

O Gratuitous ARP é um tipo especial de ARP. Tanto os enderecos de origem quanto de destino do ARP em pacotes
gratuitous ARP sdo o remetente seu préprio enderego IP. Ele é usado para detectar enderegos IPs duplicados. Se uma
interface enviar um pacote gratuitous ARP e nenhuma resposta for recebida, entdo o remetente sabe que seu endereco IP

nao € usado por outros dispositivos.
Proxy ARP

Normalmente, os pacotes ARP s6 podem ser transmitidos em um dominio broadcast, o que significa que se dois
dispositivos no mesmo segmento de rede estiverem ligados a interfaces de Camada 3 diferentes, ndo podem comunicar

uns com os outros porque ndo podem aprender o MAC um do outro usando pacotes ARP.

Proxy ARP resolve este problema. Como mostrado abaixo, quando uma maquina envia uma requisicdo ARP para outro
dispositivo que nao esteja no mesmo dominio broadcast, mas na mesma rede a interface da Camada 3 com o ARP Proxy
habilitado respondera a solicitacdo de ARP com o seu préprio endereco MAC, se o IP de destino estiver acessivel. Depois
disso, o remetente da solicitacdo ARP envia pacotes para o switch, e o switch encaminha os pacotes para o dispositivo

pretendido.

VLAN Interfacce 2 VLAN Interfacce 3
192.168.2.1/24 192.168.3.1/24

192.168.2.10/M16 192.168.3.20/16

Local Proxy ARP

O Local Proxy ARP é semelhante ao Proxy ARP. Como mostrado abaixo, duas maquinas estdo na mesma VLAN e ligadas
a interface VLAN 1, mas a porta 1/0/1 e a porta 1/0/2 estédo isoladas na camada 2. Neste caso, ambas as maquinas nao
podem receber o pedido ARP uma da outra. Portanto, eles ndo podem comunicam uns com o0s outros porque nao

conseguem aprender o enderego MAC uns dos outros usando Pacotes ARP.

Para resolver este problema, vocé pode habilitar o Local Proxy ARP na interface da Camada 3 e a interface respondera ao
remetente do pedido ARP com seu proprio endereco MAC. Depois disso, o remetente da solicitacdo ARP envia pacotes

para a interface da Camada 3, e a interface encaminha o pacote para o dispositivo pretendido.



Interface 1

IF-192.1868.0.1/24

Paort 1/0¢1 Port 1/0/2

19216802024 182.168.0.10/24

Configuragcdes ARP

Com as configuragées ARP vocé pode:

« Visualizar as entradas dinamicas na tabela ARP.

« Adicionar ou remover entradas estaticas na tabela ARP.
Para configurar o recurso Gratuitous ARP:

» Configure o Gratuitous ARP de forma global e defina o intervalo de envio do Gratuitous ARP.

Para configurar o recurso Proxy ARP:

« Habilite a fungao Proxy para as interfaces VLAN ou portas roteadas.

Visualizando entradas ARP
A tabela ARP consiste de dois tipos de entradas ARP: dindmicas e estaticas.
« Entradas dindmicas: Automaticamente aprendidas, sendo automaticamente excluidas apds o tempo de

envelhecimento.

« Entradas estaticas: Adicionada manualmente e permanecera a menos que seja modificada ou excluida manualmente.

Escolha o menu FUNCOES L3 > ARP > Tabela ARP para carregar a seguinte pagina.

Interface Endereco IP Endereco MAC Tipo
VLAN1 192.168.0.22 50-3e-aa-20-93-00 Dindmico

Total: 1



Interface Exibe a interface de rede de uma entrada ARP.

Endereco IP Exibe o endereco IP de uma entrada ARP.

Endereco MAC Exibe o enderego MAC de uma entrada ARP.

Exibe o tipo de uma entrada ARP.

Estatica: a entrada é adicionada manualmente e sempre permanecera a mesma.

Tipo
P Dinamica: a entrada que sera excluida apds o tempo de validade concedido. O valor

padrao do tempo de envelhecimento é 600 segundos. Se vocé deseja alterar o tempo

de envelhecimento, pode usar a CLI para configura-lo.

Adicionando Entradas ARP Estaticas Manualmente

Vocé pode adicionar entradas estaticas ARP desejadas especificando manualmente os enderecos IP e enderecos MAC.

Escolha o menu FUNGOES L3 > ARP > ARP Estatico e clique em §p Adicionar para carregar a seguinte pagina.

Configuracéo de ARP Estatico

Cancelar ‘ Criar
Digite o endereco IP e o endereco MAC, clique em Criar.
Endereco IP Especifique o endereco IP da entrada ARP estatica.
Endere¢co MAC Especifique o endereco MAC da entrada ARP estatica.

Gratuitous ARP

Escolha o menu FUNGOES L3 > ARP > Gratuitous ARP para carregar a seguinte pagina.



Depois clique em Aplicar.

Siga os seguintes passos para configurar o Gratuitous ARP em uma interface.

1. Na secado Configuragoes Globais do Gratuitous ARP, configure os parametros globais para o Gratuitous ARP.

Com essa opgao ativada, a interface enviara pacotes de solicitacdo gratuitous ARP
quando seu status ficar ativo. Isso é usado para anunciar o enderego IP da

interface para os outros hosts. Esta ativado por padrao.

Enviar Status Up pela
Interface IP
Enviar Detec¢do de IP
Duplicado

Com esta opgao ativada, a interface enviara pacotes de solicitagdo gratuitous ARP
quando um pacote de solicitagdao gratuitous ARP for recebido para o qual o
endereco IP é o mesmo que o da interface. Nesse caso, o switch sabe que outro
host esta usando o mesmo enderego IP que o seu. Para reivindicar o enderecgo IP
para o proprietario correto, a interface envia pacotes gratuitous ARP. E desativado

por padrao.

Aprendizado de Gratuitous

ARP

Normalmente, o switch atualiza apenas a tabela de enderegos MAC aprendidos
com o pacote de resposta ARP ou o pacote de solicitagdo ARP normal. Com essa
opgado ativada, o switch também atualizara a tabela de enderecos MAC

aprendendo com os pacotes gratuitous ARP recebidos. E desativado por padrao

. Na secao Configuragao de Gratuitous ARP, configure os pardmetros globais para o gratuitous ARP. Depois clique

em Aplicar.

Nome da Interface

Exibe o ldentificador das interfaces de camada 3.

Intervalo de Envio

Periédico de Gratuitous

ARP

Especifique o intervalo de envio dos pacotes de requisigdo gratuitous ARP da
interface. O valor 0 significa que a interface ndo enviara pacotes de solicitagdo

gratuitous ARP periodicamente.




Configurando o ARP Proxy

O ARP Proxy é usado na situagdo em que dois dispositivos estdo no mesmo segmento de rede, mas conectados a

diferentes interfaces da camada 3.

Escolha o menu FUNGOES L3 > ARP > ARP Proxy > ARP Proxy para carregar a seguinte pagina.

ARP Proxy Loca

Selecione a interface desejada e ative 0 ARP Proxy. Depois clique em Aplicar.

Endereco IP Exibe o endereco IP da interface de camada 3.

Mascara de Sub-rede Exibe a mascara da sub-rede do endereco IP.

Habilite o recurso ARP Proxy na interface. A interface respondera ao remetente da
Status
solicitacdo ARP com seu proprio endereco MAC.

Configurando o ARP Proxy Local

O ARP Proxy Local é usado na situagdo em que dois dispositivos estdo na mesma VLAN, mas isolados nas portas da

camada 2.

Escolha o menu FUNGOES L3 > ARP > ARP Proxy > ARP Proxy Local para carregar a seguinte pagina.

ARP Prox [ ARP Proxy Local ]

Selecione a interface desejada e ative o ARP Proxy Local. Depois clique em Aplicar.

Endereco IP Exibe o enderego IP da interface de camada 3.




Mascara de Sub-rede Exibe a mascara da sub-rede do endereco IP.

Habilite o recurso ARP Proxy na interface. A interface respondera ao remetente da
Status
solicitagdo ARP com seu préprio endereco MAC.

Apéndice: Configuracdo Padrao

As Configuragbes Padrdo do ARP estéo listadas na tabela a baixo.

Configuragdo Padrédo ARP

Parametros Configuragoes Padrao
Enviar Status Up pela Interface IP Habilitado

Enviar Detecgéo de IP Duplicado Desabilitado
Aprendizado de Gratuitous ARP Desabilitado

Intervalo de Envio Periddico de
Gratuitous ARP 0 segundos

QoS

Visdo Geral

Com a expanséo da escala da rede e o desenvolvimento de aplicativos, o trafego da Internet aumenta drasticamente,
resultando em congestionamento da rede, queda de pacotes e longo atraso na transmissdo. Normalmente, as redes
tratam todo o trafego igualmente com base na entrega FIFO (primeiro a entrar, primeiro a sair), mas hoje em dia muitos
aplicativos especiais, como VoD, videoconferéncias, VolIP, etc., exigem mais largura de banda ou menor atraso na

transmiss&o para garantir o desempenho.

Com a tecnologia de QoS (Quality of Service), vocé pode classificar e priorizar o trafego da rede provendo servigos

diferenciados para certos tipos de trafego.

Funcdes Suportadas

Vocé pode configurar as fungdes de classe de servido, controle de largura de banda, VLAN de voz e Auto VoIP no

switch para maximizar a performance da rede.

Classe de Servigo



O switch classifica os pacotes que estdo chegando mapeando-os em diferentes filas de prioridade para entao

encaminha-los de acordo com as configuragbes especificas do agendados para implementar a fungdo de QoS.

* Modo Prioridade: trés modos s&o suportados sao eles: Prioridade de Porta, Prioridade 802.1p e prioridade DSCP.

» Modo Agendador: dois tipos de agendador sdo suportados, Strict e Weighted.

Controle de Largura de Banda

Controle de largura de banda funciona para controlar a taxa e o limite de trafego para cada porta para garantir a

performance da rede.

» A Funcgao de limite de taxa serve para limitar a taxa de trafego de entrada e saida de cada porta. Dessa forma, a
largura de banda da rede pode ser razoavelmente distribuida e utilizada.

» A funcéo de Storm control permite que o switch monitore pacotes broadcast, Multicast e Quadros UL (Unknow
Unicast Frames) na rede. Se a taxa de transmissao exceder o limite configurado, os pacotes serao

automaticamente descartados para evitar uma Broadcast Storm na rede.

VLAN Voz e Auto VolP

As funcgdes de VLAN de Voz e Auto VoIP s&o utilizadas para priorizar a transmisséo de trafego de voz. Trafego de voz
€ tipicamente mais sensivel ao tempo que os outros dados em trafego, e a qualidade da voz pode se deteriorar muito
devida a perda de pacotes e o atraso da transmissdo. Para garantir uma alta qualidade de voz vocé pode configurar

VLAN de Voz ou Auto VolP.

Essas duas fungdes podem ser habilitadas em portas que transmitem somente dados de voz ou que transmitem
trafego de voz e dados. VLAN de Voz pode alterar a prioridade 802.1p do pacote de voz e transmitir o pacote em uma
VLAN desejada. Auto VoIP pode informar os dispositivos de voz para encaminharem pacotes com configuragao

especifica para trabalhar com a funcédo LLDP-MED.

Configuracao de Classe de Servico

Com as configuracdes de classe de servido vocé pode:

Configurar a prioridade da porta.

Configurar a prioridade 802.1p.

Configurar a prioridade DSCP.

Especificar as configura¢des do agendador.

Diretrizes de configuragao
Selecione o modo de prioridade que se encarregara das portas de acordo com os requisitos da sua rede.

Uma porta pode utilizar somente uma classificagdo de prioridade para os pacotes recebidos. Trés modos de prioridade

sao suportados pelo switch: Prioridade de Porta, Prioridade 802.1p e Prioridade DSCP.



» Prioridade de Porta
Nesse modo, o switch prioriza os pacotes de acordo com o recebimento nas portas, independentemente dos

campos do pacote ou tipo.

» Prioridade 802.1p
802.1p define os trés primeiros bits do Tag 802.1Q como campo de prioridade (PRI Field). Os valores de PRI variam

entre 0 e 7. Prioridade 802.1P determina a prioridade baseada nos valores PRI.

Nesse modo o switch priorizara somente pacotes com tag de VLAN, independentemente do cabecalho IP dos

pacotes.

e Prioridade DSCP
Prioridade DSCP determina a prioridade dos pacotes baseada no campo ToS (Type of Service) no cabegalho IP.
RFC2474 redefine o campo ToS nos cabecalhos IP dos pacotes como campos DS. Os primeiros seis bits (bit 0 ao

bit 5) do campo DS sao utilizados para representar a prioridade DSCP. Os valores DSCP variam entre 0 e 63.

Nesse modo o switch prioriza somente pacotes IP.

Especifique o mapeamento das filas 802.1p de acordo com a sua necessidade.
Para a prioridade 802.1p os pacotes serdo encaminhados conforme o mapeamento das filas 802.1p.

Para Prioridade de Porta e Prioridade DSCP elas serdo primeiramente mapeadas na prioridade 802.1p e entdo

mapeadas de acordo com o mapeamento das filas 802.1p.

Configurando Prioridade de Porta

Configurando o Modo Confiar e o Mapeamento das Portas 802.1p

Va até o menu QoS > Classe de Servido > Prioridade da Porta para carregar a pagina a seguir.



Configuracao de Prioridade da Porta

UNIT1

Siga os seguintes passos para configurar os parametros para a prioridade de portas.

1. Selecione as portas desejadas, especifique a prioridade 802.1p e o Modo Confiar como Nao Confiavel.

Especifique o0 mapeamento 802.1p para a porta desejada. Os pacotes recebidos

por uma porta sdo primeiramente mapeados na prioridade 802.1p baseada no

mapeamento 802.1p para portas, entdo para as filas TC baseadas no
Prioridade 802.1p

mapeamento de filas configurados pelo 802.1p. Os pacotes untagged de uma

porta serdo adicionados em um valor de prioridade 802.1p de acordo com o

mapeamento de portas da prioridade 802.1p.

Selecione o Modo Confiar como Nao confiavel. Nesse modo os pacotes serao
Modo Confiar
processados de acordo com a configuragao de prioridade de porta.

2. Clique em Aplicar.

Configurando o 802.1p para mapeamento de fila

Va até o menu QoS > Classe de Servigo > Prioridade 802.1p para carregar a pagina a seguir.



TC-2 .
TC-3 .
TC4 -
TC5 .
TC-8 -
TC7 v
[a] -
1 v
2 v
3 v
4 -
5 v
& v

Na segcao Mapeamento de fila 802.1p configure o0 mapeamento e clique em Aplicar.

Mostra o nimero da prioridade 802.1p. No QoS a prioridade 802.1p é utilizada
Prioridade 802.1p
para representar a classe de servigo.

Selecione a fila TC para a prioridade 802.1p desejada. Os pacotes com a
Fila
prioridade 802.1p desejada serdo colocados nas filas correspondentes.

Configurando Prioridade 802.1p

Configurando o Modo Confiar

Va até o menu QoS > Classe de Servigo > Prioridade da Porta para carregar a pagina a seguir.



Configuracao de Prioridade da Porta

UNIT1

Siga os seguintes passos para configurar o Modo Confiar:

1. Selecione as portas desejadas e determine o modo confiar como Confiar 802.1p.

Selecione o modo confiar como confiar 802.1p. Nesse modo os pacotes tagged

serao processados de acordo com a configuracdo da prioridade 802.1p e os
Modo Confiar

pacotes untagged serdo processados de acordo com a configuragdo de

prioridade de porta.

2. Cligue em Aplicar.

Configurando Mapeamento de Fila 802.1p e Remapeamento 802.1p

Va até o menu QoS > Classe de Servigo > Prioridade 802.1p para carregar a pagina a seguir.
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Siga os seguintes passos para configurar os parametros da prioridade 802.1p:

1. Na secao 802.1p Aguardar Mapeamento configure o mapeamento e clique em Aplicar.

Mostra o nimero da prioridade 802.1p. No QoS a prioridade 802.1p é utilizada
para representar a classe de servico. O padrao IEEE 802.1p define os trés bits
Prioridade 802.1p na tag 802.1Q como campo PRI. Os valores PRI sdo chamados prioridade
802.1p e sdo usados para representar a prioridade dos pacotes de camada 2.

Essa fungao requer pacotes com tag VLAN.

Selecione a fila TC para a prioridade 802.1p desejada. Os pacotes com a
Fila
prioridade 802.1p desejada serdo colocados nas filas correspondentes.

2. (Opcional) Na secdo Remapemanto 802.1p configure o mapeamento de 802.1p para 802.1p e clique em Aplicar.



Mostra o nimero da prioridade 802.1p. No QoS a prioridade 802.1p é utilizada
para representar a classe de servigo. O padrao IEEE 802.1p define os trés bits
Prioridade 802.1p na tag 802.1Q como campo PRI. Os valores PRI sdo chamados prioridade
802.1p e sao usados para representar a prioridade dos pacotes de camada 2.

Essa fungéo requer pacotes com tag VLAN.

Selecione um numero de prioridade 802.1p a qual a prioridade original 802.1p
sera remapeada. 802.1p Remap é utilizado para modificar a prioridade 802.1p
Remap dos pacotes recebidos. Quando o switch detecta os pacotes com a prioridade
802.1p desejada ele ira modificar o valor da prioridade 802.1p de acordo com o

mapa.

No modo Confiar 802.1p pacotes untagged serédo adicionados a uma prioridade 802.1p baseada em porta
para um mapeamento 802.1p e sera encaminhada de acordo com o mapeamento das filas 802.1p.

Configurando Prioridade DSCP

Configurando Modo Confiar

Va até o menu QoS > Classe de Servigo > Prioridade de Porta para carregar a pagina a seguir.

Configuracao de Prioridade da Porta

UNIT1

Siga os seguintes passos para configurar o Modo Confiar:

1. Selecione as portas desejadas e configure o Modo Confiar como Confiar DSCP.



Modo Confiar

Selecione o Modo Confiar como Confiar DSCP. Nesse modo os pacotes IP serédo
processados de acordo com a configuragdo da prioridade DSCP e os pacotes

nao IP serdo processados de acordo com a configuragéo de prioridade de porta.

2. Clique em Aplicar.

Configurando Mapeamento de Fila 802.1p

Va até o menu QoS > Classe de Servigo > Prioridade 802.1p para carregar a pagina a seguir.

Na se¢ao Mapeamento de Fila 802.1p configure os mapeamentos e clique em Aplicar.

Prioridade 802.1p

Mostra o numero da prioridade 802.1p. No QoS a prioridade 802.1p é utilizada

para representar a classe de servigo.

Fila

Selecione a fila TC par aa prioridade 802.1p desejada. Os pacotes com a

prioridade 802.1p desejada serdo colocados na fila correspondente.




Configurando Mapeamento DSCP para 802.1p e o Remapeamento DSCP

Va até o menu QoS > Classe de Servigo > Prioridade DSCP para carregar a pagina a seguir.

Siga os seguintes passos para configurar a Prioridade DSCP:

1. Na sec¢ao Configuragao de Prioridade DSCP configure o mapeamento DSCP para 802.1p e o DSCP Remap.

Prioridade DSCP

Mostra o numero da prioridade DSCP. A prioridade DSCP ¢ utilizada para
classificar os pacotes baseados no valor DSCP, e mapea-los em diferentes filas.
ToS (Type of Service) € uma parte do cabecalho IP do qual DSCP utiliza os
primeiros 6 bits para representar a prioridade dos pacotes IP. Os valores DSCP

variam entre 0 e 63.

Prioridade 802.1p

Especifique o0 mapeamento DSCP para 802.1p. Os pacotes recebidos serédo
primeiramente mapeados na prioridade 802.1p baseados no mapeamento DSCP
para 802.1p, e entdo para as filas TC de acordo com o mapeamento das filas
802.1p. os pacotes IP untagged com os valores DSCP desejados serdo
adicionados aos valores de prioridade 802.1p de acordo com o mapeamento

DSCP para 802.1p.

DSCP Remap

(Opcional) Selecione a prioridade DSCP a qual a prioridade DSCP original sera
remapeada. Quando o switch detectar pacotes com o valor DSCP desejado ira

modificar o valor DSCP dos pacotes de acordo com o mapeamento.

2. Clique em Aplicar.



No modo confiar DSP os pacotes nao IP serdo adicionados a prioridade 802.1p baseada em portas e serdo
encaminhadas de acordo com o mapeamento das filas 802.1p.

Especificando as configuragées do Agendador

Especifique as configuragdes do Agendador para controlar o encaminhamento dos pacotes de diferentes filas TC

quando ocorre congestionamento.

Va até o menu QoS > Classe de Servigo > Alg. de Enfileiramento para carregar a seguinte pagina.

Siga os seguintes passos para configurar o Tipo de Agendador:

1. Na sec¢ao Configuragao do Agendador selecione as portas desejadas.

2. Selecione a fila desejada e configure os parametros.

FilaTC-ID Mostra o niumero do ID da prioridade da fila.




Selecione o tipo de Agendador usado para a fila correspondente. Quando ocorre
um congestionamento a fila de envio terdo a sequéncia de encaminhamento dos

pacotes de acordo com o tipo.

Strict: nesse modo a fila de envio ira utilizar SP (Strict Priority) para processar o

trafego em filas diferentes. Quando ocorrer congestionamento o trafego sera

transmitido estritamente de acordo com a prioridade de fila. Fila com prioridade
Tipo do Algoritmo

maior ocupara toda a banda. Pacotes em filas com prioridades menores serédo

encaminhados somente quando a fila de maior prioridade estiver vazia.

Weighted: nesse modo a fila de envio ir4 utilizar WRR (Weighted Round Robin)
para processar o ftrafego em filas diferentes. Quando ocorrer um
congestionamento todo o trafego sera transmitido, porém a banda que cada

trafego utilizara sera alocada de acordo com o peso da fila.

Especifique o peso de fila para a fila desejada. Esse valor pode ser definido
Peso da Fila
somente no modo Ponderado. Valores validos variam entre 1 e 127.

Mostra o tipo de gerenciamento para a fila. O switch suporta o modo Taildrop.
Tipo de Gerenciamento
Quando o trafego exceder o limite o trafego adicional sera descartado.

3. Clique em Aplicar.

Configuragao de Controle de Banda

Com as configuragdes de Controle de Banda vocé pode:

» Configurar o Limite de taxa

» Configurar o Storm Control

Configurando o Limite de Taxa

Va até o menu QoS > Controle de Largura de Banda > Limite de Taxa para carregar a seguinte pagina.



Configuracéo de Limite de Taxa

UNIT1

Siga os seguintes passos para configurar a fungao de limite de taxa:

1. Selecione as portas desejadas e configura o limite maximo para recebimento e envio de pacotes.

Taxa de Ingresso (0-

1.000.000kbps)

Configure o limite superior para a taxa de recebimento de pacotes para a porta.
Os valores validos variam entre 0 e 1000000 Kbps onde 0 significa que o limite

de taxa esta desabilitado.

Taxa de Egresso (0-

1.000.000kbps)

Configure o limite superior para a taxa de envio de pacotes para a porta. Os
valores validos variam entre 0 e 1000000 Kbps onde 0 significa que o limite de

taxa esta desabilitado.

2. Clique em Aplicar.

Configurando o Storm Control

Va até o menu QoS > Controle de Largura de banda > Storm Control para carregar a pagina a seguir.



UMIT1 @'

Siga os seguintes passo para configurar a fungédo de Storm Control:

1. Selecione as portas desejadas e configure o limite superior para o encaminhamento de pacotes broadcast, multicast

e Threshold de Quadro UL (quadros de unicast desconhecido).

Especifica 0 modo de taxa para limites de Broadcast, multicast e quadros-UL

para as portas desejadas.

Kbps: o switch ira limitar a velocidade maxima dos tipos de trafegos
Modo da Taxa
especificados em quilo bits por segundo.

Taxa: o switch ira limitar percentualmente a utilizacdo de banda para o tipo de

trafego especificado.

Especifica o limite superior para o recebimento de pacotes broadcast. Os valores

validos diferenciam entre os tipos de modo de taxa escolhido. O valor 0 significa
Limite Broadcast

que o limite esta desabilitado. O trafego broadcast excedente ao limite sera

processado de acordo com a configuragéo de Agao.

Especifica o limite superior para o recebimento de pacotes multicast. Os valores

validos diferenciam entre os tipos de modo de taxa escolhido. O valor 0 significa
Limite Multicast

que o limite esta desabilitado. O trafego excedente ao limite sera processado de

acordo com a configuragao de Agao.




Especifica o limite superior para o recebimento de quadros unicast
desconhecidos. Os valores validos diferenciam entre os tipos de modo de taxa
Limite de Quadro UL escolhido. O valor O significa que o limite esta desabilitado. O trafego unicast
desconhecido excedente ao limite sera processado de acordo com a

configuragéo de Agao.

Selecione a agdo a qual o switch ira tomar quando o trafego exceder o limite

correspondente.

Drop: configura a agdo como drop. A porta ird descartar os pacotes
Acgao

subsequentes quando o trafego exceder o limite.

Desligar: configura a agao como desligar. A porta sera desativada quando o

trafego exceder o limite.

Especifica o recover time para a porta. Essa fungao so tera efeito quando a agéo

estiver configurada como desligar. Os valores validos variam entre 0 e 3600

segundos. Quando uma porta € desativada ela pode se recuperar ao estado
Tempo de Recuperagao

normal apos o recover time passar. Se o recover time estiver especificado como

0 significa que a porta ndo se recuperara para o estado normal automaticamente

e vocé podera recuperar a porta manualmente.

2. Clique em Aplicar.

Para portas em uma mesma LAG, o limite de taxa e storm control devem ser configurados com o mesmo
valor para garantir o funcionamento correto do Link Aggregation.

Configuracao VLAN Voz

Para completar a configuragdo de VLAN de voz siga os seguintes passos:

1. Crie uma VLAN 802.1Q

2. Configure o enderego OUI

3. Configure a VLAN Voz Globalmente
4. Adicione portas a VLAN Voz

Guia para configuragao

» Antes de configurar a VLAN Voz, vocé precisa criar uma VLAN 802.1Q para trafego de voz. Para mais detalhes
sobre a configuragdo de VLAN 802.1Q va até Configurando VLAN 802.1Q.
« AVLAN 1 ¢ a VLAN padrao e nao pode ser configurada como VLAN Voz.

+ Somente uma VLAN pode ser apontada como VLAN Voz no switch.



Configurando enderego OUI

O endereco OUI é atribuido pelo IEEE como um identificador exclusivo & um fornecedor de dispositivos. E utilizado

pelo switch para determinar se um pacote é um pacote de voz.

Se o enderego OUI do seu dispositivo de voz ndo estiver na tabela OUI vocé devera adiciona-lo a tabela de enderegos

OuL.

Va até o menu QoS > VLAN Voz > Configuragao OUI para carregar a seguinte pagina.

Configuracdo OUI

UNIT1 e Adicionar
oul Status Descrigdo
00:01:E3 Padrio SIEMENS -
00:03:6B Padrao CISCO1
00:12:43 Padrio ClsCco2
00:0F:E2 Padrio H3c
00:60:E9 Padrdo NITSUKQ
00:D0:1E Padrdo PINTEL
00ED: TS Padrio VERILINK
00:E0:BB Padrio 3COM
00:04:0D Padrio AVAYAT
00:1B:4F Padrdo AVAYAZ -
Total: 11

Siga os seguintes passos para configurar enderegos OUI:

1. Clique em @p Adicionar para carregar a seguinte pagina.

oul (Formato: 00:00:00)

Descricao: (0-16 caracteres

Cancelar ‘ Cnar

2. Especifique o OUI e a descri¢ao.



Entre com o endereco OUI do seu dispositivo de voz. O enderegco OUI é utilizado
pelo switch para determinar se um pacote € um pacote de voz ou ndo. Um

enderegco OUl é composto pelos primeiros 24 bits do endereco MAC e é

oul
atribuido pelo IEEE como um identificador unico a um vendedor de dispositivos.
Se o Enderego MAC de origem for correspondente a um enderego OUI na lista o
switch identificara o pacote como pacote de voz e priorizara a sua transmissao.
Descrigao Dé uma descricao para identificagdo do enderego OUI.

3. Clique em Criar.

Configurando VLAN Voz Globalmente

Va até o menu QoS > VLAN de Voz > Configuragao Global para carregar a seguinte pagina.

Configuracao Global

Siga os seguintes passos para configurar a VLAN Voz Globalmente:

1. Habilite a fungdo de VLAN Voz e especifique os parametros.

ID da VLAN Especifique a ID da VLAN 802.1Q que sera definida como VLAN Voz.

Selecione a prioridade que sera atribuida aos pacotes de voz. Um valor maior

representa uma prioridade maior. Esta € uma prioridade IEEE 802.1p e vocé
Prioridade

pode configurar também seu modo Agendador na Classe de Servigo se

necessario.

2. Clique em Aplicar.

Adicionando Portas a VLAN de Voz

Va até o menu QoS > VLAN de Voz > Configuragao de Porta para carregar a pagina a seguir.



Configuracéo da Porta

UNIT1

Siga os seguintes passo para configurar a VLAN Voz para portas:

1. Selecione as portas desejadas e escolha Habilitar no campo VLAN de Voz.

Selecione habilitar para habilitar a fungdo de VLAN de Voz nas portas e

VLAN de Voz
adiciona-las a VLAN de Voz.
Mostra o estado da VLAN de Voz para a porta correspondente.
Status Ativo: indica que a fungdo de VLAN de Voz esta habilitada para a porta.

Inativo: indica que a fungao VLAN de Voz esta desabilitada para a porta.

2. Clique em Aplicar.

Configuracao Auto VolIP

Guia de Configuragao

» Antes de configurar o Auto VolIP, vocé precisa habilitar o LLDP-MED nas portas e configurar os parametros
relevantes. Para mais detalhes a respeito da configuragao LLDP-MED va até o Configurando LLDP.

« Auto VoIP prové uma solugéo flexivel para otimizagéo do trafego de voz. Ele pode funcionar com outras fungdes
como VLAN e Classe de Servigo para processar pacotes de voz com campos especificos. Vocé pode escolher e

configurar Auto VolIP e outras fungbes de acordo com a sua necessidade.

Va até o menu QoS > Auto VoIP para carregar a pagina a seguir.



Configuracéo Global

Configurac&o da Porta

LNIT

Siga os seguintes passos para configurar o Auto VolIP:

1. Na secao Configuragao Global habilite o Autor VoIP globalmente.

2. Na se¢ao Configuragao da Porta selecione as portas desejadas e configure os parametros.

Modo da Interface

Selecione 0 modo de interface para a porta.
Desativar: desabilita a fungcao de Auto VoIP para a porta correspondente.

Nenhum: permite que o dispositivo de voz utilize a sua prépria configuragéo

para encaminhar o trafego de voz.

ID da VLAN: o dispositivo de voz ira enviar pacotes de voz com a tag da VLAN
desejada. Se esse modo estiver selecionado sera necessario especificar o ID da

VLAN no campo valor.

Vocé também necessitara configurar a VLAN 802.1Q para garantir que as portas

correspondentes possam encaminhar pacotes normalmente.

Dot1p: os dispositivos de voz enviardo pacotes de voz com a prioridade 802.1p
desejada. Se esse modo estiver selecionado sera necessario especificar a

prioridade 802.1p no campo Valor.

Vocé também necessitara configurar a Classe de Servigo para fazer que o

switch processe os pacotes de acordo com a prioridade 802.1p.

Untagged: os dispositivos de voz enviardo pacotes de voz sem tag.




Entre com o ID da VLAN ou com o valor da prioridade 802.1p para a porta de
Valor
acordo com a configuragdo do Modo da Interface.

Habilita ou desabilita o modo CoS Override Mode.

Ativar: habilita o CoS Override. O switch ira ignorar a prioridade 802.1p nos

CoS Override Mode pacotes de voz e colocara os pacotes diretamente na fila TC-5.

Desativar: desabilita o CoS Override. O switch ira entdo colocar os pacotes de

voz na fila TC correspondente de acordo com a prioridade 802.1p dos pacotes.

Mostra o estado operacional da fungdo VLAN de Voz para a interface. Para
Valor habilitar vocé deve habilitar a VLAN Voz tanto globalmente quanto para a

interface.

Entre com o valor da prioridade DSCP. O dispositivo de voz ira encaminhar

pacotes com o correspondente valor DSCP.
Valor DSCP
Vocé também precisara configurar Classe de Servigo para fazer com que o

switch processe os pacotes de acordo com a prioridade DSCP.

3. Clique em Aplicar.

Exemplo de Classe de Servigo

Requisitos de Rede

Como mostrado a baixo, os departamentos de Marketing e P&D pode acessar a internet. Quando ocorre um
congestionamento o trafego de ambos os departamentos podem ser encaminhados e o trafego do departamento de

Marketing deve preferéncia.
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Configurando o Cenario

Para implementar esse requisito vocé pode configurar a prioridade de porta para colocar os pacotes do departamento

de marketing em uma fila com prioridade mais alta que os pacotes do departamento de P&D.

» Configure o0 Modo Confiar para a porta 1/01 e porta 1/0/2 como Nao Confiavel e mapeie as portas em diferentes
filas.
» Configure o tipo do agendador como Weighted para porta 1/0/3 e especifique o Peso da Fila para fazer com que o

trafego do departamento de marketing tenha preferéncia.

Como demonstrado a baixo:

1. Va até o menu QoS > Classe de Servigo > Prioridade de Porta para carregar a pagina a seguir. Configure o modo
confiar da porta 1/01 e porta 1/0/2 como nao confiavel. Especifique a prioridade 802.1p para aporta 1/0/1 como 1 e

especifique a prioridade 802.1p para a porta 1/0/2 como 0. Clique em Aplicar.



Configuracéo de Prioridade da Porta

UNIT1 LAGS |
O Porta Prioridade 802 1p Modo Confiar LAG
1 ¥ N&o Confiavel v
LR
11072 0 N&o Confidvel -
17013 0 N&o Confidvel -
110/4 0 Nao Confiavel -
11075 0 Nao Confiavel -
11076 0 Nao Confiavel -
107 0 Nao Confiavel -
11078 0 Nao Confiavel -
1/0/9 0 Nao Configvel -
1/0/10 0 Nao Configvel - -
Total: 28 1 registro selecionado. Cancelar

2. Va até o menu QoS > Classe de Servigo > Prioridade 802.1p para carregar a pagina a seguir. Mapeie a prioridade

0 do 802.1p para TC-1 e mapeie a prioridade 1 do 802.1p para o TC-0. Clique em Aplicar.

Mapeamento de Fila 802.1p

Prioridade 302.1p Fila

o TCA1 -
1: TGO -
2 TC-2 L
3 TC-3 -
4: TC-4 -
L TC-E L
3] TCG -
T: TC-T -

3. Va até o menu QoS > Classe de Servigo > Configuragées do Agendador para carregar a pagina a baixo.
Selecione a porta 1/0/3 e configure o tipo do agendador das filas TC-0 e TC-1 como ponderado. Especifique o Peso

da Fila da TC-1 como 5. Clique em Aplicar.



Configuractes de Fila

UNIT1 LAGE
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Mao selecionado

Porta 1/0v3
Fila TC-ID Tipo do Algoritmo Peso da Fila Tipo de Gerenciamento
WWeighted 5

a Weighted 1 Taildrop

L I
2 Weighted 1 Taildrop
3 Weighted 1 Taildrop
4 Weighted 1 Taildrop
5 Weighted 1 Taildrop
8 Weighted 1 Taildrop
T Weighted 1 Taildrop

Total: 8 1 registro selecionado. Cancelar

4. Clique em para salvar as configuragdes.

Exemplo para VLAN Voz

Requisitos de Rede

Como mostrado abaixo, uma companhia pretende instalar telefones IP na area de escritério. Para garantir uma boa
qualidade de voz, os telefones IP e os computadores serdo conectados em diferentes portas do switch, o trafego de

voz necessita de uma maior prioridade que o trafego de dados.



INTERNET

Gi1/0/4

=witch A

[

1. F
|

G101 Gi1/0/2]

Gi1/0/3

000
L L
NN

Telefone IP 1

—
oo
minfnl
aoo

Telefone IP 2

\\\ VLAN 3

Configurando o Cenario

Para implementar o requisite vocé pode configurar a VLAN Voz para garantir que o trafego de voz possa ser

transmitido na mesma VLAN e o trafego de dados seja transmitido em outra VLAN. Vocé ainda pode especificar a

prioridade para que o trafego de voz tenha preferéncia quando ocorrer congestionamento.

» Configure VLAN 802.1Q para as portas 1/01-2, para a porta 1/0/3 e porta 1/0/4.

» Configure a fungdo de VLAN Voz para a porta 1/0/1 e porta 1/0/2.

Como demostrado a baixo:

1. V4 até o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragio VLAN e clique em §p Adicionar para

carregar a pagina abaixo. Crie a VLAN 2 e adicione a porta 1/0/1, 1/0/2 e 1/0/4 como untagged. Clique em Criar.



Configuracdo da VLAN

ID da VLAN: 2 (2-4094, formato: 2,4-5,8)

Mome da VLAN: VLAN_de_Voz (1-16 caracteres)

Portas Untagged

Porta: 1/0/1-2,1/0/4 (Formato: 1/0/1, insira ou escolha abaixo)
UNIT1 LAGS

| O e Co) (2] [ (e (] 2] [22] [4]
L] L] L Bl e el L] B Bl il i) L] 1

Selecionar Tudo

- Selecionado ﬂ - N&o Disponivel

De-selecionado

Portas Tagged

Paorta: (Formato: 1/0M1, insira ou escolha abaixo)

UNIT1 LAGS

(2] [4] [e] e o] [r2] 3] [e] [38] [20] [22] [24]
L Rd B B Bed T el Ted L] Red E 1B) [ 1]

Selecionar Tudo

- Selecionado ﬂ - NZo Disponivel

De-selecionado
| Cancelar ‘ Criar

2. Clique em @) Adicionar para carregar a pagina a baixo. Crie a VLAN3 e adicione as ports 1/0/3 e 1/0/4 como

untagged. Clique em Criar.



Configuracao da VLAN

ID da VLAN: 3 (2-4094, formato: 2,4-5,8)

Nome da VLAN: VLAN3 (1-16 caracteres)

Portas Untagged

Porta: 1/0/3-4 (Formato: 1/0/1, insira ou escolha abaixo)

UNIT1 LAGS

Selecionar Tudo @E@@@@
LA L B el el fel el L] Del txd 2] ] ]

- Selecionado ﬂ - N3o Disponivel

De-selecionado

Portas Tagged

Porta: (Formato: 1/041, insira ou escolha abaixo)

UNIT1 LAGS

(2] [«] [e] [¥] o] [r2] (] [e] [8] [20] [22] [24]
N A LA

Selecionar Tudo

- Selecionado Ii—l - N&o Disponivel

De-zelecionado

‘ Cancelar | Criar

3. Va até o menu FUNGOES L2 > VLAN > VLAN 802.1Q > Configuragédo de Porta para carregar a pagina a seguir.
Desabilite a fungdo Checagem de Ingresso para a porta 1/0/1 e porta 1/0/2 e especifique o PVID como 2. Clique em

Aplicar.



Configuracao da Porta

UNIT1

LAGS

O Porta

PVID

Checagem de
Ingresso

Disable

Tipos de Quadros

Aceltaveis

Detalhes

D 11073 1 Ativado Admitir Todos - Detalhes
ivado mitir Todos - es
1074 1 Ativad Admitir Tod Detalh
ivado mitir Todos - 85
1105 1 Ativad Admitir Tod Detalh
D 11076 1 Ativado Admitir Todos - Detalhes
ivado mitir Todos - es
107 1 Ativad Admitir Tod Detalh
ivado mitir Todos - es
1/0/8 1 Ativad Admitir Tod Detalh
ivado mitir Todos - s
1/0/9 1 Ativad Admitir Tod Detalh
D 10010 1 Ativado Admitir Todos - Detalhes -
Total: 28 2 entries selected. Cancelar Aplicar

4. Va até o menu QoS > VLAN Voz > Configuragdao OUI para carregar a pagina a seguir. Cheque a tabela OUI.

Configuracéo OUI
| & Adicionar
- oul Status Descricdo
- 00:01:E3 Padrdo SIEMENS -
] 00:03:6B Padrdo CISCO1
] 00:12:43 Padrdo CISCO2
] 00:0F:E2 Padréo H3C
] 00:60:B9 Padrdo NITSUKO
] 00:DO:1AE Padrdo PINTEL
] 00EO:7S Padrdo VERILINK
] 00:E0:BB Padrio 3COM
] 00:04:0D Padrio AVAYA1
00:1B:4F Padrio AVAYA2 .
Total: 11

5. Va até o menu QoS > VLAN Voz > Configuragao Global para carregar a pagina a seguir. Habilite a VLAN Voz

globalmente. Especifique a ID da VLAN como 2 e configure a sua prioridade como 7. Clique em Aplicar.

Configuracéo Global

VLAN de Voz: W Ativar

ID da VLAN: 2 (2-4094)
Prioridade: T




6. Va até o menu QoS > VLAN Voz > Configuragao de Porta para carregar a pagina a seguir. Habilite a VLAN Voz

na porta 1/0/1 e porta 1/0/2. Clique em Aplicar.

Configuracéo da Porta

‘ UNIT1 LAGS
‘ O Porta VLAN de Vioz Operational Status
Ativar -
[l 17073 Desativado Inativo
O 1/0/4 Desativado Inativo
[l 1105 Desativado Inativo
O 1/0/6 Desativado Inative
O 1407 Desativado Inative
O 1708 Desativado Inative
O 1/0/9 Desativado Inative
O 10010 Desativado Inativo .
Total: 28 2 entries selected. Cancelar

7. Clique em para salvar as configuragdes.

Exemplo para Auto VolP

Requisitos de Rede

Como mostrado abaixo, a companhia planeja instalar telefones IP na area de escritorio. Os telefones IP compartilham
as portas do switch utilizadas pelos computadores porque ndo ha portas sobrando para os telefones IP. Para garantir

uma boa qualidade de voz o trafego de voz necessita de uma prioridade maior que o trafego de dados.
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Configurando o Cenario

Para otimizar o trafego de voz configure o Auto VoIP e LLDP-MED para instruir os telefones IP a enviar trafego com a
prioridade DSCP desejada. Trafego de voz é colocado em uma fila desejada e o trafego de dados € colocado em outra
fila de acordo com a configuragdo da Classe de Servigo. Garantindo que o trafego de voz tenha preferéncia quando

ocorrer congestionamento.

» Habilite a fungdo Auto VolP e configure o valor DSCP para as portas.
» Configure a Classe de Servigo.

» Habilite LLDP-MED e configure os parametros correspondentes.
A configuragdo Auto VoIP para a porta 1/0/1 e as outras portas conectadas a telefones IP sdo as mesmas, as
configuragdes a seguir tomarao a porta 1/0/1 como exemplo:

1. Va até o menu QoS > Auto VolIP para carregar a pagina a seguir. Habilite o Auto VolP globalmente e especifique o

valor DSCP para porta 1/0/1 como 63. Clique em Aplicar.



Configuracéao Global

Auto VolP: |

Configuracdo da Porta

UNIT1

O Porta Modo da Interface Valor CoS Ovemide Mode  Operational Statusl Valor DSCP
v v 83

] 170r2 Desativar 0 Desativado Desativado 0
O 1403 Desativar 0 Desativado Desativado 0
[ 1/0r4 Desativar 0 Desativado Desativado 0
[ 105 Desativar 0 Desativado Desativado 0
] 1706 Desativar 0 Desativado Desativado 0
O 10T Desativar 0 Desativado Desativado 0
[ 1708 Desativar 0 Desativado Desativado 0
[ 170/9 Desativar 0 Desativado Desativado 0
] 1/0i10 Desativar 0 Desativado Desativado 0 -
Total: 28 1 registro selecionado. Cancelar

2. Va até o menu QoS > Classe de Servigo > Prioridade da Porta para carregar a pagina a seguir. Configure o Modo

Confiar para a porta 1/0/1 como Confiar DSCP. Clique em Aplicar.

Configuracéo de Prioridade da Porta

UNIT1 LAGS

O Porta Prioridade 802.1p Modo Confiar LAG

» | Confiar DSCP v

1 17072 0 N&o Confidvel -
O 17013 0 N&o Confidvel -
O 1/0/4 0 N&o Confidvel -
O 1/0/5 0 N&o Confidvel -
O 1/0/6 0 N&o Confidvel -
O 1107 0 N&o Confidvel -
O 1/0/8 0 N&o Confidvel -
O 1/0/9 0 N&o Confidvel -
1/0/10 0 N3o Confidvel - -

O
Total: 28 1 registro selecionado. Cancelar Aplicar

3. Va até o menu QoS > Classe de Servigo > Prioridade DSCP para carregar a pagina a seguir. Especifique a

prioridade 802.1p como 7 para prioridade 63 do DSCP. Clique em Aplicar.



Configuracdo de Prioridade DSCP

Prioridade DSCP Remapeamento DSCP
-
i 0 be (00000D) a
1 0 1 I
2 ] 2
3 ] 3
4 ] 4
5 ] 5
B ] B
7 ] 7
g 1 & es1 (001000

1 repistro selecionada. Cancelar

4. Especifique a prioridade 802.1p como 5 para as outras prioridades do DSCP.

Configuracdo de Prioridade DSCP

Prioridade DSCP Prioridade 802 _1p Remapeamento DSCP

B 7 9 -

Total: 64 0 enfries s=lected. Cancelar Aplicar

5. Va até o menu QoS > Classe de Servigo > Alg. Enfileiramento para carregar a pagina a seguir. Selecione a porta
1/0/2. Configure o Tipo do Algoritimo como Weighted e especifique o Peso da Fila como 1 para a TC-5. Clique em

Aplicar.



Configuractes de Fila

UNIT1 LAGS
— — — — — — — — . — — — —
[[47] 8 g 10 12 147 18 127] [20] [227] [24] [287] [28
[1] 3] 5 7 [] 1 13 5] [17 19 1 73 [25] [=7

- Selecionado | . Mo disponivel

Mao selecionado

Porta 1/0v2
Fila TC-1D Tipo do Algoritmo Peso da Fila Tipo de Gerenciamento
WWeighted
a Wizighted 1 Taildrop
1 Weighted 1 Taildrop
2 Weighted 1 Taildrop
3 Weighted 1 Taildrop
4 Weighted 1 Taildrop
| - e e
] Weighted 1 Taildrop
7 Weighted 1 Taildrop
Total: 8 1 registro selecionado. | Cancelar

6. Selecione a porta 1/0/2. Configure o Tipo do Algoritimo como Weighted e especifique o Peso da fila como 10 para a

TC-7. Clique em Aplicar.

Configuractes de Fila

UNIT1 LAGS
[4] | ® B 10 12 14 6] [18 20 22 24 [28] [28]

[T][3][5 7 8 | [1] [13] [16] [17] [1&] [=21] [23 [25] [=7

- Selecionado . Mo disponivel

N30 selecionado
Porta 1/0v2
Fila TC-1D Tipo do Algoritmo Peso da Fila Tipo de Gerenciamento

WWeighted
a Weighted 1 Taildrop
1 Weighted 1 Taildrop
2 Weighted 1 Taildrop
3 Weighted 1 Taildrop
4 Weighted 1 Taildrop
L] Weighted 1 Taildrop
i Weighted 1 Taildrop

1 registro selecionado. Cancelar




7. Va até o menu FUNGOES L2 > LLDP > Configuragdo LLDP-MED > Configuragio de Porta clique em Detalhe da

porta 1/0/1 para carregar a pagina a seguir. Cheque todos os TLVs Incluidos. Clique em Salvar.

Included TLVs Detail(Port:1/0/1)

TLVs Incluidos

Bl Todos
[l FPolitica de Rede [l 'dentificacio do Loca [l Energia via MDI Estendida Bl Inventario
Parametros de Identificacio de Local
{0 Numero de Emergéncia ® Endereco Civico (Mo total, os pardmetros ndo devem exceder 230 caracteres)
O que: Switch
Cadigo do Pais: BR Brasil
Idioma:

Provincia/Estado

Cidade

Distrito/Comarca:

Rua:

MNumero Residencial:

MNome:

CEP:

MNumero da Sala:

Cancelar ‘ Salvar

8. V& até o menu FUNGOES L2 > LLDP > Configuragdo LLDP-MED > Configuragdo de Porta para carregar a

pagina a seguir. Habilite o LLDP-MED para a porta 1/0/1. Clique em Aplicar.



Configuracdo da Porta

UNITY

Ativar -

9. Clique em para salvar as configuragdes.

Apéndice: Configuracao Padrao

As configuragdes padrao para Classe de servigo estdo listadas nas tabelas a seguir.

Configuragao Padrao da configuragao de Prioridade de Porta.

Detalhe
Detalhe
Detalhe
Detalhe
Detalhe
Detalhe
Detalhe
Detalhe
Detalhe

Detalhe -

Cancelar Aplicar

Parametros Configuracoes Padrao
Prioridade 802.1p 0
Modo Confiar Nao confiavel

Configuragao Padrao da configuragédo do 802.1p Aguardar Mapeamento.

Prioridade 802.1p Fila

0 TC1
1 TCO
2 TC2
3 TC3
4 TC4
5 TCS

6 TC6




7 TC7

Configuragdo Padréo da configuragéo do 802.1p Remap.

Prioridade 802.1p Original Nova Prioridade 802.1p
0 0
1 1
2 2
3 3
4 4
5 5
6 6
7 7

Configuragédo Padrao da configuragao do mapeamento 802.1p para DSCP.

DSCP Prioridade 802.1p
Qao7 0
8ao 15 1
16 ao 23 2
24 ao 31 3
32 ao 39 4
40 ao 47 5
48 ao 55 6
56 ao 63 7

Configuragao Padrao da configuragdo do remapeamento DSCP.

DSCP Original Novo DSCP DSCP Original Novo DSCP DSCP Original Novo DSCP

0 0 be (000000) 22 22 af23(010110) 44 44

1 1 23 23 45 45

2 2 24 24 ¢s3 (011000) 46 46 ef (101110)
3 3 25 25 47 47

4 4 26 26 af31(011010) 48 48 cs6 (110000)

5 5 27 27 49 49




6 6 28 28 af32 (011100) 50 50
7 7 29 29 51 51
8 8 cs1 (001000) 30 30 af33 (011110) 52 52
9 9 31 31 53 53
10 10 af11 (001010) 32 32 cs4 (100000) 54 54
1 11 33 33 55 55
12 12 af12 (001100) 34 34 af41 (100010) 56 56 cs7 (111000)
13 13 35 35 57 57
14 14 af13 (001110) 36 36 af42 (100100) 58 58
15 15 37 37 59 59
16 16 cs2 (010000) 38 38 af43 (100110) 60 60
17 17 39 39 61 61
18 18 af21 (010010) 40 40 cs5 (101000) 62 62
19 19 41 41 63 63
20 20 af22 (010100) 42 42

21 21 43 43

Configuragdo Padréo das configuragdes do Agendador.

Parametros Configuragoes Padrao
Tipo do Agendador Ponderado
Aguardar Peso 1

Tipo de gerenciamento Taildrop

Configuragdo Padréo das configuragdes de Controle de Largura de Banda.

Parametros Configuragdes Padrao
Taxa de Ingresso (0-1.000.000kbps) 0
Taxa de Egresso (0-1.000.000kbps) 0

Configuragao Padrao das configuragdes de Storm Control.

Parametros Configuragcoes Padrao

Modo de taxa Kbps

Broadcast Threshold 0




Multicast Threshold 0

Threshold de Quadro UL 0
Acéo Drop
Recover time 0

As configuragbes padrao para VLAN Voz estdo listadas nas tabelas a seguir.

Configuragdo Padrao das configuragbes globais.

Parametros Configuragoes Padrao
VLAN Voz Desabilitada

ID da VLAN Nenhum

Prioridade 7

Configuragao Padrao das configuragdes de porta.

Parametros Configuragcoes Padrao

VLAN Voz Desabilitada

Configuragao Padrao das configuragdes da tabela OUI.

Ooul Estado Descrigao
00:01:E3 Padrao SIEMENS
00:03:6B Padrao CISCO1
00:12:43 Padrao CISC0O2
00:0F:E2 Padrao H3C
00:60:B9 Padrao NITSUKO
00:DO:1E Padréo PINTEL
00:E0:75 Padréo VERILINK
00:E0:BB Padrao 3COM
00:04:0D Padréao AVAYA1
00:1B:4F Padrao AVAYA2
00:04:13 Padrao SNOM

As configuragdes padrao para Auto VolIP estéo listadas na tabela a seguir

Configuracao Padrao das configuragées do Auto VolP.

Parametros Configuragoes Padrao



Modo da Interface Desabilitada

Valor Nenhum
CoS Override mode Desativado
Operational Status Desativado

SEGURANCA DE ACESSO

Visdo Geral

A seguranga de acesso fornece diferentes medidas de seguranga para acessar o switch remotamente, a fim de

aprimorar a seguranga do gerenciamento de configuragao.

Funcdes Suportadas

Controle de acesso

Esta fungdo € usada para controlar o acesso dos usuarios ao switch com base no enderego IP, enderego MAC ou

porta.

HTTP

Esta fungao é baseada no protocolo HTTP. Ele pode permitir ou negar aos usuarios o acesso ao switch através de um

navegador da web.
HTTPS

Esta funcdo é baseada no protocolo SSL ou TLS da camada de transporte. Ele suporta um acesso de seguranca

através de um navegador da web.
SSH

Essa fungdo é baseada no protocolo SSH, um protocolo de seguranca estabelecido nas camadas de aplicacao e
transporte. A fungdo SSH é semelhante a uma conexado telnet, mas o SSH pode fornecer maior segurangca da

informacgao e autenticagéo.
Telnet

Esta fungéo é baseada no protocolo Telnet através do protocolo TCP / IP. Com o Telnet, os usuarios podem fazer logon

no switch remotamente.

Configuracoes de Seguranca de Acesso



Com as configuragdes de seguranga de acesso, vocé pode:

» Configurar o recurso de controle de acesso
» Configurar o recurso HTTP

« Configurar o recurso HTTPS

» Configurar o recurso SSH

» Configurar a fungéo Telnet

Configurando a fung¢ao de Controle de Acesso

Escolha o menu SEGURANCA > Seguranca de Acesso > Controle de Acesso para carregar a seguinte pagina.

Configuracdo Global

Baseado em IP -

Configuragao de Entrada

1. Na sec¢ao Configuragao Global, ative o Controle de Acesso, selecione um modo de controle e clique em Aplicar.

Selecione 0 modo de controle para que os usuarios efetuem login na pagina de

gerenciamento da web.

Baseado em IP: somente os usuarios dentro do intervalo de IP que vocé definir

aqui tém permissdo para acessar o switch.
Modo de Controle
Baseado em MAC: somente os usuarios com o endereco MAC definido aqui

tém permissao para acessar o switch.

Baseado em porta: somente os usuarios que se conectam as portas definidas

aqui tém permissao para acessar o switch.

2. Na secdo Configuragio de Entrada, clique em §p Adicionar para adicionar uma entrada de Controle de Acesso.

Quando o modo baseado em IP é selecionado, a seguinte janela sera exibida.



Cancelar | Cnar

Selecione a interface para controlar os métodos de acesso dos usuarios.

SNMP: uma fungao para gerenciar os dispositivos de rede via NMS.

Telnet: um tipo de conexao para os usuarios fazerem login remoto.
Interface de Acesso SSH: um tipo de conexao baseado no protocolo SSH.

HTTP: um tipo de conexao baseado no protocolo HTTP.

HTTPS: um tipo de conexdo baseado no protocolo SSL.

Ping: um protocolo de comunicagao para testar a conex&o da rede.

Digite o endereco IP e a mascara para especificar um intervalo de IP. Somente
Endereco IP / Mascara
0s usuarios dentro desse intervalo de IP podem acessar o switch.

Quando o modo baseado em MAC é selecionado, a seguinte janela sera exibida.

I
1
[+
[
b
m
]
[ ]
I
[
il
o
=1
m
i
n
i
n
i
n
i
n
i
n
T

Cancelar | Cnar




Selecione a interface para controlar os métodos de acesso dos usuarios.

SNMP: uma fungao para gerenciar os dispositivos de rede via NMS.

Telnet: um tipo de conexao para os usuarios fazerem login remoto.
Interface de Acesso SSH: um tipo de conexao baseado no protocolo SSH.

HTTP: um tipo de conexao baseado no protocolo HTTP.

HTTPS: um tipo de conexao baseado no protocolo SSL.

Ping: um protocolo de comunicagao para testar a conex&o da rede.

Especifique o enderego MAC. Somente os usuarios com o enderego MAC
Enderegco MAC

correto podem acessar o switch.

Quando o modo baseado na Porta é selecionado, a seguinte janela sera exibida.

UMIT1

| Cancelar | Criar

Selecione a interface para controlar os métodos de acesso dos usuarios.

SNMP: uma fungéo para gerenciar os dispositivos de rede via NMS.

Telnet: um tipo de conexao para os usuarios fazerem login remoto.
Interface de Acesso SSH: um tipo de conexao baseado no protocolo SSH.

HTTP: um tipo de conexao baseado no protocolo HTTP.

HTTPS: um tipo de conexao baseado no protocolo SSL.

Ping: um protocolo de comunicagéo para testar a conexéo da rede.




Selecione uma ou mais portas para configurar. Somente os usuarios conectados
Porta
a essas portas tém permissao para acessar o switch.

3. Clique em Criar. Em seguida, vocé pode visualizar as entradas criadas na tabela de Configuragdo de Entrada.

Configurando a Fungao HTTP

Escolha o menu SEGURANCA > Seguranga do Acesso > Configuragao HTTP para carregar a seguinte pagina.

Configuracio Global

20

Configuracio da Sessdo

Mumero de Access Users

1. Na seg¢ao Configuragao Global, ative a fungao HTTP, especifique a porta usada para HTTP e clique em Aplicar

para ativar a fungado HTTP.

A fungcdo HTTP é baseada no protocolo HTTP. Ele permite que os usuarios
HTTP
gerenciem o switch através de um navegador da web.

Porta Especifique o numero da porta para o servico HTTP.

2. Na secao Configuragao da sessao, especifique o timeout da sessao e clique em Aplicar.

O sistema efetuara logout automaticamente se os usuarios nao fizerem nada
Timeout da Sesséao
dentro do tempo limite da sessao.




3. Na secdo Numero de Access Users, ative a fungdo Controle de nimero, especifique os seguintes parametros e

clique em Aplicar.

Controle do Nimero

Ativar ou desativar o controle de numero. Com esta opcao ativada, vocé pode
controlar o nimero de usuarios que efetuam logon na pagina de gerenciamento
da web ao mesmo tempo. O numero total de usuarios ndo deve ser superior a

16.

Numero de

Administradores

Especifique o nUmero maximo de usuarios cujo nivel de acesso € Administrador.

Numero de Operadores

Especifique o nUmero maximo de usuarios cujo nivel de acesso € Operador.

Numero de Power Users

Especifique o numero maximo de usuarios cujo nivel de acesso é Usuario

avancgado.

Numero de Usuarios

Especifique o nimero maximo de usuarios cujo nivel de acesso € Usuario.

Configurando a Fungao HTTPS

Escolha o menu SEGURANCA > Seguranga do Acesso > Configuragao HTTPS para carregar a seguinte pagina.



Configuracdo Global

HTTFS W Aivar
Versao do Protocola: TODOS A
Porta 443 1-65535

Aplicar
Configuracdo de CipherSuite
RSA_WITH_RC4_128 MDS | D
RSA_WITH_RC4_128 SHA W e
RSA_WITH _DES CBC SHA: W e
RSA_WITH_3DES EDE_CBC_SHA W :iver
ECOHE_WATH_AES 128 GCM_SHAZ56: [ Asvar
ECDHE_WTH_AES 258 G W e

Aplicar
Configuracde da Sessdo
Timeout da Sessio 10 rminwios (5-30

Aplicar
Mamero de Access Usars
Cantrole do Mdmsro: Arfuar
Muimerm de Administradores | |
Numero de Operadores: | ) |
Mumero de Power Usars: | | |
Mumermn de Usuarios | 0 |

Aplicar
Camegar Cerificado
Argquive do Certificado Mavegar
Camregar Chave
Arquive da Chave: Mawegar

Carmregar

Motas

1. O cerificado SSL e a chave babada devem ser iguais; caso contrano, a conexac HTTPS nao funcionara

1. Na secdo Configuragao Global, ative a fungdo HTTPS, selecione o protocolo que o switch suporta e especifique a

porta usada pelo HTTPS. Clique em Aplicar.

Ative ou desative a fungdo HTTPS.
HTTPS A funcdo HTTPS é baseada no protocolo SSL ou TLS. Ela fornece uma conexao

segura entre o cliente e o switch.




SSL Versao 3.0

Habilite ou desabilite o protocolo SSL Verséo 3 no switch.

SSL é um protocolo de transporte. Ele pode fornecer autenticagao, criptografia e

integridade de mensagens do servidor para permitir conexao HTTP segura.

TLS Versao 1.0

Habilite ou desabilite o protocolo TLS Versao 1 no switch.

TLS é um protocolo de transporte atualizado de SSL. Ele suporta um algoritmo
de criptografia diferente do SSL, portanto, TLS e SSL ndo sdo compativeis. O

TLS pode suportar uma conexado mais segura.

. Na secéo Configuragao de CipherSuite, selecione o algoritmo a ser ativado e clique em Aplicar.

RSA_WITH_RC4_128_MD5

Troca de chaves com criptografia RC4 de 128 bits e MD5.

RSA_WITH_RC4_128_SHA

Troca de chaves com criptografia RC4 de 128 bits e SH4.

RSA_WITH_DES_CBC_SHA

Troca de chaves com DES-CBC para criptografia de mensagens e SHA.

Troca de chaves com 3DES e DES-EDE3-CBC para criptografia de

RSA_WITH_3DES_EDE_CBC_SHA

mensagens € SHA.

. Na se¢ao Configuragao da sessao, especifique o timeout da sessao e clique em Aplicar.

Timeout da Sessao

O sistema efetuara logout automaticamente se os usuarios ndo fizerem nada

dentro do tempo limite da sesséo.

. Na secdao Numero de Access Users, ative a fungao Controle de nimero, especifique os seguintes parametros e

clique em Aplicar.

Controle do Nimero

Ativar ou desativar o controle de nimero. Com esta opcéao ativada, vocé pode
controlar o nimero de usuarios que efetuam logon na pagina de gerenciamento
da web ao mesmo tempo. O numero total de usuarios ndo deve ser superior a

16.

Numero de

Administradores

Especifique o nUmero maximo de usuarios cujo nivel de acesso € Administrador.

Nimero de Operadores

Especifique o nimero maximo de usuarios cujo nivel de acesso é Operador.

Numero de Power Users

Especifique o numero maximo de usuarios cujo nivel de acesso € Usuario

avancado.

Numero de Usuarios

Especifique o numero maximo de usuarios cujo nivel de acesso € Usuario.




5. Na secgéo Carregar Certificado e Carregar Chave, faca o download do certificado e da chave.

Selecione o certificado desejado para fazer o download para o switch. O

certificado deve ser codificado em BASE64. O certificado SSL e a chave
Arquivo do Certificado

baixados devem corresponder um ao outro, caso contrario, a conexao HTTPS

nao funcionara.

Selecione a chave desejada para fazer o download para o switch. A chave deve
Arquivo da Chave ser codificada em BASE64. O certificado SSL e a chave baixados devem

corresponder um ao outro, caso contrario, a conexdo HTTPS nao funcionara.

Configurando a Fungao SSH

Escolha o menu SEGURANGCA > Seguranca do Acesso > Configuragao SSH para carregar a seguinte pagina.



Configuraggo Global

1. Na sec¢ao Configuragao Global, selecione Ativar para ativar a fungado SSH e especifique os seguintes parametros.

SSH

Selecione Ativar para ativar a fungao SSH.

SSH é um protocolo que trabalha na camada de aplicagdo e na camada de
transporte. Pode fornecer uma conexdo remota segura com um dispositivo. E

mais seguro que o protocolo Telnet, pois fornece criptografia.

Protocolo V1

Selecione Ativar para ativar a versdo 1 do SSH.

Protocolo V2

Selecione Ativar para ativar a versao 2 do SSH.




Especifique o tempo limite de inatividade. O sistema libera automaticamente a
Sessao Expirada
conexdo quando o tempo acabar.

Especifique o tempo limite de inatividade. O sistema libera automaticamente a
Sessao Expirada
conexao quando o tempo acabar.

Especifigue o numero maximo de conexdes com o servidor SSH. A nova
Conexoes Maximas conexao nao sera estabelecida quando o numero de conexdes atingir o numero

maximo definido.

Porta Especifique a porta usada para SSH.

2. Na secao Algoritmo de Criptografia, ative o algoritmo de criptografia que vocé deseja que o switch suporte e
clique em Aplicar.

3. Na secgao Algoritmo de Integridade dos Dados, ative o algoritmo de integridade que vocé deseja que o switch
suporte e clique em Aplicar.

4. Na secao Importar Arquivo Chave, selecione o tipo de chave na lista suspensa e clique em Navegar para baixar o

arquivo de chave desejado.

Selecione o tipo de chave. O algoritmo do tipo correspondente € usado para
Tipo de Chave
geracao de chave e autenticacgéo.

Selecione a chave publica desejada para fazer o download para o switch. O
Arquivo da Chave
tamanho da chave do arquivo baixado varia de 512 a 3072 bits.

Pode demorar um tempo consideravel para baixar o arquivo da chave. Aguarde sem qualquer operagéao.

Configurando a Funcao Telnet

Escolha o menu SEGURANCA > Seguranga do Acesso > Configuragao Telnet para carregar a seguinte pagina.

Configuracdo Telnet

Ative a funcao Telnet e clique em Aplicar.



Selecione Ativar para efetivar a funcdo Telnet. A funcdo Telnet é baseada no
Telnet protocolo Telnet através do protocolo TCP / IP. Ele permite que os usuarios fagam

logon no switch remotamente.

Porta Especifique a porta usada para o Telnet.

Apéndice: Configuragcdo Padrao

As configuragdes padrao da Seguranga de Acesso estao listadas nas tabelas a seguir.

Parametros Configuracdes Padrao
Controle de Acesso Desativado

HTTP

Parametros Configuragcdes Padrao
HTTP Ativado

Porta 80

Timeout da Sesséo 10 minutos

Controle do Numero Desativado

HTTPS

Parametros Configuragoes Padrao
HTTPS Ativado
SSL Versao 3 Ativado
TLS Verséao 1 Ativado
Porta 443
RSA_WITH_RC4_128 MD5 Ativado
RSA_WITH_RC4_128 SHA Ativado
RSA WITH_DES_CBC_SHA Ativado
RSA_WITH_3DES_EDE_CBC_SHA Ativado
Timeout da Sesséo 10 minutos
Controle do Numero Desativado

SSH



Parametros

Configuracdes Padrao

SSH Desativado
Protocolo V1 Ativado
Protocolo V2 Ativado

Timeout 120 segundos
Conexdes Maximas 5

Porta 22
AES128-CBC Ativado
AES192-CBC Ativado
AES256-CBC Ativado
Blowfish-CBC Ativado
CAST128-CBC Ativado
3DES-CBC Ativado
HMAC-SHA1 Ativado
HMAC-MD5 Ativado

Tipo de Chave

SSH-2 RSA/DSA

Telnet

Parametros Configuragoes Padrao
Telnet Ativado

Porta 23

AAA

Visdo Geral

AAA significa autenticacao, autorizagédo e contabilidade. No switch Intelbras, esse recurso € usado principalmente para
autenticar os usuarios que tentam efetuar login no switch ou obter privilégios administrativos. O administrador pode

criar contas de convidado e uma senha de ativagdo para outros usuarios. Os convidados ndo tém privilégios

administrativos sem o fornecimento da senha de ativagao.

AAA fornece um método de autenticagdo seguro e eficiente. A autenticagdo pode ser processada localmente no switch
ou centralmente nos servidores RADIUS/TACACS +. Como mostra a figura a seguir, o administrador da rede pode
configurar centralmente as contas de gerenciamento dos switches no servidor RADIUS e usar esse servidor para

autenticar os usuarios que tentam acessar o switch ou obter privilégios administrativos.



RADIUS Server

Users Switches

Configuracdes AAA

No recurso AAA, a autenticagdo pode ser processada localmente no switch ou centralmente nos servidores RADIUS /
TACACS +. Para garantir a estabilidade do sistema de autenticagédo, vocé pode configurar varios servidores e métodos
de autenticagdo ao mesmo tempo. Este capitulo apresenta como configurar esse tipo de autenticagdo abrangente no

AAA.
Para concluir a configuragao, siga estas etapas:

1. Adicione os servidores.

2. Configure os grupos de servidores.
3. Configure a lista de métodos.

4. Configure a lista de aplicativos AAA.

5. Configure a conta para login e a habilite a senha.
Diretrizes de configuragao

Os conceitos basicos e o mecanismo de trabalho da AAA s&o os seguintes:

» Configuragao padrao AAA

Por padrao, o recurso AAA esta ativado e ndo pode ser desativado.

e Grupo de Servidores
Varios servidores executando o mesmo protocolo podem ser adicionados a um grupo de servidores, e os servidores
no grupo autenticardo os usuarios na ordem em que forem adicionados. O servidor adicionado primeiro ao grupo

tem a maior prioridade e € responsavel pela autenticagdo em circunstancias normais. Se o primeiro falhar ou ndo



responder a solicitacdo de autenticagdo por algum motivo, o segundo servidor comecgara a funcionar para

autenticacdo e assim por diante.

o Lista de Métodos

Um grupo de servidores é considerado como um método, e a autenticagcéo local é outro método. Varios métodos
podem ser configurados para formar uma lista de métodos. A opgéo usa o primeiro método na lista de métodos para
autenticar o usuario e, se esse método falhar em responder, a opg¢ao seleciona o proximo método. Esse processo
continua até que o usuario tenha uma comunicagdo bem-sucedida com um método ou até que todos os métodos
definidos estejam esgotados. Se a autenticagédo for bem-sucedida ou o servidor seguro ou o switch local negar o

acesso do usuario, o processo de autenticagao sera interrompido e nenhum outro método sera tentado.

Séo fornecidos dois tipos de lista de métodos: a lista de métodos de autenticagdo do login para usuarios de todos

os tipos acessarem a opc¢ao e a lista de métodos para habilitar convidados a obterem privilégios administrativos.

» Lista de aplicagdes AAA
O switch suporta as seguintes aplicagdes de acesso: Telnet, SSH e HTTP. Vocé pode selecionar as listas de

métodos de autenticagido configuradas para cada aplicativo.

Adicionando Servidores

Vocé pode adicionar um ou mais servidores RADIUS / TACACS + no switch para autenticagdo. Se varios servidores
forem adicionados, o servidor adicionado primeiro ao grupo tera a maior prioridade e autentica os usuarios que estao

tentando acessar o switch. Os outros atuam como servidores de backup, caso o primeiro falhe.

Adicionando servidor RADIUS

Escolha o menu SEGURANGA > AAA > Configuragdo RADIUS e clique em @) Adicionar para carregar a seguinte

pagina.
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Siga os seguintes passos para adicionar o servidor RADIUS:

1. Configure os seguintes parametros.

Digite o endereco IP do servidor que estd executando o protocolo seguro

IP do Servidor

RADIUS.

Digite a chave compartilhada entre o servidor RADIUS e o switch. O servidor
Chave Compartilhada RADIUS e o switch usam a cadeia de chaves para criptografar senhas e trocar

respostas.

Especifique a porta de destino UDP no servidor RADIUS para solicitagbes de
Porta de Autenticagao
autenticacdo. A configuragéo padrdo é 1812.

Especifique a porta de destino UDP no servidor RADIUS para solicitacbes de
Porta de Contabilidade contabilidade. A configuragdo padrao € 1813. Geralmente, € usada no recurso

802.1x.

Especifique o numero de vezes que uma solicitagao é reenviada para o servidor
Retransmitir
se o servidor nao responder. A configuragédo padrao é 2.

Especifique o intervalo de tempo que o switch espera que o servidor responda

Timeout

antes de reenviar. A configuracdo padréo € 5 segundos.

Especifique 0 nome do NAS (servidor de acesso a rede) a ser contido nos
Identificador NAS pacotes RADIUS para identificagdo. Varia de 1 a 31 caracteres. O valor padréo é

o enderego MAC do switch. Geralmente, o NAS indica o préprio switch.

2. Chique em Criar para adicionar o servidor RADIUS no switch.

Adicionando servidor TACACS+

Escolha o menu SEGURANGCA > AAA > Configuragdo TACACS+ e clique em gp Adicionar para carregar a seguinte

pagina.



Servidor TACACS+
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Siga os seguintes passos para adicionar o servidor TACACS+:

1. Configure os seguintes parametros.

IP do Servidor

Digite o enderego IP do servidor que esta executando o protocolo seguro

TACACS+.

Timeout

Especifique o intervalo de tempo que o switch espera que o servidor responda

antes de reenviar. A configuragdo padrao € 5 segundos.

Chave Compartilhada

Digite a chave compartilhada entre o servidor TACACS + e o switch. O servidor
TACACS + e o switch usam a cadeia de chaves para criptografar senhas e trocar

respostas.

Porta do Servidor

Especifique a porta TCP usada no servidor TACACS + para AAA. A configuragao
padrao é 49.

2. Clique em Criar para adicionar o servidor TACACS+ no switch.

Configurando Grupos de Servidor

O switch possui dois grupos de servidores internos, um para servidores RADIUS e outro para servidores TACACS +.

Os servidores que executam o mesmo protocolo sdo adicionados automaticamente ao grupo de servidores padrao.

Vocé pode adicionar novos grupos de servidores, conforme necessario.

Escolha o menu SEGURANGCA > AAA > Grupo Servidor para carregar a seguinte pagina.



Configuracio do Grupo de Servidor
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Existem dois grupos de servidores padrao na lista. Vocé pode editar os grupos de servidores padrao ou siga estas

etapas para configurar um novo grupo de servidores:

1. Clique em @p Adicionar e a seguinte janela sera exibida.

Grupo do Servidor

[*+1]
[w ]
il
[:1]
m
m
' §

Tipo de Senvidaor RADIUS L

Cancelar | Cnar

Configure os seguintes parametros:

Grupo do Servidor Especifique o nome do grupo servidor.

Selecione o tipo de servidor para o grupo. As seguintes opgdes sao fornecidas:

RADIUS e TACACS +.

Tipo do Servidor

Selecione o enderego IP do servidor que sera adicionado ao grupo de
IP do Servidor
servidores.

2. Cliqgue em Criar.

Configurando a Lista de Métodos



Uma lista de métodos descreve os métodos de autenticagdo e sua sequéncia para autenticar os usuarios. O switch
suporta a Lista de Método de Autenticagdo do Login para usuarios de todos os tipos para obter acesso ao switch, e a

lista de Método de Ativar Autenticagao para que os convidados obtenham privilégios administrativos.

Escolha o menu SEGURANCA > AAA > Configuragao de Método para carregar a seguinte pagina.

Configuracdo da Prioridade de Login

& Adicionar
indice Mome Prit PriZ Pri3 Prid Operacao
et G o
Configuragdo da Prioridade de Enable
& Adicionar
indice Mome Prit PriZ Pri3 Prid Operacao
=' - U

Existem dois métodos padréo, para a autenticacdo de logon e a autenticagdo de ativagéo.
Vocé pode editar os métodos padrao ou siga estas etapas para adicionar um novo método:

1. Clique em ) Adicionar na segdo Configuragdo do Método de Autenticagdo do Login ou na se¢do Configuragéo do

Método de Ativar Autenticacao para adicionar o tipo correspondente de lista de métodos. A janela a seguir sera

exibida.

Método de Autenticacao do Login

Mome da Lista de [
Wetodo o
- - w

- : - k3

-y - w

| - v

Cancelar | Cnar

Configure os parametros para o método a ser adicionado.



Nome da Lista de Método Especifigue um nome do método.

Especifique os métodos de autenticagdo em ordem. O método com prioridade 1
autentica um usuario primeiro, o0 método com prioridade 2 é tentado se o método
anterior ndo responder e assim por diante.
local: use o banco de dados local no switch para autenticacao.
nenhum: nenhuma autenticagéo € usada.

Pri1 — Pri4

radius: use o servidor/grupos de servidores RADIUS remotos para autenticagao.

tacacs: use os servidores/grupos de servidores TACACS + remotos para

autenticacao.

Outros grupos de servidores definidos pelo usuario: use os grupos de

servidores definidos pelo usuario para autenticacao.

2. Clique em Criar para adicionar o novo método.

Configurando Lista de Aplicagdao AAA

Escolha o menu SEGURANGCA > AAA > Configuragao Global para carregar a seguinte pagina.

Ativar Admin

Configuracao de Aplicagdo AAA

Siga os seguintes passos para configurar a aplicagdo AAA.

1. Na segao Configuragao de Aplicagcdao AAA, selecione um método de acesso e configure o método de Login e o

método Ativar.

Modulo Exibe os aplicativos configuraveis no switch: telnet, SSH e HTTP.

Selecione uma lista de métodos de Login configurada anteriormente. Essa lista
Método de Login
de métodos autentica os usuarios que tentam efetuar login no switch.




Selecione uma lista de métodos Ativar configurada anteriormente. Essa lista de
Ativar Método
métodos autentica os usuarios que tentam obter privilégios administrativos.

2. Clique em Aplicar.

Configurando Conta de Login e Senha de Enable

A conta de login e a senha de Enable podem ser configuradas localmente no switch ou centralmente nos servidores

RADIUS/TACACS+.

» No switch
O nome de usuario e a senha locais para login podem ser configurados no recurso Gerenciamento de usuarios.

Para detalhes, consulte Sistema de Gestdo. Para configurar a senha local para obter privilégios administrativos,

escolha o menu SEGURANGA> AAA> Configuragao Global para carregar a pagina a seguir.

Ativar Admin

Existem duas opgodes: Limpar Senha e Configurar Senha. Vocé pode escolher se a senha Ativar Admin é necessaria

quando os convidados tentam obter privilégios administrativos. Clique em Aplicar.

Dicas: Os convidados logados podem digitar a senha Ativar Admin nesta pagina para obter privilégios

administrativos.

* No servidor
As contas criadas pelo servidor RADIUS/TACACS+ podem exibir apenas as configuragbes e algumas informagdes

de rede sem a senha Ativar Admin.
Alguns principios de configuragdo no servidor s&o os seguintes:

1 - Para a configuragédo da autenticagdo de login, mais de uma conta de login pode ser criada no servidor. Além

disso, o nome de usuario e a senha podem ser personalizados.

2 - Para ativar configuragao de senha:

No servidor RADIUS, o nome de usudrio deve ser definido como $enable$ e a senha de ativagéo é personalizavel.
Todos os usuarios que tentam obter privilégios administrativos compartilham essa senha de ativagao.

No servidor TACACS +, configure o valor de "enable 15" como a senha de ativagdo no arquivo de configuragao.

Todos os usuarios que tentam obter privilégios administrativos compartilham essa senha de ativacao.

Exemplo de Configuracao



Requisitos de Rede

A Figura abaixo exemplifica um cenario possivel, onde o switch precisa ser gerenciado remotamente via Telnet. Além
disso, o administrador sénior da empresa deseja criar uma conta para os administradores com menor privilégio, que

podem apenas visualizar as configuragbes e algumas informagdes de rede sem a senha de ativagao fornecida.

Dois servidores RADIUS sao implantados na rede para fornecer um método de autenticagdo mais seguro para os
administradores que tentam efetuar login ou obter privilégios administrativos. Se o Servidor RADIUS 1 falhar e néo
responder a solicitagdo de autenticagdo, o Servidor RADIUS 2 funcionara, de modo a garantir a estabilidade do

sistema de autenticacao.

RADIUS Server 1
192.168.0.10/24
Auth Port:1812

Administrator Switch
RADIUS Server 2
192.168.0.20/24
Auth Port: 1812

Configurando Cenario

Para implementar esse requisito, 0 administrador sénior pode criar a conta de logon e a senha de ativagdo nos dois
servidores RADIUS e configurar o recurso AAA no switch. Os enderecos IP dos dois servidores RADIUS séao

192.168.0.10/24 e 192.168.0.20/24; o numero da porta de autenticagdo é 1812; a chave compartilhada é 123456.
A visdo geral da configuragdo no switch é a seguinte:

1. Adicione os dois servidores RADIUS no switch.

2. Crie um novo grupo de servidores RADIUS e adicione os dois servidores ao grupo. Verifique se o servidor RADIUS
1 é o primeiro servidor para autenticacao.

3. Configure a lista de métodos.

4. Configure a lista de aplicativos AAA.

A seguir estao os passos necessarios para efetuar a configuragéo:

1. Escolha o menu SEGURANCA> AAA> Configuragdo RADIUS e clique em §p Adicionar para carregar a seguinte
pagina. Configure o IP do servidor como 192.168.0.10, a chave compartilhada como 123456, a porta de
autenticacdo como 1812 e mantenha os outros pardmetros como padrao. Clique em Criar para adicionar o Servidor

RADIUS 1 no switch.



Semvidor RADIUS

IP do Servidor:

Chave Compartilhada:

Porta de Autenticacdo

Porta de
Contabilidade

Retransmitir:
Timeout:

|dentificador MAS:

192.168.0.10 (Formato: 192.168.0.1)

1-32 caracteres. Apenas ndmeros, letras e 03 simbolos 3 seguir sdo

123456

permifidos: -. /2@ _ .

1812 (1-62535)

2 (1-3
5 segundos (1-9)
(Opcional)

Cancelar | Criar

2. Na mesma pagina, clique em @p Adicionar para carregar a seguinte pagina. Configure o IP do servidor como

192.168.0.20, a chave compartilhada como 123456, a porta de autenticacdo como 1812 e mantenha os outros

parametros como padrao. Clique em Criar para adicionar o servidor RADIUS 2 no switch.

Servidor RADIUS

P do Servidor:
Chawve Compartilhada:

Porta de Autenficacdo

Porta de
Contabilidade

Retransmitir:
Timeout:

|dentificador MAS:

192.168.0.20 (Formato: 192.168.0.1)

1-32 caracieres. Apenas nimeros, lefras e os simbolos a seguir 530

123456

permitidos: -. 2@ _ .

1812 (1-655335)

2 (1-3
5 segundos (1-9)
{Opcional)

| Cancelar |

3. Escolha o menu SEGURANGA> AAA> Grupo Servidor clique em @p Adicionar para carregar a seguinte pagina.

Especifique o nome do grupo como RADIUS1 e o tipo de servidor como RADIUS. Selecione 192.168.0.10 e

192.168.0.20 na lista suspensa. Clique em Criar para criar o grupo de servidores.



RADILST

RaDIus

182.168.0.10,182.183.0.20 v

4. Escolha o menu SEGURANCA> AAA> Configuragdo de Método e clique em §p Adicionar na segdo Configuragao
da Prioridade de Login. Especifique o Nome da lista de métodos como MethodLogin e selecione Pri1 como

RADIUS1. Clique em Criar para definir a configuragdo de métodos para a autenticagéo de login.

Prioridade de Login

Nome da Lista de

Método: MethodLogin (1-15 caracteres)
Pri1: RADIUS1

Pri2: - v

Pri3: - v

Pri4: - v

Cancelar | Criar

5. Na mesma pégina, clique em §p Adicionar na segéo Configuragdo da Prioridade de Enable. Especifique o Nome da

lista de métodos como MethodEnable e selecione Pri1 como RADIUS1. Clique em Criar para definir a opgao para o

método de ativar a autenticag&o por senha.



Priondade de Enable

Mome da Lista de

Método: MethodEnable (1-15 caracteres)
Prit: RADIUS1

Pri2: - v

Pri3: - v

Pri4: - v

Cancelar | Criar

6. Escolha o menu SEGURANGA> AAA> Configuragao Global para carregar a pagina a seguir. Na segao

Configuracdo de Aplicagcdo AAA, selecione telnet e configure o Método de Login como MethodLogin e Ativar Método

como MethodEnable. Depois clique em Aplicar.

Configuracdo de Aplicacio AAA

indice Modulo

* MethodEnable

[T A O
P DETIUN a

Total: 3 1 registro selecionado. Cancelar

7. Clique em para salvar as configuragdes.

Apéndice: Configuracdo Padrao
As configuragdes padrao do AAA estao listadas nas tabelas a seguir.

Parametros Configuragoes Padrao

Configuragao Global

Recurso AAA Ativado

Configuragdo RADIUS

IP Servidor Nenhum




Shared Key Nenhum

Porta de Autenticacéo 1812

Porta de Contabilidade/p> 1813

Retransmitir 2

Timeout 5 segundos

Identificador NAS O endereco MAC do switch
Configuracdo TACACS+

IP Servidor Nenhum

Shared Key Nenhum

Timeout 5 segundos

Porta do Servidor 49

Grupo de servidores Existem dois grupos de servidores padrao: RADIUS e TACACS.

Configuracao do Método

N : padra
Configuragao do Método de ome: padrao

Autenticagéo do Login Pri1: local

N : padra
Configuracdo do Método de Ativar ome: padrao

Autenticagéo Pri1: local

Configuracdo de Aplicagao AAA

Método de Login: padréo

Telnet Ativar Método: padréo

Método de Login: padrao

SSH Ativar Método: padrao

Método de Login: padrao

HTTP Ativar Método: padrao

802.1X

Visao Geral

O protocolo 802.1x é um protocolo de controle de acesso para redes baseado em porta. Ele é utilizado para autenticar
e controlar o acesso de dispositivos conectados as portas. Se o dispositivo conectado a porta € devidamente
autenticado por um servidor a sua solicitagdo de acesso a rede local sera aceito, caso contrario sua solicitacdo sera

rejeitada.

A autenticacdo 802.1x utiliza o modelo cliente-servidor que contem trés fungdes: cliente ou solicitante, autenticador e

servidor de autenticagcdo. Como descrito na figura a baixo.
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¢ Cliente

Um cliente ou suplicante é conectado ao autenticador através de uma porta fisica.

» Autenticador
Um autenticador é usualmente um dispositivo de rede que suporta o protocolo 802.1x. Como mostrado na figura

acima o switch é o autenticador.

O autenticador funciona como um proxy intermediario entre o cliente e o servidor de autenticagao. O autenticador
solicita a informagao de usuario do cliente e envia para o servidor de autenticador; o autenticador também obtém a
resposta do servidor de autenticador e envia ao cliente. O autenticador permite que clientes autenticados acessem

a LAN através das portas conectadas, porém nega acesso a clientes ndo autenticados.

» Servidor autenticador
O servidor de autenticagdo normalmente € um host rodando um programa de servidor RADIUS. Esse servidor
guarda informagéao de clientes, confirmando se um cliente é legal e informando o autenticador no qual o cliente esta

autenticado.

Configuracao 802.1x

Para completar a configuragdo 802.1x siga os seguintes passos:

1. Configure um servidor de RADIUS.
2. Configure o 802.1x globalmente.
3. Configure o0 802.1x nas portas.

Vocé também pode visualizar o Status do autenticador.

A autenticagdo 802.1x e seguranga de porta ndo podem ser habilitados ao mesmo tempo. Antes de habilitar
a autenticacao 802.1x verifique se a Segurancga de Porta esta desabilitada.

Configurando o Servidor RADIUS

Configure os parametros do servidor RADIUS e configure o Grupo Servidor.



Adicionando um Servidor RADIUS

Va até o menu Seguranga > AAA > Configuragdo RADIUS clique em p Adicionar para carregar a pagina a seguir.

Servidor RADIUS

1. Configure os parametros do servidor RADIUS.

IP do Servidor

Digite o endereco IP do servidor que estd executando o protocolo seguro

RADIUS.

Chave Compartilhada

Digite a chave compartilhada entre o servidor RADIUS e o switch. O servidor
RADIUS e o switch usam a cadeia de chaves para criptografar senhas e trocar

respostas.

Porta de Autenticagao

Especifique a porta de destino UDP no servidor RADIUS para solicitagbes de

autenticacdo. A configuragéo padrao é 1812.

Porta de Contabilidade

Especifique a porta de destino UDP no servidor RADIUS para solicitagbes de
contabilidade. A configuragdo padrao € 1813. Geralmente, € usada no recurso

802.1x.

Retransmitir

Especifique o nimero de vezes que uma solicitagdo é reenviada para o servidor

se o servidor ndo responder. A configuragdo padrao é 2.

Timeout

Especifique o intervalo de tempo que o switch espera que o servidor responda

antes de reenviar. A configuragdo padrao € 5 segundos.

Identificador NAS

Especifique o nome do NAS (servidor de acesso a rede) a ser contido nos
pacotes RADIUS para identificagdo. Varia de 1 a 31 caracteres. O valor padréo é

o enderego MAC do switch. Geralmente, o NAS indica o proprio switch.




2. Cliqgue em Aplicar.

Configurando Grupo do Servidor RADIUS

Va até o menu SEGURANGCA > AAA > Grupo Servidor para carregar a pagina a seguir.

Configuracédo do Grupo de Servidor

ﬂ Adicionar
indice Grupo do Servidor Tipo de Servidor IP do Servidor Operacao
radius RADIUS - 4 |}
2 tacacs TACACS+ - EJ i‘:
Total: 2

Siga os seguintes passos para adicionar um servidor RADIUS a um Grupo Servidor:

1. Clique em [/ para editar o grupo do servidor RADIUS padr&o ou clique em §p Adicionar para adicionar um novo
grupo servidor.

Se vocé clicar em [/}, a seguinte janela ira aparecer. Selecione um servidor RADIUS e clique em Salvar.

Grupo do Servidor

Grupo do Servidor

radius
Tipo de Servidor: RADIUS
IP do Servidor 192.166.0.99

Cancmar‘ SEWE

Se vocé clicar em @ Adicionar , a seguinte janela ira aparecer. Especifique um nome para o grupo servidor, selecione

o tipo do servidor como RADI