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APC 5M+/5M-18+/5M-90+
APC 2M-90
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 APC 5M+ é o equipamento ideal para enlaces ponto a ponto de longa distancia
ou para uso como BaseStation em aplicagbes ponto-multiponto. Possui 2 conectores
tipo N para conexao de antenas externas MiMo capazes de transmitir sinal para
distancias superiores a 50 km com antena apropriada.

O APC 5M-18+ € ideal para enlaces de longa distancia. Suas duas antenas MiMo de
18 dBi combinadas com a poténcia méaxima de até 29 dBm (800 mW) sdo capazes de
transmitir sinal com alcance de 15 km em aplicagbes ponto a ponto e de até 10 km
como clientes CPE.

O APC 5M-90+ é o equipamento ideal para aplicagbes como BaseStation. Suas
duas antenas MiMo de 18 dBi combinadas com a poténcia maxima de até 29 dBm
(800 mW) sdo capazes de transmitir sinal para assinantes localizados até 10 km de
distancia.

O APC 2M-90 é uma BaseStation com antena integrada setorial com uma abertura
de 90° projetada para aplicacdes PTMP. Possui poténcia de saida de até 30 dBm

e robusto enclosure compativel com IP66. Sua interface de configuracéo possui
ferramentas como site survey, alinhamento de antena, agendamento de reboot,
analisador de espectro e compatibilidade com o WNMS. Com antena integrada de
16 dBi fornece uma solucdo completa para estabelecer acesso de alta qualidade
usando a frequéncia em 2,4 GHz.
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1. Especificacoes técnicas

Produto APC 5M-18+ APC 5M-90+ APC 5M+ APC 2M-90
Wireless
Padroes IEEE802.11 a/n IEEE802.11 b/g/n

Tecnologia wireless

Protocolo iPoll™, MiMo 2x2

Modo de operagao

Access point (auto WDS), Cliente, Cliente (WDS), iPoll™ Access Point, iPoll™ Cliente, Multiplos SSID

Faixa de frequéncia do radio

4,78 GHz - 6,1 GHz (homologado na faixa de frequéncia de 5,4 - 5,8 GHz) 2,4 GHz

Poténcia de transmissao

Até 29 dBm Até 30 dBm

Largura de banda

20, 40 MHz

Modulagao

802.11 g/n: OFDM (64-QAM,
16-QAM, QPSK, BPSK)
802.11 b: DSS (CCK, DQPSK,
DBPSK)

802.11 a/n: OFDM (64-QAM, 16-QAM, QPSK, BPSK)

Correcao de erro

FEC, ARQ Seletivo, STBC

Esquema de duplexacao

TDD Dindmico

Selecdo automatica

Canal e modulacao

Seguranca da interface wireless
Antena

Baseada em AES por hardware

Tipo painel

Direcional integrado de

Direcional integrado de dupla polarizacdo - dupla polarizacio

Ganho
Interface de dados

18 dBi - 16 dBi

Interface

Protecao antissurto
Desempenho

10/100Base-T, RJ45
Sim

Taxa de transmissdo nominal

300 Mbps

Throughput TCP efetivo

180 Mbps 160 Mbps

Pacotes por segundo (PPS)
Rede

60.000 33.000

Modos de operagao

Bridge, Roteador

WAN IP Estatico, Cliente DHCP, Cliente PPPoE
NAT Sim

Roteamento estatico Sim

DHCP Cliente, Servidor, Relay

VLAN Gerenciamento e dados
Software

Avancado wireless

ATPC (Controle de poténcia automatico de transmissao), DFS3, canal automatico, modulacdo automética

Seguranca wireless

WPA/WPA2-PSK, WPA/
WPA2, WACL, Isolacdo de
Clientes, UAM (portal de
autencicacdo WEB)

WPA/WPA2-PSK, WPA/WPA2, WACL, Isolacdo de Clientes

QoS wireless WMM
Firewall Redirecionamento de portas, DMZ, UPnP
Servicos Servidor DHCP, Cliente NTP, Alertas, Log Remoto, Estatisticas Wireless e Ethernet, controle de banda
. HTTP(S), linha de comando via SSH, Servidor SNMP v1/2¢/3, SNMP trap, WNMS, arquivo de andlise de sistema,
Gerenciamento - ]
syslogs, alertas de sistema por e-mail
Ferramentas Site survey, alinhamento de antena, ping, traceroute, analisador de espectro

Caracteristicas fisicas

DimensGes (L x A x P) mm 205 x 205 x 45 150 x 430 x 40 205 x 205 x 45 150 x 430 x 40
Peso (g) 700 1000 400 1000
Alimentagdo PoE passivo 12-24 Vdc

Fonte de alimentacdo

Entrada: 100-240 Vac Entrada: 100-240 Vac
Saida: 24 Vdc 0,5 A Saida: 18 Vdc 0,7 A

Consumo de poténcia (W)

4,8 4,6 7



Ambiente de operacao

Temperatura -40°Ca+75°C

Umidade 0a 90 % (sem condensagao)

MTBF 170.000 horas

Anatel 442, 506, 529, 609 442, 506, 529, 610 442, 506, 529 442, 506, 529, 610
Indice de protegdo IP66

Antena

Faixa de frequéncia 4,78 GHz - 6,1 GHz - 2,4 GHz - 2,5 GHz
Ganho 18 dBi - 16 dBi
Polarizacéo Linear dupla - Linear dupla
IcsrcL)JIZaarg:nto de polarizacao 27 dB 24 d8 . 25 dB

VSWR maximo 1.8:1 1.7:1 - 1.7:1

Abertura Azimute HPol 16° 90° (-6 dB) / 60° (-3 dB) - 90° (-6 dB) / 60° (-3 dB)
Abertura Azimute VPol 16° 90° (-6 dB) / 75° (-3 dB) - 90° (-6 dB) / 60° (-3 dB)
Abertura de elevacao 16° 16° (-6 dB) / 7,5° (-3 dB) - 30°

2.Produtos

2.1. APC 5M-18+
Vista geral

0 APC 5M-18+ é acoplado a uma caixa plastica de alta resisténcia com antena de 18 dBi integrada.

O painel inferior do equipamento contém um conector de alimentacdo/dados que o alimenta, através de um injetor PoE
passivo pelo cabo de Ethernet.

Suporte de parede
ou tubo

Conexoes

LEDs RSSI

Terminal de |
aterramento

Ethernet + PoF

Vista geral

LEDs alimentacdo

ILEDs LAN

0 APC 5M-18+ possui 0 conector do cabo Ethernet na parte inferior. Veja a descricdo dos conectores de acordo com a

tabela a sequir:

Conectores Descrigdes
PoE Para alimentacdo e comunicacdo de dados através de um cabo Ethernet usando um injetor PoE passivo
Borne Fixacdo do aterramento do produto no ambiente de instalacao




2.2. APC 5M-90+

Vista geral
0 APC 5M-90+ €é acoplado a uma caixa pléstica de alta resisténcia com antena de 18 dBi integrada.

O painel inferior do equipamento contém um conector de alimentacdo/dados que o alimenta, através de um injetor PoE
passivo pelo cabo de Ethernet.

Supotte de

parede ou tubo —l .
&

Terminal de ) Egﬁsﬁ?
aterramento I L D almentagio
Ethemet + Pot

Vista geral

Conexoes

0 APC 5M-90+ possui o conector do cabo Ethernet na parte inferior. Veja a descricdo dos conectores de acordo com a
tabela a sequir:

Conectores Descricoes
PoE Para alimentagdo e comunicacéo de dados através de um cabo Ethernet usando um injetor PoE passivo
Borne Fixacdo do aterramento do produto no ambiente de instalagao

2.3. APC 2M-90+

Vista geral
0 APC 2M-90+ €é acoplado a uma caixa plastica de alta resisténcia com antena de 16 dBi integrada.

O painel inferior do equipamento contém um conector de alimentacdo/dados que o alimenta, através de um injetor PoE
passivo pelo cabo de Ethernet.

Suporte de
parede ou tubo

‘. LEOS RSS]
. 1 LEC LAM
LED alimentagac

Ethernec+PoE

Terminal do
sterramento

Vista geral

Conexoes
0 APC 2M-90+ possui o conector do cabo Ethernet na parte inferior, descricdes dos conectores de acordo com a tabela
a sequir:

Conectores Descricoes

PoE Para alimentacdo e comunicacéo de dados através de um cabo Ethernet usando um injetor PoE passivo
Borne Fixacdo do aterramento do produto no ambiente de instalagao




2.4. APC 5M+
Vista geral

0 APC 5M+ é acoplado a uma caixa plastica de alta resisténcia com dois conectores tipo N para antena externa.

O painel inferior do equipamento contém um conector de alimen
passivo pelo cabo de Ethernet.

LEDs RSSI
LEDS LAN
LED abmientagdo

Vista geral

Identificacdo de polarizacdo da antena

Na etiqueta localizada na parte posterior do produto, esta a dis,
polarizacdo da antena.

tacdo/dados que o alimenta, através de um injetor PoE

Conactores B

Suporte de
parade vu lube

PinoTerra
Ethemet + POE

posicdo dos conectores com as respectivas formas de
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» O conector identificado por “H" é destinado a polarizacdo hori

» O conector identificado por “V" é destinado a polarizacdo verti

zontal da antena.
ical da antena.

Obs.: antes de ligar o produto na rede elétrica, certifique-se de que a antena esteja conectada aos conectores para antena
externa ou terminadores. Caso contrario o equipamento correrd risco de danos irreparaveis.

Conexodes

0 APC 5M+ possui o conector do cabo Ethernet na parte inferior
descricdes dos conectores de acordo com a tabela a seqguir:

Conectores Descrigdes

e 2 conectores tipo N para a antena na parte superior,

PoE Para alimentagdo e comunicacdo de dados através d

e um cabo Ethernet usando um injetor PoE passivo

Borne Fixacdo do aterramento do produto no ambiente de

instalacao




3.Instalacao

3.1. APC 5M-18+

Montagem
0 suporte do APC 5M-18+ foi projetado para tornar facil a instalacdo em parede ou em tubo. Depois que o aparelho esta
montado, sua posicéo e alinhamento podem ser ajustados por um Unico parafuso.

1. Certifique-se de que 0 APC 5M-18+ esteja desligado;

2. O APC 5M-18+ deve ser devidamente aterrado para sua protecdo contra raios. O fio de aterramento deve ser conectado
ao terminal de aterramento do APC 5M-18+;

3. Fixe o suporte de parede ou tubo utilizando os parafusos sextavados, arruelas e porcas;

» Para montagem na parede, primeiro fixe o suporte na parede e depois fixe o APC 5M-18+. Recomenda-se ndo apertar
o produto contra seu suporte de parede antes que o processo de alinhamento da antena esteja completo;

» Para a montagem em tubo, fixe com a abracadeira de metal (formato em U) e porcas;

4. Insira o vedador de borracha envolvendo o cabo de rede e insira o conector RJ45 na porta Ethernet, fixando com a porca
de isolacdo e travamento;

5. Ligue o produto e faca o alinhamento do link utilizando a ferramenta de alinhamento disponivel na interface de geren-
ciamento web.



3.2. APC 5M-90+

Montagem
0 suporte do APC 5M-90+ foi projetado para tornar facil a instalacdo em parede ou em tubo. Depois que o aparelho esta
montado, sua posicdo e alinhamento podem ser ajustados por um dnico parafuso.

1. Certifique-se de que o APC 5M-90+ esteja desligado;

2. O APC 5M-90+ deve ser devidamente aterrado para sua protecdo contra raios. O fio de aterramento deve ser conectado
ao terminal de aterramento do APC 5M-90+;

3. Remova a tampa de protecdo e insira o cabo de rede na porta Ethernet;

4. Insira a tampa de protecdo e fixe-a com o parafuso;




5. Fixe o suporte de fixacdo ao produto, em seguida, fixe o suporte de parede ou tubo ao suporte de fixacdo;

Recomenda-se ndo apertar o produto contra seu suporte de parede antes que o processo de alinhamento da antena
esteja completo;

6. Para montagem na parede simplesmente fixe o suporte com parafusos (ndo inclusos), para montagem em tubo, fixe-o
com a bracadeira de metal;

7. Ligue o produto e faca o alinhamento do link utilizando a ferramenta de alinhamento disponivel na interface de geren-
ciamento web.




3.3. APC 2M-90+
Montagem
0 suporte do APC 2M-90+ foi projetado para tornar facil a instalacdo em parede ou em tubo. Apés a montagem do
aparelho, sua posicdo e alinhamento podem ser ajustados através de um parafuso.
1. Certifique-se de que o APC 2M-90+ esteja desligado;
2. O APC 2M-90+ deve ser devidamente aterrado para sua protecdo contra raios. O fio de aterramento deve ser conectado
ao terminal de aterramento do APC 2M-90+;

3. Remova a tampa de protecéo e insira o cabo UTP na porta Ethernet;

4. Insira a tampa de protecdo e fixe-a com o parafuso;

5. Fixe o suporte de fixagao ao produto, em sequida instale o suporte de parede ou tubo ao suporte de fixacao;




6. Recomenda-se ndo apertar o produto contra seu suporte de parede antes que o processo de alinhamento da antena
esteja completo. Para montagem na parede simplesmente fixe o suporte com parafusos (ndo inclusos). Para montagem
em tubo, fixe-0 com a abracadeira de metal;

7. Ligue o produto e faca o alinhamento do link utilizando a ferramenta disponivel na interface de gerenciamento web.

}




3.4. APC 5M+

Montagem

0 suporte do APC 5M+ foi projetado para tornar facil a instalagdo em parede ou em tubo.
1. Certifique-se de que 0 APC 5M+ esta desligado;

2. O APC 5M+ deve ser devidamente aterrado para sua protecdo contra raios. O fio de aterramento deve ser conectado ao
terminal de aterramento do APC 5M+;

3. Insira a abracadeira de metal ao suporte de fixacdo em parede ou tubo;

Para montagem em parede, fixe primeiro o suporte na parede e depois encaixe 0 APC 5M+.
4. Para a montagem em tubo, fixe com a abracadeira de metal;

5. Para a montagem em parede, fixe o suporte de fixacdo com parafusos e buxas;

ﬂi ‘U




6. Insira o vedador de borracha envolvendo o cabo de rede e insira o conector RJ45 na porta Ethernet, fixando com a porca
de isolacdo e travamento;

S
e

7. Encaixe 0 APC 5M+ ao suporte de parede ou tubo de acordo com as imagens a sequir:

| H

8. Se desejar, aterre a unidade APC para protegé-la contra raios. Para isso, o fio terra deve ser conectado ao pino de ater-
ramento e fixado com o parafuso de aterramento, como mostra a imagem a seguir:

| '

Parede:

9. Ligue o produto e faca o alinhamento do link utilizando a ferramenta de alinhamento disponivel na interface de geren-
ciamento web.



4. Configuracoes

4.1. Acesso ao equipamento
0 endereco IP-padréo para acesso ao equipamento é 192.168.2.66. Para acessar a interface de configuragao web, confi-
gure seu computador com um IP estatico de rede 192.168.2.0 (ex.: 192.168.2.10) com mascara de rede 255.255.255.0.
Conecte o0 equipamento na mesma rede fisica de seu computador. Abra o navegador web e digite o endereco IP-padrao
http://192.168.2.66/. 0 usudrio e senha padrdo para o login s&o:

» Usuario: admin

» Senha: admin01

Login

Em sequida clique no botdo Login.
Obs.: é recomendado que essa senha-padrao de fébrica seja alterada, por razbes de sequranca.

Ao acessar o equipamento pela primeira vez, sera exibida a informacdo apresentada no quadro a seguir. Apos a leitura,
marque a caixa Fu aceito, selecione o pais Brazil e clique no bot&o Ok para prossequir. De acordo com o pais selecionado,
as configuracdes de dominio regulatério podem variar. Vocé ndo tem permisséo para selecionar canais de radio e valores
de poténcia de saida RF fora dos valores permitidos para seu pais e dominio regulatério.

O codigo do pais deve ser corretamente selecionado visando o cumprimento das regulamentacies de
canalizagao, poténcia de fransmissao, selegao dinamica de frequéncia (DFS) e confrole automatico de
poténcia (ATPC). O instalador ou o proprietario assume toda & responsabilidade do uso correto do
equipamento, de acordo com as normas da ANATEL. Tanto o fabricante como o distribuidorirevendedor,
nao sao responsaveis pela utilizagdo do equipamento em desacorde com as normas estabelecidas pela
AMATEL.

M Eu aceito

Pais | BRAZIL v J

liJ Cancelar

Cadigo de pais

Aguarde alguns instantes enquanto o sistema carrega _ .

Apbs efetuar com sucesso o login de administrador, vocé vera a pagina principal da interface de gerenciamento web do
APC e o menu principal. Agora, seu equipamento esta pronto para iniciar a configuracao.



4.2. Ferramenta Reset tool

E um software auxiliar, muito importante para encontrar equipamentos da linha APC na rede, e reseta-los ao padrao de
fabrica. Esté disponivel para download no site da Intelbras.

Ao executa-lo, serd aberta a tela principal.

i Intelbras - Reset Tool - + X
Arguivo Ajuda ldiomas

[ Procurar “ Limpar J l Adicionar dispositivo J l Woltar ao padréo de fabrica J
Endereco IP | Endereco MAC | Vers8o de firmware | Interface

00-19

ethd

Status: Operacional |

A
Ferramenta de reset — tela principal
Também disponivel em idioma personalizado alteravel pelo menu Idiomas: Inglés (US) e Portugués (Brasil).
Intelbras - Reset Tool
File Help Language
[ Scan “ Clear J { Add device J | Reset |
IP address | MAC address | Firmware version | Interface

00-19-38-04 = \PC,5- 5.95-4, C.pt BR.= 60121 .142009 ethg

\ 4

Ferramenta de reset — idioma Inglés (US)

Obs.: Reset tool é multiplataforma. No entanto, para poder executar com sucesso em seu computador é necessario ter o
java (Java Runtime Environment — JRE) instalado.

Clique no botao Procurar para localizar os dispositivos em sua rede.

Tatelbseas - Resct Tool o =|
Argumn Ajuda Idaomas

I Frocurar l Limpar | | Adicionar dspesivg | Voitar a0 padrdn da fibaca

ll’:nderew IP | Endarago MaG: Vers3n da immware Interfacs

Ferramenta de reset — botdo procurar

0 equipamento sera exibido na listagem, entéo clique em Voltar ao padréo de fabrica:
Intelbras - Reset Tool =10l x|

Arquive Ajuda IEomas

| Procural ][ Limpar | [ Atticionar disposdive | _ Violkal ao pacedo g Fabiica |

Erdereco P | Enderago MAC | Versdo de firnware | Infertace

o=¥3 WILI-5.FWHD-11D!

Ferramenta de reset — voltar ao padrdo de fabrica



Siga as instrucdes conforme figura a sequir, desligando e ligando o equipamento pela primeira vez:

Tatedbras

Feset Tool .

=101 =

Argurn Muda Miomas

| Procurar || Lmpar | Adicianar @5 pos e | voRarao paorio de tEbrca

Endaragn IF Enderego MAC Wiarsio de Armwans | Infertace

o0 14-3F C5-75-F3

rRinici

Dashigus & ligisa 0 equipamentn

Ferramenta de reset — desligue e ligue o equipamento

Veja que o status da informagdo que o Reset tool exibe ird mudar.

Tateliras - Reset Teal N =10 =|
Arquen Ajoda Idiomas

[ Frogurar || Limgar | | Addonar disposava Viokar an padrio de f3bnca
Endaragn IP Enderags MAc | Versn da fimmwars | Irtairacs

Remicendo 00- LA-3F-C5

Eigluz Exendende irsdalizacio

Cancelar

Ferramenta de reset — processo de reinicializacdo

Em sequida serd solicitado novamente que reinicie o equipamento, o que indica que o equipamento estd prestes a ser re-
setado. Repita o processo de reiniciar, e nesse momento provavelmente os LEDs do equipamento devem estar acendendo
e apagando, um sinal de que o processo de reset esté4 sendo efetuado.

=
Arquive Ajuda ldomas
| Pracurar Jl Limpar | l Adicionar dispasitive J | valtzr3a padran da fikrica ]

| Entlgegn © | Ensaragn WAL | Warsda de Armwang Intertacs:

Kensciamde 00-LA-H-L5-75-13

Ferramenta de reset — confirmagéo de reset



0O equipamento ira reiniciar automaticamente uma ultima vez.

| Tutelbras_Resot Tool -loi=|
Arquive Ajuda Idiomas
Procurar || Limpar | AdIpanar aEpasinm viahar an pacrio g FEonca
Endarapn Wal Yars 3o de irmaans Infarface

00-1A-3F-C5-T5-F3 FWBD-1100.

Remiciandn 00-14-3F-C5-F5-F5 x|

Satus: nicalzands equpamenta

Cancelas

Ferramenta de reset — inicializando equipamento resetado

Perceba agora que as configuragdes do equipamento foram restauradas para o padrao de fabrica.

Intefbras - Reset Tool =100 %]
AmquUND Auda KInmas
| Procuiar Lirngar Adcionar dispesiiug Wollar an padiao de labdca

Enderzgo P Enderecn MAC Werzdie de firmware Inlerface
¥ WILI-3.PWBD-1100.v5.94-3.C63880,. Intelbras ASC.pt HR. QC10T7.230823,104008

Aparelho agora com IP padrio
apos o reset,

Ferramenta de reset — equipamento resetado

Outra maneira de efetuar o reset do equipamento é pelo SSH. Para isso, basta fazer acesso por IP via SSH usando algum
software cliente SSH como o PuTTY por exemplo, aplicar o comando reset-to-defaults e entdo confirmar com Y.

-0 %]

EP 19216812 - PuTTY

Reset via SSH com PuTTY



4.3. Atualizacdo de firmware

A primeira acdo recomendada ao fazer acesso a interface de gerenciamento web pela primeira vez é atualizar o software
de seu APC.

Tendo consigo o firmware mais atualizado, disponivel no site da Intelbras, acesse o menu Sistema>Atualizacdo de firmwa-
re e compare a numeragao da vers&o mais atual com a versao instalada em seu APC. Havendo necessidade, use o botdo
Enviar firmware.

Atualizagao de firmware
Versio atual  5-3662.v5.95-5.54941

Enviar firmware

[ 0% \

Tela de atualizacéo de firmware

Localize o arquivo cujo download foi feito diretamente do site da Intelbras, e logo apds enviar o sistema verificara o
arquivo de firmware enviado.

Atualizacao de firmware
“erzfo atual  5-3662.w5.95-5.54941
Enviar firmware

Envio de firmware — Verificando arquivo
Em sequida, serdo exibidos os botdes Atualizar e Cancelar.
Atualizagao de firmware
Versao atual  5-3662.v5.95-5.54941
Versao emviada  5-3662.v5.95-5.54941

l Atualizar Jl Cancelar J

Envio de firmware — verificagdo completa

Clique no botdo Atualizar e o sistema ira atualizar o firmware.

0 processo de atualizacdo leva alguns minutos e o equipamento reinicia quando esse processo termina. E importante
manter a alimentacdo de energia elétrica funcionando durante todo o processo de atualizacdo. A perda de energia elétrica
durante a atualizacdo pode danificar o funcionamento do equipamento.
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Verifique se houve sucesso na atualizacdo através do quadro Informacéo do sistema, na tela de status.

Informagéo do sistema
Produtoc ~ APC 5M-90 +

Nome  ID do Equipamento
Localizagio  Localizagio
Latitude/Longitude  0.0/0.0

I Wersao de firmware  5-3662.v5.95-5.54941 I

Uptime 4 mins 58 segs
Hora do sistema 01-Jan-2013 00:04
CPU  — 1 B2%

Versdo de firmware na tela de status

4.4. Modos de operacao

Note que a facilidade de configuragdo do APC dispensa o uso de um assistente de configuragdo. De acordo com sua
necessidade, escolha o modo de operacéo e aplique as configuracdes conforme a explicacdo deste manual, sabendo
que, dependendo do modo de operacéo escolhido, alguns dos pardmetros de configuracao exibidos serdo diferentes (por
exemplo, seguranca ou configuragdes sem fio avancadas).

Segue breve descricdo dos modos de operagdo:

Access Point (auto WDS): funciona como ponto de acesso com maior compatibilidade para conectar miltiplos clientes
sem fio. 0 modo WDS automatico permite conectar clientes sem fio com e sem WDS habilitado (redirecionamento de
pacote em nivel de camada 2).

Repetidor AP: funciona como repetidor de um access point principal.

iPoll Access Point: habilita a funcdo de radio como ponto de acesso utilizando o protocolo proprietario iPoll™,
otimizado para solugbes ponto-multiponto. O access point se comunica com o cliente apenas em protocolo iPoll™, as
solicitacbes de clientes com outro protocolo ndo serdo aceitas.

Cliente: neste modo o equipamento ndo permite a associacdo de clientes. O modo Cliente apenas permite associar-se
a outro dispositivo configurado como AP usando o protocolo IEEE 802.11.

Cliente (auto-iPoll): com este modo de operacdo, o radio atuard como Cliente e automaticamente usara o modo IEEE
802.11 ou iPoll™ de acordo com o AP.

Independentemente do modo de operacéo escolhido, toda a configuracdo sera feita mediante o menu principal da inter-
face de configuragdo. A proxima secdo deste manual exibird uma visdo geral deste menu e seus respectivos sub-menus.



4.5. Visao geral da interface de configuracao
Toda a configuracdo é realizada através do menu principal.

Menu principal

E através dele que se tem acesso desde ao status do equipamento, até configuracdes, servicos, sistema e demais ferra-
mentas adicionais.
Existem trés botdes localizados no canto superior direito da interface web:

» Aplicar: quando pressionado, as novas configuracdes serao aplicadas instantaneamente. Importante ressaltar que as
configuracdes ndo serdo salvas na memoria permanente. Assim sendo, quando o equipamento reiniciar, ele ira voltar
com as configuragdes anteriores.

» Salvar e aplicar: quando pressionado, as novas configuracdes serdo aplicadas instantaneamente e salvas na memaria
permanente.

» Descartar: quando pressionado, os parametros alterados serdo descartados (desde de que ndo tenham sidos salvos
pelos botdes Aplicar ou Salvar e aplicar).

Obs.: ndo € necessario clicar em Salvar alteracdes em todas as abas existentes na interface de gerenciamento web. O
equipamento lembra todas as alteragées realizadas em cada aba e, depois que o botdo Acao for utilizado, seré exibido um
resumo das alteragbes e todas elas serdo aplicadas de uma vez sé.

Sempre que visualizar o botdo Atualizar, podera utiliza-lo para recarregar as informacdes de determinado grupo de infor-
magdes ou relatério.

Botdo Atualizar

Ao pé da pagina o sistema exibe algumas informacdes confirmando as configuracGes realizadas.
A qualquer momento, podera usar o botéo Logout para deixar a interface de configuracéo.

Botao Logout
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4.6. Modo de operacdo Access point (auto-WDS)

A configuragdo do APC neste modo de operacdo é descrita nos passos a seguir.
1. Escolha Access point (auto-WDS) no campo Modo wireless;

. Na guia Basico, insira o SSID que deseja para seu AP;

. Escolha um canal através do botdo Lista de canais;

. Na guia Seguranca, escolha o tipo de seguranca desejado;

. Digite uma senha de no minimo 8 caracteres;

. Na secdo Avangado, faca o ajuste de poténcia conforme necessidade.

2
3
4
5
6

M AP Virtual | Wireless ACL | Controle de Banda | Redirecionar porias | Rotas estaticas |
Modo Wireless Access Point (auto WDS) m - Pais BR
L J mE2a}
Espagamento de canais em 5MHz ATIVADO
Basico
SSID IntelbrasPTMP ( ; ) Modo IEEE | AIN v
Divulgar SSID Iﬂ Largura de canal 20040 MHz L
Canal 164 (5820 MHz)
Lista de canais ' : l
Seguianca
P

Seguranca lm.Psx@ 3 Senha |t @

Criptografia l Automatico v J

|| Autenticacao MAC RADIUS

Avangado
F'otem:ia(dﬂm] & Modo | MIMO 2x2 v
. -

F s 256 | ] Taxa de dados N (max) | 300 (MCS15) v
RIS L Taxa de dados (méx) 54 v
AutoBA |V Algoritmo (fallback) Dinamico -
QoS (WMM) || Método (fallback) | Normal -
Isolagao entre clientes | | Glarto |V
Ativar DFS /| )
Densidade de MPDU M
Ativar AMSDU || —
Tempo limite de ACK # 100 s
BAwindowsize 64
o 10.5 QuilBmetros
Limite méax. de clientes —_— 127 6.53 Milhas
Min. sinal (dBm) . o L

Configuragdes passo a passo — Modo Acess point (auto WDS)



4.7. Modo de operacdo Repetidor AP
A configuragdo do APC neste modo de operacdo é descrita nos passos a seguir.
1. Escolha Repetidor AP no campo Modo wireless;
. Clique no botdo Config. do AP primério para configurar conexao ao AP primario;
. Na guia Bdsico, procure pelo SSID do AP primério;
. Na guia Seguranca, indique o tipo de sequranca exigida pelo AP primario e informe a senha para acesso;
. Clique em OK para continuar configurando;
. Na guia Basico, digite o SSID do SSID de repeticao (secundario);
. Na guia Seguranga, indique o tipo de seguranca de acordo com sua necessidade;
. Digite uma senha com no minimo 8 caracteres;
. Na guia Avancado, faca o ajuste a poténcia conforme necessidade.

W 0~ Oy U1 B W N

CONFIGURAGOES DE CONEXAD AC AP PRIMARIO

| AWArWDS |V
Rede AP Virtual Wireless ACL 55D Lﬁ

. f
- MAC do AP
Modo Wireless lRepennurAP @ vJ

Config. do AP primé ; Seguranca @

L]
Bisico \ (;)
Cancelar i
SSID IntelbrasPTMP § ) e |

Divuigar SSID M Largura de canal 20140 MHz -
Seguranca
Seguranga { WPAZ-PSK @ v J Senha | T @)
Criptografia { AES - J
L Autenticagio MAC RADIUS
Avancado
Paoténcia (dBm) q_‘=®= 6 Modo [ MIMO 2x2 - J
Fi & i G L Taxa de dados N (méx.) l 300 (MC515) - J
RTS — L Taxa de dados (max.) l 54 - J
Auto BA M Algoritmo (fallback) l Dindmico - J
QoS (WMM) |V Método (falloack) | Normal \J
Isolagao entre clientes | | Gl curto m
Alvar DFS || Densidace de MPDU | 4 -
Ativar AMSDU ||
Tempo limite de ACK —— 100 s
BAwindowsize .\ 64
10.5 Quildmetros
Limite max. de clientes —_— 64 6.53 Milhas
Min. sinal (dBm) — I L

Configuragbes passo a passo — Modo Repetidor AP
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4.8. Modo de operacdo iPoll access point
A configuragao do APC neste modo de operagdo é descrita nos passos a seguir.

1. Escolha iPoll access point no campo Modo wireless;
. Na guia Basico, insira o SSID que deseja para seu AP;
. Escolha um canal através do botdo Lista de canais;

. Digite uma senha de no minimo 8 caracteres;

2
3
4. Na guia Seguranca, escolha o tipo de seguranca desejado;
5
6

. Na guia Avancado, faca o ajuste de poténcia conforme necessidade.

. Rede AP Virtual Wireless ACL Controle de Banda Redirecionar portas Rotas estaticas |
Modo Wireless { iPoll Access Point @ - J Pais BR
Espagamento de canais em SMHz ATIVADO
Basico @
551D IntelbrasPTMP Largura de canal l 2040 MHz v J
Divulgar SSID | /] Canal  Automatico
Seguran;a
N
Seguranga | WPA2PSK @ v Senha | s | )
Criptografia l AES v |
|_| Autenticacio MAC RADIUS
- (6)
Poténcia(@Bm) A=/ g Modo [ MIMO 2x2 - ]
Ativar ATPC |_| Taxa de dados {max.) [ 300 (MCS15) - ]
Isolacéo entre clientes || Agoritmo (alliack) | Dinamico v
A IE R | Métoch (alback) | Normal J
v
Min. sinal (dBm) . 00 ||
Comprimento da fila Tx, ,=‘%, 32
frames

Configuracdes passo a passo — Modo iPoll access point




QoS

Se o equipamento estiver operando no modo iPoll access point, a funcionalidade QoS estara disponivel no menu de

configuragBes.

A implementacdo do QoS permite configurar diferentes percentuais da banda de dados total para 4 diferentes tipos de
trafego. O processo posiciona os dados em 4 filas que séo processadas com base no nivel de prioridade. A politica de prio-
rizacdo é estrita, o que significa que um dado com maior prioridade é transmitido antes de outro com menor prioridade.
Pacotes sdo priorizados por marcagoes de VLAN/CoS (camada 2) ou por marcagdes [P/ToS/DSCP (camada 3).

Para ativar esta funcdo, clique na aba QoS e em seguida marque o checkbox Ativar QoS. Os tamanhos das filas de priori-
dade podem ser ajustados nos sliders relacionados a cada tipo de dado (Voz, Video e Melhor esforco).

Rede  Wireless m AP Virtual |

Wireless ACL | Controle de Banda | Redirecionar portas

| Rotas estiticas

QoS
|| Ativar QoS
Tamanho da fila de QoS em %

Nome da fila Tamanhao da fila, 86
Voz Ty 10
Video 7 )
Malhor asforgo 1D
Padriio

cos DscP
6.7 48-63
4.5 32-37
2.3 16-31
0.1 0-15

Configuragdo do QoS

» Voz: especifica o tamanho do buffer para o trafego de voz. O tréfego de voz tem maior prioridade e sempre serd enca-
minhado para a fila de transmissdo antes dos outros dados.
» Video: especifica o tamanho do buffer para o tréfego de video.
» Melhor esforco: especifica o tamanho do buffer para dados do tipo Melhor esforco.
» Padrao (background): especifica o tamanho do buffer para trafego de dados sem prioridade (prioridade 0). Esse
parametro é ajustado automaticamente com base na configuracao dos demais tipos de trafego.
0 ajuste do QoS é controlado pelo access point e em seguida definido para cada CPE, sendo que um ajuste fino automa-
tico é realizado frequentemente, dependendo de variagdes no ambiente e do nimero de clientes conectados.
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4.9. Modo de operacdo Cliente
A configuragdo do APC neste modo de operacdo é descrita nos passos a seguir.
1. Escolha Cliente no campo Modo wireless;
. Na guia Basico, procure pelo SSID do AP onde deseja se conectar;

. Na guia Seguranca, indique o tipo de sequranca exigida pelo AP;

Modo Wireless l Cliente

M AP Virtual | Wireless ACL

2
3
4. Informe a senha de acesso definida nas configuragdes do AP;
5. Na guia Avancado, faca o ajuste de poténcia conforme necessidade.

@

v

AtvarWps ||

Basico

35D

Fixar BSSID

Seguranga
Seguranga

Criptografia

Poténcia (dBm)

= .

IntelbrasPTMP

SSID encontrados -

Controle de Banda

Pais

Espagamento de canais em SMHz

=0

L

v)

l WPA2-PSK @
ES

lJ\

v)

RTS.

Auto BA
QoS (WMM)
Ativar DFS
Ativar AMSDU

BA window size

Modo IEEE

Largura de canal

Senha

Modo

Taxa de dados N {max.)
Taxa de dados {max.)
Algoritma fallback)
Métoda (fallback)

Gl curto

Densidade de MPDU

Tempo limite de ACK

Configuragdes passo a passo — Modo Cliente

Redirecionar portas Rotas estaticas

l.NN

l 20040 MHz

ekt e,

2D
oY

l MIMO 2x2

4

liW[HCSIFI

4

l54

l Dinédmico

4

l Normal

4

4

¥

ld

#.

10.5 Quildmetros.
6.53 Milhas

100

Hs




4.10. Modo de operacdo Cliente (auto-iPoll)

A configuragao do APC neste modo de operagdo é descrita nos passos a seguir.
1. Escolha Cliente (auto-iPoll) no campo Modo wireless;

2. Na guia Basico, procure pelo SSID do AP onde deseja se conectar;

3. Na guia Seguranca, indique o tipo de seguranca exigida pelo AP;

4. Informe a senha de acesso definida nas configuragdes do AP;

5. Na guia Avancado, faca o ajuste de poténcia conforme necessidade.

. Rede AP Virtual Wireless ACL Controle de Banda Redirecionar portas Rotas estaticas |

Modo Wireless [ Cliente (auto iPoll) @ v J Pais BR

Ativar WDS v Espagamento de canais em 5MHz ATIVADO
Basico
SSID  IntelbrasPTMP Lﬂ) Largura de canal [ 20140 MHz v ]
SSID encontrados A4
Fixar BSSID L
Seguranca
@)
Seguranga [ WPA2-PSK = J Senha e A1)
Criptografia [ AES v ]

Afivar ATPC

4

Taxa de dados (max.) [ 300 (MCS15)

Ativar DFS

Avancado
Poténcia (dBm) q)@- [} Modo [MHDM -
L
L

Algoritmo (falback) [ Dinémico

4
s g gn

Método (fallback) [ Normal

4

Configuragdes passo a passo — Modo Cliente (auto-iPoll)
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4.11. Diferencas em 2,4 GHz

Note que as configuracbes apresentadas em screenshots neste manual de instrucdes sdo em sua maioria relacionadas a
frequéncia de operacdo na faixa de 5 GHz. Entretanto, 0 APC 2M-90 opera na faixa dos 2,4 GHz. Devido a similaridade
entre os softwares dos equipamentos da série APC, considere como validas a maior parte das configuracdes descritas
neste manual para o modelo APC 2M-90. A principal diferenca esta na lista de canais disponiveis. Por exemplo, segue a

lista de canais para escolha.

Selecionar todos Limpar | | | Mosirar somente canais culdoer

Largura de canal Limite de poténcia

CanaliFrequéncia
(V] 1(2612 Miz)
(V] 2 (2617 Miz)
(V] 3 (2422 MH2)
] 4 (2427 Mtz)
] 5 (2432 Mtz)
] 6 (2437 Mtiz)
] 7 (2242 MHiz)
(V] 8 (2447 MiH2)
(] 9 (2452 Miz)
(/] 102457 MHz)
] 11 (2462 WHz)
] 12 (2467 WHz)
] 13 (2472 WHz)

llj Cancelar

20040 MHz
20040 MHz
20/40 MHz
20040 MHz
20040 MHz
20040 MHz
20040 MHz
20040 MHz
20040 MHz
20/40 MHz
20040 MHz
20040 MHz
20040 MHz

36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dl

36 dBm
36 dBm
36 dBm

36 dBm

Limite de EIRP
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm
36 dBm

36 dBm

DFSIATPC mandatdrio
Nao
Nao
Nao
Néo
Néo
Néo
Nao
Nao
Nao
Nao
Néo
Néo

Néo

Lista de canais para escolha — faixa de 2,4 GHz

Consequentemente, a ferramenta de analise de espectro também ¢ ajustada para os canais em questdo.



| Alinhar antena w mm Pinl Traceroute _ Teste de enlace |

Iniciar Parar

Mota: ndo use o analisador de especiro no lado remoto do link, pois o enlace serd temporariamente perdido.

2 4 & &

3

Nivel de sinal 1, dBm

§ &8

2402 2412 2422 2432 2442 2452 2462 2472 2482

| Faixade frequéncia de funcionamento 1] Maximo | Atual ] Média

—
T
2402 2412 2422 2432 2442 245% 2462 2472 2482

2 & & &

e

Nivel de sinal 2, dBm

N

Analisador de espectro — faixa de 2,4 GHz
Ainda presentes na pagina Configuracdes>Wireless existem duas configuracdes que diferem entre si. Sdo elas:
Modo /EEE que ndo é apenas a/n, mas permite combinac6es entre b/g/n.
Modo IEEE BIGIN -

5 N

BIG

G

M

| BIGIN

Modo IEEE — faixa de 2,4 GHz

Ajuste de piso de ruido. Este parametro permite ajustar a sensibilidade de recepcao de sinal (RX) do equipamento. Quanto
menor o valor, maior serd a sensibilidade, sendo que o valor-padréo é 50.

Ajuste de piso de ruido ————— &0

Ajuste de piso de ruido — faixa de 2,4 GHz
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Ao aumentar a sensibilidade de recepcao, o equipamento podera se comunicar com dispositivos com niveis de sinal mais
baixos. Porém, estara mais suscetivel a interferéncias e com um SNR menor.

Em contrapartida, diminuir a sensibilidade ird atenuar o ruido (elevando o SNR). Porém, é possivel que o raio de cobertura
do AP diminua.

Ajuste de Piso de Ruido - APC 2.4GHz

160

100

Nivel de sensibilidade

-31dBm

1 4 7 10 13 16 19 22 25 2B 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 B2 85 BB 91 54 97 100

Sensibilidade (-dBm) Pardmetro configurado na interface

Parametros de ajuste de piso de ruido (APC 2,4 GHz)

As demais configuracdes s&o similares aos modelos de 5,8 GHz.

4.12. Telas e descricdo dos campos
Status
Utilize o menu Status para verificar o funcionamento geral do equipamento, diagnosticar problemas e consultar configura-

cdes. Esta pagina exibe um resumo do status de seu equipamento, com informag6es importantes como modo de operagéo
e configuragbes de rede.

A primeira opcéo logo no canto superior esquerdo é Alto contraste, usada em alguns tipos de monitor, ou se for uma
necessidade do cliente. Ela deixa a interface em escala de cinza, com a grande maioria das informac6es e configuracdes
em preto e branco.

intelbras

l Aplicar I l Descartar J l Salvar e Aplicar J l Logout J
Configuragbes Servigos Sistema Ferramentas
|| Alto contraste Informagoes Nireless srafico Rotas ARP Atualizar
Automatico | |
Informacao do sistema Informacdes Wireless
Produte  APC 5M-90 + Conexdes 0 cliente(s)
Nome  ID do Equipamento Modo wireless  Access Point {auto WDS)
Localizagio  Localizagio Modo IEEE  AIN
Alto contraste

Dentre as demais opcdes, a primeira delas é Informagdes.
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Informacoes

|| Alto contraste

Informagao do sistema
Produto
Nome
Localizagéo
Latitude/Longitude
Versao de firmware
Uptime
Hora do sistema
CcPu

Ethernet
Status da porta Ethemet

Modo de rede: bridge
Endereco IP
Mascara
Gateway
Servidor DNS 1
Servidor DNS 2

sistema.

Bridge ou Roteador.

_ Rede Wireless Grificos Rotas ARP |

APC 5M-90 +

1D do Equipamento
Localizagao

0.0/0.0
5-3662.v5.95-5.54941
4 mins 58 segs
01-Jan-2013 00:04

— ) 52%

192.168.2.67
265.255.265.0
192.168.2.1

Informagdes Wireless
Conexbes
Modo wireless
Modo [EEE
Taxa max.
Taxa max. (N)
Cadigo do pais
Canal
Largura de canal
Poténcia
Ganho da antena
Nivel de ruido

Detalhes do S5ID
a0 (IntelbrasPTHP)

Status — Informacdes

Informacées wireless: exibe informacdes gerais sobre a conexdo sem fio.
Ethernet: exibe o status sobre a conexdo cabeada.

Detalhes do SSID: exibe detalhes dos SSID configurados.

Modo de rede: exibe um resumo das principais configuracdes da interface cabeada, esteja ela configurada como

1 cliente(s)

Access Point (auto WDS)
AN

54 Mbps

300 Mbps

BR

164 (5820 MHz)

20/40 MHz (Ext. acima)
18 dBm

18 dBi

-95 dBm

WPA-PSK2 TKIPIAES

Informacgées do sistema: exibe informacdes gerais sobre o produto, dados de localizagdo, firmware e uptime do

Atualizar

Automético ||
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Rede
A pégina de Rede exibe as informacdes sobre as interfaces de rede, tanto cabeada quanto sem fio.

|| Ao contraste . Informacd Wireless Grificos Rotas ARP | Atualizar
Automiético | /|
Rede
Interface Endereco IP Endereco MAC Pacotes RX Ermos R Pacotes TX Erros TX
bl 192.168.2.67 00:19:38:04:27:FD 398525 i} 795507 i}
ethd 0.0.0.0 00:19:3B:04:27:-FE 1] 0 0 0
ral {IntelorasPTMP) 0.0.00 00:19:38:04:27:FD 397838 i} 734074 i}
brX: bridge
ethl: ethemet
raX;: wireless
ra}.Y, eth0.Y: ¥ € o ID da VLAN

Status — Rede

Interface: lista as interfaces de rede presentes no equipamento, fisicas e virtuais. O nome SSID é exibido nos parénteses
ao lado do nome das interfaces de radio (fisicas e virtuais).

Endereco IP: exibe o endereco IP da interface em particular.

Endereco MAC: exibe o endereco MAC da interface em particular.

Pacotes Rx: exibe o trafego de rede recebido pela interface, em kilobytes.

Erros Rx: exibe o nimero de erros ocorridos durante o recebimento de pacotes.

Pacotes Tx: exibe o trafego de rede enviado pela interface, em kilobytes.

Erros Tx: exibe o niimero de erros ocorridos durante a transmisséo de pacotes.

»
Wireless
A pagina de Wireless exibe as informacGes sobre as conexdes sem fio. Quando operando no modo Access point, é exibida
a lista dos clientes conectados.

|_| Alio contrasie . Infor 0 Rede Grificos Rotas ARP | Atualizar
Automético | v/|
ra0 (IntelbrasPTMP)
MAC Sinal, dBm SNR, dB Taxa, Mbps Tempo de conexdo
00:1A:3F:E4:FD:50 -T6/-61 16127 240 (802.11n) 0:01:25

Status — Wireless

» MAC: indica o endereco MAC do equipamento ao qual se referem as demais informacdes na mesma linha dessa tabela.
» Sinal, dBm: indica o nivel de sinal recebido, em dBm, desse cliente.

» SNR, dB: indica a relacao sinal/ruido da comunicacao com esse cliente.

» Taxa, Mbps: indica a taxa de envio/recebimento de dados, em Mbps.

» Tempo de conexao: indica o tempo de duracéo desde o inicio da sessdo com este cliente.



Gréficos
Essa pagina exibe gréficos de trafego relativos as interfaces de rede com fio e sem fio.

L Moot \Juiormagoes | Rese | wicler: [N wows | ave ) | Auaize |
Automatico ||
Trafego
Wireless Ethernet
180 100
10 "W"\’\/\f‘\/\'\/‘
&0
120
e 60
i :
60 ‘D
40
20
20
i} i}
B Saida [ Entrada B Saida [ Entrada

Status — Graficos

Rotas

Exibe a tabela de roteamento do sistema, indicando as redes destino, mascaramento e gateway e interface através dos
quais 0s pacotes serao encaminhados.

|| Alto cantraste Atualizar
Automético | v/]
Tabela de rotas
Rede Mascara Gateway Interface
192.168.2.0 255.255.255.0 = brl
default 0.0.0.0 192.168.2.1 brl

Status — Rotas
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ARP

Exibe a tabela ARP do sistema, indicando quais os dispositivos conhecidos pelas interfaces de rede do equipamento.
Listando seu endereco MAC, endereco P, e interface relacionada.

|_| Alto contraste k Inhrﬁﬁ' Rede Wireless Gréficos Rotas - Atualizar
Automatico ||

Cache ARP

Endereco MAC Endereco IP Interface

00:1A:3F:E4:FD:50 192.168.2.99 brd

Status —ARP

Configuragdes
E aqui que séo feitas as principais definicées de comportamento do seu equipamento.

Rede
A pagina Configurages>Rede permite as configuracdes de rede do equipamento. Primeiramente, deve ser definido o
Modo de rede (Bridge ou Roteamento).

As demais configuracdes dependem do modo selecionado:
Bridge -
Bridge
Roteamento

» Modo Bridge: o equipamento pode operar como uma bridge wireless e estabelecer conexdes sem fio com outros
equipamentos. Nesse modo, em que todos os dispositivos pertencem a mesma rede ldgica, todas as interfaces de rede
fardo parte da bridge.

Modo Roteamento: no modo Roteamento, o equipamento ir4 receber a conexdo da internet na porta WAN e ira
compartilhar essa conexdo com a porta LAN, a qual terd sua propria rede IP (diferente da rede da WAN). O tipo de
conexdo da WAN pode ser IP estatico, IP dindmico (cliente DHCP) ou PPPoE. A porta WAN serd definida de acordo com o
modo de operacdo da wireless. Quando o equipamento opera no modo Roteamento, o trafego que entra pela rede LAN
e sai pela WAN pode ser mascarado ativando a opcao de NAT. O NAT permite que varios clientes acessem a internet de
forma “invisivel”. Para os computadores conectados a internet, todo o trafego sera identificado como se pertencesse ao
equipamento que esta fazendo o NAT.



- Wireless AP Virtual Wireless ACL Controle de Banda Redirecionar ﬁm Rotas estaticas |

Modo de rede [ Bridge = J Auto negociagio |/
Ativar IGMP snocping || Velocidade da rede 10M/100M -
Ativar STP ||
Configuragdes IP Mapeamento de VLAN para SSID
Método [ IP estético v] 2 || a0 (intelbrasPTMP)

Enderego IP 192.168.2.67
Gerenciamento via VLAN

Mascara  255.255.255.0
Desativar pelo radio ||

|| Adivar

VLANID ©

Gateway padao  192168.2.1

Servidor DNS 1

EEEIGEEE Restringir acesso para |/ =10

IP secundario | | [v] a0 (intelbrasPTMP)

Sem tag de VLAN Ausente | =

Enderego IP 192.168.2.66

Configuragdes de Rede — Modo Bridge

» Ativar IGMP snooping: ativa ou desativa a funcionalidade IGMP snooping.

» Ativar STP: ativa ou desativa a funcionalidade Spanning tree.

» Autonegociacdo: marque para que a velocidade seja auto-negociada.

» Velocidade da rede: selecione a velocidade, 10 ou 10/100 conforme necessidade.

10MI100M -
10M
10M100M
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Configuracéo IP

Este grupo permite configurar enderecamento IP da interface bridge, ndo impactando no funcionamento da wireless. Esta
configuracdo em modo Bridge sera usada apenas para gerenciamento via navegador.

Configuragoes IP

Método l IP dinémico - J

Ativar fallback DHCP |

Endereco IP 192.168.2.67

Mascara  255.255.255.0

Gateway padran  192.168.2.1

Senvidor DMS 1

Senvidor DMS 2

IP secundario L]

Endereco IP

Mascara

Configuragdes IP
» Método: estatico ou dindmico, conforme a necessidade.

llPEﬁtﬂﬁm vJ

IP estatico

IF dinamico




Ainda em modo Bridge, é possivel fazer a configuracdo de mapeamento de VLAN para SSID:

Mapeamento de VLAN para SSID
2 [w] rad (IntelbrasPTMP}

Gerenciamento via VLAN
Desativar pelo radio | |
|\._f| Ativar

VLAWID 22

Resfringir acesso para |\._f| ethd
[ rad (IntelbrasPTMP}

Sem tag de WVLAN l Ausente - J

Mapeamento de VLAN para SSID

Esta secdo também permite a definicdo do VLAN ID[2-4094] para gerenciamento do equipamento. Ao ativar essa opgao,
0s pacotes com destino a interface de gerenciamento seréo aceitos somente se marcados com o VLAN ID configurado.

Note que 0 VLAN ID deve estar dentro de um intervalo valido [2-4094]

O intervalo vélido & de 2 - 4084,

WLAM D 4087

Intervalo vélido para VLAN 1D
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Em modo Roteamento, os grupos de configuracdo apresentam algumas diferencas.

Ativar IGMP snooping

Afivar proxy IGMP

WAN, com fio
Enderego MAC
VLAN ID
Modo WAN
Enderego IP
Méscara
Gateway padrao
Servidor DNS 1
Senvidor DNS 2
IP secundario
Endereco IP

Mascara

Wireless AP Virtual

Wireless ACL Controle de Banda Redirecionar

= ] Auto negociagao v

Velocidade da rede 10MI100M v

LAN, wireless
00:19:36:04:27-FE Enderego IP
2 L Mascara

| 1P estatico \
Modo DHCP
192.168.2.67
Endereco IP inicial
255.255.255.0
Endereco IP final
152.168.2.1
Méscara
Gateway padrao
Locagan de tempo, 5
L
Servidor DNS 1
192.168.2.66
Senvidor DNS 2

Configuracoes de Rede — Modo Roteamento

» NAT: permite habilitar ou n&o a tradugéo de enderecos.
» Ativar proxy IGMP: permite habilitar proxy IGMP.

» WAN, com fio: permite configurar enderecamento especifico na interface WAN, seja ela cabeada (access point) ou

wireless (cliente).

» LAN, wireless: permite configurar enderecamento especifico na interface LAN, seja ela cabeada (cliente) ou wireless

(access point).

152.168.3.66

255.255.265.0

[ servidor

192.168.3.1

152 168.3 254

255.255.265.0

152.168.3.66

B6400

192 168.3.66




Wireless

Esta pagina é exclusiva para efetuar configuracdes relacionadas a interface sem fio. Note que esta dividida em grupos:
Basico, Seguranca, Avancado, de acordo com sua finalidade. As configuragdes avancadas, por exemplo, sdo configuracées
de ajuste fino, que permitem atingir o melhor desempenho/capacidade do link.

Configuragoes Wireless — modo Access point (auto-WDS)

» Modo Wireless: permite selecionar o modo de operacéo da wireless.

» Pais: clique na sigla para escolher o seu pais em uma lista de paises. Essa tela é a mesma exibida logo no primeiro acesso
a interface de configuracdo web. E possivel configurar também o ganho da antena (em dBi), caso o equipamento conte

com conectores para antena externa.
» Espacamento de canais em 5 MHz: permite habilitar ou desabilitar o espagamento entre canais em 5 MHz.

Obs.: com essa opgao habilitada, algumas frequéncias centrais podem néo ser validas de acordo com as regras especi-
ficadas no protocolo IEEE 802.11. Essa caracteristica pode interferir na comunicacéo entre os demais equipamentos que
somente suportam o padrdo a/n. Portanto, tanto os pontos de acesso como os clientes devem possuir a mesma opgéao de

| _Rede | Wireless | APVirtual WirclessACL | ConiroledeBanda | Reclirecionas porias | Rofas estiticas |
Modo Wireless l Access Point (auto WDS) - J Pais BR
Espacamento de canais em SMHz ATIVADO
Basico
SSID IntelbrasPTMP Mado IEEE AN v
Divulgar SSID m Largura de canal 20040 MHz L
Canal 164 (5820 MHz)
Lista de canais
Seguranca
Seguranga l WPAZ-PSK v J L T ——
Criptografia l Automatico v J
|| Autenticacao MAC RADIUS
Avangado
Paténcia (dBm) —_—— & Modo MIMO 2x2 -
F A & 256 L Taxa de dados M (max) 300 (MC515) hd
RTS e L Taxa de dados (méx) 54 v
AutoBA |V Algoritmo (fallback) Dinamico -
QoS (WMM) |V Método (fallback) | Normal =
Isolagao entre clientes | | Glanto ]
Ativar DFS v .
Densidade de MPDU 4 hd
Ativar AMSDU || —
Tempo limite de ACK —— 100 s
BAwindowsize 64
10.5 Quildmetros
Limite méax. de clientes —_— 127 6.53 Milhas
Min. sinal (dBm) . L

espacamento de canais em 5 MHz habilitada. Caso contrério ndo havera conexdo entre eles.
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Permite Afivar o espacamento de canais em intervalos de SMHz. Algumas frequéncias nao serao validas
conforme especificade no padrae IEEE 802.11. Este recurso pode ser incompativel com cuiras redes
equipamentos utilizande o padrae |EEE 802.11aln.

Espagamento de canais em SMHz Ativar -

Adivar

1 OK Cancelar |
LJ Desativar !
— e ——

» Grupo Basico
» SSID: permite informar o nome da rede sem fio.
» Divulgar SSID: permite habilitar ou desabilitar a divulgacéo do SSID.
» Modo IEEE: permite escolher o protocolo a trabalhar, conforme necessidade.

Modo IEEE N v

= R
A
.

» Largura de canal: permite especificar a largura de canal, conforme necessidade.
Largura de canal 20040 MHz *
20 MHz
20v40 MHz

» Canal e lista de canais: selecione o(s) canal(is) em que o ponto de acesso ir operar. Se mais de um canal for
selecionado, entdo o recurso Autocanal serd habilitado. A selecdo automética de canais permite que o AP selecione
um canal que n&o seja utilizado por qualquer outro equipamento sem fio ou, se ndo houver canais livres disponiveis,
selecione um canal que esteja menos ocupado. A tabela exibe informacdes detalhadas sobre cada canal: Limite de
poténcia de transmissdo em dBm, Limite de EIRP e se o uso de DFS/ATPC é mandatério ou ndo naquele canal. DFS
é a deteccdo de radar. Assim, o equipamento ird monitorar a presenca de sinais de radar no canal em que estiver. Se
algum radar for detectado, o equipamento ird selecionar outro canal de operagdo. ATPC significa controle automatico
da poténcia de transmissao, do inglés Automatic Transmit Power Control. Assim os equipamentos trocam informacées
de nivel de sinal automaticamente a fim de ajustar a poténcia (dBm) de transmissdo para que ambos os equipamentos
obtenham um nivel de sinal recebido o mais préximo possivel de -50 dBm.



x
Selecionar todos Limpar | [ | Mosbiar somente canais cutdoor
CanalfFrequéncia Largura de canal Limite de poténcia Limite de EIRP DFSIATPC mandatério
|| 150 (5750 MHz) 2040 MHz Acima 30 dBm 36 dBm Néo -
|| 151 (5755 MHz) 20140 MHz Acima 30 dBm 36 dBm No
[] 152 (5760 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[] 153 (5765 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[ 154 (5770 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[ 155 (5775 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[ 156 (5780 MHz) 20140 MHz Acima 30dBm 36 dBm Nao
[ 157 (5785 MHz) 2040 MHz Acima 30dBm 36 dBm Nao
[ 158 (5790 MHz) 20140 MHz Acima 30 dBm 36 dBm Néo
[ 159 (5795 MHz) 20140 MHz Acima 30 dBm 36 dBm Néo
] 160 (5800 MHz) 20140 MHz Acima 30 dBm 36 dBm Néo
| 161 (5805 MHz) 20140 MHz Acima 30 dBm 36 dBm No
[] 162 (5810 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[] 163 (5815 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
W] 164 (5820 MHz) 20040 MHz Acima 30 dBm 36 dBm Nao
[ 165 (5825 MHz) 20140 MHz Abaixo 30 dBm 36 dBm Nao
[ 166 (5830 MHz) 20140 MHz Abaixo 30dBm 36 dBm Nao B
[ 167 (5835 MHz) 20140 MHz Abaixo 30dBm 36 dBm Nao
|| 168 (5840 MHz) 2040 MHz Abaixo 30 dBm 36 dBm Néo L
li] Cancelar

» Grupo Seguranca
» Seguranca: selecione o tipo de seguranca que o access point remoto exige para conectar-se a ele como cliente.
E necessario que seja escolhida aqui a mesma configuracdo de seguranca de acordo com o que esta configurado
no access point ao qual deseja conectar-se.

Seguranga WPA2-PSK -
commm |

WPA-PSK

WPAZ-PSE

WP

WPAZ

» Criptografia: selecione o algoritmo de criptografia de acordo com a necessidade.
» Senha: é a palavra-passe necessaria para conectar-se como cliente no access point do provedor, caso este exija.
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» Autenticacdo MAC radius: abre as opcdes para integracdo da autenticacdo MAC radius.
Seguranca

Seguranca I. WPA2-PSK 'J

Criptografia I. AES - J

|| Autenticagao MAC RADILIS

Formato MAC I. KO XK - J
IPRADIUS 0000 1812
Chave RADIUS

Personalizar NASID | |

NAS 1D

Autenticagdo MAC radius

» Grupo Avancado

» Poténcia (dBm): permite ajustar a poténcia de transmissdo do equipamento. Quanto maior a distancia, maior a
poténcia necessaria para estabelecer o enlace, entretanto, caso a poténcia seja configurada acima do necessario,
podera gerar saturacdo de sinal no enlace, acarretando perda de performance. A poténcia méaxima sera limitada de
acordo com a regulamentacao de cada pais.

Fragmentacho 286 |V
RIS 1 ]
Auto BA |V
QoS (WMM) |V
Isolagio entre clientes | |
Ativar DFS ||
Ativar AMSDU | v/
BAwindowsize ol
Limite max. de clientes 64
Min. sinal (Bm) o -0 | []

» Fragmentacao:marqueparapoderespecificarolimiardefragmentacdo,inserindoovalormanualmente[ 256- 2346 bytes).
Este é 0 tamanho maximo para um pacote antes que os dados sejam fragmentados em pacotes mdltiplos. Valores
baixos demais podem resultar em baixo desempenho de rede. Ao fazer esse ajuste, recomenda-se fazer pequenas
modificacdes nesse valor.

RTS: habilite para poder especificar o limiar de RTS, inserindo o valor manualmente [1-2346 bytes]. Esse limiar
determina o tamanho dos pacotes do tipo RTS de uma transmissao, quando em modo CSMA/CA, e esse ajuste pode
ajudar a controlar o fluxo do trafego de maneira mais eficiente. Recomenda-se também fazer pequenas modificacées
nesse valor.

» Auto BA: marque para que o ajuste do tamanho do bloco ACK seja automatico.



»

QoS (WMM): permite habilitar o Wireless multimedia, um sistema de QoS que prioriza pacotes de udio e video em
relagdo aos demais tipos de pacote.

Isolacdo entre clientes: habilita a isolacdo/bloqueio entre estaces clientes (da rede sem fio) associadas ao AP.
Somente disponivel no modo Access point.

Ativar DFS: ativa a deteccdo de radar. Quando ativado, o equipamento ird monitorar a presenca de sinais de radar
no canal configurado. Se algum radar for detectado, o equipamento ird selecionar outro canal de operacdo. Disponivel
apenas para equipamentos que operam na faixa de 5 GHz.

Ativar AMSDU: se habilitado, o tamanho maximo dos quadros 802.11 MAC sera aumentado, o que ird incrementar
o throughput mediante o envio de dois ou mais quadros de dados numa Unica transmissao.

BA window size: permite especificar a quantidade de quadros do bloco ACK manualmente [ 7-64].

Limite max. de clientes: permite limitar a quantidade de clientes que poderdo associar-se a esse access point.
Min. sinal (dBm): permite limitar a quantidade minima de sinal recebido para que o access point permita que uma
estacao cliente se associe.

Modo: permite manter o software do equipamento em MiMo 2x2 trabalhando com mdiltiplas cadeias de dados, ou
colocd-lo em SiSo para tratar apenas uma cadeia de dados, o que reduz significativamente o throughput. Recomen-
dado apenas em situacées controladas, ou onde todos os clientes s&o SiSo. Note que, ao alterar este campo, as taxas
de MCS disponiveis no campo seguinte também se alteram. SiSo com MCS de 0 a 7 e MiMo com MCS de 8 a 15.

Modo MIMO 2x2 -

SIS0 1l
MIMO 2x2

Taxa de dados N (méx): define a méxima taxa de transmisséo de dados (em Mbps) para o padrao 802.11n. O
equipamento ird tentar transmitir sempre na méaxima velocidade, quando possivel. Caso necessario, a taxa de dados
sera reduzida automaticamente (interferéncia, perda de pacotes).

Obs.: quando operando em modo MiMo (MCS de 8 a 15), 0 AP terd como limite de taxa transmissdo de dados o
MCS7 para todos os clientes em modo SiSo.

Exemplo: se 0 AP esta com a taxa de dados méaxima fixa em MCS11, as CPEs MiMo receberdo dados nessa taxa,
enquanto os SiSos estabilizardo no MCS7.

Taxa de dados M (méx) 300 (MCS15) =
EEE = 120 (MCS11) .
180 (MCS12)

I e 240 (MCS13)

m mw 270 (MCS14)
300 (MCS15) =

Taxa de dados(max): define a maxima taxa de transmissao de dados (em Mbps). O equipamento ird tentar transmi-
tir sempre na maxima velocidade, quando possivel. Caso necessario, a taxa de dados seré reduzida automaticamente
(interferéncia, perda de pacotes).
Algoritmo(fallback): ao marcar Dindmico, o sistema decrementa, ou incrementa a taxa de dados. Estdtico ele
mantém a taxa de dados que foi configurada.
Algoritmao (fallback) Diné&mico -
Fixo

Diné&mico
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» Método(fallback): ao marcar Normal ele decrementa ou incrementa a taxa de dados de 1 em 1. Ja em Agressivo
ele decrementa ou incrementa a taxa de dados de 2 em 2.

Metodo (fallback) Mormal *
Mormal

ressivo
o | Ag

» Gl curto: quando habilitado, o equipamento utilizara o intervalo de guarda no valor de 400 ns ao invés de 800 ns,
o que significa mais desempenho caso o enlace esteja operando em boas condi¢es. Usar o intervalo curto (400 ns)
resulta em aumento do throughput, entretanto, esta mais suscetivel a colisdo de informacGes principalmente em am-
biente de interferéncia ou sinal ruim. Note que, se desmarcar o Gl curto, havera de imediato uma reducdo nos valores
de MCS, impedindo que o equipamento atinja o seu potencial méaximo.

» Densidade de MPDU: define o tempo minimo entre PPDUs.

Densidade de MPDU 4 -

- 3
H En

4

5

G

7 L~

» Tempo limite de ACK: define o tempo maximo do ACK (ACK timeout). Esse valor pode ser ajustado conforme a
distdncia do enlace ou especificando o valor absoluto de tempo. Quanto maior a distancia do enlace, maior sera o
tempo de ACK. Caso o tempo seja configurado abaixo do necessério, havera uma perda significativa de performance

(throughput).



k - E AP Virtual Wireless ACL Controle de Banda Redirec muﬁnns Rotas estaticas |

Modo Wireless [ iPoll Access Point - J Pais
Espagamento de canais em 5MHz
Basico
S8ID IntelbrasPTMP Largura de canal
Divuigar SSID V] Canal
Seguranga
Seguranga | WPA2PSK v Senha
Cipografia | AES v
|| Autenticacio MAC RADIUS
Avancado
Paténcia (dBm)  ————— 6 Modo
Ativar ATPC || Taxa de dados (max.)
Isolagio entre clientes | | Algoritmo (fallback)
A | Método (iallback)
Min. sinal (dBm) . 0 | |
Comprimento da fila Tk,
frames

Configuracoes Wireless — modo iPoll access point

Y
ATIVADO

[ 20140 MHz

Automatico

Lista de canais

[MHDM .J
B 3
| ovamco ’
Y
—— @&
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Em modo iPoll access point, as opgbes sdo as mesmas. Entretanto, ha o seguinte ajuste:
» Comprimento da fila Tx, frames: define o tamanho (em frames) do comprimento da fila de transmissao.

AP Virtual Wireless ACL Confrole de Banda Redirecionar portas Rotas estaticas
Modo Wireless l Repetidor AP L4 J Pais BR
Config. do AP primario Espagamenio de canais em 5MHz ATIVADO
Basico
SSID IntelbrasPTMP Modo IEEE l AN - J
Divulgar SSID || Largura de canal l 20440 MHz - J
Seguranga
Seguranga l WPA2-PSK - J Senha T
Criptagrafia l AES - J
|_| Autenticagio MAC RADIUS
Avangado
Poténcia (dBm) —— 6 Modo l MIMO 2x2 - J
I 80 oo w6 ] Taxa de dados N (méx.) l 300 (MC515) v J
RIS g L Taxa de dados (méax.) l 54 v J
Auto BA |V Algoritmo (fallback) l Dindmico A4 J
QoS (WMM) V] Métoda (falback) | Normal v |
Isolagho entre clientes || Glarta |V
Ativar DFS || :
Densidade de MPDU | 4 A
Ativar AMSDU || —
Tempo limite de ACK —— 100 s
BA window size —\ |64
10.5 Quildmetros
Limite méx. de clientes # [T 6.53 Milhas
Min. sinal (@Bm) oo 0 | |

Configuragoes Wireless — modo Repetidor AP



Em modo Repetidor AP, as op¢es sdo as mesmas. Entretanto, h& o bot&o Config. do AP primario onde é possivel especi-
ficar as configurages de conexdo ao AP primario.

CONFIGURACOES DE CONEXAQ AQ AP PRIMARIO

g Basico
B Ativar WDS ||
55D Scan
L 551D encontrados N
MAC do AP
I
Seguranca

| Seguranga l Aberto vJ

1 [ij Cancelar

Configuragbes de conexdo ao AP primario

Configuragoes Wireless — modo Cliente

u AP Virtusl | Wireless ACL | Controle de Banda | Redirecionar portas | Rotas estaticas
Modo Wireless [ Cliente v J Pais BR
AtvarWDs | | Espagamento de canais em SMHz ATIVADO
Basico
55D IntelbrasPTMP Scan Modo IEEE l AN L J
SSID encontrados - Largura de canal l 20040 MHz v J
- ')
Fixar BSSID L
Seguranca
Seguranga l WPA2-PSK - J Senha T
Criptagrafia l AES - J
Avancado
Puoténcia (dBm) — & Modo l MIMO 2x2 - J
F 8 i 286 | L] Taxa de dados N (méx) l 300 (MCS15) v J
RTS Q— ! L Taxa de dados (méax.) l 54 v J
AutoBA V] Agoritmo (ialback) | Dindmico 3
QoS (WMM) |V Métoda (falback) | Normal v |
Afivar DFS
v L Glewto V]
Ativar AMSDU || )
Densidade de MPDU l 4 - J
BA window size —\ |64
Tempo limite de ACK —— 100 s
10.5 Quildmetros
6.53 Milhas
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Em modo Cliente, as opcdes sdo semelhantes, entretanto, em vez de disponibilizar um SSID para estacdes se associarem,
ir4 conectar a um SSID de um access point.

» Fixar BSSID: habilite e informe o endereco MAC do AP, e entdo o cliente somente se conectara no AP que tenha o
endereco MAC informado.

u AP Virtwel | Wireless ACL | Controle de Banda | Redirecionar porias | Rotas estaticas
Modo Wireless | Cliente (auto iPoll) - | Pais BR
Ativar WDS || Espagamento de canais em 5MHz ATIVADO
Bésico
55ID IntelbrasPTMP Scan Largura de canal l 20040 MHz - J
SSID encontrados A4
Fixar BSSID L]
Seguranca
Seguranga l WPA2-PSK - J Senha T
Criptografia l AES v J
Avancado
Poténcia (Bm) 6 Modo | MIMO 2x2 v |
Ativar ATPC || Taxa de dados (max) | 300 (MCS15) A
Ativar DFS || Algoritmo {fallback) l Dindmico v J
Método (fallback) l Normal v J

Configuragdes Wireless — modo Cliente (auto-iPoll)

Em modo Cliente (auto-iPoll), as opcdes sdo semelhantes. Note que sdo simplificadas.

AP Virtual

Utilize a pagina Configuragées>AP virtual para configurar interfaces AP virtual adicionais. O AP virtual define um novo
SSID para a mesma interface de radio, criando uma separacdo légica, fazendo com que as estagdes clientes possam se
conectar em qualquer um dos SSIDs (VAPs) criados.

Obs.: a opgao do AP virtual esta disponivel somente no modo Access point (auto-WDS).
A tabela de AP virtual exibe um resumo de todos o VAPs configurados.

Para criar um novo AP virtual, use o botdo [+], conforme n°1, clique em cima do novo AP virtual (n°2) e continue as con-
figuracdes inserindo um SSID e demais configuragdes pertinentes.



Rede Wireless Wireless ACL Controle de Banda Redirecionar portas Rotas estaticas

Lista de AP Virtual

SSID Seguranca

@]

Editar AP Virtual
.
SSID rede_virtual 1 w QoS (WMM) ||
Divulgar SSID Iﬂ Isolagio entre clientes |_|
Limite méx. de clientes A 64
Seguranga WPAZ-PSK - Senha =~ T
Criptografia AES A4

|| Autenticacio MAC RADIUS

Funcionalidade de AP virtual — lista de VAPs

Caso a seguranca seja WPA2, o sistema exibe opcdes avangadas para seguranca baseada em servidor radius.

Editar AP Virtual
S5ID rede_virtual_1 QoS (WMN) m
Divulgar SSID Iﬂ Isolagao entre clientes | |
Limite méx. de clientes — &

Seguranga l WPA2 = J IP/Porta de autenticagdo do se..  0.0.0.0 1812
Criptografia l AES - J Chave de autenticacio do serv... TR
Personalizar NASID | |
NAS ID Servidor de contas | |
IP/Parta do servidor acc 0.0.0.0 1813

Inicializar o RADIUS descone... | |

Porta NAS RADIUS =70 Chave do servidor acc

Funcionalidade de AP virtual — editar AP virtual WPA2.

Para remover um AP virtual, primeiramente deve-se selecionar o AP desejado e entdo pressionar o botdo [-].
Para editar um AP, basta selecion-lo na lista de AP virtual e editar os campos.

Wireless ACL

A lista de controle de acesso Wireless ACL (Wireless Access Control List) permite a restricdo de associacdo de estacdes
clientes com base em seu endereco MAC. Esse filtro pode ser realizado por SSID existente (incluindo SSIDs virtuais). A
politica pode ser permitir ou bloquear os MACs listados.

Obs.: a opgao Wireless ACL somente estara ativa nos modos Access point (auto-WDS) e iPoll access point.
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. Rede Wireless AP Virtual _ Controle de Banda Red.irﬂ:innalﬁn.ﬂs Rotas estiticas |

Interface  ra0 (IntelbrasPTMP)
Politica  Abrir (nenhuma regra aplicada)

End Abrir (nenhuma regra aplicada)
Permitir MAC listado
Bloguear MAC listado

L T

Wireless ACL — Politicas

Para adicionar uma regra, escolha a politica (n°1), clique no botéo [+] (n°2) e configure o endereco MAC (n°3) e nome
do equipamento.

. Rede Wireless AP Virtual Controle de Banda Redirecionar portas Rotas estiticas |

Interface  ra0 {IntelbrasPTMP)
Politica [ Abrir (nenhuma regra aplicada) | ]

Endereco MAC MNome
01:23:45:67:89:01 equipamento_listadol
L Ji-J

Interface  ral {rede_virtual 1)
Paolitica [ Abrir {(nenhuma regra aplicada) v@

o
G) equipamento_listado2

@gu

Para remover uma regra, primeiramente deve-se selecionar a regra desejada e entdo pressionar o botdo [-].

Wireless ACL — adicionar regra

Para editar uma regra, dé um duplo clique no campo desejado.

Controle de banda
Utilize esta opcdo para controlar o uso da banda de upload e download, como otimizagdo ou garantia de performance.
Existem dois métodos de controle de tréfego:

» Limitar todo o trafego: limita todo o trafego de upload e download.

» Limite por IP: limita o tréfego de upload e download de enderegos IP especificos.

» Limitar todo o trafego



. Rede Wireless AP Virtual Wireless ACL Redirecionar portas Rotas estiticas |

Limitar todo o trafego
|u_f| Limite de download M Limite de upload
Limite, kops 512 | Limite, kbps 512 |
Burst de koytes 100 Burstde upload, kbytes o

Controle de banda — Limite total

Limite de download: ativa o limite de controle de tréfego de download.
Limite, kbps: define o maximo de largura de banda de download, sendo o valor em Kbps.
Burst de download, kbytes: define o tamanho do burst de download, valor em kbytes.
Limite de upload: ativa o limite de controle de trafego de upload.
Limite, kbps: define o méaximo de largura de banda de upload, sendo o valor em kbps.
Burst de upload, kbytes: define o tamanho do burst de upload, sendo o valor em kbytes.
» Limite por IP

Utilize o botdo [+] para criar novas regras de limitagdo.

| Rede Wireless AP Virtual Wireless ACL _ Redirecionar Em Rotas estaticas |
Modo de controle de banda Limite por IP L4
Limite de trafego por IP
Endereco IP Taxa de DOWN, kbps Burst de DOWN, kbytes Taxa de UP, kbps Burst de UP, kbytes
192.168.2.68 512 100 512 100
192.168.2.69 512 100 512 100
L

Controle de banda — Limite por IP

» Endereco IP: define o endereco IP a ser controlado.
» Taxa de Down, kbps: define 0 maximo de largura de banda de download, valor em Kbps.
» Burst de Down, kbytes: define o tamanho do burst de download, valor em kbytes.
» Taxa de Up, kbps: define o maximo de largura de banda de upload, valor em Kbps.
» Burst de Up, kbytes: define o tamanho do burst de upload, valor em kbytes.
Para remover uma regra, primeiramente deve-se selecionar a regra desejada e entdo pressionar o botdo [-].

Para editar uma regra, dé um duplo clique no campo desejado.
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Redirecionar portas

Permite redirecionar o trafego de uma porta especifica para um dispositivo operando atras de um equipamento com NAT
habilitado. Se o equipamento estiver configurado como Roteamento e NAT habilitado, nenhum dispositivo fora da rede
WAN desse equipamento consegue se comunicar com os enderecos privados atras do NAT. Através do Redirecionamento
de portas ou DMZ, é possivel passar o trafego para algum endereco interno.

Obs.: redirecionamento de portas, UPnP e DMZ se tornam efetivos somente quando o NAT estiver habilitado.

. Rede | Wireless | AP Virtual | Wireless ACL | Controle de Banda Rotas estaticas
|_| Afivar UPnP
|| Ativar DMZ EnderecolP 0000

Configuracéo de porta para encaminhamento

Porta(s) pablicafs) Host privado Porta(s) privada(s) Protocolo
6080 b 0.0.0.0 BOGO TCP

Informe wma porta ou um intervalo de portas separados por dois pontos

LeJi-J

Redirecionamento de portas

Ativar o UPnP: ativa o UPnP (Universal Plug and Play connectivity). Este servico permite a comunicacdo com dispositi-
vos da rede interna, redirecionando portas automaticamente, sem a necessidade de intervengao manual.

Ativar o DMZ: 0 DMZ redireciona todas as portas TCP/UDP para um endereco IP especificado. E comumente utilizado
para instalacdo de servidores atras do NAT.

|| Adivar DMZ Endereco P p.0.0.0

Porta(s) publica(s): define a porta acessada externamente através do IP publico (internet).

Host privado: define o endereco IP interno (atrés do NAT) que receberd o redirecionamento da porta especificada.
Porta(s) privada(s): define a porta do dispositivo interno que recebera o trafego redirecionado (normalmente é a
mesma porta j& definida).

Protocolo: seleciona o protocolo do tréfego redirecionado: TCP ou UDP.

Para remover uma regra, primeiramente deve-se selecionar a regra desejada e entdo pressionar o botdo [-/.
Para editar uma regra, dé um duplo clique no campo desejado.



Rotas estéticas

Um rota é definida por uma rede de destino (endereco IP de destino e méscara de rede), e gateway para onde direcionar o
trafego. Os dados destinados para esta rota (rede) sao roteados para o outro roteador (gateway). Para adicionar uma nova
rota estatica, clique no botdo [+], e especifique os parametros solicitados.

Configuracao de rotas estaticas
IP de destino Mascara Gateway
192.168.34.0 255.255.255.0 192.168.34.254
192.168.22.0 2552552550 i 1

Rotas estaticas

IP de destino: define o endereco IP de destino.

Mascara: define a méscara de rede do destino.

Gateway: define o endereco IP do gateway para a rede de destino.
Obs.: Rotas estaticas estard ativa somente no modo de rede Roteamento.

Para remover uma rota, primeiramente deve-se selecionar a rota desejada e entdo pressionar o botdo [-].
Para editar uma rota, dé um duplo clique no campo desejado.

Servicos

WNMS

0 WNMS (Wireless Network Management System) é um sistema centralizado de monitoramento e gerenciamento de
dispositivos da rede sem fio. A comunicacdo entre os dispositivos gerenciados e o servidor WNMS € iniciada pelo cliente
WNMS de cada dispositivo.

Sistema de gerenciamento wireless (WNMS)
|| Ativar cliente WNMS

URL do servidor WNMS  hitp-/192.168.2.11

e

Cliente WNMS

» Ativar o cliente WNMS: ativa o cliente do WNMS.
» URL do servidor WNMS: define a URL do servidor WMS.
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Alertas do sistema
0 equipamento permite o envio de alertas externos. Estes alertas podem ser enviados via SNMP traps e/ou SMTP (e-mail).

Alertas do sistema
Intervalo de

s | o | S| dopoNT S0 T2 | | o | Py

Enderego para geréncia
Forta

Comunidade Trap

Nomero de tentativas

Tempo de timeout

o

Descrigio do alerta

L L 0 status do link Wireless mudou
L L 0 status do link Ethemnet mudou
L L RSSI esta abaixo de
L L 0 ruido esta acima de, dBm
L L A perda de RX esta maior que, %
L L Retransmissao maior que, %
L L 0 equipamento reiniciou
Traps do SNMP
Enderego do Servidor
162 Porta
public E-mail do remetente
L Confirmagdo de Trap E-mail de destino
—— Intervalo de notificagdes, s
b Usuério
Senha
Criptografia

Alertas do sistema

— 5 %

——— -0

Configuragoes SMTP
25
a
Ausente -
- @

» Intervalo de checagem, s: define um intervalo de tempo (em segundos) para o envio das notificagdes.
» Grupo Alertas do sistema
» O status de link wireless mudou: enviar notificacdo quando houver mudanca de status na interface wireless.

» O status do link Ethernet mudou: enviar notificacdo quando houver mudanca de status na interface de rede

(Ethernet).

» RSSI esta abaixo de: enviar notificacdo quando o valor do RSSI estiver abaixo do especificado.
» O ruido esta acima de, dBm: enviar notificacdo quando o nivel de ruido estiver acima do especificado.

» A perda de RX esta maior que, %: enviar notificacdo quando a perda de pacotes RX estiver acima da porcenta-
gem especificada.

» Retransmissao maior que, %: enviar notificacdo quando a retransmissao de pacotes TX estiver acima da porcen-
tagem especificada.

» O equipamento reiniciou: enviar notificacdo quando o equipamento for reiniciado.
» Grupo Traps do SNMP

» Endereco para geréncia: define o endereco IP ou hostname do servidor que ird receber a trap.

» Porta: define a porta do servidor que ird receber a trap. A porta-padrdo é 162.

» Comunidade trap: define a comunidade SNMP. Esta “comunidade” atua como uma senha entre o agente e gerente

SNMP.

» Confirmacao de Trap: habilita o servico de confirmacao de trap.



» Numero de tentativas: define o méximo de tentativas de envio da trap.

» Tempo de timeout: define o tempo méaximo (em segundos) para esperar notificacdo de recebimento da trap antes
de enviar uma nova mensagem.

» Grupo Configuracoes SMTP

IP do Servidor: define o endereo IP ou hostname do servidor SMTP.

Porta: define a porta do servidor SMTP. A porta-padrdo é 25.

E-mail do remetente: define o endereco de e-mail de origem a ser utilizado pelo equipamento.
E-mail de destino: define o endereco de e-mail de destino para os alertas.

Intervalo de notificacdes, s: define o intervalo de tempo (em segundos) para o equipamento enviar uma notifica-
¢do. Se o valor 0 for especificado, o equipamento ira enviar o alerta imediatamente apés detectar uma anormalidade.

Usudrio: usuério para autenticacdo.
Senha: palavra-passe para autenticagdo.
Criptografia: tipo de criptografia para autenticagao.

P

»

»

SNMP

0 protocolo SNMP é um padréo de gerenciamento de redes amplamente utilizado na internet. Ao ativar o SNMP, o equi-
pamento ird atuar como agente.

WNMS Alertas do sistema - RelﬂnﬂlTF | S5H HTTP Autodiscovery Pin DHCP

Protocolo de gerenciamento (SNMP)

Iﬂ Agivar SNMP SNMP vlivZe
Nome 1D do Equipamento Comunidade RIO  public
Localizagao do link Localizagao Comunidade RIW  private

Contate  contact

SNMP v3
Usuario RIC public

Senha do usuéario RIC password

Usudrio RIW  private

Senha AW password

SNMP

» Ativar SNMP: ativa o SNMP.

» Nome: exibe 0 nome de identificacdo do equipamento.

» Localizacao do link: exibe 0 nome da localizacéo fisica do equipamento.

» Contato: define um nome de contato do responsavel por este equipamento.

» Comunidade R/O: define 0 nome da comunidade (somente leitura) para as versdes 1 e 2c do protocolo SNMP.
» Comunidade R/W: define o nome da comunidade (leitura e escrita) para as versdes 1 e 2¢ do protocolo SNMP.
» Usuario R/O: define 0 nome do usudrio para acesso somente leitura do protocolo SNMP verséo 3.

» Senha do usuario R/O: define a senha do usuério para acesso somente leitura do protocolo SNMP versdo 3.
» Usuario R/W: define 0 nome do usuério para acesso leitura e escrita do protocolo SNMP versdo 3.

» Senha do usuario R/W: define a senha do usuario para acesso leitura e escrita do protocolo SNMP verséo 3.
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Relégio/NTP
Utilize esta pagina para configurar a data e hora do sistema automaticamente, através do servico NTP (Network Time
Protocol), ou manualmente. O cliente NTP sincroniza o reldgio do sistema com o servidor NTP especificado.

Para ajuste manual, selecione o método de configuracdo Manual e especifique os parametros exibidos.

. WNMS | Alertas do sistema | SNMP Pin DHCP |
Data do sistema
Configuragio [ Manual - J Data (MMDDIYYYY)  0LOLZ013
Timezaone [ GMT v J Hora (hhomm)  00:00

Salvar a oitima hora conheci...

Salvar a Gltima hora conhecida pelo sistema |

Relégio NTP — Manual

Configuracdo: selecione o método de configuracdo da data e hora [NTP/Manual].

Timezone: selecione o fuso-horario em relacdo ao GMT.

Salvar a ultima hora conhecida pelo sistema: habilite para lembrar o Ultimo registro de data e hora (timestamp)
que foi salvo antes da reinicializacdo do equipamento.

Data: define a data no formato MM/DD/YYYY.

Hora: define a hora no formato hh:mm.

. WNMS Alertas do sistema SNMP S§5H HTTP Autodi Pin, DHCP |

Data do sistema

Configuracao [ NTP Senidor NTP 1

Timezone [ GMT
GMT+1:00
GMT
GMT-1:00
GMT-2:00

Servidor NTP 2

Reldgio NTP — Automdtico

Configuracao: selecione 0 método de configuracéo da data e hora [NTP/Manual].

Timezone: selecione o fuso-horario em relagdo ao GMT.

Salvar a ultima hora conhecida pelo sistema: habilite para lembrar o Gltimo registro de data e hora (timestamp)
que foi salvo antes da reinicializacao do equipamento.

Servidor NTP 1: define o endereco IP ou hostname do servidor NTP primario.

Servidor NTP 2: define o endereco IP ou hostname do servidor NTP secundario.



SSH
Utilize esta pagina para configurar o servidor SSH.

Configuragies do S5H
|v/| Adivado
Porta 22

Configuracdo do SSH

» Ativado: ativa ou desativa o servidor SSH.
» Porta: define a porta de comunicagéo. Por padrdo a porta do SSH é 22.

HTTP
Utilize esta pagina para configurar o servidor HTTP (gerenciamento web).

Configuragdes do HTTP

|Z| Ativar o gerenciamento via HTTP
Porta g0 Mota: O HTTPS esta sempre ativo.

Configuragoes do HTTP

» Ativar o gerenciamento via HTTP: ativa ou desativa o gerenciamento web (HTTP).
» Porta: define a porta de comunicagéo. Por padrdo a porta do HTTP é 80.
Obs.: a conexdo via HTTPS esta sempre ativa na porta-padréo 443.

Autodiscovery
Utilize esta pagina para ativar ou desativar o Autodiscovery do dispositivo.

Autodiscovery do dispositive
|| Adivar autodiscovery

Autodiscovery
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Ping watchdog

Esta funcionalidade permite que, se seu equipamento néo receber a resposta de ping enviado a um determinado endereco
IP, ele reinicie automaticamente. Isso pode ser (til em cendrios bem especificos. Ao habilitar esta opcao, preencha o ende-
reco IP e o tempo de checagem em segundos.

| WNMS Alertas do sistema SNMP NEIII'NTP S5H HTTP nummauwﬂ m

Ping watchdog
/] Ativado

Endereco IP

Intervalo do Ping, 5 1n

Quantidade de pacotes perdidos antes de reiniciar 1

Ping watchdog

» Ativado: marque essa opcdo para ativar essa funcionalidade.

» Endereco IP/Host: é 0 endereco IP a enviar pacotes ping.

» Intervalo do Ping, s: é o intervalo de tempo entre pacotes ping enviados em sequéncia.

» Quantidade de pacotes perdidos antes de reiniciar: é o limite maximo na contagem de pacotes ping n&o respon-

didos em sequéncia. Se esse valor for excedido, 0 equipamento ir reiniciar.

Proxy DHCP
Permite que o AP atue como um agente de reencaminhamento DHCP para impedir pedidos de clientes DHCP a partir de
fontes ndo confiaveis. Se ativado, as informacdes adicionais serdo inseridas em pacotes de solicitacdo de DHCP, que serdo
verificadas pelo servidor DHCP antes de emitir um IP para atribuicdo.

Selecione 0 SSID na lista AP e as configuracdes logo a sequir estardo prontas para ativar o proxy DHCP.

| WNMS Alertas do sistema SNMP Reldgio/NTP S5H HTTP Autodiscov Pini
Lista de AP
SSID Agente proxy DHCP
IntelbrasPTMP Desativado
Configuragtes do AP
Nota: Deixe 0 campo id-remoto vazio para desativar o agente
Opgao 82 do id-remoto

Configuragao Proxy DHCP

» Option 82 do id-remoto: especifique o id-remoto para as requisicées DHCP proxy que serdo aceitas pelo servidor
DHCP.

Obs.: Proxy DHCP esta disponivel somente se 0 APC atuar como bridge nos modos de operacdo Access point ou Repetidor AP



Sistema

Administracdo

0 menu Administracdo permite ajuste das principais configuragdes do sistema e executar a¢des como reiniciar, restaurar
configuracéo, entre outras. Esta secdo esta dividida em trés partes: Configuracdes do equipamento, Conta administrativa
e Funcdes de sistema.

LED Atu Ao de Firmware
Configuragdes do eqguipamento Conta administrativa
Nome ID do Equipamento - Visitante
Localizagan  Localizagin Usudrio  admin
Latitude 0.0 Senha atual
Longitude 0.0 MNova senha
Repetir senha
Fungdes de Sistema
Reiniciar o equipamento Reiniciar Backup de configuractes Backup
Restaurar o padrao de fabrica Redefinir Camegar configuracoes Restaurar
Arquives de analise do sistema Download Ativar modo de teste | /]

Administragdo

» Grupo Configuracées do equipamento
» Nome: define um nome de identificagdo do equipamento.
» Localizacao: define 0 nome da localizagéo fisica do equipamento.
» Latitude: define as coordenadas da latitude do equipamento. [formato decimal especifico. Ex: -27.6201].
» Longitude: define as coordenadas da longitude do equipamento. [formato decimal especifico. Ex.: -48.6498].
» Grupo Conta administrativa
Utilize para efetuar a troca da senha e/ou usuario padréo de gerenciamento.
Obs.:» 0O equipamento vem configurado com os sequintes pardmetros:
» Usudrio: admin
» Senha: admin01
Por questdes de seguranca, é recomendada a troca do usudrio e senha padrao de gerenciamento.
» Usudrio: altera nome do usudrio.
» Senha atual: digite a senha atual de administraco.
» Nova senha: digite a nova senha de administracao.
» Repetir senha: digite novamente a nova senha de administracdo para conferéncia.

A Unica forma de obter acesso a interface de gerenciamento do equipamento no caso da perda da senha de
administracdo, é através do processo de restauragdo da configuracdo-padrao de fébrica.

» Grupo Funcdes de sistema
» Reiniciar o equipamento: reinicia o equipamento com as Ultimas configuragdes salvas.
» Restaurar o padrao de fabrica: restaura o equipamento com as configuracdes de fabrica.
» Arquivos de analise do sistema: os arquivos de analise do sistema contém informacdes valiosas sobre as confi-

guracdes do equipamento além das rotas, log do sistema, informacdes de interfaces, etc. Essas informacdes sao ideais
para depuragéo de problemas.

»
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» Backup de configuragdes: clique para salvar as configuracGes atuais em um arquivo. Este arquivo pode ser utili-
zado posteriormente para restaurar as configuragdes do equipamento ou para atualizar diversos equipamentos com
as mesmas configuragdes.

» Carregar configuracdes: clique para carregar informagdes de configuracdes salvas em arquivo.
» Ativar modo de teste: marque para fazer testes com o equipamento, em ambiente controlado.

Log
Utilize esta pagina para visualizar ou salvar o log do sistema.

Log do sistema
Visualizar logs Ver

Nivel de mensagem [ Informagao v ]

Encaminhar Syslog

Sistema — Log

Ha também a possibilidade de encaminhar as mensagens para um servidor remoto, através do sistema de syslog.

& LED | Aty ao de Firmware |
Log do sistema
Visualizar lngs &J
Nivel de mensagem [ Informagao - ]
M Encaminhar Syslog
Nivel de alerta [ Informacio = ]

Endereco do servidor 10,2566
Porta 514
|| Servidor backup
Enderego do servidor  [INEGEER

Porta 514

Sistema — Log — Encaminhar syslog ao servidor backup

Visualizar logs: clique para visualizar as mensagens de log do sistema. Caso o equipamento ndo esteja operando de
acordo, estas mensagens podem ajudar a resolver o problema.

Nivel de mensagem: define o nivel de rastreamento das mensagens. Esse parametro determina o nivel de importancia
e 0 volume de informacdes geradas. Segue a relacdo dos niveis em ordem crescente de importancia:

- emergéncia, alerta, critico, erro, aviso, aviso leve, informacao, debug.
Encaminhar Syslog: habilita o encaminhamento para servidor de log remoto.
Nivel de alerta: determina o nivel de importancia das mensagens a serem enviadas ao servidor remoto.



Nivel de alerta Inﬁ]mm;ﬁn

E

=m |
Awiso
Awiso Leve
Informacao

Depuragio

» Endereco do servidor: define o endereco IP ou hostname do servidor de log remoto.
» Porta: define a porta do servidor de log. A porta-padréo é 574.
» Servidor backup: habilita o encaminhamento para servidor de log remoto secundario.
» Endereco do servidor: define o endereco IP ou hostname do servidor de log remoto.
» Porta: define a porta do servidor de log. A porta-padrdo é 574.

LED

Alinha é equipada com 6 LEDs de sinalizacdo: energia, LAN e 4 LEDs de nivel de sinal (SNR). O sinal é classificado em 4
niveis, que sao ligados conforme os limites configurados de cada um.

LEDdalAN |V

LED de energia  |v/|
LEDs auxiiares | v/|

Modos de medicao [ Média de sinal (dBm) v ]

Limiares -85 -0 -60 -45

LED

» LED da LAN: marque para habilitar o LED de atividade da LAN.

» LED de energia: marque para habilitar o LED de energia.

» LEDs auxiliares: marque para habilitar os LEDs auxiliares.

» Modos de medicdo: selecione o que os LEDs auxiliares devem exibir.

Modos de medicgio Média de sinal ([dBm) =
Média de sinal (dBm)
r— Cliente com menor sinal (dBm) |

Contagem de clientes |

» Limiares: preencha com os valores de acordo com o modo de medicéo.
Obs.: os LEDs indicadores de sinal somente funcionardo quando o enlace estiver estabelecido.
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Atualizacéo de firmware
Para atualizacéo da versao de firmware de seu equipamento, pressione o botdo Enviar firmware, selecione o arquivo de
firmware e clique em Atualizar.

Atencao: ndo desligue o equipamento no momento da atualizacdo, pois podera danifica-lo.

I M i H LE.D_

Atualizacao de firmware
Versao atual  5-3662.v5.95-5.54941

Enviar firmware

[ 0%

Sistema — Atualizacéo de firmware

Obs.: para maiores informagdes, consulte a secdo 4.3. Atualizacéo de firmware neste mesmo manual.
Ferramentas
Alinhar antena

Esta ferramenta é utilizada para medir a qualidade do sinal entre o AP e a estacdo cliente. Observe o nivel de sinal e
ajuste a antena até conseguir o melhor resultado (ambas as barras de sinal no mesmo valor), indicando assim um bom
alinhamento.

Iniciar |
Parar
|| Media

(=) dBm

2 &8 & B

RSSI

&
O

]

A dddddd

Alinhamento de antena

» Iniciar: inicia o processo de alinhamento de antena.
» Parar: interrompe o alinhamento de antena.
» Média: quando selecionado, o gréfico exibira a média de sinal das antenas.



Alinhamento de antena — média — por dBm

» dBm: quando selecionado, o grafico exibira valores em dBm.
» RSSI: quando selecionado, o grafico exibira valores em RSSI.

Alinhamento de antena — por RSSI
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Survey

O Survey mostra uma visdo geral das redes sem fio disponiveis no local. Através desta ferramenta, o administrador con-
seque fazer uma varredura dos pontos de acesso, observando seu canal de operacdo, criptografia e nivel de sinal/ruido.
Obs.: caso feito remotamente pela interface wireless, a conexao serd interrompida temporariamente.

Para inicia-lo, clique em Iniciar busca.

. Alinhar antena reboot Pin, Traceroute Analisar espectro Teste de enlace |
.
Iniciar busca
Mota: ao iniciar uma busca, o enlace serd temporariamente perdido,
Endereco MAC SSID Seguranga  Sinal, dBm Ruido, dBm Canal Modo
00:19:3b:fb:06: 44 APC2M14 Aberto -40 -95 3 (2422 MHz) B/G/N
cB:3a:35:0c:a8: a8 INET WPA1PSK... -57 -85 1 (2412 MHz) BfG/N
00:1=:23:a7:53:fb  teste inet WPAZPSEK/... -85 -95 1 (2412 MHz) B/G/N
00:19:3b:fb:06:45 VAPL Aberto -40 -935 3 (2422 MHz) B/G/N
00:1a:3f:6c:0e:d4e Intelbras_Selucces WPAZPSES... -89 -95 5 (2432 MHz) BSGIN E
00:1a:2f180:71a0 teste_wds WPAPSK/T... -61 -85 7 (2442 MHz) B/&/N
c8:3a:35:10:e2:00 Tenda_10Ez00 Aberto -65 -95 7 (2442 MHz) B/G/ T
€B8:3a:35:0c:ac:cB INTELERAS WPAZPSE/... -69 -95 11 (2462 MHz) B/G/N
00:23:cd:1f: df1 22 Carm_Mavel WPALPSK.,. -81 -as5 11 (2482 MHz) EB/&/N
02:7d:68:d7:c9: 78 teste isecl WPAZPSK/... -93 -95 11 (2462 MHz) B/G
00:1a:3f14d:58:da WPALPSK... -75 -95 11 (2462 MHz) B/G
00:1a:3f:149:f6:24 FI¥O 10.200.1.14 WPRAZPSK/S... -89 -85 11 (2462 MHz) B/&
00:1a:3fi4bied:0e Lab 4 WPALPSE,,, -95 -95 11 (2462 MHz) BfS L
Survey

» Ultima atualizagao: exibe o tempo decorrido desde a tltima busca executada.
Os resultados desta pesquisa s&o convertidos em dois graficos: RSSI e Quantidade de Aps. O administrador podera usar
essas informacGes para determinar o melhor canal de operacéo para seu equipamento.



Ultima atualizac3o: 0:00:44
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Survey — RSSI e Quantidade de APs

Agendar reboot

Esta ferramenta é muito Gtil para testar ajustes no equipamento. Uma vez alterados os novos parametros de configuracao,
vocé pode iniciar 0 agendamento do reboot e aplicar (ndo Salvar e Aplicar) as novas configuragdes. Se vocé perder o acesso
ao equipamento (perda de enlace da rede sem fio por exemplo), ele ira reiniciar no tempo especificado, voltando com as
configuracGes anteriores.

PPin, Traceroute Analisar espectro Teste de enlace

Tempo de atraso para o reboot
Iniciar Parar
Reiniciar depois de Ii) minuios

Agendar reboot

» Reiniciar depois de: define o tempo (em minutos) para o equipamento reiniciar.
» Iniciar/Parar: clique para iniciar/parar o agendamento de reboot.
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Ping
0 teste de ping é utilizado para testar se um determinado endereco IP esté acessivel. O resultado serd exibido graficamente.

Endereco IP ou HOST de destino 192.168.2.66

Tamanho do pacote 64

Iniciar | Parar |

g
E 0.8 0% perda
TTL 64
04 Min:  0.790 ms
Media: 1516 ms
Max: 3.160 ms

Ping — exibicdo gréfica
» Endereco IP ou host de destino: define o endereco IP ou host do destino.
» Tamanho do pacote: define o tamanho dos pacotes de teste.



Traceroute
Esta ferramenta € utilizada para determinar o caminho (roteadores) dos pacotes IP para chegar ao seu destino.

ectro Teste de enlace |

Enderego IP ou HOST de destino 192.168.2.99

MNimero maximo de salios 30

Iniciar Parar
32
28
192.168.2.99
= 192.168.2.99
20 Max: 30.528 ms
E s Media: 10.425 ms
Min: 0.313 ms
12
G
8

1 3 5 7 9 1 13 15 17 19 21
Saltos
Terminou
Salte  Endereco IP DNS Média Min Max Grafico
1 192.168.2.99 192.168.2.99 10425 0313 30528 .. 10425ms. .
Traceroute

» Endereco IP ou host de destino: define o endereco IP ou host do destino.
» NUmero maximo de saltos: define 0 maximo de saltos até alcancar o destino.
» Iniciar/Parar: clique para iniciar/parar o traceroute.
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Analisar espectro
0 analisador de espectro exibe informagdes detalhadas sobre o nivel de sinal recebido em cada antena e em cada canal dis-
ponivel no equipamento. Esta ferramenta permite ao administrador escolher o melhor canal de operagdo do equipamento.

Obs.: ndo utilize o Analisador de espectro na unidade remota do enlace, pois a conexao sera perdida durante a execucdo
do teste.

Clique em Iniciar para iniciar a analise.

Iniciar Parar

Nota: nao use o analisador de espectro no lado remato do link, pois o enlace sera temporariamente perdido.

Hivel de sinal 1, dBm
] ] ] ] ] ]
m - @ W e W
o o o o o o

=100

4920 4970 5020 5070 5120 5170 5220 5270 5320 5370 5420 5470 5520 5570 5620 5670 5720 5770 5820 5870

| Faixa de frequéncia de funci M Maxi | awal [ Média

Mivel de sinal 2, dBm

4920 4970 5020 5070 5120 5170 5220 5270 5320 5370 5420 5470 5520 5570 5620 5670 5720 5770 5820 5870

Analisador de espectro

Faixa de frequéncia de funcionamento: exibe a faixa de frequéncia de operacdo atual.
Maximo: indica o nivel maximo de sinal encontrado para cada faixa de frequéncia.

Atual: indica o nivel atual de sinal encontrado para cada faixa de frequéncia.

Média: indica o nivel médio de sinal encontrado para cada faixa de frequéncia.
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Teste de enlace
E utilizado para mensurar a quantidade de tréfego que é possivel fluir entre dois equipamentos interconectados. O resul-

tado serd exibido graficamente.

Obs.: é recomendado garantir que ndo ha tréfego no link antes de executar o link Teste, jé que os resultados podem ndo
ser totalmente precisos.

Apds o teste, serdo exibidos os valores de throughput em Mbps, PPS e % de perda de pacotes.

. Alinhar antena reboot Piny Traceroute Analisar espectro
IP do cliente 192.168.2.67
Repeticies l 5 v J
Tamanho dos pacates, bytes [a:m:mz-uzm v]
l Iniciar J | Parar |
Pacotes por segundo
G4bytes 512bytes 1024bytes 2048bytes
Minimo 42192 38486 4746 5913
Maximo 42680 39429 5535 7073
Média 42444 33031 5139 6223
Throughput, Mbps
Gdbytes 512bytes 1024bytes 2048bytes
Minimo 21 150 37 92
Méximo 21 154 43 1
Meédia 21 152 40 a7
Perda de pacotes, %
G4bytes 512Zbytes 1024bytes 2048bytes
Minimo a 0 i} 0
Maximo a 0 i} 0
Meédia a a i} a
P00

Teste de enlace — resultados

» IP do cliente: endereco IP do cliente conectado.

» Repeticdes: niimero de repeticdes do teste, podendo ser 5, 10 ou 20.

» Tamanho dos pacotes, bytes: define o tamanho dos pacotes, podendo ser 64/512/1024/2048 bytes.
» Iniciar: aperte este botéo para iniciar o teste.

» Parar: aperte este botdo para interromper o teste.
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais defeitos de fabricacao, que por-
ventura venham a apresentar, pelo prazo de 1 (um) ano - sendo 3 (trés) meses de garantia legal e 9 (nove) meses de
garantia contratual -, contado a partir da data de entrega do produto ao Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem defeito de fabricaco, incluindo a méo
de obra utilizada nesse reparo. Caso nao seja constatado defeito de fabricacao, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcara com essas despesas.

2. Constatado o defeito, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo
que conste na relacdo oferecida pelo fabricante - somente estes estéo autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado
mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despe-
sas decorrentes de transporte e sequranca de ida e volta do produto ficam sob a responsabilidade do Senhor Consumidor.

4. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o defeito néo for de
fabricagao, mas sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos ao fabricante; b) se os danos ao
produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade,
tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede), instalacdo/uso em de-
sacordo com o0 Manual do Usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ) se o produto
tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série
do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

A garantia contratual deste termo é complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto n&o é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual sdo ilustrativas.
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