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FiberHome HG6145D2
1. Modem Optico GPON/EPON Wireless AC 1200 Mbps

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

O HG6145D2 € uma rede optica FTTH GPON. Permite até 1024 grupos de multicast, além de possuir 4 portas Ethernet
Gigabit, 1 porta POTS e 2 interface wireless. Fornece comunicagao e entretenimento servigos em varios modos, como dados,

voz e video, para atender aos requisitos de acesso integrado familias ou pequenas empresas.

ATENGAO:Esse produto vem com uma senha-padréo de fabrica. No primeiro acesso ao produto seré obrigatéria a
troca da senha. A nova senha do produto devera conter no minimo 8 € no maximo 29 caracteres. Procure cadastrar
uma senha forte que contenha ao menos, um caracter especial, um niamero, uma letra mailscula, uma letra minuscula e nédo

pode conter espago.

@ Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia em

sistemas devidamente autorizados

Este é um produto homologado pela Anatel, o numero de homologag¢ao se encontra na etiqueta do produto, para

ANATEL Consultas utilize o link sistemas.anatel.gov.br/sch
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2. EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, clique no icone do canto superior direito da sua tela, ou utilize o
recurso de impressdo que navegadores como Google Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as

teclas CTRL + P ou clique aqui. Se preferir, utilize o menu do navegador, acessando a aba Imprimir, que geralmente fica no

canto superior direito da tela. Na tela que sera aberta, execute os passos a seguir, de acordo com o navegador:



Google Chrome®: na tela de impressao, no campo Destino, clique em Alterar, selecione a opgdo Salvar como PDF na segéo
Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome e onde

devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opgao Imprimir para arquivo, no campo

Arquivo, defina o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique em Imprimir.

3. CUIDADOS E SEGURANCA

Esta secao apresenta os padrdes adotados no gerenciador web e neste manual.

Protecao e seguranca dos dados

» Observar as leis locais relativas a protecao e uso de tais dados e as regulamentacées que prevalecem no pais.

» O objetivo da legislagao de protegdo de dados ¢é evitar infragbes nos direitos individuais de privacidade baseadas no mau

uso dos dados pessoais.

» LGPD - Lei Geral de Protecado de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras nao

possui acesso aos dados a partir deste produto. Este produto possui criptografia no armazenamento dos dados pessoais.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estao sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos dos

procedimentos de trabalho da companhia.

» E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a servigos
(sejam eles servicos internos ou administracdo e manutencao remotas) sejam estritamente seguidas. Isto preserva os

interesses do cliente e oferece protecao pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excegao. Jamais informar senhas para pessoas nao

autorizadas.

» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apagar)

ou usar dados de clientes.

» Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressodes de

protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos nao

sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.



Uso indevido do usuario e invasao de hackers

» As senhas de acesso as informagdes do produto permitem o alcance e alteragdo de qualquer facilidade, como o acesso
externo ao sistema da empresa para obtengdo de dados e realizagbes de chamadas, portanto, é de suma importancia que as

senhas sejam disponibilizadas apenas aqueles que tenham autorizagdo para uso, sob o risco de uso indevido.

» O produto possui configuracdes de seguranca que podem ser habilitadas, e que serao abordadas neste manual, todavia, é
imprescindivel que o usuario garanta a seguranga da rede na qual o produto esta instalado, haja vista que o fabricante nao se

responsabiliza pela invasao do produto via ataques de hackers e crackers.

Regras de seguranca e operacao

Para um uso correto e seguro do equipamento, leia as informagdes seguintes e observe atentamente.

» Alta poténcia éptica pode causar lesbes corporais, especialmente nos olhos. Nunca olhe diretamente para o final do jumper

de fibra do transmissor 6ptico ou a extremidade do seu conector ativo.
» Tenha cuidado ao dobrar as fibras. Se as curvas sdo necessarias, o raio de curvatura da fibra ndo deve ser inferior a 38 mm.

» A sobrecarga do soquete de energia, cabos quebrados ou plugues quebrados podem causar choque elétrico ou incéndio.
VerificagBes regulares nos fios e cabos da fonte de alimentacdo sdo essenciais. Caso algum destes itens seja danificado,

favor realizagéo a substituigao.

» Use somente o adaptador da fonte de alimentagao fornecido na embalagem. A utilizagdo de outros adaptadores pode causar

danos no equipamento ou falhas na operagéo.

» Instale o equipamento em um ambiente bem ventilado, sem altas temperaturas ou incidéncia de luz solar direta para

proteger o equipamento e seus componentes contra superaquecimento, o que pode resultar em danos no equipamento.

» Desligue o equipamento em caso de tempestades com relampagos. Desconecte todos os cabos conectados ao
equipamento tal como o cabo distribuidor de corrente, o cabo de rede e a linha telefénica para evitar danos causados por um

raio.

» Evite umidade e danos causados pela agua. Equipamentos expostos a agua podem nao funcionar normalmente e pode ser

extremamente perigoso devido a curto-circuito.

» Nao coloque este equipamento em uma base instavel.



Aviso de seguranca do laser

A FiberHome HG6145D2 possui fonte emissora de laser que emite energia luminosa em cabos de fibra 6ptica. Essa energia

esta dentro da regido infravermelho (invisivel) do espectro eletromagnético vermelho (visivel).

Certos procedimentos realizados durante os testes requerem a manipulagao de fibras épticas sem a utilizagdo dos tampdes de
protecao, aumentando, portanto, o risco de exposi¢cao. A exposicao a qualquer laser visivel ou invisivel pode danificar seus

olhos, sob certas condigdes.

Atencéo: evite exposicao direta as extremidades de conectores opticos. A radiagao do laser pode estar presente e prejudicar
seus olhos. Nunca olhe diretamente para uma fibra dptica ativa ou para um conector de fibra 6ptica de um dispositivo que

esteja alimentado.

ESPECIFICACOES TECNICAS

Especificagoes Valores

Dimensdes (L x A x
(171 x 36 x 123) mm

P)
Chipset BCM68782 dual core 1.2Ghz
SDRAM 512MB
Memoria flash 256MB
4 portas Gigabit Ethernet
1 porta optica 2,5 Gbps (padrao GPON)
Portas

WiFi

1 POTS




Especificagoes Valores

Entrada: 100 — 240 V - 50/60 Hz

Fonte de

alimentagao Saida: 12 V/1 A

(externa) Consumo maximo: 12W

Ambiente de Temperatura de operagéo -5 °C a 45 °C

operagao Umidade relativa: 10% a 95% (Sem condensacéao)
Ambiente de Temperatura de armazenamento: -20°C a 70°C
armazenamento Umidade relativa: 10% a 80% (Sem condensacgéo)
Ethernet

10/100/1000 BASE- |Cabo UTP categoria 5e, 6 (maximo 100 m)
T

1000 BASE-FX Fibra Monomodo (SMF) (maximo 20 km)

1 porta SC/APC

Comprimento de onda Tx: 1310 nm

Comprimento de onda Rx: 1490 nm

Interface optica
Poténcia do sinal 0.5 a 5.0 dBm

Sensibilidade de recepg¢ao maxima -8 dBm

Sensibilidade de recep¢ao minima -28 dBm

Padrao Wireless IEEE 802.11a/b/g/n/ac
Modo do radio MU-MIMO
Antenas 2 antenas fixas de 5dBi

Frequéncias de
2.4Ghz/5.0Ghz

operagao




Especificagcoes

Valores

Largura de banda

2.4Ghz: 20, 40MHz

5.0Ghz: 20, 40, 80Mhz

Taxa de transmissao

2.4Ghz: Até 300Mbps

5.0Ghz: Até 866Mbps

Canais de operacao

2.4Ghz:

1-13

Canais de operacgao

5.0Ghz:

36, 40, 44, 48, 149, 153, 157, 161

52, 56, 60, 64, 100, 104, 108, 112 (DFS) (i)

Capacidade maxima

de clientes 64
simultaneos:

Opensystem, WPA2-PSK, WPA-PSK/WPA2-PSK, WPA2-
Seguranca:

PSK/WPA3-SAE, WPA3-SAE

Poténcia maxima

(E..R.P)

2.4GHz: 26dbm

5GHz: 30dbm

Sensibilidade de
recepgcao em

2.4Ghz

802.11b 11Mbps: -92dBm

802.11g 54Mbps: -77dBm

802.11n 20MHz MCS7: -75dBm

802.11n 40MHz MCS7: -72dBm

Sensibilidade de

recepcao em 5Ghz

802.11a 54Mbps: -77dBm

802.11n 40MHz MCS7: -74dBm

802.11ac 80MHz MCS9: -65dBm




Especificagcoes

Valores

Em conformidade com padrao ITU-T G.984

1.244 Gbps upstream (transmissor)

GPON

2.488 Gbps downstream (receptor)

Sistema 6ptico classe B+

Em conformidade com IEEE EPON 802.3ah @
EPON 1.25 Gbps upstream (transmissor)

1.25 Gbps downstream (receptor)

Interfaces Ethernet

4 portas Gigabit Ethernet (10/100/1000BASE-T Ethernet)

Conector RJ45

Em conformidade com as especificacdes IEEE 802.3

Autonegociagao

Padrbes suportados

Compativel com IEEE 802.11 a/b/g/n/ac

Compativel com IEEE 802.1Q

Compativel com ITU-T G.984

Compativel com Classe B+




Especificagcoes

Valores

Protocolos
suportados de
GPON, Ethernet/IP
e EPON

GPON

» ITU-T G.984 (GPON)

» 8 T-CONTS por dispositivo

» Ativagado com descobrimento automatico de SN e senha em
conformidade com ITU-T G.984.3

» Decodificagdo AES-128 com geragao de chave e
comutacado FEC (Forward Error Correction)

» Suporte para Multicast GEM Port

Ethernet/IP

» Bridging and switching (802.1D/802.1Q)

» Quatro classes de trafego com 802.1p 802.3x Flow control
» VLAN tagging/untagging VLAN stacking (Q-in-Q)

» Suporte a 4095 VLANS

EPON
» Compativel com IEEE 802.3ah

Consumo de

W
energia estatica
Consumo maximo 12 W

IGMP v2/v3 snooping

Multicast MLD v1/v2 snooping
Até 1024 grupos de multicast
Ataque anti-DoS

Seguranca Firewall e funcdo ACL

Filtragem com base em endereco MAC / IP / URL




Especificagoes Valores

Quantidade de
1k
MACSs suportados
Taxa de
transferéncia Bridge/ Router (GPON/EPON) - Up e Down: 1000 Mbps
maxima

Modo de Operacao Bridge e Router (IPV4 e IPV6)

OMCI
Gerenciamento TR-069

Web Ul
Certificacoes Anatel, WiFi Alliance

5. ACESSORIOS

» Fonte de alimentacéo.

» Cabo de rede UTP Cat-5e.

6. GERENCIAMENTO

Neste manual abordaremos a configuracéo realizada via computador localmente. Entretanto, caso vocé deseje, pode realizar
0 processo utilizando a geréncia remota disponivel apds a ativacédo e configuragdo da fungdo CPE-MGR disponivel na OLT

Intelbras.

6.1. Acesso local (web)

A HG6145D2 pode ser gerenciada localmente por meio da interface web (HTTP). Este documento utilizara a interface web
para exemplificagdo das configuragdes.Para acessar a interface web, uma vez conectado a rede do seu modem oéptico via
cabo ou Wi-Fi, abra seu navegador de internet e digite http://192.168.1.1 no campo de endereco, sera solicitado que aceite os

Termos de uso e o usuario e senha para autenticagao no sistema, preencha:




Nome de
admin

usuario

Senha individual, VIDE
ETIQUETA

intelbras | FiberHome”

HG6145F
English | Portuguds
2 Usuério
@ Senha
[ Lie estou ciente e de acordo com os Termos de uso

Tela de login

Obs.: por motivos de seguranga, a Intelbras recomenda que a senha padrdo seja alterada.

6.2. Primeiro acesso (web)

Ao realizar o primeiro login com a senha padrao na HG6145D2, sera solicitado que a senha padrao seja alterada por questdes

de segurancga.

Gerenciamento de contas
Nome de usudrio admin
Senha Antiga I
Nova Senha
Confirmacido de nova senha

Aplicar | | Cancelar

Tela de alteragdo de senha padréo e leitura

7. CONFIGURAGAO

Ap0s realizada a autenticagao no sistema sera exibida a interface de configuragdo da ONT HG6145D2.



7.1. Status

Esta secao apresenta como exibir informagdes basicas sobre a ONT, incluindo as informacdes do dispositivo, status da rede

sem fio, status do lado da WAN, status do lado da LAN, status da poténcia 6ptica e status da voz, etc.

7.1.1. Informacoes do dispositivo

Selecione Status na barra de navegagédo e, em seguida, selecione Informag¢ées do dispositivo — Informagdes do
dispositivo na barra lateral esquerda para exibir as informagdes, como a versao do software, a versao do hardware, o

modelo do dispositivo e a descrigdo do dispositivo, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberkome”

Status Rede Seguranca Aplicacdes Gerenciamento

Informacio do dispositivo Status » Informac8o do dispositivo » InformacZio do dispositivo
Status da WAN
Status da LAN e e
Versdo do software RP4356
Status PON
Versdo de hardware WEKE2.094.373A01
Status VoIP
Modelo do dispositivo HGG6145F
Descrigio do dispositivo EPON
Numero de série FHTT9D761D50
Estado da ONU 01 (Inicial)
Descrigio do estado da ONU INIT
LOID fiberhome
Uso de CPU 17%

Uso de meméria 26.73%
Porta do servidor web 80
Tempo de atividade do sistema 0d1h18m13s

Enderego MAC ECE6:A2:76:1D:50

Informacg6es do dispositivo

» Versao do software: versdo atual do software.

» Versao do hardware: verséo atual do hardware.

» Modelo do dispositivo: modelo do dispositivo.

» Descrigao do dispositivo Exibe dispositivo em modo EPON ou GPON.
» Nimero de série: nimero de série do dispositivo.

» Estado da ONU: Exibe o status de conex&o do dispositivo (01, 02, 03, 04, 05).



» Descricdo do estado da ONU: Exibe a descricdo do status de conexdo atual (Initial, Standby, SN, Ranging,

Operation).
» LOID: identificador do produto.
» Uso de CPU: porcentagem do uso da CPU.
» Uso de memoria: porcentagem do uso da memoria.
» Porta do servidor web: porta web usada pelo produto.
» Tempo de atividade do sistema: tempo de atividade do sistema.

» Enderego MAC: enderego MAC da LAN.

7.1.2. Wifi

Exiba as informagdes sobre a rede sem fio, como modo de rede, canal de frequéncia, SSID, contagem de pacotes sem fio

e lista de clientes Wi-Fi.

7.1.2.1. Status Wifi

Selecione Status na barra de navegacgéao e, em seguida, selecione Status da rede sem fio — Status da rede sem fio
na barra lateral esquerda para exibir as informagbes da rede sem fio, como modo de rede, canal, SSID e estatisticas de

pacotes sem fio, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberome”

Rede Seguranca Aplicagdes Gerenciamento

Informagio do dispositive Status » Status WiFi » Status WiFi
==t
Estado sem fio
Status Wil 56 Radio Habilitado Desabilitado Habilitado
Lista de clientes WIET Modo de rede [ s02112x
Redes WiEi proximas Frequéncia (Canal) Canall
Nome SSID1 fh_761d50 Habilitado
Nome SSID2 fh_ssid2 Desabilitado
Nome SSID3 fh_ssid3 Desabilitado
Nome SSID4 fh_ssid4 Desabilitado
Contagem de pacotes sem fio
Pacotes recebidos 0
Bytes recebidos [0}
Pacotes recebidos com erro [ [}
Pacotes recebidos perdidos [o
Pacotes enviados | o
Bytes enviados 0
Pacotes enviados com erro 0
Pacotes enviados perdidos 0

Status Wifi

» Radio Habilitado/Desabilitado: mostra se o radio esta habilitado ou desabilitado.
» Modo de rede: exibe se 0 modo de rede como 802.11ax ou outros.
» Frequéncia (canal): exibe o canal atual da rede selecionada.

» Nome SSID1: informacdes sobre o SSID1.



» Nome SSID2: informagdes sobre o SSID2.

» Nome SSID3: informacgdes sobre o SSID3.

» Nome SSID4: informacgdes sobre o SSID4.

» Pacotes recebidos: quantidade de pacotes recebidos.

» Bytes recebidos: quantidade de bytes recebidos.

» Pacotes recebidos com erro: quantidade de pacotes recebidos com erro.
» Pacotes recebidos perdidos: quantidade de pacotes recebidos perdidos.
» Pacotes enviados: quantidade de pacotes enviados.

» Bytes enviados: quantidade de bytes enviados.

» Pacotes enviados com erro: quantidade de pacotes enviados com erro.

» Pacotes enviados perdidos: quantidade de pacotes enviados perdidos.

7.1.2.2. Status Wifi 5G

Selecione Status na barra de navegacéao e, em seguida, selecione Status da rede sem fio — 5G Status da rede sem
fio na barra lateral esquerda para exibir as informagdes da rede sem fio 5G, como modo de rede, canal, SSID e

estatisticas de pacotes sem fio, conforme mostrado na figura abaixo.

Sair

intelbras | FiberHome”

Rede Seguranga Aplicacdes Gerenciamento

Informagiio do dispositivo Status » Status WiFi » Status WiFi 5G
Status WiF1 [Estado sem fio
Radio Habilitado Desabilitado Habilitado
Lista de clientes WIFI Modo de rede [ 80211 ax
Redes WiFi proximas Frequéncia (Canal) Canall57
Contagem de pacotes sem fio

Pacotes recebidos

Brtes recebidos

Pacotes recebidos com erro
Pacotes recebidos perdidos
Pacotes enviados

Bytes enviados

Pacotes enviados com erro

clele|le|e|es|e|e

Pacotes enviados perdidos

Status Wifi 5G

» Radio Habilitado/Desabilitado: mostra se o radio esta habilitado ou desabilitado.
» Modo de rede: exibe se 0 modo de rede como 802.11ax/802.11ac ou outros.
» Frequéncia (canal): exibe o canal atual da rede selecionada.

» Nome SSID1: informagdes sobre o SSID1.



» Nome SSID2: informagdes sobre o SSID2.

» Nome SSID3: informacgdes sobre o SSID3.

» Nome SSID4: informacgdes sobre o SSID4.

» Pacotes recebidos: quantidade de pacotes recebidos.

» Bytes recebidos: quantidade de bytes recebidos.

» Pacotes recebidos com erro: quantidade de pacotes recebidos com erro.
» Pacotes recebidos perdidos: quantidade de pacotes recebidos perdidos.
» Pacotes enviados: quantidade de pacotes enviados.

» Bytes enviados: quantidade de bytes enviados.

» Pacotes enviados com erro: quantidade de pacotes enviados com erro.

» Pacotes enviados perdidos: quantidade de pacotes enviados perdidos.

7.1.2.3. Lista de clientes Wifi

Selecione Status na barra de navegagado e, em seguida, selecione Wireless Status — WIFI Clients List na barra
lateral esquerda para exibir a lista de extremidades de cliente conectadas a rede sem fio ONT, conforme mostrado na

figura abaixo.

Sair

inteloras | FiberHome”

Rede Seguranca Aplicacées Gerenciamento

Informagiio do dispesitivo Status » Status WiFi » Lista de clientes WIFI
Status WiFt “Vocé pode obter a lista de clientes WIFI aqui.
Status WiFi 3G

Lista de clientes WIF1 2.4G

m SSID Nome de host MAC ADICIONAR IP Taxa de recebimento
Redes WiFi proximas
Lista de clientes WIF1 5G
D SSID Nome de host MAC ADICIONARIP Taxa de recebimento

Status da WAN

Status da LAN

Status PON

Status VoIP

Lista de clientes Wifi
» Lista de clientes WIFI 2.4G: informacdes sobre clientes WIFI 2.4G.
* ID: indice do dispositivo.
+ SSID: rede que o cliente esta conectado.

* Nome de host: hostanme do cliente.



* MAC: mac do clinte.
* Adicionar IP: ip adicionado pela ONT.

* Taxa de recebimento: taxa de modulagao da rede conectada.

» Lista de clientes WIFI 5G: informacdes sobre clientes WIFI 5G.
* ID: indice do dispositivo.
+ SSID: rede que o cliente esta conectado.
* Nome de host: hostanme do cliente.
* MAC: mac do clinte.
* Adicionar IP: ip adicionado pela ONT.

» Taxa de recebimento: taxa de modulagao da rede conectada.

7.1.2.4. Topologia

Selecione Status na barra de navegacao e, em seguida, selecione Topologia — Topologia na barra lateral esquerda

para exibir as configuragdes de topologia, conforme mostrado na figura abaixo.

intelbras

Informacdo do dispositive Status » Status WiFi » Topologia
‘
Status WiFT
Status WiFi 3G
Lista de clientes WIFL

Status Rede Seguranca Aplicagdes Gerenciamento

="

,D_

ID10716000... b

Topologia

» Refresh: Atualiza a pagina



inteloras

Rede Seguranca

Aplicacdes Gerenciamento

Informacde do dispositivo

T Hostname:
S Wi HG6145D2
Status WiF1 3G

Listade d.;mm'l tfl;gcldsr;is;
= HG6145D2 T

Status » Status WiFi » Topologia

— MAC:
Redes WiFi proximas 14:22:33:F6:4F:A0

ID10716000...
Topologia

» Hostname: Mostra o nome da sua do no.
» IP adress: Mostra o IP da sua do né.
» MAC: Mostra o enderegco MAC da sua do né.

. Sair

inteloras

Rede Seguranga Aplicacdes Gerenciamento

Informacio do dispositive Status » Status WiFi » Topologia

Status WiF1 —
= =]
s = ]
; HG6145D2
Redes WiFi proxumas
Hostname:
IP address:
et
MAC:
@ 00:50:B6:B5:8D:C0
Online time:
|;| 0d:0h:31m:46s
Link Speed:
ID10716000... 1Gbps
Access Type:
ETH
1 3
Topologia

» Hostname: Mostra o0 nome do dispositivo conectado ao né.

» IP adress: Mostra o IP do dispositivo conectado ao né.

» MAC: Mostra o enderego MAC do dispositivo conectado ao né.

» Online Time: Mostra o tempo em que o dispositivo esta conectado ao né.

» Link Speed: Mostra a velocidade de transferéncia do dispositivo conectado ao né.

» Acess Type: Mostra o tipo de conexao do dispositivo conectado ao né.



7.1.2.5. Redes Wifi proximas

Selecione Status na barra de navegagado e, em seguida, selecione Status WIFI — Redes Wifi préximas na barra

lateral esquerda para exibir as informagdes de redes Wifi proximas, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberﬁoin?

Status Rede Seguranca Aplicacdes Gerenciamento
Informagiio do dispositivo Status » Status WiFi » Redes WiFi proximas
Status WiFi ‘Nesta pagina vocé pod ltar s informagdes de AP vizinho.
Status WiFi 5G
Atualizar
Lista de clientes WIFI = e
g - TnformagGes de Redes WiFi proximas :
) ) Intensidade Periodo Taxa
\ D e o el [ I Ruido Intervalo T Modode Modo de o
2 Nome ndereco \ an; o sinal o Max.
Status da WAN = (d@Bm) DTIM autenticacdo trabalho
(dBm) Beacon (Mbits/s)
| |

Redes Wifi proximas
» Informagdes de Redes Wifi préoximas: informagdes sobre redes wifi proximas.
* Nome SSID
* Enderego MAC
* Canal
* Intensidade do sinal (dBm)
* Ruido (dBm)
* Intervalo DTIM
* Periodo do Beacon
* Modo de autenticacao
* Modo de trabalho
» Taxa Maxima (Mbits/s)



7.1.3. Status da WAN

Selecione Status na barra de navegacgéao e, em seguida, selecione WAN Status — WAN Status na barra lateral esquerda
para exibir as informacdes, como o status, o modo de obtencéo de IP, o endereco IP e a mascara de sub-rede da interface

WAN, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberome”

Status Rede Seguranca Aplicacdes Gerenciamento
Informagio do dispositivo Status » Status da WAN » Status da WAN
Status da WAN Nesta pagina vocé pode consultar o estado da interface WAN.
RS
indice Estado Modo Tipo de IP jig Midscara DNS 'VLAN/Prioridade Conexio,
Ssn U 1 Down TRO63 DHCP el Roteador,
Status VoIP =

Mac WAN ECE6.A2:76:1D:51
Tempo de atividade da conexio | 0hOmO0s

Porta de entrada

Status da WAN
» Estado WAN: informacgdes sobre WAN.
+ indice
* Estado
* Modo
* Tipo de IP
<P
* Mascara
* DNS
* VLAN/Prioridade

* Conexao

» Mais informagdes: informacdes extras.
* MAC Wan
» Tempo de atividade da conexao

* Porta de entrada



7.1.4. LAN

Verifique as informagdes de estado sobre a interface LAN, portas Ethernet e a extremidade do cliente DHCP.

7.1.4.1. Status da LAN

Selecione Status na barra de navegacao e selecione LAN Status — LAN Status na barra lateral esquerda para exibir

as informacgdes, como o endereco IP e a mascara de sub-rede do lado da LAN, conforme mostrado na figura abaixo.

intelbras | Fiberflome” "

Seguranca

Aplicacdes Gerenciamento

Informacio do dispositivo Status » Status da LAN » Status da LAN

e o e s e

Status da LAN
Estado da LAN
Endereco de IP 192.168.1.1
Portas Ethernet t
Mascara LAN 2552552550
GEMPort
Lista de clientes DHCP Estado IPv6
Status PON Enderego IPv6 fe80::1/64

Status VoIP

Status da LAN
» Estado da LAN: informagdes sobre LAN.

* Endereco de IP
* Mascara LAN

» Estado IPv6: informacgdes sobre IPV6.

* Endereco IPV6

7.1.4.2. Portas Ethernet

Selecione Status na barra de navegacao e selecione LAN Status — Ethernet Ports na barra lateral esquerda para

visualizar as informagdes, como a porta LAN, o modo LAN, a velocidade da LAN, o estado da LAN, os bytes de

transmissao, etc. Veja a figura abaixo.



Sair

intelbras | Fiberome”

Aplicacdes Gerenciamento

dispositivo Sta s y. s Ethernet

Status da WAN

Status da LAN

Bytes Bytes
T Full 1000M Up 30687498 28184 1395000 9392
2 Full 1000M NoLink 0 0 0 0
3 Full 1000M NoLink 0 0 0 0
Status PON 4 Full 1000M NoLink 0 0 0 0

Status VoIP

9
g
g
2

Portas Ethernet
» Informagdes da LAN: informagdes sobre LAN.
* Porta
* Modo
* Velocidade
* Estado
* Bytes transmitidos
* Pacotes transmitidos
* Bytes recebidos

 Pacotes recebidos

7.1.4.3. GEMPort

Selecione Status na barra de navegagéo e, em seguida, selecione Status LAN — GEMPort na barra lateral esquerda

para exibir as informagdes, GEMPort, conforme mostrado na figura abaixo.

intelbras | FiberHome”

Informagio do dispositivo Status » Status da LAN » GEMPort

Status da WAN

Status da LAN

Quados GEM recebidos Payload Bytes transmitidos| Payload Bytes recebidos

Status PON

o
2

Status VoIP




GEMPort
» Informagdes do GEMPort: informagdes sobre GEMPort.
* ID do GEMPort
* Quadros GEM transmitidos
* Quadros GEM recebidos
 Payload Bytes transmitidos

 Payload Bytes recebidos

7.1.4.4. Lista de clientes DHCP

Selecione Status na barra de navegacao e selecione LAN Status — Lista de Clientes DHCP na barra lateral esquerda
para exibir as informacbes sobre a extremidade do cliente DHCP, como o endereco IP, o endereco MAC e o tempo

concedido, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberome”

Seguranca Aplicacdes Gerenciamento

Informacio do dispositivo Status » Status da LAN » Lista de clientes DHCP

Exiba informacdes sobre o cliente DHCP, incluindo endereco TP, endereso MAC e concessio.

s daLAN Lista de clientes DHCP .
m Nome do Host MAC hig Tempo de lease Tipo
Portas Ethernet = 0
1 ID107160000 00:50:B6:B5:8D:C0O 152.168.12 8130% Dindmico
GEMPort

Status VoIP

Lista de clientes DHCP
» Lista de clientes DHCP: informacodes sobre clientes DHCP.
«ID
* Nome do Host
* MAC
P
» Tempo de lease

* Tipo



7.1.5. Status PON

Selecione Status na barra de navegacao e selecione Optical Info — Optical Info na barra lateral a esquerda para
visualizar as informagdes do médulo 6ptico, como a poténcia 6ptica Tx, a poténcia optica Rx e a temperatura de operacao,

conforme mostrado na figura abaixo.

Sair

intelbras ﬁberﬂoE?

Status Rede Seguranca Aplicacdes Gerenciamento

Informacio do dispesitivo Status » Status PON » Status PON

Status WiFi
Status da WAN Nesta pagina vocé pode consultar o estado da poténcia Gptica.
Status da LAN
S
Poténcia transmitida -40.00 dBm
Poténcia Recebida -21.74 dBm
Temperatura de operagio 4342°C
Tensdo de alimentagio 336V
Corrente de polarizagio 0.00 mA
Status PON

» Informagdes opticas: informagdes sobre PON.
* Poténcia transmitida
* Poténcia recebida
» Temperatura de operagao
» Tensdo de alimentacao

* Corrente de polarizagao

7.1.6. Status VolP

Selecione Status na barra de navegacao e selecione VolP Status — VoIP Status na barra lateral esquerda para exibir as

informagbes, como o status da porta e o niumero de telefone, conforme mostrado na figura abaixo.



inteloras FiberHoF o

Seguranca

Aplicagdes Gerenciamento

Informagio do dispositivo Status » Status VoIP » Status VoIP

Status WiFi

Status da WAN Nesta pagina vocé pode consultar o estado do VoIP-

Status da LAN

Status PON Indice Estado da Porta | Namero de telefone
1 INATIVO

Status VoIP

Status VolP
« indice

* Estado da porta

* Numero de telefone

7.2. Rede

Esta secao apresenta como fazer as configuragcoes de WLAN, LAN, banda larga, gerenciamento remoto, autenticagdo, voz e

rota na pagina da Web.

7.2.1. Configuracoes WLAN

Esta secdo apresenta como configurar o controle Wi-Fi e WPS, bem como parametros basicos e avangados da rede sem

fio na pagina da Web

7.2.1.1. Multi-AP

Selecione Rede na barra de navegacao e selecione Configuragées de WLAN — Multi-AP na barra lateral esquerda

para abrir a pagina de configuragao de Multi-AP, conforme mostrado na figura abaixo.



intelbras | Fiberkome”

Status Aplicacdes Gerenciamento

Configuracbes WLAN

| abiitar Mt P ) Habilitado &) Desabilitzdo +

Apl‘.icﬂ: Cencelar

Configuracoes de LAN
Autenticacio

Configuracédes de VoIP

Configuraces de rota

Multi-AP
» Habilitar Multi-AP: Nesta pagina vocé pode definir habilitar ou desabilitar o Multi-AP.

7.2.1.2. Band Steering

Selecione Rede na barra de navegacgédo e selecione Configuragbes de WLAN — BandSteering na barra lateral

esquerda para abrir a pagina de diregdo de banda, como mostra a figura abaixo.

intelbras | Fiteriome” =

Status Rede Aplicagde G

Configuracies WLAN

Rede » Configuracdes WLAN » BandSteering

Configuracdes de LAN
[ —— R R —

BT

EET

[ dgmmame

e T T—
[semBuis | ﬁ
_ Nome SSID & 76158 * (132 caracteres)
-,
[T e eem— [weazesk |

1 —

Aute =1

— Algoritmos WPA (&) AES (| TKIPAES
_ Semha | sssssssses *(Vocé pode nsenr de § 2 63 caracterez)
Configuracdes de VoIP _
214G WiF: Rast 40 *(-100-0)
3G WiFi Rssi 0 *(-100-0)

Band Steering

» Configure os parametros conforme necessario.

Item Descricao:
Habilita ou desabilita o servico WLAN.
Bandsteerin
# Radio ligado: a rede sem fio esta ativada.
g. - 4 Radio desligado: a rede sem fio esta desativada.
Liga/Deslig
a
Nome do SSID | O nome da rede sem fio, usado para identificar diferentes redes sem fio.




tem L —

0 modo de autenticacao do terminal sem fio que soliclta o acesso a rede sem fio. As opgoes

incluem OpenSystem, WPA-PSK/WPAZ-PSK, WPAZ-PSK, WPA3-SAE @ WPAZ-PSK/WPA3-SAE.

#+ OpenSystem: Nao criptografado. Oualguer terminal pode acessar a rede sem fio, de modo
que a seguranca nao pode ser garantida. Este modo nao & aconselhavel .

Modo de
Sequranca * WPA-PSX/WPAZ-PSK: 0 modo de autenticacio que combina WPA @ WPAZ.
+ WPA2-PSK: WPA2 ¢ a segunda edicao do WPA.
# WPA3-S5AE: WPAZ ¢é a terceira edicao do WPA
+ WPA2-PSE/SWPAS-SAE: o modo de autenticagao que combina WPAZ & WPA3.
Este item deve
WPA Re- Defina os tempos de reautenticacao WPA. O valor varia de stefem s
definido se o modo de
Autenticacao | 0 a 86400 (s).
autenticacao for WPA-
PSKAWPAD-PSK ou WPAZ-PSK.
WPA Esses Itens devem ser definidos se
0s algoritmos de criptografia Incluem AES e TKIPAES.
Algoritmos o modo de autenticacao for WPA-
- i _| PEKAWPAZ-PSK, WPAZ-PSK, WPAZ-
e sl SAE 0u \WPA2-PSK /WPA3-SAE.

Tipo da Opcao: Nenhuma. Esta item esta disponiviel somenta quando o Modo de Seguranca esta definido
criptografia coma OpenSystem.

2.4G WIFi Rssi | Defina o 2 4G WiF] Rssi. O valor varia de -100 a 0. A configuracao padrao & -40.
HG WIFT Rssl Defina o 5G WiFi Rssi. O valor varia de -100 a 0. A configuracao padrao e -70.

7.2.1.3. 2.4Ghz basico

Selecione Rede na barra de navegacdo e selecione Configuragbes de WLAN — 2.4G Basico na barra lateral
esquerda para abrir a pagina de configuragdo basica para o servigo de acesso sem fio 2.4G, conforme mostrado na

figura abaixo.

intelbras | Fiberome”

Radio Habilitado Desabilitado -
Modo de rede /W‘
Dominio BRASIL v
Frequéncia da largura de banda [W
Configirz : Fi Trequéoci (Gl [ Canal automtic |

Aplicar Cancelar

2.4Ghz Basico

» Configure os parametros basicos da rede sem fio 2.4G.



Item Descricao:

Habilita ou desabilita o servico WLAN.

Radio On/OfF # Radio ligado: a rede sem fio esta ativada.

# Radio desligado: a rede sem flo esta desativada.

O modo suportado pela rede sem flo. As opgoes incluem BO2.11b, BOZ
Modo de rede 11g. 802.11b g 802.11n. BOZ2.71bvg/n e B02_11ax. A configuracao padrao

é 802.
11b/g/n.
Dominio Selecione sua regido.
Frequéncia A largura da banda sem fio, As opgoes incluem 20MHz/40MHz, 20MHz &

Largura de banda | 40MHz.

O canal usado para comunicagao entre o ponto de acesso sem fio e a

Frequeanc
ia (Canal) estacao sem flo. As opcoes Incluem Auto Selectd & Channell para
a (Cana
Canal11. A configuracao padrao & Selecao Automiatica.
O intervalo de protecao sem fio. As opgoes incluem 0.4us, ¢.Bus @ auto,
Intervalo de 0
quarda

A configuracao padrao & Auto.

7.21.4. 2.4Ghz avancado

Selecione Rede na barra de navegagdo e, em seguida, selecione Configuragoes de WLAN — 2.4G Avangado na
barra lateral a esquerda para abrir a pagina de configuragdo avangada para o servigo de acesso sem fio 2.4G, conforme

mostrado na figura abaixo.

inteloras | FiberHome”

Status Rede Seguranca Aplicagdes Gerenciamento

Configuragies WLAN Rede » Configuragbes WLAN » 2.4Ghz avangado

| Cmmewmmaee [E v @ sbiinio ) pesbiado- |
DG o I T TR
| Cmmmpedaciien 0T b o >

[ e = =P

Configurgio da WAN Algoritmos WRA (®) AES () TEIPAES

Semhla | ssesssssss *(Vocé pode inserir de 8 a 63 caracteres)

Configuragées de VoIP
Configuragdes de rota

|
2.4Ghz avangado

» Configure os paradmetros da rede sem fio 2.4G, como SSID, senha, modo de seguranga e algoritmo.



Item Descricao:

Escolha do SSID | Selecione o SSID. O intervalo de valores é de 1 a 4.

Ativar/Desativar] Habilita ou desabilita o SSID correspondente.

Nome do SSID O nome da rede sem fio, usado para identificar diferentes redes sem fio.

Selecione se deseja ocultar o SSID. Quando o SSID esta oculto, o terminal
Escondido sem fio

nao € possivel detectar os sinais sem fio, a menos que o SSID seja inserido.

lam Descricao:

0 mdda de avtenticacao do terminal sem fNio gue solicita o acesso a redsa
sem fic. As opcées incluem OpenSysiem, WPA-PSEOWPAZ-PSE, WPRAZ-
PSE, WPAI-5AE & WPA2-PSE ANPAS-SAE.

# OpenSystem: Nao aiplografado. Qualquer terminal pode acessar a

reda sem fio, de mado que a seguranca nao pode ser garantida.

hMado de ) )
Sequranca Este modo nda & aconsalhdvel .
& WPA-PSANPAZ-PSE: o modo de sulenlicacio gue combina WPA &
WPAZ,
& WPAZ-PSE: WPAZ 2 a ssgunda edicao do WPA
# WPAZ-SAE- WPAZ & a lerceira edicdo do WPA
& WPAZ-PSESWPAI-SAE: 0 modo de autlsnticacao que combina
WHAZ & WPAS
Este ilem deve ser
) ) definido s& o moda
WPA Re- Defina o8 lempos de reautenticacan WPRA. O vabar

de autenticacso far
WPA-PSEWPAZ-
PSE ou WPAZ-PSE.

Aulenlicacao variza de 0 a 84400 (5).

Algoritmios WFRA | Os algoritmees de criptografia ncluem AES e E==es ilens devem
TEIPAES. ser definidos s& o
modo da
autenticacio for
WPA-PSEWPAZ-
Senha Insira a chave 55/,
PSE. WPA2-PSE,
WPAT-5AE ou
WRAZ-PSLANPAI-
SAE
i Dpcan: Menhuma. Este ilam esla disponivel somenle quandao o Modo de
Tipode Sequranca estd definido coma
criptografia

Sislama aberio.

7.2.1.5. Controle Wi-Fi 2.4Ghz

Selecione Rede na barra de navegacao e, em seguida, selecione Configuragcées de WLAN — Controle WIFI 2.4G na
barra lateral esquerda para abrir a pagina de configuragéo de controle WIFI para o servigo de acesso sem fio 2.4G,

conforme mostrado na figura abaixo.



Sair

intelbras | FiberHome”

0

Status Rede Seguranca Aplicacdes ‘Gerenciamento
VLAN Rede » Configuragdes WLAN » Controle Wi hz

i

e Seedeeesesetme
| 2doheBaseo

[ | Contrle de potencia Wi-Fi |[T00% +] |
CemmEe medemewseWE
e s 2

N o »

Autenticaca
Configuragées de VoIP
Configuragées de rota

A

|
Controle Wi-Fi 2.4Ghz

» Configurar parametros da rede sem fio 2.4G, como poténcia e nimero WIFI de conexdes WIFI.

Item Descricao:
A poténcia de transmissdo do sinal sem fio. Um valor maior
Controle de energia WIFI indica um

maior cobertura de sinal.

Numero de conexoes WIFI | O numero méaximo de terminacoes de cliente suportadas pelos
SSIDs.

7.2.1.6. 5Ghz basico

Selecione Rede na barra de navegagéo e selecione Configuragcoes de WLAN — 5G Basico na barra lateral esquerda

para abrir a pagina de configuragéao basica do servigo de acesso sem fio 5G, conforme mostrado na figura abaixo.

inteloras | Fiberdome”

Status Rede ¢ Aplicacd: G

Configuragées WLAN Rede » Confipura » 5Ghz B:

Radio Habilitado/ Desabilitada -

Modo de rede ’W‘

Dominio BRASIL M
Frequéncia da largura de banda SOMHz ~

Frequéncia (Canal) | Canal automitico v

Intervalo de guarda ’m

5Ghz Basico

» Configure os parametros basicos da rede sem fio 5G.



ltem Descricao:

Habilita ou desabilita o servico WLAN.
Radio On/Off # Radio ligado: a rede sem fio esta ativada.

# Radio desligado: a rede sem fio esia desativada.

O modo suportado pela rede sem fio. As opgoes incluem 802.11a, 802.
Moty g vk 11a/n, 802.11a/n/ac e 802. 11ax. A configuracdo padrao & 802.11a/n/ac.
Dominio Selecione sua regiao.
Frequéncia A largura da banda sem fio. As opcoes incluem 20MHz/40MHz, 20MHz,
Largura de banda 40MHz, 80MHz e 160MHz. A configuracao padrao é 80MHz.
Frequéncia O canal usado para comunicacao entre o ponto de acesso sem fioe o
(Canal) estac3o sem fio. A configuracao padrao € Selecao Automatica.

0 intervalo de protecao sem fio. As opcoes incluem 0.4us, 0.8us e auto.
Intervalo de 0
grorda A configuragao padrao é Auto.

7.2.1.7. 5Ghz avancado

Selecione Rede na barra de navegacao e selecione Configuragoes de WLAN — 5G Avancado na barra lateral a

esquerda para abrir a pagina de configuragao avangada para o servigo de acesso sem fio 5G, conforme mostrado na

figura abaixo.

intelbras | FiberHome”

Configuragies WLAN

Status Rede Seguranca Aplicacdes Gerenciamento

Rede » Configuragbes WLAN » 5Ghz avangado

| Escolha SSID [1 v| (@ Habiliado () Desabilitado *

Nome SSID *(1-32 caracteres)  Ocultar | |

| h_761450_35G

‘modo de seguranga

Reautenticagio WPA 0s - 864005

Algoritmos WPA ®

Senha

.......... * (Vocé pode inserir de § a 63 caracteres)

Aplicar Cancelar

5Ghz avangado

7.2.1.8. Controle Wi-Fi 5Ghz

Selecione Rede na barra de navegacao e selecione Configuragées de WLAN — Controle WIFI 5G na barra lateral

esquerda para abrir a pagina de configuragdo de controle WIFI para o servigo de acesso sem fio 5G, conforme

mostrado na figura abaixo.



Sair

intelbras | HW

Status Rede Seguranca Aplicacdes Gerenciamento

Configuragses WLAN Rede » Configur: WLAN » 15Ghz
P colceposaveri || o v ‘
[ EER =

Controle Wi-Fi 5Ghz SSID2 32
R o »
[ EEE »

Configuragdes de LAN Aplicar Cancelar

Controle Wi-Fi 5Ghz

» Controle de poténcia Wi-Fi: Defina a potencia do Wi-Fi.

» Numero de conexodes Wi-Fi: Defina o nimero de conexdo Wi-Fi de cada SSID.

7.2.1.9. Configuracoes de ACL Wi-Fi

Selecione Rede na barra de navegacgao e selecione Configuragoes de WLAN — Configuragoes de ACL Wi-Fi na

barra lateral esquerda para abrir a pagina de configuragdes de ACL Wi-Fi, como mostra a figura abaixo.

intelbras | Fiberome”

Gerenciamento

Configuracies

() Deuwbilitado () Listanesra (@) Lista de permisses *

| Aplicar || Cancelar

| Adicionar | Exchur || Exclur tude

MAC

| (como 00:24:21:19BD E4) |
_ Aplicar | Camcelar
Configuracies de LAN

Configuragbes de ACL Wi-Fi

» Modo Wi-Fi ACL: Nesta pagina vocé pode definir habilitar, adicionar na lista negra ou desabilitar o modo Wi-Fi

ACL.

» MAC: Insira o enderego MAC do dispositivo que vocé deseja adicionar.



7.2.1.10. WPS

Selecione Rede na barra de navegacgao e selecione Configuragées de WLAN — WPS na barra lateral esquerda para

abrir a pagina de configuracdes do WPS, como mostra a figura abaixo.

Sair

inteloras | Fiberfome”

Status Rede Seguranca Aplicacdes Gerenciamento

Configuragies WLAN Rede » Configuragdes WLAN » WPS
Mulu-AP
BandStesring Nesta pagina, vocé pode configurar 0 WPS.
2.4Ghz Basico
DAkt Selegdo de banda WPS 24G v ‘
Controle Wi-Fi 2.4Ghz Ativar WPS
5Ghz Basico Ativar WPS
SChz dimcadn Aplicar | | Cancelar
Controle Wi-Fi 5Ghz
Configuracio WPS

Configuracdes de ACL Wi-Fi
= Estado WPS Falha na conexdo

PIN c6digo(PIN)
Configuragbes de LAN
o Dt Configuracio do push button (PBC)

Configurcio da WAN
Conectar Cancelar
069

Autenticagio

Configuracdes de VoIP

Configuragies de rota

WPS

» Selegdo de banda WPS: Defina a banda a ser utilizada.
» Ativar WPS: Defina ativar ou desativar o WPS.

» Estado WPS: Mostra o estado da conexao.

» PIN codigo(PIN): Insira o PIN para fazer a conexao.

» Configuragao do push button (PBC): .

7.2.2. Configuracoes de LAN

Esta segéo apresenta como definir as configuragdes de LAN e as configuracdes de IP estatico DHCP na pagina da Web.

7.2.2.1. Configuracoes de LAN

Selecione Rede na barra de navegacéao e selecione Configuracdes da LAN — Configuragdes da LAN na barra lateral

a esquerda para abrir a pagina Configura¢des da LAN, conforme mostrado na figura abaixo.



intelbras | Fiberfome”

Configuragies WLAN

Configuragdes de LAN

‘onfigurcio da

Configurages de VoIP

Configuracdes de rota

|

Interface LAN 192.168.1.1
Miscara de sub-rede 255.255.255.0
CamfragioTevs
1Pv6/Prefixo £e80::1/64 (Por exemplo, fe80::1/64)
Managed Flag D
Other Config Flag
Intervalo maximo de RA 600 Segundos (4-1800)
Intervalo minimo de RA 200 Segundos (3-1350)
Orgem de DS [Comaodersde v
Modo Prefixo [ Conexgoderede v
Habilitar servigo DHCPvG
Inicio do endereco IPv6 0000:0000:0000:0002
Fim do endereco IPv6 0000:0000:0000:0064

Tio et ]
IP inicial DHCP 19216812

IP final do DHCP 192.168.1.254

Mascara de sub-rede DHCP 2552552550

DNS primario DHCP 192.168.1.1

DNS secundario DHCP

Gateway padrio DHCP 192.168.1.1

Tempo de concessdo de DHCP 24 Hora 0 Minimo (1 min - 99 horas)

» Configure o endereco IP de gerenciamento e a mascara de sub-rede no lado da LAN.

Configuragbes de LAN

Item Descricao:
O endereco IP de gerenciamento no lado da LAN da ONT. O
LAN Lan Interface padrao
Configura valor € 192.168.1.1.
30 A mascara de sub-rede da ONT para a LAN. O valor padrao é
¢
Mascara de sub- | 755
rede
255.255.0.




[tarm

Nescrican:

O enderego do gateway Pvé, inclulndo um prefixo de 64 blts. O

I1Pus/Prefivo padrao
0 valor & Fegld:: 1/64.
Selecione se deseja distribuir o endereco IPvé com base no
Sinalizador it O 4 "
gerenciado
o valor padrao @ Disable.
DOutras Selecione se deseja distribulr as Informagoes de DNS IPva com
configuracoes base no DHCP.
Bandeira 0 valor padrao ¢ Enable.
) C intervalo maximo para anunciar as informacoes do gateway.
RA maximo

]
O valor padrao & 600,

Tempo minima
de RA

0 intervalo minimo para anunciar as informagoes do gateway.
O

O valor padrao & 200,

[Puty
i A origem do DNS distribuido para PC, incluindo Conexao de
onfigura
cao 2 Origem DNS Rede, Configuracao Estatica e Prowy. O valor padrio & Network
Conexan,
DS primaria 0 endercgo do gateway |Pvé do ative | Nota: Esses itens
Servidor Servidor DNS. devem ser
DNS secundério | O endereco do gateway |Pvé do modo | configurados se a
Caniidor de espera origem DNS for
Servidor DNS. definido como
Configuracao estatica.
A fonte das Informacoes de prefixo distribulidas para o PC,
Modo de prefixo Incluindo
Conexan de rede e conflguragao estatica. O valor padrao &
Conexdo de rede.
Atlvar DHCPwh r e
: Define se o servidor DHCPvd deve ser habilitado.
Servigo
Iniciar 1Puvg O 1D de endereco inicial do pool de enderegos para distribulcao
Endereco de DHCPwh
Enderecos P,
Fim do IPvé 0 ID de endereco final do pool de enderegos para distribuicao
Endereco de DHCPvh
Enderecos IP.
Haboil i uu desabilila v se vido DHCP.
# Servidor: Habilita o servidor DHCP. A ONT pode
Tipo distribuir dinamicamente enderecos |F para terminals
die usudrio.
# Desativar: Os terminais do wsuario conectados a ONT nao
podem obter
DHEP o endereco IP da rede privada usando o DHCP,
Servigo 0 endereco IP inicial do endereco 1P Nota: O enderego IP
IP de inicio do

OHCP

pool para o servidor DHCP ativo,




definido aqui deve
estar no mesmo
0 endereco IP final do pool de segmento de reda

enderecos IP do servidor DHCP com o enderego P
definido na

IP final do DHCP

Configuracao da LAN
Caso contrario, o
servidor DHCP néo
operar normalmente.

ltem Descrican:

Sub-rede DHCP
Mascara

A mascara do servidor DHCP ativo

DHCP primario
DMS

DHCP
DWS secundario

0 endereco IP do servidor DNS ativo.

0 endereco IP do servidor DNS em espera.

Padrao do DHCP : ;
O gateway padrao do servidor DHCP ativo,

Porta
Concessao DHCP )

O tempo de concessao do pool de enderecos |P do servidor
Hora DHCP.

7.2.2.2. Portas LAN Habilitadas

Selecione Rede na barra de navegacgéo e selecione Configuragdes da LAN — Portas LAN Habilitadas na barra

lateral a esquerda para abrir a pagina Portas LAN Habilitadas, conforme mostrado na figura abaixo.

Sair

intelbras Fiberﬂoﬁ?

Status Rede Seguranca Aplicacdes Gerenciamento

Configuragies WLAN Rede » Configurages de LAN » Portas LAN Habilitadas
Configaracbes de LAN ‘Esta pagina permite ativar/desativar as portas LAN do ONT.
Ie Estatico no DHCP Portas LAN Habilitadas L Kliae Elians Bivans
Configuractes de DNS Aplicar Cancelar
Mapeamento de VLAN

Autenticacio

Configuragdes de VoIP
Configuragdes de rota

Portas LAN Habilitadas
» Portas LAN Habilitadas: Esta opgao permite ativar/desativar as portas LAN do ONT.



7.2.2.3. IP Estatico no DHCP

Selecione Rede na barra de navegacgao e selecione Configuragoes da LAN — Configuragdes de IP estatico DHCP

na barra lateral a esquerda. Cligue em Adicionar para abrir a pagina de configuracdes de IP estatico DHCP, conforme

mostrado na figura abaixo.

intelbras | Fiberome”

Sair

Status Rede Seguranca Aplicacdes Gerenciamento

Configuragdes WLAN

Configuracdes de LAN
Confimraches de LAN
Portas LAN Habilitadas

Configuragtes de DNS
| Mapeamento de VLAN

Configurcio da WAN

Configuracdes de VoIP

Rede » Configuragtes de LAN » TP Estitico no DHCP

Nesta pigina, vocé pode configurar o endereco IP reservado amibuide através do DHCP para o endereqo MAC especificada.
Adicionar | Excluir | Excluir tude
Tabela de IP estitico DHCP
D Endereco MAC Endereco de [P
Enderego MAC * {como 00:24:21:19 BD:E4)
Enderego de IP
Aplicar’ | Cancelar
IP Estatico no DHCP

» Configure o enderegco MAC e o enderecgo IP no lado DHCP.

Item

Descricao:

Endereco MAC

O endereco MAC do dispositivo do usuario sujeito a regra de
filtragem DHCP.

Endereco IP

0O endereco IP do servidor DHCP.

7.2.2.4. Configuragoes de DNS

Selecione Rede na barra de navegacgao e selecione Configuragcées da LAN — Configuragées de DNS na barra lateral

a esquerda. Clique em Adicionar para abrir a pagina de Configuragdes de DNS, conforme mostrado na figura abaixo.



intelbras | FiberHome” -

Status Rede Seguranga Aplicagdes Gerenciamento

Configuragies WLAN Rede » Configuragdes de LAN » Configuracdes de DNS

Configuracées de LAN
Configiractes e LAY, Nesta pagina, vocé pode configurar o modo Servidor DNS para LAN PC.
Portas LAN Habilitadas
IP Estatico no DHCP Origem de DNS Proxy 2
Aplicar | Cancelar
‘Mapeamento de VLAN
Configurcio da WAN
TROG69

Autenticagio

Configuracies de VoIP

Configuragées de rota

Configuragées de DNS

» Origem de DNS: Defina entre Relay, Proxy, Forward ou Static.

7.2.2.5. Mapeamento de VLAN

Selecione Rede na barra de navegacao e selecione Configuragées da LAN — Mapeamento de VLAN na barra lateral

a esquerda. Clique em Adicionar para abrir a pagina de Mapeamento de VLAN, conforme mostrado na figura abaixo.

Sair

inteloras | Fiberiome”

Status Seguranca Aplicagdes Gerenciamento

Configuracies WLAN Rede » Configuragdes de LAN » Mapeamento de VLAN

sleconads.
Portas LAN Habilitadas
IP Exsstico o DHCP

Adicionar

Sepfomde A BT, Lista de vinculacio de Vian

AP VLAN do lado do

Configurcio da WAN

Porta do lado do usuirio i Nome da WAN
usuiria

Configuracies de VoI VLAN do lado do usuino
)

Aplicar | Cancelar

Mapeamento de VLAN

» Porta do lado do usuario: Defina a porta a ser utilizada.
» VLAN do lado do usuario: Insira um valor inteiro entre 1 e 4094.

» Nome da WAN: Defina o nome a ser utilizado.

7.2.3. Configuracao da WAN

Esta secdo apresenta como definir as configuragdes da Internet e as configuragdes de IPTV na pagina da Web.



7.2.3.1. Configuracoes da Internet

Selecione Rede na barra de navegacgéo e selecione Configuragao da WAN — Configuragdes da Internet na barra

lateral esquerda para abrir a pagina Configuragées da Internet, como mostra a figura abaixo.

Sair

inteloras ﬁberﬁam_e)

Status Rede Seguranca Aplicagdes Gerenciamento

Configuragies WLAN Rede » Configurcio da WAN » Configuracdes da Internet

Configurgio da WAN Doty

D Nome WAN Prioridade/VID i Modo IP WAN
i 1_TR069 R _VID 7 717 Pv4
Configuragdes de IPTV |
= E g
Prioridade 7 *0-7)
Modo IP ‘ IPva - |
Modo TP WAN DHCP v
Modo DHCP.
Vendor ID O vendor ID consiste de 0 a 64 caracteres.)
Enderego de IP
Mascara de sub-rede

Gateway padrdo
Servidor DNS primirio

Servidor DNS secundario

Configuragébes da Internet

» Configure para@metros relevantes para a Internet no lado da WAN.



[tem Descricao:
Selecione o tipo de servico de porta WAN.
# TRO6%: Esta conexao so ¢ aplicawel ao servigo TRO&S.
# VOIP: Esta conexao sa & aplicavel ao servigo de voz.
& TRO&6% VOIP: Esta conexdo ¢ aplicavel para TROG6Y e servicos
de Voz.
& INTERNET: Esta conexdo so & aplicavel para o servico de acesso a
Internat .
Tipo de Servico & TRO&Y _INTERMET: Esta conexao @ aplicavel para TRO6® & servicos de
acesso 4 Internet.
& VOIP_INTERNET: Esta ligacao & aplicidvel a servigos de voz @ acesso a
Intermat.
# TRO&% VOIP_INTERMET: Esta conexao ¢ aplicavel para TRO&9, servicos
de voz e acesso 3 Internet.
# MULTICAST: Esta conexad s & aplicavel ao servico de multicast.
# IPTV: Esta conexso so & aplicavel ao servigo IPTV.
#  OUTROS: outras conexoes.
Seleciona o tipo de conexao da porta WAN.
# Bridge: 0 modo de conexao da ponte de Camada 2. Esse modo de
:fi::ﬂ conexao pode ser usado quando o tipo de servico ¢ definido comao
INTERNET, MULTICAST ou OUTRO.
# Rota: o modo de conexao do roteador de Camada 3. Este modo de
conexan pode ser usado
em todos os tipos de servico.
. Este item deve ser definido

Tipo de As opgoes incluem |PoE & PPPOE. .

embalagem :
tipo de conexao ¢ Rota.

Define a 1D da VLAN da conexan WAN. O intervalo de valores e de 1 a 4094.

VLANTD O watlor e [0 s VLAN aooi deves s consialen e com o do lado do usernio

da OLT

Prioridade Define a prioridade da VLAN. O intervalo de valores é de O a 7.

NAT Habilita ou desabilita a fungao NAT. Ok usudrios precisam
configurar esses itens
guando o tipo de servigo &

it Insira a unidade de transmissao maxma. E definido como INTERNET,

aconsefhavel usar o valor padrao. TRO&S_ INTERNET, VOIP_
INTERMET ou TRO&S_VOIP_
INTERMNET & a conexao
type ¢ definido como Route.
Ligagao de LAN | Selecione a porta LAM a ser vinculada a porta WAN.
5510 2. 4G

Ligacao

Selecione o 5510 2. 4G sem fio a ser vinculado a porta WARN.




[tem

Descricaon:

5510 56
g Selecione o 55(0 56 sem fio & ser vinculado a porta WAN.
Ligacao
Os usudrios precisam
configurar esse (tem
quando o tipo de servico e
Modo IP As opcoes incluem IPv4 @ IPvh, IPvd @ IPvh. definido como INTERNET,
TRO&T_ INTERMNET, WOIP_
INTERMET ou TRO&S_VOIP_
INTERNET & a conexan
type ¢ definido como Route.
Define o modo de obtencao de endereco IP
no lado WAN da ONT. As opgoes incluem
R DHCP, Static e PPPoE. Esse itemn deve ser definido
Modo P da
% DHCP: Obtendo o endereco IP se 0 tipo de conexdo for
dinamicamente. Rota
# Estatico: Definlndo o endereco IP em um
modo estatico.
% PPPokE: modo de discagem PPPoE.
Nome da Digite o nome de usuario fornecido pelo
usuario provedor de servicos de Internat. Esses (tens devem ser
Senha Digite a senha fornecida pelo provedor de definidos se o Moda 1P da
SVILOS do Indpimet. WAN estiver definido
Conexan Define 0 modo de conexdo PPPoE. As opgdes
5 i como PPPoE.
Gatilho incluam Always0n, OnDemand & Manual.
il i Insira o endereco IP estatico no lado da WAN
P formecido pela I5P.
Mascara de Insira a mascara de sub-rede fornecida pelo 0
sub-retde provedor de servicos de Internet. Esss itans davm sor
: = definidos quando o Modo
Inadimpléncia
—_— '“5"-2;} E!EE:EWE'? Faﬂrgﬂ i"ﬂmf':'““ peto IP estiver definido como
t i
inbibot ot il ablossbloc IPv4 & IPv6 ou IPvd & 0
DNS primario Digite o endereco IP do servidor DNS ativo Mudu 1P des WAN s Lives
Servidor fornecido pelo I5P.

LIS SECUndario

Digite o enderego IP do servidor DNS em
aspera

definido como Estatico.

Servidor
fomecidn peln (SP
Insira o endereco 1PvG estatico no lado da
Endereco IPwd | WAN
formecido pala ISP
IPvé padrac
i Insira o gateway padrao formecido pelo Esses [tens devem ser
Porta provedor de servicos de internet. definidos quanda o Modo
DNS primario | Digite o endereco IP do servidor DNS ativo IP estiver definido como
Servidor formecido pela I5P.
DS secunddrio | Digite o endereco IP do servidor DNS em IPvd @ IPv6 ou IPvb e o
Sarvidor Qspera Modo IP da WAN estiver
formecido pelo ISP definido como Estatico.
0 prefixo do endereco IP de destino a ser
Prefixo IPvé

acessado por
o anfitriao.




[fem Descricao:

Prifixo Define se a obtengao de prefiko deve ser
Dbtﬂl‘r[;ﬂ-ﬂ hahl”[ﬂdﬂ
Phpicgck Esses itens devem ser

Obtengao definid d Modo
de Selecione o método de obtencao de endereco S A
T IPus. IP estiver definido como

i IPvd & IPV6 ou IPv6.
Método
Prefixo IPvé

Selecione o modo de obtencao de prefixo
Maodo IPub.

Este item deve ser
definido quando o Modo
|0 do formmecedor] Define a ID do fornecedar., [P estiver definido como
IPvd&IPvS ou IPvd & 0
Modo IP da WAN estiver
definido como

DHCP,

Este Item deve ser definido
quando

o Modo IP esta definido
como IPve.

Ativar DS-lite Ativa ou desatlva o D5-lite.

7.2.3.2. Configuracoes de IPTV

Selecione Rede na barra de navegacao e selecione Configuragoes de WAN — Configuragées de IPTV na barra

lateral esquerda para abrir a pagina de configuragdes de IPTV, como mostra a figura abaixo.

Sair

inteloras | Fiberdome”

Status Seguranca Aplicacdes Gerenciamento

Configuracées WLAN Rede » Configurcio da WAN » Configuragdes de IPTV

Configuracbes de LAN

Configurgio da WAN ‘Nesta pagina, yocé pode configurar a VLAN multicast.
Configuragdes da Internet
Habilitar MLDProxy |
Configuracies de VoIP |
- Aplicar | Cancelar
Configuracdes de rota B
VLAN multicast

VLAN multicast 0 (Por favor insira o nimero de 1 2 4094)

Aplicar | Cancelar

Configuragoes de IPTV
» Lista WAN: informagdes sobre WAN.

» Tipo de servigo defina o tipo de servigo.
» Tipo de conexao: defina o tipo de conexao.
» Tipo de pacote: defina o tipo de pacote.

» VLAN ID: defina a VLAN ID.



» Prioridade: defina a prioridade.

» Modo IP: defina o modo IP.

» Modo IP WAN: defina o modo IP WAN.

» Vendor ID: defina o vendor IP.

» Endereco de IP: defina o endereco de IP.

» Mascara de sub-rede: defina a mascara de sub-rede.

» Gateway padrao: defina o gateway padrao.

» Servidor DNS primario: defina o servidor DNS primario.

» Servidor DNS secundario: defina o servidor DNS secundario. OBS: clique em aplicar apds realizar a operagao.

7.2.4. TR069
7.2.4.1. Servidor ACS

Selecione Rede na barra de navegagao e selecione Gerenciamento Remoto — Servidor ACS

Sair

intelbras | Fibertlome”

Seguranca Aplicagdes Gerenciamento

Configuragies WLAN Rede » TR0G9 » Servidor ACS

Configuragdes de LAN

Configurcio da WAN Nesta pagina, vocé pode configurar a url, nome de usudrio, senha, nome de usuirio de solicitaio de conexio, senha de solicitagdo de conexdo
: Habilitar TR069 Habilitado Desabilitado  *
Aplicar  Cancelar
Configuragies de VoIP
& :
Usuario cpe &
Senha e 2
Caminho de solicitagio de conexio 0 -
Porta de solicitacio de conexio 30005 i
Usudrio de solicitagio de conexiio RMS =
Senha de solicitagio de conexio ase 5
Habilitar autenticacio da ONU Habilitado Desabilitado  *
Habilitar Inform Habilitado Desabilitado  *
Intervalo de inform 43200 o
Aplicar  Caneelar
Servidor ACS

» Configure os parametros conforme necessario.



Item Descricao:

Habilita ou desabilita o servidor TR069. Apos a

TRO69 Ativar configuracao, clique em Aplicar
abaixo para que a configuracao possa entrar em vigor.
URL Insira a URL fornecida pelo ISP.
Nome de usuario Digite o nome de usuario fornecido pelo ISP.
Senha Digite a senha fornecida pelo ISP.
Caminho da solicitacao de Insira o caminho de conexao solicitado.
conexao

Porta de solicitacao de conexao | Insira a porta de conexao solicitada.

Nome de usuario da solicitacao | Insira o nome de usuario da conexao solicitada.
de conexao

Senha de solicitacao de conexao | Insira a senha de conexao solicitada.

Habilita ou desabilita a funcao informar. Quando
Informar Ativar habilitado, o dispositivo se comunica periodicamente com
o servidor ACS, automaticamente

relatorios informam informacoes.
Informar Intervalo Defina o intervalo de informe, o valor padrao e 43200.

7.2.5. Autenticacao

Essa secao permite configurar os pardmetros relevantes para o modo de autenticagdo ONT, para que o ONT possa passar

a autenticacao OLT.

7.2.5.1. Autenticacao OLT

Selecione Rede na barra de navegagéao e selecione Autenticagao — Autenticagao OLT na barra lateral esquerda para

abrir a pagina de configuragao de autenticagdo OLT, conforme mostrado na figura abaixo.

Sair

intelbras | Fiberdome”

Status Seguranga Aplicagdes Gerenciamento

Configuragies WLAN Rede » Autenticagio » Autenticagio OLT

Configurages de LAN
Configurgio da WAN Nesta pagina vocé pode modificar os pard lacionados 3 autenticagio da ONU para icar a OLT. Ele eatrara em vigor apos feiniciar

R

LoD fiberhome * (Vocg pode inserir de 1 a 24 caracteres latinos basicos)

5 SElrigl Ver| (Voce pode insenr de 0 a 12 caactiercs latinos basicos)
Configuragies de VoIP
Cairar s e aie Aplicar | Cancelar

Autenticacdo de senha

Chave de acesso Ver | (Vocé pode inserir de 0 a 10 caracteres. incluindo alfanuméricos, ' e ')

Aplicar | Cancelar

Autenticagdo OLT



» Configure os pardmetros conforme necessario.

ltem Descricao: _

LOIDE Nome de usuario para autenticacao LOID. | Esses itens sao
configuraveis

Senha logica Senha para autenticacao LOID. quando o ONT usa o modo
de autenticacao LOID.

Autenticacao de Define a senha de autenticacao quando a ONT e autenticada por

senha senha.

7.2.6. Configuracoes de VoIlP

Esta secdo apresenta como configurar os principais parametros, pardmetros basicos, configuragées avancadas, mapa de

digitos e duracao de tempo e modo de codificagéo para servigos de voz na pagina da Web.

7.2.6.1. Parametros principais

Selecione Rede na barra de navegacao e selecione Configuragées de VolP — Parametros principais na barra lateral

do lado esquerdo para abrir a pagina de parametros principais VolP, conforme mostrado na figura abaixo.

. ’ —y Sair
intelbras | FiberHome

Status

Configuracies WLAN Rede » Configuragdes de VoIP » Pardmetros principais
Confignragies de LAN

Configurcio da WAN Nesta pagina, vocé pode confi o5

Autenticagio Protocolo VoIP SIP v |
Configuragies de VoIP Aplicar  Cancelar

Basico

Avancado

§

Portal Habilitado (| Desabilitado
Aplicar | Cancelar

Discagem ¢ tempo limite

Cotlecs
Configuracées de rota

Pardmetros principais

» Configure os paradmetros VolP basicos conforme necessario.Configure os principais parametros VolP conforme

necessario.

Item Descricao:

Protocolo VolP O tipo de protocolo de voz. A configuracao padrao e SIP.

Portal Habilite ou desabilite a porta VolP.




7.2.6.2. Basico

Selecione Rede na barra de navegacgado e selecione Configuragdes de VolP — Basico na barra lateral do

esquerdo para abrir a pagina de configuragao de parametros basicos de VolP, conforme mostrado na figura abaixo.

Sair

intelbras | FiberHome”

Status Rede Seguranca Aplicacdes Gerenciamento
Configuracies WLAN Rede » Configuragdes de VoIP » Basico
Configuragies de LAN
Configurgio da WAN Nesta pagina vocé pode configu P VoIP.
TRO69
Autenticagio Frtimgr hEsicns e Vole
Protocolo VoIP sIP

Configuracdes de VoIP

Nome de usuério VoIP (portal)

Senha VoIP (pertal)
Numero de telefone (portal) |
Primeiro servidor de registro 0.0.00 *(IP ou Dominio) Porta 5060
Discagem ¢ tempo limite
Segundo servidor de registro (IP ou Dominio) Porta | 5060
Codecs
Primeiro servidor proxy 0.0.0.0 *(IP ou Dominio) Porta | 5060
|
Segundo servidor proxy {IP ou Do Porta | 3060
Servidor de Proxy Outbound {IP ou Do | Porta | 5060
Segundo servidor de Proxy Outbound (IP ou Dominio} Porta | 5060
Aplicar Cancelar
Basico
» Configure os parametros VolP basicos conforme necessario.
Item Descricao:
Protocolo VolP O tipo de protocolo VoIP, configurado em Parametros-chave.
Nome de usuario VolP 0O nome de usuério VolP.

Senha VolP A senha VolP.

lado



Item Descricao:

Numero telefénico 0 numero de telefone da porta de voz.

o . O endereco IP ou nome de dominio do servidor de registro ativo. O
Primeira servidor de porto
registro

O intervalo de numeros € de 1025 a 65535 e a configuracio padrao
& 5060,

0 endereco IP ou nome de dominio do servidor de registro em
Segundo servidor de espera. O porto

registro

O intervalo de numeros & de 1025 a 65535 e a configuragio padrao
& 5060,

L . O endereco IP ou nome de dominio do servidor proxy ativo. O
Primeiro servidor proxy| numera da porta
0 intervalo é de 1025 a 65535 e a configuragio padrio e 5060.

O endereco IP ou nome de dominio do servidor proxy em espera. O
Segundo servidor proxy| portg

O intervalo de numeros & de 1025 a 65535 e a configuracio padrao
e 5060.

) | Oendereco IP ou 0 nome de dominio do servidor proxy de saida. O
Servidor proxy de saida| yaor

varia de 1025 a 65535, O valor padrao & 5060.

Segundo proxy de saida O endereco IP ou 0 nome de dominio do servidor proxy de saida em
espera.

O valor varia de 1025 a 65535. O valor padrio & H060.

Servidor

7.2.6.3. Avancado

Selecione Rede na barra de navegagao e selecione Configuragoes de VolP — Avangado na barra lateral esquerda

para abrir a pagina de configuragdo de VolP avangada, como mostra a figura abaixo.

Sair

intelbras | Fiberfome”

Status Seguranga Aplicagdes Gerenciamento

Configuracdes WLAN Rede » Configuragdes de VoIP » Avancado

Configuragdes de LAN Valor PT RFC2833 97
Configur¢io da WAN Valor PT RFC2198 96

Antenticacio

Intervalo de alive 30 *(1-43200)
Modo Fax ‘ Transparente v
‘Pasimetros principais Polaridade invertida
Basico Nodo de escape de caracteres |
| Campo principal de identficacio de [ P-Asserted-id v |
Discagem e fempo limite Modo Keepalive [atva ]
Codecs Porta local 5060 (1024 ~ 65535)
EchoCancel [ Habilitado v
Supressio de Siléncio ‘ Desabilitado v
Modo DTMF I@
Chamada em espera | Desabilitado |
Teleconferéncia Descbilitado v/
Ganho de saida D = (12-6)
Ganho de entrada 0 *(12-6) i
Avancado

» Configure os parametros VolP avangados conforme necessario.



Item Descricao:

RFC2833 PT .

sl Valor PT padrao em RFC2833. Os valores incluem 0 e 96 a 127.
alor

RFC2198 PT ) .

Val Valor PT padrao em RFC2198. Os valores incluem 0 e 96 a 127.
alor

Tempos vivos

Tempos de tempo limite de batimentos cardiacos. O valor variade 1 a
120.

Intervalo vivo

Duracéo do tempo dos batimentos cardiacos. O valor varia de 1 a 43200.

0 modo de fax. As opcdes incluem Transparente e T38. A configuracao

Modo de Fax padrao é
Transparenie.
Polaridade Ativar ou desativar o sinal de polaridade invertida. O valor padrao &
invertida Enable.
[fem Descricao:
Fuga de , "
Personagens As opooes incluem  Escape @ Mot Escape. O valor padrao @ Escape.
Modo
Campo de 0 modo de exibicdo do ID do chamador. A&s opcoes incluem From e P-
cabecalho do Asserted-id. O
identificador a configuracao padrao & P-Asserted-id.
de chamadas
Modo Keepalive Ative ou desative o modo de pulsacao. A configuracao padrao & Ativo.
O numero da porta local. Intervalo de valores: 1024 a 65535, A
Porta Local configuraco padrao &
S060.
Modo de Az opooes incluem FSK, DTMF e Desativar. A configuracao padrao & FSE.
identificacao de
chamadas

Cancelamento de
20

Habllite ou desabilite a supressao de eco. O valor padrao ¢ Enable.

Silencio

Ativar ou desativar a supressao de siléncio. A configuracao padrao &
Supressao Desabilitar,

0 modo DTMF, As opcoes Iincluem Transparente & RFC2833. O padrao
Modo DTMF

& Transparente.
Chamada em Ative ou desative a funcao de espera de chamada. A configuracao padrao
espera & Desabilitar,

Conferéncia de
Chamadas

Habilite ou desabilite a conferéncla de chamadas. A configuracao padrao
& Desabilitar,

Ganho de Saida

Ganho de producac. O valor varia de -12 a 6.

Ganho de entrada

Ganho de insumos. O valor varia de -12 a 6.

7.2.6.4. Discagem e tempo limite

Selecione Rede na barra de navegacao e selecione Configuragées de VolP — Discagem e Tempo limite na barra
lateral do lado esquerdo para abrir a pagina de configuragdo de discagem e tempo limite, conforme mostrado na figura

abaixo.



intelbras | Fibertome”

Seguranca Aplicacdes Gerenciamento

‘Configuragdes WLAN

Configuragbes de LAN

Ses de VoIP » Discagem ¢ tempo limite
0cé pade configurar o temporizador VoIP e o logplot

Bdaib sl
e i
[0-SABCD].[[EF][0-SABCDEF]
Patimert e Dig Map
Mo Periodo de registro 3600 5335(s
S Temporizador de digitos curtos 4
Codecs Temporizador de digitos longos 16
Tniciar temporizador de digitos 16
Longo tempo de chamada ‘ 60
tempo de desligar 60 1-254(s)
Tempo de ocupado %0 1~254(s)
Intervalo de retransmissio 30 s)
”Tempcr[izzdur de avalanche 30 1~254(s)
Sliding Spring Time 210 —-490 80~2500(ms). nriiltiplo de 10

Aplicar Cancelar

Discagem e tempo limite

» Configurar pardmetros de comprimento de tempo VolIP.

Item Descricao:
O modo de correspondéncia digitmap. As opcoes incluem Max e Min. O
Modo Logplot padrao

configuracao é Max.

O periodo de registro SIP. O intervalo de valores é de 120 a 65335(s) e 0

Periodo Regista | padrao

configuracao é 3600.

O periodo de tempo limite definido para o temporizador curto. O

Temporizador de | jntervalo de valores € de 0a 10 (s) e o

Digitos Curtos y -
A configuracao padrao é 4.

O periodo de tempo limite definido para o temporizador longo. O

Temporizador de | intervalo de valores & de 4a 20 (s) e 0
Digitos Longos

A configuracao padrao € 16.

O periodo de tempo limite definido para o temporizador inicial. O

Temporizador de | jntervalo de valores é de 1 a 254 (s) e

Digitos Iniciais

A configuracao padrao é 16.

0 tempo para longas chamadas sem resposta. O intervalo de valores € de
1a254 (s)eo

A configuracao padrao é 60.

Longo Tempo de
Chamada

Tempo de
desligamento

O tempo do tom de bugio. O intervalo de valores ¢ de 12 254 (s) e a
configuracao padrao é 60.

Tempo ocupado

0 tempo de tom ocupado. O intervalo de valores € de 1a 254 (s) e a
configuracao padrao é 40.




Item Descricao:

Retransmissao O intervalo para retransmissao das informacoées de registro. O intervalo

Istarvalc de valores é 30

para 3600 (s) e a configuracdo padrao é 30.

O periodo de tempo limite definido para o temporizador de avalanche. O
Horas de intervalo de valores é de 1 a 254 (s) e

Avalanche
varAnene A contiguracao padrao 6 30.
Mola Deslizante O tempo de mola deslizante. O valor varia de 90 a 2500 (ms) e deve ser

Hora multiplos de 10. O intervalo de valores padrao é de 90 a 400.

7.2.6.5. Codecs

Selecione Rede na barra de navegacéo e selecione Configuragdes de VolP — Codecs na barra lateral do lado

esquerdo para abrir a pagina de Codecs, como mostra a figura abaixo.

Sair

intelbras | Fiberiome”

Status Rede Seguranga Aplicagaes Gerenciamento
Configuracdes WLAN Rede » Configuracdes de VoIP » Codecs
Configuragies de LAN
Configurcio da WAN pagina vocé pode confl pard: lacionados a0 modo de codificagdo VoIP.
TRO69
Autenticacio Eaniat
Prioridade Modo Periodo de empacotamento
Configurages de VoIP
1 G.711MuLaw v 20 10-60(ms)
Smetros princinal
TR : o TtiALm ' B s
o !
- ; » B s
Aty 4 G722 v 20 J10-60(ums)
Db ol . C—
Aplicar Cancelar
Configuragdes de rota
Codecs

» Configurar parametros de portas de voz, incluindo prioridade, modo de codificagéo e periodo de empacotamento.

Item Descricao:

0 modo de codificacao. As opcoes incluem G.711MuLaw, G.711ALaw,
Modo G.723.1, G.

729 e G.722.
Empacotamento

O periodo de empacotamento RTP. O intervalo de valores é de 10 a 60
Periodo (ms).

7.2.7. Configuragoes de rota

A seguir sdo apresentadas como configurar a rota padrao IPv4 e a rota estatica IPv4.



7.2.7.1. Rota Padrao

Selecione Rede na barra de navegagao e selecione Configuragoes de Rota — Rota Padrao na barra lateral a

esquerda para abrir a pagina de configuragao de Rota Padrao IPv4, conforme mostrado na figura abaixo.

intelbras | FiberHome” o

Status

Seguranga Aplicagaes Gerenciamento
Configuracfes WLAN Rede » Configuragdes de rota » Rota Padriio
Configurages de LAN
Configurgio da WAN Nesta pagina, vocé pode configurar IPv4/IPv6 como rota padrdo.

JrT—— ‘Habilitar rota padrio [Pv4
Configuragies de VoIP Nome WAN v
‘Configuragdes de rota Aplicar Cancelar

Habilite a rota padriio IPv6

Rota estatica [Pv4

Nome WAN

Aplicar  Cancelar

Rota Padrao

» Habilitar rota padrao IPv4/IPv6: selecione para habilitar o IPv4 ou IPv6.

» Nome WAN: dé uma nome para a rota.

OBS: clique em aplicar ap0s realizar a operagéo.

7.2.7.2. Rota estatica IPv4

Selecione Rede na barra de navegacao e selecione Configuragées de Rota — Rota Estatica IPv4 na barra lateral a

esquerda. Clique em Adicionar para abrir a pagina de configuragao de rota estatica IPv4, como mostra a figura abaixo.



Sair

intelbras | FiberHome”

Status Seguranga Aplicagdes Gerenciamento

‘Configuragées WLAN Rede » Configuracdes de rota » Rota estatica IPv4

Configuragdes de LAN

Autenticacio Adicionar | Excluir | Excluir tudo

Lista de rotas estaticas IPv4
Configuragoes de VoIP - — .
Nome WAN Porta de entrada Endereco de IP Miscara de sub-rede Estado
Configuragdes de rota

‘Rota Padrao

Rota estatica IPv4

» Configure parametros relevantes de acordo com o requisito.

Item Descricao:
Nome da WAN | Nome da conexdo WAN criada.

Porta 0 gateway correspondente ao endereco |P.

Nota: Certifique-se de que este
endereco IP ndo esta no mesmo
Endamen O:sndenge 1P da destion. segmento de rede com o da interface
de LAN definida nas configuraces de
LAN

pagina.

Mascara de Mascara de sub-rede.
sub-rede

7.3. Seguranca
7.3.1. Firewall

7.3.1.1. Controle de firewall

Selecione Segurang¢a na barra de navegagao e selecione Firewall — Firewall Control na barra lateral esquerda para

abrir a pagina de habilitagédo do firewall, como mostra a figura abaixo.



intelbras | Fiberome”

Status Rede Seguranca Aplicacdes Gerenciamento

Firewall

Controle de firewall

| Nivel de firewall

Aphcar‘ Cancelar |

DDOS
Isolamento de porta

Controle de firewall
» Nivel de firewall: vocé pode configurar o nivel do firewall em baixo, médio ou alto.

OBS: clique em aplicar ap0s realizar a operagao.

7.3.1.2. Filtro IPv4

Selecione Seguranga na barra de navegagdo e selecione Filtragem Firewall — IPv4 na barra lateral esquerda. Em
seguida, clique em Adicionar para abrir a pagina de configuragdo da lista de regras de filtragem, conforme mostrado na

figura abaixo.

intelbras | Fiberome”

Status Rede Seguranca Aplicacdes ‘Gerenciamento

Seguranca » Firewall » Filtro IPv4

‘Mududaﬁhm | () ListaBranca (@) ListaNegra * ‘

Aplicar | Cancelar

Adicionar | Excluir | Excluir tudo

Portade

origem

Porta Dst Protocolo

‘ Diregiio IP de origem

Isolamento de porta

Filtro IPv4

» Configure os parametros relevantes para a filtragem, conforme necessario.



Item

Descricao:

Modo de filtro

Selecione o modo de filtragem.

# Lista Branca indica que os dados em : -
) Cligue no botao
conformidade com as regras na tabela de ; .
i E R Aplicar abaixo
regras de filtragem terdo permissao para .
para aplicar as
passar. . i

configuracoes.
# Lista negra indica que os dados em Y

conformidade com as regras na tabela de
regras de filtragem nao terao permissao para

passar.

Direcao

Define a direcao da regra de filtragem.
& LAN-=WAN: direcdo do uplink.
# WAN-=LAN: direcao do downlink.

Src P

Digite o endereco |P no lado da LAN se a direcao for LAN-=WARN.
Digite o endereco |P no lado da WAN se a direcao for WAN-=LAN.

Porto Src

0 intervalo de portas do endereco IP de origem.

Dst IP

Digite o endereco IP no lado da WAN se a direcao for LAN->WAN.
Digite o endereco IP no lado da LAN se a direcao for WAN-=LAN.

Dst Porto

0 intervalo de portas do endereco IP de destino.

Protocolo

0 tipo de protocolo, incluindo TCP |, UDP, TCP/UDP, ICMP e ALL.

7.3.1.3. Filtro IPv6

Selecione Seguranca na barra de navegacao e selecione Filtragem Firewall — IPv6 na barra lateral esquerda. Em
seguida, clique em Adicionar para abrir a pagina de configuracdo da lista de regras de filtragem IPv6, conforme

mostrado na figura abaixo.

intelbras | Fiberflome” Sair

Status Rede Seguranca Aplicacdes Gerenciamento

Seguranca » Firewall » Filtro IPv6

Controle de firewall

Filtro TPv4 SR

T % ot K s
Filtro DHCP Uplink Lista Branca Lista Negra
Filtro URL Downlink Lista Branca Lista Negra *

P o Aplicar]| Gancelar
Filiro MAC Adicionar | Excluir  Excluir tudo
Filtro MAC IPV6. Lista de regras de filiragem

Controle dos pais ol Porta de
Confizuracoes ds ACL

Configuracdes de ACL IPv6

Direcao Fonte IPv6 . DST IPv6 Porta Dst Protocolo
origem

Isolamento de porta

Filtro IPv6

» Configure os parametros relevantes para a filtragem, conforme necessario.



ltem Descricao:

Selecione o modo de filtragem de uplink.

# Lista Branca indica gue os dados em

. conformidade com as regras na tabela de

ik regras de filtragem terdo permissao para

passar.

# Lista negra indica que os dados estao em Clique o botao
conformidade com o Aplicar abaixo
As regras na tabela de regras de filtragem ndo | para aplicar as

poderdo ser aprovadas. configuracdes.

Selecione o modo de filtragem de downlink.
# Lista Branca indica que os dados em

conformidade com as regras na tabela de
Dovwarnlink . ) L
regras de filtragem terdo permissao para
passar.

# Lista negra indica que os dados em

conformidade com as regras na tabela de
regras de filtragem nado terao permissaoc para
passar.

Define a direcdo da regra de filtragem.
Direcao 4+ LAN->WAN: direcao do uplink.
# WAN->LAN: direcao do downlink.

Item Descrican:
Digite o endereco |Pvé no lado da LAN se a direcao estiver definida como
src IPvée LAN->WAN.
Digite o endereco |Pvé no lado da WAN se a direcao estiver definida como
WAN =LAN.
Porto Src 0 intervalo de portas do endereco IP de origem.
Digite o endereco |Pvé no lado da WAN se a direcao estiver definida como
Dst IPvé LAN->WAN.
Digite o endereco |Pvé no lado da LAN se a diregao estiver definida como
WARN-=LAN.
Dst Porto 0 intervalo de portas do endereco IP de destino.
Protocolo O tipo de protocolo, incluinde TCP |, UDP, TCR/UDP, ICMP e ALL.

7.3.1.4. Filtro DHCP

Selecione Seguranga na barra de navegagao e selecione Filtragem Firewall - DHCP na barra lateral esquerda. Em
seguida, clique em Adicionar para abrir a pagina de configuragéo da Tabela de Filtragem DHCP, conforme mostrado na

figura abaixo.



Sair

intelbras | Fiberome”

Status Rede Seguranga Aplicagdes Gerenciamento

Sepuranca » Firewall » Filtro DHCP

Controle de firewall
-Filtro TPv4 »ke*ﬁmnmﬂqsﬁwuka\iﬁndq,amﬂﬁ”gmdmmmm em vigor, bl e¢o MAC para obter o DHCP.
-Filtro IPv6.

e Filtragem DHCP habilitada Habilitado Desabilitada *
Filivo URL Lista negra/lista branca de LisaBranci: (@) ListaMozra *
T : filtragem DHCP
Filtro MAC Aplicar | Cancelar
Filtro MAC IPv§ Adicionar | Excluir | Excluir tdo
Controle dos pais Eabeld de Bl dem DECCE:

= s SBACT. m Endereco MAC Habilitado
Configuraches de ACL IPv6

Isolamento de porta
Filtro DHCP

» Configure os parametros relevantes para a filtragem, conforme necessario.

Item Descricao:
Filtragem DHCP | |\ oiiita ou desabilita & fittragem DHCP.
Habilitar
Selecione o modo de filtragem. Os modos de
lista branca e lista negra sao configurados
globalmente ¢ nao podem scr habilitados Clique no botdo
Lista negra/lista | simultaneamente. Aplicar abaixo
branca de ¢ Lista branca indica permitir que o dispositivo para aplicar as
filtragem DHCP configurado com o endereco MAC obtenha um configuracdes.
endereco |P atraves do DHCP.
# Lista negra indica proibir o dispositivo
configurado com o endereco MAC de obter um
endereco IP atraveés de
o DHCP.
Endereco MAC SH%'ISeregu MAC do dispositivo do usudrio sujeito & regra de filtragem
Habilitar Habilita ou desabilita essa regra de filtragem. As opcoes incluem Desativar]
e Habilitar.

7.3.1.5. Filtro URL

Selecione Segurang¢a na barra de navegagéo e selecione Firewall — Filtragem de URL na barra lateral a esquerda.
Em seguida, clique em Adicionar para abrir a pagina de configuragdo da tabela de filtragem de URL, conforme mostrado

na figura abaixo.



Sair

intelbras | Fiberome”

Status Rede Seguranga Aplicacies Gerenciamento
Firewall Seguranca » Firewall » Filtro URL
Controle de firewall
Filtro IPv4 Se o firewall estiver ativado, entrardo em vigor ¢ o URL que co der 2 de filtro sera banido.
Filtro IPv6
e Filtro de URL ativado Habilitado (@) Desabilitado *
Lista negra/lista branca de URLs Lista Branca ListaNegra *
Varredura anti-porta Aplicar | Cancelar
Filtro MAC Adicionar || Excluir | Excluir tudo
Filtro MAC IPv6 Politica de filtro de URL
Contirole dis pas ™ Endereco URL Tempo Estado
Configuragdes de ACL
Configuragdies de ACL IPv6
Tsolamento de porta

» Configure os pardmetros relevantes para a filtragem, conforme necessario.

ltem Descricao:

Habilitar Habilita ou desabilita a funcio de filtragem de URL.

Selecione o modo de filtragem. Os modos de
lista branca e lista negra sao configurados

globalmente e naoc podem ser habilitados Clique no botao

simultaneamente.

i Aplicar abaixo
URL Blockgt # Lista branca indica gue os dados em 2

Lista branca £ i para aplicar as
conformidade com as regras definidas na . )
configuracdes.
tabela de filtragem terao permissao para
passar.
# Lista negra indica que os dados em
conformidade com as regras definidas na

tabela de filtragem nac serao permitidos

para passar.

Endereco URL 0 endereco URL acessado pelos usuarios.

Hora de inicio A hora de inicio da regra de filtragem.

Hora de término | A hora de término da regra de filtragem.

Habilitar Habilita ou desabilita essa regra de filtragem. As opcoes incluem Desativar]
e Habilitar.

7.3.1.6. Varredura anti-porta

Selecione Seguranga na barra de navegacgao e selecione Firewall — Anti Port Scan na barra lateral a esquerda para

abrir a pagina de verificagao antiporta, como mostra a figura abaixo.



intelbras | FiberHome’

Status Rede Seguranga Aplicagdes Gerenciamento

Firewall Seguranca » Firewall » Varredura anti-porta

|vmam:pm | () Habilitado (@ Desabiliado = ‘

Aplicar | | Cancelar

Isolamento de porta

Varredura anti-porta

» Varredura anti-porta: vocé pode habilitar ou desabilitar a varredura anti-porta.

OBS: clique em aplicar ap6s realizar a operagéo.

7.3.1.7. Filtro MAC

Selecione Seguranga na barra de navegacao e selecione Filtragem Firewall — MAC na barra lateral esquerda. Em
seguida, cligue em Adicionar para abrir a pagina de configuragéo da tabela de filtragem de enderegos MAC, conforme

mostrado na figura abaixo.

intelbras | FiberHome’

Status Rede Seguranga Aplicagdes Gerenciamento

ewall » Filtro MAC

|FiltxagmnMAC' i () Habili (%) Desabilitado *
Lista negra/lista branca de () ListaBranca (&) ListaNegra *
filtragem MAC

Aplicar || Cancelar |

Adicionar | Excluir | Excluir tudo

m ‘ Endereco MAC ‘ Tempo Habilitado

Isolamento de porta

Filtro MAC

» Configure os parametros relevantes para a filtragem, conforme necessario.



ltem Descricao:

PHLrRgem WA Ativa ou desativa a funcao de filtragem de
Habilitar enderego MAC.

Selecione o modo de filtragem. Os modos de

lista branca e lista negra sac configurados

globalmente e nao podem ser habilitados Cligue no botao
MAC Filtragem simultaneamente. Aplicar abaixo para
Blacklist / # Lista branca indica que os dados em aplicar as
Whitelist conformidade com as regras definidas na configuracoes.

tabela de filtragem terdo permissaoc para
passar,

# Lista negra indica que os dados em
conformidade com as regras definidas na
tabela de filtragem nao serao

permitido passar.
Endereco MAC 0 endereco MAC na regra de filtragem de endereco MAC.

Hora de inicio A hora de inicio da regra de filtragem.

Hora de término | A hora de término da regra de filtragem.

Habilitar Habilita ou desabilita essa regra de filtragem. As opcoes incluem
Desativar e Habilitar.

7.3.1.8. Filtro MAC IPv6

Selecione Seguranga na barra de navegacao e selecione Firewall — IPv6 MAC Filtering na barra lateral esquerda.
Em seguida, cliqgue em Adicionar para abrir a pagina de configuracdo da tabela de filtragem de endereco MAC,

conforme mostrado na figura abaixo.

Sair

inteloras | Fibertome”

Status Rede Seguranca Aplicagées Gerenciamento
Firewall Sepuranca » Firewall » Filtro MAC IPv6
Conirole de firewall
Filiro TovA Se o firewall estiverativado, as regras entrardo em vigor ¢ 0s end s MAC IPv6 que ca derem 3s regras de filtro serdo bamidos.
Filtro IPv6 .
Filtro DHCP Filtragem MAC TPv6 habilitada Habilitado (&) Desabilitado *
3 L; lista br: d B
Filro URL IS B B Lista Branca ListaNegra *
Varredura anti- filtragem MAC IPv6
Filtro MAC Aplicar | Cancelar
Adicionar | Excluir | Excluir tudo
Controle dos pais Tabela de filtragem de enderegos MAC IPv6
- i) Endereco MAC Tempo Habilitade
Configuragdes de ACL
Configuragbes de ACL IPVG
Filtro MAC IPv6

» Configure os parametros relevantes para a filtragem, conforme necessario.



ltem Descricao:

Cligue no botao
IPvb MAC Ativa ou desabilita a funcao de filtragem de 5 :
LT Aplicar abaixo para
Ativacao de endereco MAC IPvé. .
filtragam Aplique as
| configuracdes.
item Descrigaon:

Selecione o modo de filtragem. Os modos de
lista branca e lista negra sdoc configurados
globalmente e ndo podem ser habilitados
IPv6 MAC simultaneamente.

Filtrando a lista | # Lista branca indica gue os dados em

negra conformidade com as regras definidas na

/ Lista branca tabela de filtragem terao permissao para
passar.

# Lista negra indica gue os dados em
conformidade com as regras definidas na
tabela de filtragem nao serao permitidos
para passar.

Endereco MAC | O enderego MAC IPvé na regra de filtragem de endereco MAC IPvb.

Hora de inicio A hora de inicio da regra de filtragem.

Hora de término | A hora de término da regra de filtragem.

Habilitar Habilita ou desabilita essa regra de filtragem. As opgoes incluem Desativar]
e Habilitar.

7.3.1.9. Controle dos pais

Selecione Seguranga na barra de navegacao e selecione Configuragoes de firewall —» Controle de Pais na barra
lateral a esquerda. Em seguida, clique em Adicionar para abrir a pagina de controle de pais, como mostra a figura
abaixo.

Nota: Habilitar ou desabilitar qualquer SSID na web de configuragdo pode levar a reconexao de todos os SSIDs.

Sair

inteloras | Fibertome”

Status Rede Seguranca Aplicacdes Gerenciamento
Firewall Seguranca » Firewall » Controle dos pais
Controle de firewall
Filiro TPv4 Nesta pagina vocé pode configurar o controle parental com gerenciamento de tempo para LAN e WLAN.
Nota: Habilitar ou desat qualquer SSID na web de 1 pode levar 3 reconexdo de todos os SSID
Filtro IPv6
Filtro DHCP [ Habilitado Desabilitado =
Filtro URL ]
Apliear | Cancelar
Varredura anti-porta
Filtro MAC Adicionar | Excluir | Excluir udo
MAC de controle parental e tabela de vinculagio de dispositivos
Filtro MAC IPvé =
m Dispositivo Descrigio Modelos de vinculagio
Confieusators de AUL Adicionar | Excluir | Excluir udo
Tabela de modelos de controle parental
Configuragdes de ACL IPv6 &
Modelo Seja vinculado a um dispositivo
.
Adicionar | Excluir | Excluir tudo

Hora do dia para inserigdo (formato 24 horas)
Hora de micio 00 hora: 00 min

Fim do tempo 24 hora : 00 min

Aplicar | Cancelar -



intelbras | FiberHome” Sair

Status Rede Seguranga Aplicacdes Gerenciamento

Firewall Seguranca » Firewall » Controle dos pais

Controle de firewall
Adicionar | Excluir | Excluir tudo

oG MAC de controle parental e tabela de vinculagio de dispositivos
Filtro IPv6 D Dispositivo Descrigio Modelos de vinculagio
Filtro DHCP
Adicionar | Excluir || Excluir tudo
et Tabela de modelos de controle parental
Varredura anti-porta Modelo Seja vinculado a um dispositivo
Filtro MAC Adicionar | Excluir | Excluirtudo
Filtro MAC IPv6 Tabela de horirios do modelo
Periodo de tempo Repita
Conifiguragdes de ACL Hora do dia para inscrigio (formato 24 horas)
Configuragdes de ACL IPv6 Hora de inicio 00 hora - 00 min
_ Fim do tempo 24 hora : 00 min
=== g | Caneer
Adicionar || Excluir || Excluir tudo
Tabela de URLs de modelo

Sites proibidos

Aplicar | Cancelar

Controle dos pais

» Controle de pais: vocé pode habilitar ou desabilitar o controle de pais.

» MAC de controle parental e lista de vinculagdo de dispositivos: informacbdes sobre a vinculacdo de

dispositivos.
» Tabela de modelos de controle parental: informagdes sobre modelos de controle parental.
» Tabela de horarios do modelo: informagées sobre horarios do modelo.

» Hora do dia para inscrigdo (formato 24 horas): informagdes sobre horarios de inscrigao.
* Hora de inicio

* Fim do tempo

» Tabela de URLs de modelo: informacdes sobre URLs.

OBS: clique em aplicar ap0s realizar a operagao.

7.3.1.10. Configuracoes de ACL

Selecione Seguranga na barra de navegagdo e selecione Configuragdes de firewall — ACL na barra lateral a

esquerda. Em seguida, clique em Adicionar para abrir a pagina de configuragdo da ACL, como mostra a figura abaixo.



inteloras | Fiberome” ™

Status Rede Seguranga Aplicaes Gerenciamento

Firewall Scguranca » Firewall » Confipuragdes de ACL
Controle de firewall |
Filtro [Py’ ‘Vocg pode configurar 0 ACL aqui!
Filtro IPv6
Filiro DHCP Habilitar ACL Habilitado Desabilitado  *
Filtre URL Aplicar  Cancelar
Varredura anfi-porta Adicionar | Exclurr | Excluir tudo
Filtio MAC Lista de regras ACL
Filiro MAC TIPS ID| Ativo Endereco IP de origem Protocolo Interface Interface de vinculagao
- 1 STM = ICMP WAN 1_TR063_ R_VID_7
Controle dos pais. -
2 SIM = HTTP WAN 1_TRO69_R_VID_7
Configuragies de ACL IPvé Ativo SIM v
DDOS 1P de origem.
Interface WAN v
Isolamento de porta Interface de vinculagdo 1 TRO6S R v
Protocolo ICMP v

Aplicar  Cancelar

Configuragbes de ACL

» Configure os parametros relevantes para a ACL conforme necessario.

ltem Descricao:

" Habilita ou desabilita a funcao ACL. Apds a configuracao,
Habilitar ACL clique em Aplicar

abaixo para que a configuracdo possa entrar em vigor.
Ativa ou desativa essa regra de filtragem. A opcao inclui Sim

Ativo
e Nao.
src P Digite o endereco IP.
Interface Defina a interface como WAN ou LAN.
Tipo de protocolo, incluindo HTTP, Telnet, ICMP, SNMP,
Protocolo FTP, SSH
e AlLL.

7.3.1.11. Configuracoes de ACL IPv6

Selecione Segurang¢a na barra de navegacio e selecione Configuragées de ACL Firewall — IPv6 na barra lateral
esquerda. Em seguida, clique em Adicionar para abrir a pagina de configuracdo da ACL IPv6, conforme mostrado na

figura abaixo.



intelbras | FiberHome” Sair

Status Rede Seguranga Aplicagses Gerenciamento

Firewall Sepuranga » Firewall » Configuragdes de ACL IPv6

| Habilitar ACL [Pv | @ mabiliado ) Desabiliade -

| Aplicar | Cancelar

Adicionar | Excluir | Excluir tudo

I Ative Endereco IPv6 de origem Protocolo Interface Interface de vinculacio

¥ Yes = ICMP WAN 1_TR069 R VID_7 D
2 Yes = HTTP WAN 1_TRO69_R_VID_7 ]
Ativo | SIM v ‘

Fonte IPv§

Interface | WAN ~ ‘

Isolamento de porta Interface de vinculagio 1_TRO69 R v
Protocolo | ICMP v ‘

Aplicar | Cancelar

Configuragées de ACL IPv6

» Configure os parametros relevantes para a ACL IPv6 conforme necessario.

ltem Descricao:
Habilita ou desabilita a funcao ACL |Pvb. Apds a

Ativacao da ACL IPv6 configuracao, clique em
Apligue abaixo para gue a configuracio possa entrar em
vigor.

Ativo Ativa ou desativa essa regra de filtragem. A opcao inclui Sim
& Mao.

src IPvé Digite o endereco IP.

Interface Defina a interface como WAN ou LAN.

Protocolo Tipo de protocolo, incluindo WEB e PING.

7.3.2. DDOS

Selecione Segurancga na barra de navegagéao e selecione DDOS — DDOS na barra lateral esquerda para abrir a pagina de

configuragéo de ataque anti-DoS, como mostra a figura abaixo.



intelbras | Fiberome” .

Status Rede Seguranga Aplicagdes Gerenciamento
Firewall Seguranca » DDOS » DDOS
Nesta pagina, vocé pode ativar/desativar o DDOS.
A

Impedir ataque de SYN Flood

Impedir ataque de eco ICMP

Impedir ataque de redirecionamento ICMP
Impedir ataque de LAND

Impedir ataque de Smurf

Impedir o ataque do WinNuke

Impedir ataque de varredura de ping

Aplicar | Cancelar

DDOS

» Impedir ataque de SYN Flood: vocé pode habilitar ou desabilitar essa protegao.

» Impedir ataque de eco ICMP: vocé pode habilitar ou desabilitar essa protegéao.

» Impedir ataque de redirecionamento ICMP: vocé pode habilitar ou desabilitar essa protecao.
» Impedir ataque de LAND: vocé pode habilitar ou desabilitar essa protecao.

» Impedir ataque de Smurf: vocé pode habilitar ou desabilitar essa protecao.

» Impedir o ataque do WinNuke: vocé pode habilitar ou desabilitar essa protegao.

» Impedir ataque de varredura de ping: vocé pode habilitar ou desabilitar essa protegao.

OBS: clique em aplicar apés realizar a operacgao.

7.3.3. HTTPS

Selecione Seguranga na barra de navegacéo e selecione HTTPS — HTTPS na barra lateral esquerda para abrir a pagina

de configuracao da fungdo HTTPS, conforme mostrado na figura abaixo.



intelbras ﬁberﬂoF =

Status Rede Seguranca Aplicacdes Gerenciamento

Seguranga » HTTPS » HTTPS

‘Nesta pigina, vocé pode ativar/desativar o HTTPS ¢ reiniciar para ter efeimo.

il UE parEs HTTPS Habilitado Desabilitado

Aplicar  Cancelar

HTTPS
» HTTPS: vocé pode habilitar ou desabilitar o HTTPS.

OBS: clique em aplicar ap0s realizar a operagao.

7.3.2. Isolamento de porta

Selecione Segurang¢a na barra de navegacgao e selecione Isolamento de porta — Isolamento de porta na barra lateral

esquerda para abrir a pagina de configuragdo da fungao isolamento de porta, conforme mostrado na figura abaixo.

inteloras | Fiberome” o

Status Rede Seguranca Aplicacdes Gerenciamento

Seguranca » Isolamento de porta » Isolamento de porta

Isolamento de porta

Tsolamento de porta Habilitado | Desabilitade

Aplicar Cancelar

Isolamento de porta
» Isolamento de porta: vocé pode habilitar ou desabilitar o isolamento de porta.

OBS: clique em aplicar apds realizar a operacéo.



7.4. Aplicacoes
Esta secéo apresenta como configurar o diagnéstico de VPN, DDNS, mapeamento de porta, NAT, UPnP, DMZ, porta da Web e

rede na pagina da Web.

7.4.1 VPN Passthrough

Nesta pagina, vocé pode configurar fungdes relacionadas ao VPN Passthrough.

Sair

intelbras ﬁberHoF

Status Rede Seguranca Aplicacdes Gerenciamento

Aplicacdes » VPN » VPN Passthrough

DDNS Nesta pagina, vocé pode confi °s relacicnadas ao VPN

Redirecionamento de portas
Passagem IPSec Habilitado Desabilitado

Passagem PPTP Habilitado Desabilitado

Aplicar | Cancelar

Transmissdo VPN transparente
» Selecione "Aplicagdes" na barra de navegacgao e selecione "Passagem VPN"—-"VPN" na barra lateral esquerda para abrir

a pagina para configurar a transmissao transparente VPN, conforme mostrado na imagem acima.
» Configure os pardmetros Passagem IPSec e Passagem PPTP habilitados ou desabilitados conforme necessario.

» Clique em "Aplicar" para salvar e aplicar a configuragao.

7.4.2. DDNS

O servidor DDNS transforma o endereco IP dindmico no lado WAN da ONT em um nome de dominio estatico. Os usuarios

da Internet podem acessar facilmente o gateway usando esse nome de dominio.



Sair

intelbras | FiberHome”

Status Rede Seguranga Gerenciamento

Aplicagdes » DDNS » DDNS

s pigin, acd ot s s
Redirecionamento de portas

NAT Adicionar || Excluir || Exeluir tudo

DDNS
ID Habilitado WAN Nome de wsuirio | Provedor DDNS Host
Habilitado Habilitade Desabilitade *
Nome de usudric #(1-32 caracteres)
Senha *(1-32 caracteres)
Host ’(‘eg, abe.dyndns co za)
Provedor DDNS wwwno-ip com v]

Aplicar || Cancelar

Configuragées de DDNS
» Selecione "Aplicagdes" na barra de navegacio e selecione "DDNS"—"DDNS" na barra lateral esquerda para abrir a

pagina de configuragdo DDNS, como mostra a imagem acima.
» Configure parametros relevantes para DDNS de acordo com o requisito. Para detalhes de os parametros, ver Tabela.

» Clique em "Aplicar" para salvar e aplicar a configuragao.

Item Descricao:
Habilitar Habilita ou desabilita a regra.
Wan Interface 0 nome da conexao WAN criada.
Nome de usuario O nome de usuério alocado pelo provedor DDNS.
Senha A senha alocada pelo provedor DDNS.
Anfitriao 0 nome de dominio alocado pelo provedor DDNS.
Provedor DDNS O provedor de servicos DDNS.
Tabela de DDNS

7.4.3. Redirecionamento de portas

O mapeamento de porta pode gerar o mapeamento entre o endereco IP da porta WAN / numero da porta comum e o
enderecgo IP do servidor LAN / nimero da porta privada. Dessa forma, todos os acessos a uma determinada porta de

servi¢o nessa porta WAN seréo redirecionados para a porta correspondente do servidor na LAN designada.



Sair

intelbras | Fiterdome”

Seguranca Aplicagdes Gerenciamento

Aplicagbes » Redirecionamento de portas » Redirecionamento de portas

Adicionar | Excluir | Excluir tudo

WAN Descricao Protocolo  IP Pablico = Porta Pablica IP privado | Porta Privada Habilitado

Diagndstico

Redirecionamento de portas
» Selecione "Aplicagbes" na barra de navegacao e selecione "Redirecionamento de portas"—"Redirecionamento de portas”
na barra lateral a esquerda. Em seguida, clique em "Adicionar" para abrir a pagina de configuragdo de mapeamento de

porta, conforme mostrado na imagem.

» Configure paradmetros relevantes para mapeamento de porta de acordo com o requisito. Durante detalhes dos

parametros, ver Tabela

» Clique em Aplicar para salvar e aplicar a configuragao.

Item Descricao:
WAN A conexao WAN vinculada a regra de mapeamento de porta.
Descricao: 0 nome da regra de mapeamento de porta.

0 protocolo usado para a porta encaminhar pacotes de dados. As
Protocolo opcoes incluem

TCP/UDP, TCP & LUDP.
IP plblico 0 endereco IP do servidor virtual Extranet para mapeamento de porta.

5 0 intervalo de portas para pacotes de dados da Extranet. Se existir
Porto Publico apenas uma porta, digite o botao

mesmao nimero de porta.
IP privado 0 endereco IP do servidor virtual LAN para mapeamento de porta.

. 0 intervalo das portas LAN para mapeamento. Se existir apenas uma
Porto Privado porta, digite a mesma

numero da porta.

Habilitar Habilita ou desabilita a regra.

Tabela de redirecionamento de portas

7.4.4. NAT



O NAT permite a converséo entre enderecos IP da intranet e enderegos IP da rede publica. O NAT converte um grande
numero de enderecos IP da intranet em um ou um pequeno numero de enderecos IP de rede publica, de modo a

economizar o recurso de enderecos |IP de rede publica.

Sair

intelbras | Fiberiome”

Status Rede Seguranga Gerenciamento

AplicagGes » NAT » NAT

‘Nesta pigina, vocé pode configurar o Multi NAT.

Exclur | Excluir tude

Lista de regras multi NAT
ID WAN Desericio Tipo de regra IP inicial local | TP final local | IP imicial piiblico TP final piblico
WAN [
Deescrigio e
[ Tipo derema [Owetoom |
IP inicial local ‘ *
IP final local
TP inicial péblico
IP final pablico
Aplicar || Cancelar
NAT

» Selecione "Aplicagbes" na barra de navegacgao e selecione "NAT"—"NAT" na barra de links esquerda. Em seguida, clique

em "Adicionar" para abrir a pagina de configuracdo da lista de regras NAT, conforme mostrado na imagem.
» Configure parametros relevantes de acordo com o requisito. Para detalhes do parametros, ver Tabela

» Clique em Aplicar para salvar e aplicar a configuragéo.

Item Descricao:
WAN A conexao WAN vinculada a regra NAT.
Descricao: 0 nome da regra NAT.
Item Descricao:

- Selecione o modo de conversio NAT. E aconselhavel selecionar One-to-
Tipo de regra One ou

Muitos para um.

IP de Inicio Local 0 endereco IP inicial da intranet.
IP final local 0 endereco IP final da intranet.

IP de Inicio Publico | O endereco IP inicial da rede publica.

IP final piblico 0 endereco IP final da rede pablica.

Tabela de NAT

7.4.5. UPnP

O UPnNP suporta a fung¢éo plug and play e a fungdo de descoberta automatica de varios dispositivos de rede. Quando o
UPNP esta habilitado, os dispositivos que oferecem suporte ao UPnP podem ser adicionados a rede dinamicamente. Dessa
forma, um computador externo pode acessar o recurso no computador interno quando necessario. Por exemplo, quando
algum software aplicativo estiver sendo executado em um PC, a tabela de mapeamento de porta sera gerada no ONT

automaticamente usando o protocolo UPnP, para que a operagéo possa ser acelerada.



Sair

inteloras ﬁberﬂnm?

Seguranga Gerenciamento

Aplicagses » UPNP » UPNP

Redirecionamento de portas co ar a ativagdodesativagio do UF

UPnP Habilitado Desabilitado *

NOME WAN v

Aplicar

Diagnéstico

Tabela de NAT
» Selecione "Aplicacdes" na barra de navegacao e selecione "UPNP"—-"UPNP" na barra lateral esquerda para abrir a

pagina de configuragdo UPnP, como mostra a imagem.
» Selecione para Ativar ou desativar a fungdo UPnP conforme necessario
» Selecione o nome da conexao WAN criada.

» Clique em Aplicar para salvar e aplicar a configuragéo.

7.4.6. DMZ

Quando a ONT estiver funcionando no modo de roteamento, habilite a fungdo DMZ se um host no lado da WAN precisar
acessar um determinado host no lado da LAN. A ONT encaminhara todos os pacotes IP da WAN para o host DMZ

designado.



Sair

intelbras | Fiberfome”

Seguranca Gerenciamento

Aplicacbes » DMZ » DMZ

ameato de porias Nesta pégina, vocé pode configurer funcdes relacionadas a0 DMZ.

Exclur || Excluir tudo

m IP do host DMZ Nome WAN Habilitado
1P do hiost DMZ
: Nome WAN || v
Habilitado | [Habiltagse  w|
Aplicar || Cancelar
DMZ

» Selecione "Aplicagdes" na barra de navegacgdo e selecione "DMZ"—"DMZ" na barra lateral a esquerda. Clique em

"Adicionar" para abrir a pagina de configuragdo DMZ, conforme mostrado na imagem.
» Configure parametros relevantes de acordo com o requisito. Para detalhes do parametros, ver Tabela.

» Cliqgue em Aplicar para salvar e aplicar a configuragao.

Item Descricao:

DMZ Host IP 0 endereco IP do host da DMZ.
Nome da WAN Nome da conexao WAN criada.
Habilitar Ativa ou desabilita a funcao DMZ.

Tabela de DMZ

7.4.7. Porta WEB

Configure a porta de comunicagao HTTP para a Web. A configuragao torna-se valida apds o equipamento ser reiniciado.



inteloras | FiberHome”

Status Rede Seguranga Aplicagdes Gerenciamento

Aplicagdes » Porta WEB » Porta WEB

_ Porta de comunicagio vilida para WEB 80
_ Porta de comunicagio WEB que vocé modificou *(Insira 1024-65535 ou 80, excluindo porta especial)

Porta WEB
» Selecione "Aplicagbes" na barra de navegacgéao e selecione "Porta da Web"—"Porta da Web" na barra lateral a esquerda

para abrir a pagina de configuracao da Porta da Web, conforme mostrado na imagem.
» Configure parametros relevantes de acordo com o requisito. Para detalhes do parametros, ver Tabela.

» Clique em Aplicar para salvar e aplicar a configuragéo.

Item Descricao:
WEB Valido
! A porta de comunicacao da Web valida atual.
Porta de
comunicacao

Comunicacao WEB | A porta de comunicacao da Web modificada. O valor varia de 1024 a

Porta modificada | 8393%
e também pode ser definido como 80.

Tabela de Porta WEB

7.4.8 Diagnéstico
7.4.8.1 Diagnéstico de ping

Teste se o roteador esta normalmente conectado ao host de destino ou a outro dispositivo na pagina de diagnoéstico de

ping.



Sair

intelbras | Fibertlome”

Status Rede Seguranca Gerenciamento

VEN Aplicagdes » Diagnostico » Diagnostico de ping

D]

S g
Enderego de destino :

L Diagnéstico

Diagndstico Tracert

Tnform Manual

Diagnéstico de ping
» Selecione "Aplicagbes" na barra de navegacao e selecione "Diagnostico"—"Diagnostico de Ping" na barra lateral

esquerda para abrir a pagina de diagndstico, como mostra a imagem.
» Configure pardmetros relevantes de acordo com o requisito. Para detalhes do parametros, ver Tabela.

» Clique em Diagnostico para testar. O resultado do teste sera exibido na caixa de texto inferior.

Item Descricao:

Interface Nome da conexao WAN criada.

Versao IP A versao do endereco IP de destino.

Tempos repetidos Os tempos repetidos para o diagnéstico. O valor varia de 1 a
10.

Enderego de Destino 0 endereco IP de destino a ser testado.

Tabela de Diagndstico de ping

7.4.8.2 Diagnostico Tracert

Verifique a condigédo de roteamento do roteador para o host de destino na pagina de diagnéstico tracert.



Sair

intelbras | Fiberome”

Gerenciamento

Status Rede Seguranca Aplicagdes

Aplicagbes » Diagnéstico » Diagnostico Tracert

Redirecionamento de portas Nesta pagina, voce pode fazer o diagnostico de tra

Enderego de destino

Interface ‘ v |

Versio IP ‘ Pv4 v ‘

Diagndstico

Diagnostico de ping

Inform Manual

» Selecione "Aplicacdes" na barra de navegacao e selecione "Diagnéstico"—"Diagndstico Tracert" na barra lateral

esquerda para abrir a pagina de diagnostico, como mostra a imagem.
» Configure parametros relevantes de acordo com o requisito. Para detalhes do parametros, ver Tabela.

» Clique em Diagndstico para testar. O resultado do teste sera exibido na caixa de texto inferior.

Item Descricao:

Endereco de Destino 0 endereco IP de destino a ser testado.

Interface Nome da conexao WAN criada.

Versao IP A versdo do endereco IP de destino.

Tabela de Diagnéstico Tracert

7.4.8.3 Inform Manual

Nesta pagina, vocé pode fazer Manual Inform.



intelbras | Fiberome”

VEN Aplicagdes » Diagnostico » Inform Manual
Nesta pagina, vocé pode fazer Manual Inform.
.
EX

Porta WEB

Diagnéstico de ping

Diagnéstico Tracert

7.5. Gerenciamento

Esta secdo apresenta como executar o gerenciamento de contas, o gerenciamento de dispositivos e o gerenciamento

de logs na pagina da Web.

7.5.1. Gerenciamento de contas

O gerenciamento de contas inclui o gerenciamento de contas de usuario e o gerenciamento de contas de

manutengéao.

7.5.1.1. Conta de usuario

Os usuarios podem modificar a senha de uma conta de usuario comum.



intelbras FiberHa;n?

Status

Sair
Rede Seguranca Aplicacdes Gerenciamento

Gerenciamento de contas Gerenciamento » Gerenciamento de contas » Conta de usuério

Tibilitar contes Vocé pode configurar a senha da LAN da conta do usuirio nesta pagina.

Conta de admin

o Gerenciamento de contas
Termos de uso :
Nome de usuario

EN

Confirmago de senha da LAN

Aplicar Cancelar

Conta de usuario
» Selecione Gerenciamento na barra de navegacao. Selecione Gerenciamento de conta—Conta de usuario na

barra lateral a esquerda para abrir a pagina de gerenciamento de conta de usuario, conforme mostrado na
imagem.

» Modifiqgue a senha de uma conta de usudrio comum conforme necessario

» Clique em Aplicar para salvar e aplicar a configuragao.

7.5.1.2 Habilitar conta "User™
Vocé pode configurar a ativagdo da conta user nesta pagina.

intelbras | Fiberome”

Status

Sair

Rede Seguranca Aplicagdes Gerenciamento

Gerenciamento de contas Gerenciamento » Gerenciamento de contas » Habilitar conta user

Conta de usuirio
Vocé pode co a ta user nesta pagina. (A senha padro da conta user ¢ user1234)

Coita de admin

E———— b rout et Habilitado Desabilitado *
E——

Habilitar conta "User"

» Habilitar conta user: Nesta pagina vocé pode definir habilitar ou desabilitar a conta user.

7.5.1.3 Conta de admin

Vocé pode configurar a conta atual nesta pagina.



inteloras | FiberHome”

Status Rede Seguranga Aplicacdes Gerenciamento
‘Gerenciamento de contas Gerenciamento » Gerenciamento de contas » Conta de admin
Conta de usuario
Habilitar conta user ‘Voce pode configurar a conta atual nesta pagina
Gerenciamento de contas
Termos deuse: it
Nome de usuario admin
EN
Nova Senha * (8 - 32 caracteres)

Confirmagio de nova senha

Aplicar | | Cancelar

Conta de admin

» Nome de usuario: Admin é o nome padrao para a conta de administrador.
» Senha antiga: insira a senha antiga do dispositivo.

» Nova Senha: insira a senha que sera utilizada.

» Confirmagao de nova senha: insira novamente a senha que sera utilizada.

» Aplicar: Clique em "Aplicar" para salvar as alteracgoes.

7.5.2 Gerenciamento de dispositivo

O ONT fornece varias fungbes de gerenciamento de dispositivos, como restauragéo de alguns dos dados de
configuragao, atualizagéo local, backup de configuragao, reinicializagdo do dispositivo, servidor FTP e calibragéao

de tempo NTP.

7.5.2.1 Preset/reset

Vocé pode modificar o tempo do botdo de reset e o preset nesta pagina.

Sair

intelbras | Fiberome”

Status Rede Seguranca Aplicacdes ‘Gerenciamento
Gerenciamento de contas Gerenciamento » Gerenciamento de dispositivo » Presct/Reset
Vocé pode modificar o tempo do botio de reset e o preset nesta pigina.
D
Ataliear oe T et Habilitar Preset Habilitado Desabilitado * (Entrara em vigor apds reiniciar)
BackupR = Tempo do botdo reset 15 [5.300] segundos (entrara em vigor apds reiniciar)
Reiniciar Aplicar | Cancelar
Liths Restaurar
FTP
Manutencio avtomatica
Controle de LED

Preset/reset



» Habilitar Preset: Nesta pagina vocé pode definir habilitar ou desabilitar o preset.
» Tempo do botéao reset: Vocé pode definir o tempo do botédo de reset, em segundos.
» Aplicar: Clique em "Aplicar" para salvar as alteragoes.

» Restaurar: clique no botao "Restaurar” para restaurar o modem optico para o padrao de fabrica.

7.5.2.2 Pré-Configuracao

Vocé pode fazer a pré-configuragéo e exportar o arquivo de pré-configuragéo para o seu PC nesta pagina.

Sair

inteloras ﬁberﬁo)n?

Status Rede Seguranca Aplicagses Gerenciamento
e T et Gerenciamerto » Gerenciamento de dispositivo » Pré-configuragio
= ‘Vocé pode fazer a pré-configuragio e exportar 0 arquivo de pré-configuracio para o seu PC nesta pigina.
i e i pré-configuragio Ativada Habilitado Desabilitado * (Entrard em vigor apds reiniciar)
Backup Restaurar Aplicar Cancelar
Enihe Observacio:
NTR 1 Selecione Ativar pré-configuracio, clique no botdo Aplicar, selecione sim e o dispositiva sera reiniciado.
e 2 Depois que o dispositivo reiniciar, faga o login na web como administrador pela senha padrio e modifique a configuragio da web com base na
S confisuragso padrdo da web.
EE—— 3 Depois de modificar a 40, exporte a pré 50 na pagina de pré-confizuracic.

e 4 Selecione Desativar pré-configuracio, clique no botio Aplicar, selecione sim e o dispositivo serd reiniciado.

Pré-Configuragdo

» Pré-configuragao Ativada: Nesta pagina vocé pode definir habilitar ou desabilitar a pré-configuragéo.

Observagao:
» 1.Selecione Ativar pré-configuragao, clique no botao Aplicar, selecione sim e o dispositivo sera reiniciado
» 2.Depois que o dispositivo reiniciar, faga o login na web como administrador pela senha padrao e modifique
a configuracdo da web com base na configuragédo padrao da web.
» 3.Depois de modificar a configuragao, exporte a pré-configuracdo na pagina de pré-configuracao.

» 4.Selecione Desativar pré-configuracao, cliqgue no botao Aplicar, selecione sim e o dispositivo sera reiniciado.

7.5.2.3 Atualizacao de Firmware

Selecione o arquivo local e atualize o software ONT. Durante a atualizagdo, ndo desligue o dispositivo nem

execute outras operagdes para evitar danos ao dispositivo.



intelbras | FiberHome” Sair

Status Rede Seguranca Aplicagdes Gerenciamento

Gerenciamento » Gerenciamento de dispositivo » Atualizagio de Firmware

Gerenciamento de dispositivi

Atualizacio de Firmware

Escolha o arquivo e atualize ‘ Escolher arquivo | Nenhum arquivo escolhido

Atualizar arquivo

Atualizagdo de Firmware
» Selecione "Gerenciamento" na barra de navegacdo. Selecione "Gerenciamento de
dispositivos"—"Atualizagdo de Firmware" na barra lateral a esquerda para abrir a pagina de atualizagao de

firmware, como mostra a imagem.

» Clique em "Escolher arquivo". Na caixa de dialogo exibida, selecione a versao do software do dispositivo

a ser atualizada e clique em "Atualizar arquivo" para atualizar o software ONT.

» Quando a atualizagéo for bem-sucedida, a pagina solicitara a reinicializagdo do dispositivo. Clique em

"Reinicializar". Apés a reinicializagao, o dispositivo sera atualizado para a nova versao.

7.5.2.4 Backup/Restaurar

Facga backup e atualize os arquivos de configuracao.

inteloras | FiberHome”
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Gerenciamento de contas Gerenciamento » Gerenciamento de dispositivo » Backup/Restaurar

‘Baixar arquivo de configuracio

Escolher arquivo | Nenhum arquivo escolhido

Atualizar arquivo de

Atualizar arquive

Backup/Restaurar
» Selecione "Gerenciamento" na barra de navegacgao. Selecione "Gerenciamento de Dispositivo" na barra

lateral esquerda para abrir a pagina de backup de configuragdo, conforme mostrado na imagem.



» Arquivo de configuragdo de backup: Clique em Backup do arquivo de configuragéo para fazer backup

do arquivo de configuragdo ONT no computador.

» Atualizar arquivo de configuragao: Clique em Escolher arquivo, na caixa de dialogo exibida, selecione o
arquivo de configuragdo a ser atualizado e clique em Atualizar arquivo. O terminal sera atualizado com o

arquivo de configuragao salvo.

7.5.2.5 Reiniciar

Nesta pagina, vocé pode reiniciar o dispositivo clicando no botéo abaixo.

< - — Sair
inteloras | FiberHome

Status Rede Seguranca Aplicacdes Gerenciamento

Gerenciamento de contas Gerenciamento » Gerenciamento de dispositivo » Reiniciar

‘Gerenciamento de dispositive

Proset/Resst Nesta pigina, vocé pode reiniciar o dispositivo clicando no botio abaixo.

Préconfiguracio

Atualizagio de Firmware Redriiciar

Backup/Restaurar

NTP

FTP

Manutencio automatica
Controle de LED

Logs

Reiniciar
» Selecione "Gerenciamento" na barra de navegacdo. Selecione "Gerenciamento de
dispositivos"—"Reinicializacdo de dispositivos" na barra lateral esquerda para abrir a pagina de reinicializagao

do dispositivo, conforme mostrado na imagem.

» Clique em Reinicializar e clique em OK na caixa de alerta que aparece e aguarde a reinicializagao do

dispositivo.

» OBS: Salve os dados de configuragdo antes de reiniciar o dispositivo para evitar a perda dos dados.
Depois que o dispositivo for reinicializado, aguarde cerca de dois minutos antes do proximo login na pagina da

Web do dispositivo.

7.5.2.6 NTP

Os usuarios podem obter a hora precisa conectando o ONT a um servidor NTP.
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intelbras | FiberHome”

Status Rede Seguranca Aplicacdes Gerenciamento
Gerenciamento de contas Gerenciamento » Gerenciamento de dispositivo » NTP
Gerenciamento de dispositive
Presct/Reset Nesta pagina, voce pode configurar funcdes relacionadas ao NTP.
S
. Fempo de veril NTP
Atualizagho de Firmware emted penfecle
e Habilitar tempo de verificago | 56700 Segundos (1-99955)
— Primeiro servidor NTP 200.160.7.186
Reiniciar
Segundo servidor NTP 2001:124:0:7:186
o Fuso horério \ (GMT-03:00) Leste do Brasil, Groenlandia v
Hora atual Thu Jan 1 02:57:48 1970
Manutengdo automatica

Vinculando conexdes WAN .
Controle de LED INTERNET v |

Verificar o tempo
Logs

NTP
» Selecione Gerenciamento na barra de navegacgdo. Selecione Gerenciamento de dispositivos—NTP
Check Time na barra lateral esquerda para abrir a pagina Hora de verificagdo NTP, conforme mostrado na

imagem.

» Configure parametros relevantes para a calibragdo de tempo NTP. Para detalhes do parametros, ver

Tabela.

» Clique em Verificar hora para salvar e aplicar a configuracgao.

Item Descricao:

Ativar verificagao . L . . .

NTP Selecione se deseja ativar a funcao de calibragdo de tempo NTP.

Hora

Segundos Define o intervalo de tempo para sincronizacao com o servidor de horas.

Primeiro servidor | Insira o endereco IP do servidor NTP ativo.

NTP

Item Descrigao:

Segundo NTP

g Insira o endereco IP do servidor NTP em espera.

Servidor

Fuso horéario Selecione o fuso horario de acordo com a localizacao do dispositivo.
Quando a Hora de Verificacdo NTP estiver ativada, a hora sera calibrada

Hora Atual de acordo com a localizagao do dispositivo e a hora local sera exibida.

t 5
Ll Quando o NTP Check Time esta desabilitado, a hora inicial do sistema

(1970-01-01) ou o
0O tempo calibrado anterior sera exibido.

WAN de

vinculacao Selecione o tipo de conexao WAN para calibracao de tempo.

Conexoes

Tabela de NTP

7.5.2.7 FTP

Com a fungao de servidor FTP do ONT habilitada, os usuarios podem acessar os recursos do ONT através da

extremidade do cliente FTP no PC.
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‘Gerenciamento de contas Gerenciamento » Gerenciamento de dispositivo » FTP
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FTP
» Selecione "Gerenciamento" na barra de navegacao. Selecione "Gerenciamento de
dispositivos"—"Servidor FTP" na barra lateral esquerda para abrir a pagina de configuragdo do servidor FTP,

como mostra a imagem.

» Habilite ou desabilite a fungcdo do servidor FTP de acordo com o requisito. Selecione Ativar e, em

seguida, digite o Nome de usuario € a senha para conexao com o servidor FTP.

» Clique em Aplicar para salvar e aplicar a configuracéo.

7.5.2.8 Manutencao automatica

Nesta pagina, vocé pode configurar a fungéo "Agendar reinicializagao".

intelbras | FiberHome”

Status Rede Seguranca Aplicacdes Gerenciamento

Gerenciamento de contas Gerenciamento » Gerenciamento de dis Manutengio automética

Gerenciamento de dis

Agendar reinicializaci Q @D =

Aplicar  Cancelar

Manutengdo automatica
» Agendar reinicializagdo: Nesta pagina vocé pode definir habilitar ou desabilitar a fungdo Agendar

reinicializacao.

7.5.2.9 Controle de LED

Vocé pode modificar o comportamento do LED nesta pagina.



intelbras | Fiberome”

Status Rede Seguranga Aplicacées Gerenciamento

ento de contas Gerenciamento » Gerenciamento de dis ole de LED

ento de dis;

|Hahi].itarLED | @ Habiliado () Desabilitado~ ‘

Aplicar | | Cancelar

Controle de LED

Logs

Controle de LED

» Habilitar LED: Nesta pagina vocé pode definir habilitar ou desabilitar o LED.

7.5.3 Logs

Os arquivos de log registram as principais operagdes e agdes na ONT. Os usuarios podem exibir as informagdes
salvas no log conforme necessario. Selecione Gerenciamento na barra de navegag¢ao. Selecione Log—Log nha

barra de links esquerda para abrir a pagina de informagdes de log, como mostra a imagem .
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Gerenciamento »

Tnformagdes de registro
Manufacturer: FiberHome >
ProductClass: HG6145F
SerialNumber: FHTT9D761D50
ONUIP: 192.168.1.1

HWVer: WKE2.094 373A01
SWVer: RP4356

1970-1-1 00:01:15 [Informational] UserName:admin login success from web, IP address 192.168.1.2.
1970-1-1 00:02:03 [Informational] modify admin p: d success

1970-1-1 00:02:06 [Informational] webLogout finished!

1970-1-1 00:02:33 [Informational] UserName:admin login success from web, IP address 192.168.1.2.
1970-1-1 00:08:33 [Informational] webLogout finished!

1970-1-1 00:37:07 [Informational] UserName:admin login success from web, IP address 192.168.1.2.
1970-1-1 00:44:46 [Informational] webLogout finished!

1970-1-1 01:16:31 [Informational] set language fimshed!

1970-1-1 01:16:34 [Informational] UserName:admin login success from web, IP address 192.168.1.2.
1970-1-1 01:38:38 [Informational] Get DINS finished!

1970-1-1 01:38:38 [Informational] Get DNS finished! =
1970-1-1 01:54:31 [Informational] webLogout finished!

1970-1-1 02:39:31 [Informational] UserName:admin login success from web, IP address 192.168.1.2.

Logs



8. Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condi¢des:
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes condi¢des:

1. Todas as partes, pegcas e componentes do produto sdo garantidos contra eventuais vicios de fabricagdo, que por-
ventura venham a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9
(nove) meses de garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme
consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia
contratual compreende a troca de partes, pegcas e componentes que apresentarem vicio de fabricagdo. Caso nao seja
constatado vicio de fabricagcéo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas

despesas.

2. Alinstalagéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produ- to
necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo

que os custos desses servicos ndo estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais préxi- mo
que conste na relacao oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o
prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada a

violagao do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigco Au-
torizado mais préoximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto,
as despesas decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do

Senhor Consumidoro.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio nao for de
fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensédo na
rede elétrica (sobretensdo provocada por acidentes ou flutuagoes excessivas na rede), instalagdo/uso em desacordo com o
manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; c) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o NUMERO de série do produto

tiver sido adulterado ou rasurado; €) se o aparelho tiver sido violado.



6. Esta garantia nao cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma

copia de segurancga regularmente dos dados que constam no produto

7. A Intelbras nao se responsabiliza pela instalacido deste produto, e também por eventuais tentativas de fraudes e/ou
sabota- gens em seus produtos. Mantenha as atualizagbes do software e aplicativos utilizados em dia, se for o caso, assim
como as protecdes de rede necessarias para protecdo contra invasdes (hackers). O equipamento é garantido contra vicios
dentro das suas condicées normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento

eletrénico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente
a destinagao final ambientalmente adequada evitando impactos ambientais e a saude. Caso prefira, a pilha/bateria assim
como demais eletrdnicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron
(gestora de residuos eletroeletrdnicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa,
entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 as 20h e aos

sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condigdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as

caracteris- ticas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sao ilustrativas.

9. FAQs

Duvidas frequentes.

1 - Todos os LEDs indicadores se apagam apoés a inicializagao.

» Verifique se o cabo de alimentagao esta conectado corretamente;
» Verifique se a fonte de alimentagéo e o adaptador de energia estdo normais;

» Verifique se o botao liga/desliga no painel traseiro do dispositivo esta na posi¢ao LIGADO.

2 - O dispositivo nao funciona.

» Se o dispositivo funcionar de maneira anormal, verifique se o adaptador de energia esta conectado normalmente ou se a

voltagem esta dentro das especificagdes;

» Se o0 equipamento estiver superaquecido, verifique a ventilacdo. Verifique se o equipamento nao esta exposto a luz do sol

direta ou proximo de alguma fonte de calor

3 - LED indicador LOS piscando.

» Verifique se a fibra éptica esta danificada;
» Verifique se a fibra Optica esta conectada normalmente a interface apropriada;
» Verifique se a poténcia 6ptica recebida da ONU esta abaixo das especificagcdes com um medidor de poténcia;

» Verifique se o0 moédulo 6ptico da ONU estéa envelhecido ou danificado;



» Verifique se o dispositivo na extremidade do escritdrio central esta funcionando normalmente.

4 - O LED indicador da LAN esta apagado.

» Verifique se o cabo de rede esta danificado ou conectado incorretamente;

» Verifigue se o esquema de cddigo de cores da fiacdo do cabo de rede estd incorreto. Se incorreto, substitua o cabo de

rede original por um cabo de rede de par trangcado CAT-5 padréo;

» Verifique se o cabo de rede cruza a faixa permitida.

5 - AONU nao pode ser acessada via Wi-Fi.

» Verifique se a fungao Wi-Fi da ONU esta ativada e se o SSID esta definido como oculto para que o sinal Wi-Fi ndo possa

ser detectado.

» Verifique se o driver da placa de rede esta instalado normalmente no computador e se a fungdo WLAN para os terminais

sem fio, como computadores ou telefones celulares, esta ativada.

» Ajuste a localizagdo da ONU, de modo a reduzir obstaculos no caminho do sinal, como paredes. A distancia entre a ONU

e os terminais sem fio deve estar dentro da faixa exigida.

6 - O login na pagina Web falhou.

» Verifique a configuracéo da placa de rede, versdo do navegador do computador do usuario;

» Verifique se o enderego IP do computador do usuario esta configurado corretamente.

7/ - LED indicador de status de energia extinto

» Verifique se o fornecimento de rede esta normal.
» Verifique se o adaptador de alimentagao corresponde ao dispositivo.
» Verifique se o botdo liga/desliga esta pressionado.

» Verifique se a conexdo do cabo de alimentagdo esta normal.

8 - LED indicador de status de registro extinto

» Verifique se a fonte de alimentacao do dispositivo esta normal.
» Verifique se a conexao de fibra optica esta normal.
» Verifique se a ONT obteve a autorizagdo do ISP.

» Verifique se a interface 6ptica esta normal; Caso contrario, substitua o dispositivo.

9 - LED Indicador de Status do Sinal Optico piscando

» Verifique se a fibra éptica esta danificada.
» Verifique se a fibra dptica esta conectada a interface correta

» Verifique se a poténcia optica Rx do ONT (medida com o medidor de poténcia dptica) esta abaixo das especificagoes.



» Verifique se o mdédulo éptico ONT esta envelhecido ou danificado.

» Verifique se o dispositivo local esta com defeito.

10 - LED indicador de status da interface Ethernet extinto

» Verifique se o cabo de rede esta danificado ou conectado incorretamente.

» Verifique se o esquema de codificagcdo de cores do cabo de rede esta incorreto; em caso afirmativo, substitua-o por um

cabo de rede de par trangado CAT-5 padréo.

» Verifique se o comprimento do cabo de rede excede o alcance permitido (100 m).

11 - Falha ao detectar ONT usando Wi-Fi

» Verifique se a fungdo sem fio esta desativada para o ONT e se o SSID esta definido como "Oculto" para que a rede nao

esteja disponivel.

» Verifique se a unidade da placa de rede do computador estéa instalada normalmente e se a fungado WLAN do terminal sem

fio (como computador e telefone) esta ativada.

» Ajuste a posi¢cdo da ONT para reduzir as barreiras no canal sem fio (como paredes) e verifique se a distancia entre a

ONT e o terminal sem fio esta dentro da faixa necessaria.

» Falha ao acessar GUI de logon da Web

12 - Local e falha ao ping 192.168.1.1

» Verifique se o LED indicador da porta LAN esta LIGADO; Caso contrario, substitua o cabo de rede.

» Verifique se o computador esta definido com um endereco IP fixo no segmento de rede 192.168.1.x.

13 - Falha ao acessar a Internet usando a porta LAN

» Verifigue se o computador esta definido com um enderego IP fixo. Se sim, modifique a configuragdo para que o

computador possa obter um endereco IP automaticamente. Em seguida, tente novamente a conexao

» Se o computador estiver obtendo enderegos IP automaticamente, verifique se o computador obteve um enderego IP no

segmento de rede 192.168.x.x.

» Entre em contato com a equipe do centro de gerenciamento de rede para verificar se a WAN esta conectada

corretamente e conectada a porta LAN.

14 - Falha ao acessar a Internet usando Wi-Fi

» Verifique se o computador esta conectado ao sinal Wi-Fi da ONT corretamente e pode obter um enderego IP

automaticamente.

» Entre em contato com a equipe do centro de gerenciamento de rede para verificar se a conexdo WAN esta vinculada a

porta Wi-Fi corretamente.



15 - Taxa de acesso a Internet medida menor ou maior que o valor
padrao

» Entre em contato com a equipe do centro de gerenciamento de rede para verificar se o perfil de largura de banda esta

configurado corretamente e vinculado a ONT.

16 - Falha no teste do servigco de voz

» Verifique se vocé consegue ouvir o tom atual quando vocé sai do gancho; Se nao, verifique se o cabo do telefone esta

conectado corretamente.

» Verifique se vocé pode ouvir o tom de discagem quando vocé sai do gancho; se ndo, entre em contato com o centro de
gerenciamento de rede para verificar se a ordem de servigo de voz foi entregue corretamente e se o dispositivo de uplink

entregou os dados de configuracdo para a porta de servigo de voz da ONT.
» Faga login no ONT para verificar se ele obteve um endereco IP para o servico de voz.

» Entre em contato com a plataforma softswitch para verificar se os dados 20 Versao: A do n6 de voz foram configurados.
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