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VIP 5225 SD IR IA G2
Camera speed dome IP
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

AVIP 5225 SD IR IA G2 é uma camera de seguranca com resolugdo de 2 megapixels e alta definicao de imagens, para
sistemas de monitoramento e vigilancia por video IP. Pode ser utilizada com os sistemas de CFTV IP Intelbras, para um
sistema de monitoramento seguro, estavel e integrado. Sua instalacdo e gerenciamento podem ser feitos através de
interface web de forma rapida e fécil.



Cuidados e seguranca

Leia 0 manual do usuario: todas as instrucdes de seguranca e operacéo devem ser lidas antes de se iniciarem as operaces
com o aparelho e devem ser mantidas para referéncias futuras.

Necessidade de técnicos qualificados: todo o processo de instalacdo deve ser conduzido por técnicos qualificados.
N&o nos responsabilizamos por quaisquer problemas decorrentes de modificagdes ou tentativas de reparo ndo autorizadas.
Seguranca elétrica: a instalacdo e as operacdes devem estar em conformidade com os cédigos locais de seguranca
elétrica. Nao nos responsabilizamos por incéndios ou choques elétricos causados pelo manuseio ou instalacao inadequados.
Fontes de energia: este produto deve ser operado somente com a alimentacdo e corrente indicadas nas especificacées
deste manual.

Instalacdo: ndo instale a camera sobre lugares instaveis. A camera pode cair danificando o produto. N&o instale a
camera em locais onde a temperatura exceda os niveis acima do permitido nas especificacdes técnicas. Nao toque na
lente da cdmera para ndo afetar a qualidade do video.

Conexdes: ndo faca conexdes ndo recomendadas pelo fabricante, pois ha risco de incéndios, choque elétrico ou ferimentos.
Manuseio: ndo desmonte a cdmera, ndo deixe a camera cair e ndo a exponha a choques e vibragdes.

Insercdo de objetos: nunca insira nenhum objeto pelas aberturas deste aparelho, pontos de tensdo ou partes peque-
nas podem ser tocadas, possivelmente causando incéndio ou choque elétrico.

Limpeza: desligue a alimentagdo da camera antes de limpd-la. Nao utilize produtos de limpeza liquidos ou em aerossol.
Use somente um pano umedecido com &gua para limpeza.

Assisténcia técnica: ndo tente consertar este produto, além de perder a garantia, pode ser perigoso. Encaminhe o
produto até uma assisténcia técnica autorizada.

Cuidados com os acessorios: sempre utilize 0s acessorios recomendados pelo fabricante. Antes da instalacdo, abra
a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediatamente caso ndo
localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da cdmera, caso haja necessidade
de envio ao seu revendedor local ou ao fabricante para servicos de manutengdo. Outras embalagens que n&o sejam a
original podem causar danos ao dispositivo durante o transporte.

Atenda as adverténcias: siga todas as instrucées indicadas no aparelho.

LGPD - Lei Geral de Protecdo de Dados Pessoais: este produto possui a op¢ao de criptografia dos dados em
transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa, transfere, capta, nem realiza
qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com excecéo aos dados necessarios para
funcionamento dos servicos. Para mais informacdes, consulte o capitulo sobre métodos de seguranca do equipamento.
0 uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, biometria, identificador
do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislacéo local garan-
tindo a protecéo dos direitos dos titulares dos dados pessoais, implementando medidas que incluem, mas néo se limitam a
informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da drea de vigilancia e fornecer informagdes
de contato para eventuais dividas e garantias de direito.



Atencao:

» Utilize um pano seco para limpeza da clpula e/ou o protetor transparente da lente da cdmera. Se houver alguma su-
jeira de dificil remogao, utilize um detergente suave (neutro) e limpe com cuidado. Né&o limpe a clipula e/ou o protetor
transparente da lente com outro tipo de produto (ex.: alcool), pois este podera manchar o equipamento, prejudicando
a visualizacdo das imagens.

Para garantir a gravacao das imagens, além da adequada instalago, recomenda-se o uso do modo de gravacéo regular
e ndo o modo de deteccao de movimento.

Recomenda-se que a gravagao por deteccdo de movimento seja feita em cendrios sem movimentos continuos.

Evite instalar a cdmera em ambientes com movimentacdo frequentes, por exemplo, arbustos e folhagens, uma vez que
poderdo bloquear as imagens de interesse e também poderao consumir o armazenamento (processamento) de forma
desnecessaria.

Para utilizacdo em cenérios criticos, como situacdes de alta periculosidade ou aplicagdo da lei, utilize 0 modo de gravacdo
regular. Nao utilize a gravagdo por deteccdo de movimento para cenarios criticos.

Este produto possui a opcao de criptografia dos dados em transito, ndo sendo possivel realizar a criptografia em repouso.
A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo de tratamento de dados pessoais a partir deste
produto, com excecdo aos dados necessarios para funcionamento dos servicos.

0 uso deste produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, e-mail e telefone.
Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagdo local garantindo a protecdo dos di-
reitos dos titulares dos dados pessoais, implementando medidas que incluem, mas ndo se limitam a: informar, de forma
clara e visivel, o titular dos dados pessoais sobre a existéncia da area de vigilancia e fornecer informacdes de contato
para eventuais ddvidas e garantias de direito.
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1. Caracteristicas

A camera VIP 5225 SD IR IA G2 permite 0 monitoramento em tempo real a qualquer hora e em qualquer lugar, através
da internet. A operacéo do PTZ (Pan-Tilt-Zoom) pode ser feita via interface web, software SIM NEXT ou aplicativo, e seus
mecanismos permitem um controle preciso e rapido dos movimentos. Algumas de suas caracteristicas sao:

Compativel com H.265

Resolucdo Full HD (2 megapixels)

Alimentacao via PoE+

Movimento PTZ

Andlise de video inteligente

Zoom optico de 25x

Compativel com Intelbras Cloud

1.1. Protecdo contra raios e surtos de tensdao

A cdmera VIP 5225 SD IR IA G2 adota tecnologia de protecdo contra raios e surtos de tensdo. Essa tecnologia pode pre-
venir danos contra surtos de tensdo de até 15 kV. Além de atender aos cddigos de seguranca elétrica locais, é necessério
tomar as devidas medidas de precaucdo ao instalar a cdmera em ambientes externos: em areas expostas a incidéncia de
fortes tempestades de raios ou proximas de instalacdes elétricas sensiveis (por exemplo, nas proximidades de uma subes-
tacdo de transformadores de alta tensdo), sera necessario instalar um dispositivo adicional de protecéo de alta poténcia,
prevenindo assim, a queima do equipamento.

0 aterramento do equipamento e dos dispositivos externos deve ser considerado no sistema de protecdo em todo o local
de instalagdo, devendo este estar em conformidade com os cddigos elétricos nacionais ou locais. O sistema devera adotar
um cabeamento de potencial uniforme. O dispositivo de aterramento devera atender as normas NBR 7089 e NBR 5410 e,
a0 mesmo tempo, deverd atender aos codigos de seguranca elétrica locais. O dispositivo de aterramento ndo deverd entrar
em curto-circuito com a linha N (neutro) da rede de alta tensdo ou em conjunto com outros cabos. Quando o sistema for
conectado ao fio terra individualmente, a resisténcia do fio terra ndo deverd ser superior a 5 Q) e a secdo transversal do cabo
deverd ser inferior a 25 mm2.

Veja a figura a sequir:

Protetor antissurto de video

Haste do para-raios

Protetor antissurto de dados 45°

Protetor antissurto de alimentacdo
T

A speed deverd ser instalada
dentro de um angulo de 45°
com 0 para-raios

A resisténcia do cabo de aterramento deve ser
inferior a 5 ohms

Eletroduto de aco

T

Instalacdo de seguranca

Protecao contra raios



2.Produto

2.1. Dimensoes
. 468mm

i

331,9 mm

190,4 mm

VIP5225SD IR 1A G2

2.2. Vista detalhada

| T Suporte

Corpo da speed dome

Vista detalhada

3.Instalacao

3.1. Requisitos basicos

Todo o processo de instalacdo e operacéo deve estar em conformidade com os codigos locais de seguranca elétrica.
Antes da instalacdo, abra a embalagem e verifique se todos os componentes estdo inclusos. Certifique-se também de
que o ambiente e o método de instalacdo atendem a suas necessidades. Caso necessite de algum requisito especial,
contate seu revendedor local para obter mais informacdes.

N&o nos responsabilizamos pela ocorréncia de incéndio ou choque elétrico causado pelo manuseio ou instalacdo inadequada.

3.2. Requisitos de instalacao

A parede deve ser espessa o suficiente para receber os parafusos, e deve ter estrutura para suportar aproximadamente 32 kg
(considerando um fator de seguranca de 4 vezes).

Siga as instrugdes de instalacdo para obter o perfeito funcionamento da camera e atente ao procedimento de montagem,
pois a correta montagem é responsavel por garantir o grau de protecdo IP67, evitando danos no interior da camera causados por
entrada de poeira ou dgua.




3.3. Passos da instalacao

Instalagéo do suporte

Retire a speed dome da embalagem e verifique o contetido. Passe os cabos da speed dome através do suporte de parede e
prenda o gancho no suporte para fixar os parafusos sextavados com a chave Allen que acompanha o produto. Certifique-
se de que os parafusos estejam firmes;

1. Posicione o suporte de parede no local onde se deseja instalar a cdmera e marque a posicdo dos furos de fixagao do
suporte. Antes de fazer a furagdo certifique-se de que as marcacoes estejam corretas. Para fixar o suporte de parede
utilize buchas e parafusos com capacidade para suportar o peso da cdmera considerando uma margem de seguranca de
4 vezes (aproximadamente 20 kg).

Obs.: as buchas e os parafusos para fixacao do suporte na parede ndo acompanham o produto.

3.4. Instalacdo do cartdao micro-SD
1. Para efetuar a instalacdo do cartdo micro-SD de até 256 GB, insira-o conforme indicado na figura a seguir:

Cartao SD

e?é%

Reset

\!_, 10s

2. Feche a camera, certificando-se de que os 4 parafusos estejam apertados.




3.5. Requisitos de instalacao para analise inteligente de video
A cdmera VIP 5225 SD IR IA G2 possui recursos de anélise de video que proporcionam um sistema de monitoramento mais
completo e seguro. Atente aos seguintes detalhes durante a instalagao para uso da anélise de video:

Em ambientes com alta luminosidade, é recomendada a utilizacdo do WDR ou outra funcionalidade de compensacao
para equilibrar a iluminagao, em ambientes escuros deve-se utilizar iluminacdo auxiliar.

Instale a cdmera firmemente para evitar tremores.
Evite posicionar a cdmera em locais com espelhos, dgua ou outras superficies reflexivas.
Utilize o zoom optico da camera para cendrios distantes.

Evite instalar a cdmera em ambientes que possuam obstrucéo de arbustos, folhagens e afins, uma vez que estes nao so
blogqueiam os objetos de interesse como também consomem banda desnecessariamente.

Note que as fun¢es de analise de video possuem as seguintes limitaces:

3.6.

Sao dependentes do processamento livre da camera, e outras funcdes como Detecgdo de movimento, alta resolugao e
elevada taxa de bits podem comprometer o desempenho desta funcionalidade.

Ataxa de acerto é de aproximadamente 80%, podendo ser maior ou menor de acordo com os parametros de instalagao
e processamento.

Objetos velozes, como carros e motos em alta velocidade séo de dificil deteccéo.

CondigGes climaticas como chuva e neblina podem prejudicar a performance das detecgGes.

As funcdes de andlise de video ndo devem ser utilizadas em cendrios criticos, situaces de vida ou morte ou para aplicacdo da lei.
Para que a deteccéo de face aconteca, é necessario que o rosto represente no minimo 10% da imagem. O rosto deve
estar em direcdo a cdmera, sendo permitido apenas 10° de inclinagéo para todos os lados.

A cdmera ndo reconhecera tipos de rostos especificos, apenas detecta se ha ou ndo um rosto humano.

Compressdo de video H265 desabilita as inteligencias de video.

Parametros de analise de video

A sequir estdo listadas as recomendacGes que devem ser seguidas para o correto funcionamento do analitico para obter
a assertividade méaxima de 80%.

»

»

»

0 ambiente deve atender a iluminacdo minima de 300 lux;
0 desenho do analitico de video deve ser posicionado na area central da imagem e ndo nas bordas;

0 tamanho do objeto impacta na distancia minima e méaxima de funcionamento do analitico. Objetos menores possuem dis-
tancias menores de funcionamento e objetos maiores distancias maiores. O objeto deve ocupar entre 6% e 12% da imagem.

A sequir estdo listados os fatores influenciadores na performance do analitico de video que reduzem a assertividade, ou
seja, devem ser evitados no momento do posicionamento e instalagdo da camera.

Muitas pessoas na cena;

Camera em movimento ou instavel;

Movimento constante na cena (Ex. bandeira tremulante, escada rolante, ventilador e vegetacao ao vento);

Objetos obstruindo a regido de interesse de monitoramento (Ex. pilastra e arvore);

Objetos com cores similares ao fundo da cena, causando efeito de camuflagem;

Movimentos muito rapidos podem néo ser detectados. Considerar movimentos rapidos onde o objeto cruza o campo de
viséo da camera em menos de 5 segundos;

Movimentos muito lentos podem ndo ser detectados. Considerar movimentos lentos quando a velocidade média do
objeto é inferior a 0,1m/s;

Efeitos de luzes causam falsos alarmes (Ex. farol de automével, lanternas e reflex&o).

0 filtro de pessoas ndo garante total funcionamento quando o individuo est4 engatinhando ou rastejando.




4. Funcdes

4.1. Transmissao de rede
Suporta acesso web com até 20 conexdes simultaneas.

4.2. Preset

A funcdo Preset é utilizada para definir um determinado local, este serd salvo na memoria com as coordenadas (PTZ
e foco), permitindo que ao ser selecionado o numero correspondente, a camera seré redirecionada ao local definido.
Podem ser armazenados até 300 presets.

4.3. Tour

A funcdo Tour permite realizar uma ronda entre os presets configurados. E necessério configurar a ordem, o tempo
de parada e a velocidade de comutacdo entre os presets. O sistema comporta até 8 tours. Cada tour comporta no
maximo 32 presets.

4.4.Scan
Afuncdo Scan permite realizar varreduras no campo horizontal. Para isso, é necessario estabelecer os limites da esquerda
e da direita, além da velocidade da varredura. Esta cdmera comporta até 5 trajetos de varreduras.

4.5. Patrulha
A funcdo Patrulha permite realizar as operacdes da camera que seréo repetidas, tais como Pan, Tilt e Zoom. O foco é
ajustado para o modo Automatico durante a patrulha. Esta cmera comporta até 5 patrulhas.

4.6. Pan e Tilt
» Pan: movimento horizontal de 0° até 360° continuo.
» Tilt: movimento vertical de -15° até 90°.

4.7. Mascara de privacidade

Area retangular, definida pelo usudrio, que ndo deve aparecer na visualizacdo. A 4rea da mascara nao se move com as
funcdes Pan e Tilt e seu tamanho é automaticamente ajustado quando as lentes realizam a funcio do zoom. E possivel
configurar 24 mascaras de privacidade, porém a camera pode exibir no maximo 8 por vez.

4.8. Acaosobalarme

Esta camera possui duas entradas de alarme (normalmente fechado ou normalmente aberto). Cada alarme tem trés tipos de acdes
PTZ e pode ser programado individualmente. Para o caso de alarme referente ao mascaramento da camera, ocorre o alerta de
acordo com a configuracdo estabelecida (seja através de uma mensagem ou do acionamento do alarme). O sistema pode
gravar um video ou registrar uma fotografia. As informaces do alarme serdo salvas em um servidor FTP ou enviadas por e-mail,
com a foto anexada.

4.9. Rotacao automatica
Esta funcdo permite rastrear o objeto manualmente. Com o joystick voltado para baixo a cdmera gira 180 graus e se reposi-
ciona para a visualizacdo ininterrupta de qualquer alvo que passe diretamente sob seu angulo de visdo.

4.10. Autodiagnéstico
Esse procedimento é ativado sempre que a camera for iniciada, e consiste em:
» Verificacdo dos mecanismos de Pan (horizontal) e Tilt (vertical).
» Diagndstico da cdmera (principalmente o da funcdo do zoom).
» Visualizacdo das informacdes, como enderego, protocolo, taxa de transmissao (velocidade), temperatura interna, etc.



4.11. Modo Dia/Noite (colorido e preto e branco)

Existem trés tipos de configuracdo para o modo Dia & Noite.
» Automatico: a camera ajustara automaticamente a funcdo Dia/Noite dependendo do nivel de iluminagdo no sensor CMOS.
» Cor: a camera ficard somente no modo Dia, ndo permitindo a troca para o modo Noite.
» Preto & Branco: a cdmera ficara no modo Noite, ndo permitindo a troca para 0 modo Dia.

4.12. Foco automatico

0 foco automatico permite que as lentes permanecam focadas durante o zoom de aproximagdo ou de afastamento
ou outras funcdes de movimento para obter imagens nitidas. Também podem ser utilizados os botées + Foco e - Foco
para ajustar o foco manualmente.

4.13. Compensacao de luz de fundo
Equilibra as secdes mais claras e mais escuras de uma cena para produzir uma imagem mais nitida.

4.14. Pan, Tilt e Zoom

Suporta 0 zoom de aproximacéo e de afastamento durante os movimentos de Tilt e Pan. Nesse periodo, o foco permanece
no modo Automdtico para obter um video nitido.

4.15. Localizacdo inteligente 3D

Operando a camera speed dome IP via interface web ou software SIM Next (Sistema Inteligente de Monitoramento),
apds ativada a funcdo 3D, basta clicar em uma parte da cena para que a area seja exibida na guia central e automati-
camente, submetida ao zoom se o mouse for arrastado.

4.16. Programacao
E possivel configurar os movimentos que a cdmera executara em um determinado dia e horario da semana. Utiliza-se o
menu PTZ para esta configuracdo, que inclui o acesso a um preset especifico ou a ativacdo de Autoscan, Tour ou Patrulha.

4.17. Status de inatividade
E possivel configurar as fungdes que a camera executara quando estiver inativa por um determinado tempo. Utiliza-se o
menu Configurar para esta funcéo, que inclui o acesso a um preset especifico ou a ativacdo de Autoscan, Tour ou Patrulha.

4.18. Deteccao de face
Mecanismo de inteligéncia que permite a deteccdo de faces, quando esta representa pelo menos 10% da imagem.

4.19. Analise de video

Funcdes inteligentes, em que o usudrio pode predefinir condices especificas para o aviso, ou registo de informagdes.
Podem ser criadas linhas virtuais, cercas virtuais, ou até mesmo espagos de monitoramento de objetos fixos.

5. Conexao dos cabos

Existem quatro grupos de cabos que acompanham a camera para conexao. Veja a tabela a sequir para detalhes de cada um:

Preto e Vermelho (2 fios) 24 Vac/Vdc

Alimentacao
Amarelo/Verde GND

Ethernet Preto 8P8C (RJ45)
Vermelho Entrada alarme 1
Marrom Entrada alarme 2

Entradas e saida de alarme Amarelo/Verde Alarme GND
Azul Saida de alarme 1
Verde Com 1
Vermelho Saida de audio
Preto Audio GND

Audio
Branco Entrada de dudio




5.1. Conexdes gerais
Exemplo de conexdes da camera speed dome IP através da placa de rede.

e ()]

Roteador -
Roteador Wi-fi Usuério de rede

=

Switch
VIP5225SD IR 1A Roteador )
Usuério de rede

Conexdes gerais

5.2. Entrada e saida de audio
A cdmera speed dome VIP 5225 SD IR 1A G2 possui canais de entrada e saida de dudio que permitem controlar o dudio
no local monitorado. Os sinais de dudio e video podem ser transmitidos via rede (cabo de rede RJ45) para um NVR,

software de monitoramento ou computador. Veja um exemplo de instalagéo:

Entrada de udio (microfone)

i Saida de audio

Rede

I = ©

Conexdo entrada de udio da camera

Saida de dudio

Entrada de audio

Rede E

Vermelho
Preto
[l

Conexdo saida de dudio da camera




5.3. Entradas e saida de alarme

A camera speed dome VIP 5225 SD IR IA G2 possui duas entradas de alarme para dispositivos de sinalizacdo externos e
uma saida de alarme para acionar dispositivos externos de alarme.

Saida de alarme (relé)

N&o conecte a porta de saida de relé diretamente a uma carga com corrente superior a 0,5 A/125 Vac ou 1 A/30 Vdc. A
saida de alarme do relé € NA (normalmente aberta).

Importante: para correntes superiores, utilize um dispositivo externo (drive) para realizar a conexao entre a saida de alarme e a carga.
Procedimento para a conexao fisica dos fios da saida de alarme: ex.: Giroflex.

1. Conecte a polaridade negativa de uma fonte de corrente continua com tenséo maxima de 30 Vdc ao fio da saida de
alarme (azul) da speed dome;

2. Conecte a polaridade positiva da mesma fonte na polaridade positiva do seu dispositivo de alarme (ex.: Giroflex);

3. Conecte a polaridade negativa do seu dispositivo de alarme (ex.: Giroflex) ao fio GND (amarelo/verde) e Com 1;

4. Configure a agdo a ser realizada na saida através dos eventos: Deteccdo de video, Deteccéo de audio, Alarme, Anorma-
lidade e/ou Andlise de video.

Com 1

Saida de alarme

12 Vdc

+|||

Conexdo dos dispositivos de alarme

Obs.: o tempo de ativacao do relé é de 5 sequndos, sendo que apds esse tempo o relé é desligado. A cdmera ndo permite
alteragdo do tempo de ativacdo do relé.




Entrada de alarme

A cdmera speed dome VIP 5225 SD IR IA G2 possui duas entradas de alarme. Cada entrada de alarme pode ser configu-
rada através do menu Configuracdes do alarme como normalmente aberta (NA) ou normalmente fechada (NF). Também
podem ser configuradas agdes como (Preset, Tour ou Patrulha), para serem executadas quando ocorrer algum evento em
uma das entradas de alarme.

Exemplo de conexdo fisica dos fios da entrada alarme:

Marrom
Amarelo/verde
Vermelho

L

Alarm + 12V GNDg Alarm + 12V GNDig

Sensor 1 Sensor 2

Conexdo dos dispositivos de alarme

6. Conexao via rede

6.1. Conexao de cabos
» E necessario um PC ou um notebook para realizar o acesso & camera.
» Sistemas operacionais compativeis: Windows® XP/Windows® Vista/Windows® 7/Windows® 8/Windows® 10.
Acesso utilizando um switch:
1. Conecte o cabo de rede na interface LAN da cdmera e a outra ponta no switch;
2. Conecte o cabo de rede na interface LAN do computador e a outra ponta no mesmo switch onde esta a cdmera;
3. Alimente a camera em uma fonte 24 Vac/Vdc ou através de um dispositivo PoE+ (802.3at).

°

Cabo de rede

Notebook Switch de rede

Cabo de rede

Fonte
24 Vac/Vdc

Camera




Acesso conectando a cdmera diretamente ao computador:
1. Conecte o cabo de rede na interface LAN da camera e a outra ponta na interface LAN do computador;
2. Conecte a camera na energia elétrica através da fonte de alimentacéo.

)
A
Fonte
24 Vac/Vdc
——=

O € >
J

Camera

6.2. Requisitos de sistema

Sistema operacional: Windows® XP/Windows® Vista/Windows® 7/Windows® 8/Windows® 10.

CPU: Core 2 duo 2 GHz ou superior.

Meméria: 3 GB ou superior.

Monitor: 1024 x 768 pixels ou mais, 24-bit True color ou superior.

Interface de rede: 10/100 Mbps.

Navegador web: Google® Chrome, Mozilla® Firefox, Internet Explorer®. A compatibilidade pode variar conforme a
versdo do navegador.

7. Interface

A interface proporciona ao usudrio todos os controles da camera, deste modo ajustando e configurar todas as funcdes
da camera.

7.1. Primeiro acesso
Ao acessar a camera pela primeira vez é necessario cadastrar a senha do usudrio Admin.

nicializagao do dispositiva

(@) Definicao senha

Nome do ususrio admin

Nowa senha

Confirmar senha

Movel reservado

Para reposicao de senha. Recomendado ou melhorado aa longo da tempo

Endereco de Email

Para reposicio de senha. Recomendado ou melhorado ac |ongo do tempo,

Obs.: adicione um enderego de e-mail vélido, pois a recuperacdo de senha podera ser feita através desse endereco de
e-mail. O mesmo principio se aplica ao niimero do celular.




7.2. Acesso a interface
Para acessar a interface basta clicar sobre icone do Internet Explorer contido no programa IP Utility Next ou simplesmente
digitar o endereco IP da camera no navegador.

intelbras

Séo 5 tentativas de login com senha incorreta, o sistema automaticamente bloqueia novas tentativas para este usuario
por 30 minutos.

Ao realizar o acesso a camera pela primeira vez, a cdmera solicitara o download e a instalacdo do plugin para visualizacéo
do video.

Caso a camera esteja conectada a uma rede sem servidor DHCP, o endereco de IP-padrdo da cdmera é: 192.168.1.108.
Ao clicar sobre o item Esqueci a senha?, abaixo do campo senha, sera apresentada a mensagem conforme imagem a
sequir, para que seja inclusa a pergunta e a resposta-chave para recuperacao.

7.3. Recuperacao de Senha
Primeiro passo € clicar no botdo Enviar, lembrando que o codigo de acesso sera enviado ao e-mail ou nimero de celular
configurado no primeiro acesso.

0 codigo enviado pelo e-mail ou ntimero de celular deve ser digitado no campo Cddigo de verificacdo. Caso o cddigo
esteja digitado corretamente, o dispositivo permitira a criacdo de uma nova senha. Essa nova senha deve seguir o padrao
de seguranca, deverd ter de 8 a 32 caracteres contendo letras, nimeros ou simbolos, sendo combinagdo de pelo menos 2
formas (n&o utilizar caracteres especiais como ' ;: &).

Endereco de Email s***@intelbras.com.br Carregar

Cadigo de Verificacao

Senha

Confirmar senha

intelbras

® Recupere a senha do seu equipamento

Use a senha proviséria abalxo no préximo login

MmUOZDNm




A sequir é possivel verificar o modelo do e-mail de recuperacdo de senha, onde o codigo de recuperacdo estd destacado
em vermelho.

A sequir é possivel verificar o modelo da mensagem de recuperacéo de senha, onde o cddigo de recuperacéo esta desta-
cado em letras mailsculas.

< 29091
Senha : N2U4MTgx para recuperar

acesso ao dispositivo com o NS:
XXXXXXXXXX XXX

< @ [

Obs.: caso a camera ndo esteja conectada a internet ou os dados para recuperagéo de senha tenham sido preenchidos
incorretamente, € possivel resetd-la através do botdo de Reset.

7.4. Conexao com a camera em rede sem servidor DHCP

Propriedades de Protocolo P Verséo 4 (TCP/IPv4)

| Geral

As configuracbes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solidtar
a0 administrador de rede as configuragBes IP adequadas.

() Obter um endereco IP automaticamente

(®) Usar o seguinte endereco IP:

Endereco IP: 192,168, 1 ,200
Mascara de sub-rede: (255,255,255, 0 |
Gateway padrdo: :}

Obter o endereco dos servidores DNS automaticaments

(®) Usar os seguintes enderecos de servidor DNS:

" T e
Servidor DNS alternativo: [j]

[ validar configuracBes na saida Avancado...

[ oc ][ cancelr |

Em uma rede sem servidor de DHCP, ou conexdo ponto a ponto, a cdmera assume um IP fixo com o endereco 192.168.1.108.
Para poder se conectar com a camera deve-se alterar o IP do computador para a mesma mascara que o da camera, por
exemplo o IP 192.168.1.200, n&o utilize 0 mesmo endereco IP da camera, pois isso gera um conflito de IP tornado invidvel
a comunicacdo da camera com o computador.
» Agora com o computador (192.168.1.200) e a camera (192.168.1.108) configurados e conectados & mesma rede de
dados, sera possivel prosseguir com o acesso.
» Esse tipo de conexdo também permite que a cAmera seja localizada pelo software IP Utility Next.




7.5. IP Utility Next
O IP Utility Next é o software da Intelbras usado para localizar os dispositivos de CFTV IP.
Instalacao

Acesse o site da Intelbras www.intelbras.com.br e digite a palavra IP Utility Next no campo de busca ou na secdo Produto
e Solugbes > Sequranca Eletronica > Software e Aplicativos > Software > Software para configuracdes dos dispositivos
de sequranca IP.

intelbras

Perquntas frequentes Videos tutorials Arquivos para downioad Passo a Passo

Encontre os documentos

Clique em baixar e faca o download do software no seu computador. Abra o arquivo de destino de seus downloads,
localize o arquivo do software e descompacte-o, 0 arquivo esta em formato .zip em sequida de um duplo clique no icone
do IP Utility Next.

IP Utility Next

Execute o instalador do IP Utility e clique em Préximo.

Opgoes  Instalar



http://www.intelbras.com.br/

Leia os termos do contrato de licenca e uso do Intelbras Sim Next e defina o diretério raiz da pasta do IP Utility Next.
Cliquem em Préximo e aguarde a instalacdo do software.

usudrio, periodo das visitas, preferéncias do usubrio & outros dados.

6. COOKIES E TECNOLOGIAS SEMELHANTES
AINTELBRAS usa cookics [pequenos arquives de texto inseridos em seu dispositivo] &
tecnologlas semelhantes para fomecer servigos rmllna € sites e a]muu coletar dados, Os
cookies permitem, entre outras coisas, do usubrio;
permitem iniciar sessio: proporcionam anincios cum i cre e et okl s
¢ analisam o desempenha de sites ¢ servigas online.

AINTELBRAS usa web beacons para ajudar a enviar cookies e a reunir dados de desempenho.
0s sites podem incluir web beacons e cookies de fornecedores de servigos de lerceiros.

0 usufirio tem & sua disposigio uma variedade de ferramentas para controlar os cookies, web
beacons ¢ tecnolugias semelhantes, incluinde controles de navegador para bloquear ¢
eliminar cookies e controles de provedores de servigos de anslise de terceiros para recusar a
coleta de dados através de web beacons e tecnolagias semelhantes. 0 navegador e outras
escolhas do usudrio podem ter impacto em suas experiéncias neste aplicativo,

7. METODO DE CONTATO

Se vock suspeitar de que suas informagBes pessoais estejam sendo coletadas, usadas ou o
infringidas ilegalmente de qualquer maneira, entre em contato conosco imediatamente através
do site wew.intelbras.com.br <http:fhwew.intelbras.com.br>. -

¥ Concordo

Por favor selecione 0 [T T T e e -
diretbrio raiz

Depois de instalado vocé poderé executar o programa e acessar as cameras ja adicionadas na sua rede.

Acesso
Para acessar o software IP Utility Next siga o procedimento:
» Execute o atalho IP Utility Next criado na érea de trabalho ou no menu iniciar do Windows®.

IP Uttility MNext -
Atalho

» Apds executar o programa, ele ird listar automaticamente todos os dispositivos de CFTV IP da Intelbras que estdo
conectados a mesma rede do seu computador.

31 Dispositivas encontrados © £ coreg o

§
g : .
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8. Visualizacao

intelbras

D08 ™Y ¢

L S ;. 20042028 13

o Ganal 1

Conlrole de 912

Funsaa PTT

Gestdo de PerlEicos

At e Imageen c Eean

Feito o login na camera, teremos a guia de Visualizacdo:

8.1. icones do menu Visualizacio
A principal funcdo do menu Visualizagdo é permitir a observacdo do stream de video e realizar configuracdes rapidas no
menu, como: habilitar/desabilitar entrada/saida de audio, alteracdo de idioma, acesso a notificacdo de saida de alarme

e etc.
Menu Comum

intelbras

Funcéo Descricdo

intelbros Ao clicar no icone da Intelbras, o usuério é direcionado ao menu principal, onde é possivel configurar
fungdes de maior complexidade.

Ao clicar no icone Casa, o usuario é direcionado ao menu principal, onde é possivel configurar fungées
de maior complexidade.

Ao clicar no icone Sino, o usudrio é direcionado ao menu de alarme, onde é possivel configurar as
notificagdes de saida de alarme dos eventos.

Ao clicar no icone Intelbras Cloud, o usudrio é direcionado para o menu de servicos P2P, onde é possivel
Cloud ativa-lo ou desativé-lo.

Ao clicar no icone Mundo, é possivel realizar a alteracdo de idiomas entre inglés, espanhol e portugués.

A i Ao clicar no icone Admin, é possivel acessar as fungdes rapidas de reiniciar a cdmera e deslogar da
camera.

Ao clicar no icone Engrenagem, é possivel acessar as funcdes rapidas de configuracdes de gravacéo local,
encoder, rede, PTZ, evento, gestao de armazenamento, sistema, informagées do sistema e log.

Ao clicar, a aba fica em modo de tela cheia.

HHIEHH D




Menu Geral
Modo geral R W oo I - - TR DA

Funcdo Descricdo

Neste fcone é possivel escolher 0 modo de transmissao: modo geral ou modo rosto (quando a deteccdo de

Modo geral PR
face estd habilitada).
a Este icone representa a saida de alarme, quando habilitado ativa a saida de alarme.
Este icone habilita o zoom digital em cima do stream, para aplicar 0 zoom clique e arraste na regido desejada
"
do video.
(o] Ao clicar neste icone uma foto é tirada instantaneamente e é salva no local configurado na interface, através
do menu Local.
a Ao clicar neste icone trés fotos sao tiradas instantaneamente e s&o salvas no local configurado na interface,
através do menu Local.
& Ao clicar neste icone um video sera gravado, para terminar a gravacao deve-se clicar no icone novamente, o
video é gravado no local configurado na interface, através do menu Local.
0 Clique no icone para ouvir no computador o audio capturado pelo dispositivo conectado & entrada de dudio
da camera.
& Ativa o audio bidirecional.
Menu de visualizacao
=8 "y
Funcao Descricao

E

Ao clicar neste icone, o video serd mostrado no tamanho original.

Ao clicar neste icone, a propor¢éo de tamanho pode ser alterada entre propor¢do auto-adaptativa ou tamanho orignal.
Ao clicar neste icone, é possivel selecionar o ajuste de suavidade da transmissé&o entre: tempo real, geral e fluido. Tempo
real: garante o tempo real da imagem, quando a largura de banda nao é suficiente, a imagem pode néo ser suave. Geral:

esta entre tempo real e fluido. Fluido: Garante a
fluéncia da imagem, pode haver atraso entre a imagem de exibicao ao vivo e imagem em tempo real.
Ao clicar neste icone, € possivel habilitar/desabilitar a visualizacéo das regras de IA e caixas de deteccdo. Esta opgao nao
desabilita a anélise de video, apenas a visualizacdo.

8|

Ao clicar neste icone, o video fica em tela cheia, para sair desse modo pressione Esc.

Menu de alarme

Para receber notificacéo visual de evento/alarme na interface da cdmera é necessario ativa-lo e também ativar todos os
eventos que deseja ser notificado.

Alarme (:) Tipo de Ala... A

Todos os Tipos
Detecca... Disco C... Erro de...
Viol. Vid... Alarme... Aviso de...

Detecca... Evento IA




E possivel configurar a reproducéo de 4udio quando o alarme acionado, para isso é preciso acionar a funcéo e selecionar

o arquivo de dudio.
Reprod. Tom de... ()

Navegar

8.2. Intelbras Cloud

0 servico Intelbras Cloud permite o acesso ao seu dispositivo sem a necessidade de efetuar redirecionamento de portas.
Para ajuda-lo a gerenciar remotamente o seu dispositivo, o Intelbras Cloud serd ativado. Apds ativar e conectar-se a
internet, precisamos coletar o endereco IP, endereco MAC, nome do dispositivo, ID do dispositivo, etc. Todas as infor-
macdes coletadas séo usadas apenas para fins de prover acesso remoto ao usuario. Se vocé ndo concorda em ativar a
funcdo Intelbras Cloud, vocé pode desativa-la clicando no icone do Intelbras Cloud na aba superior da interface, apds
isso desative o servico P2P e clique em Aplicar.

P2p ONVIF RTMP

Ativar ()

Depois de ativar a funcdo e de estabelecer a ligagdo a Internet, iremos recolher informacéo do dispositivo, tal
como endereco IP, endereco MAC, nome e nimero de série. A informagéo recolhida € utilizada apenas para o
acesso remoto do dispositivo. Se ndo concordar com a ativacdo da fungéo, cancele a selecdo da caixa de

verificagéo.
Estado * Online
SN 8GD4A8IPAICAEES

[=]

o

.
Atualizar Padrao

8.3. Transmissao de video

Neste menu é possivel alterar o stream de visualizacdo, basta clicar na seta apontando para baixo para navegar entre as
opgdes: Stream Principal, Stream Extra 1 e Stream Extra 2.

Transmissdo video

o« Canal 1 [m]~



8.4. Controle PTZ

0 usuério pode manipular a cdmera de forma manual através das setas dispostas no menu, ajustar o foco, zoom e velo-
cidade da camera. Na opcdo velocidade é possivel selecionar 8 velocidades diferentes, sendo a nimero 1 a menos veloz
e a 8 a mais veloz.

Controle de PTZ v
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» Localizacdo inteligente 3D: apos clicar neste botdo, basta clicar em uma parte da cena para que a érea seja

exibida na guia central e automaticamente, submetida ao zoom se o mouse for arrastado.

» E Focagem de Area: apos clicar neste botdo, basta selecionar uma regido da cena para que a camera realize foco
automatico na area selecionada.
Na aba PTZ é possivel navegar entre as definicdes que ja estdo configuradas, por exemplo mudar rapidamente entre os
presets ja configurados.

Controle de PTZ >
Funcdo PTZ v
Preset

8.5. Ajuste de Imagem
E possivel ajustar o brilho, contraste, matiz e saturacdo da imagem no menu de Visualizacdo, este ajuste estd disponivel
apenas na interface web e ndo altera os parametros da camera. Clique em Padrao para restaurar as configuracdes iniciais.

Ajuste de Imagem v
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9. Engrenagem

Algumas fungbes da camera s6 podem ser acessadas através da engrenagem: E
Estas fungdes séo: Local, Gestdo de Armaz., Log, Inf. Sistema e Rede.

9.1. Local
Configuracdo do local para salvar fotos e videos capturados.

Caminho de Grav.

Gravacdo ao Vivo C:\Users\ma057095\WebDownload\LiveRec Navegar
Reproduzir Download C:\Users\ma057095\WebDownload\Playbac Navegar
Clips de Video C\Users\ma057095\WebDownload\VideoCl Navegar

Caminho da foto

Foto ao Vivo C:\Users\ma057095\WebDownload\LiveSna Navegar

Reproduzir foto C:\Users\ma057095\WebDownload\Playbac Navegar

Neste campo é possivel definir com qual protocolo seria realizado a transmissao: TCP, UDP ou Multicast.

Parametro de reproducao

Protocolo de Transmis... (@) Porta TCP Porta UDP Multicast

9.2. Gestao de Armazenamento
Funcao de gerenciamento do cartdo SD.

Atualizar

Nome Estado Propriedade Espago utiliz./Espago Total

» Somente leitura: é utilizado quando inserido um cartéo apenas para reproduzir os arquivos gravados.

» Ler e escrever: altera o atributo do cartdo para modo Leitura e Escrita, permitindo que a camera possa reproduzir e
gravar dados no cartao.

» Troca dinamica: utilizado para remover o cartdo da cdmera com seguranca.

» Atualizar: atualiza os dados do cartao, exemplo: Status e Capacidade Utilizada.

» Formatar: remove todos os dados existentes no cartdo SD.

9.3. Log
Log
Funcdo de exportacdo dos logs da cmera, também é possivel mandar gravar num servidor.

Hora Inicio 14-05-2023 17:28:24 15-05-2023 17:28:24 Tipo Todos Limpar

Backup M Encriptar copia de sequianca de regic Senha  sesssssssssssssssses

E preciso selecionar o intervalo de tempo desejado e o tipo de evento de log, apés clicar em procurar os eventos serdo
listados e é possivel fazer o backup com ou sem encriptagdo de senha.



Gravacdo de Registro Remoto
Configure o registro de log remoto e vocé vai poder acessar os dados através do IP do servidor configurado.

Ativar
Endereco do Se...  192.168.0.108
Porta 514 (1-65534)

N.° Dispositivo 22 (0-23)
Atualizar Padrao

9.4. Inf. Sistema

Versao
InformacGes sobre a verséo de firmware e modelo sdo apresentadas nessa pagina:

Modelo dispositivo VIP-5225-SD-IR-IA-G2

SN

Versdo ONVIF 22.12(V3.1.0.1407601)

Versao do sistema V2.820.001B001.0.T, Build Date: 2023-05-29
Web V5.01.0.1325660.TA

Versao PTZ V2.401.0000001.42. RHNCT_220811_42531
Versao do algoritmo 2.0.2

Versdo Segura Baseline va.3

Modelo do dispositivo: informa o modelo da camera IP Intelbras.

Versao do sistema: informa a versao de firmware da camera IP Intelbras.

Versao web: versdo da aplicacdo da interface web.

Verséo PTZ: versdo PTZ do software.

Numero de série: nimero de série da cdmera, cada uma possui um nimero proprio.
Versdo Segura Baseline: versdo da baseline.

Verséo do algoritmo: versdo do algoritmo.

Usuério online
InformagGes sobre os usuarios que estdo acessando a interface da camera.

e Nome do ususric Grupo Endereca de IP Hora de Lagin do ususrio

1 admi admin 0.100.2506 16-05-2023 16:20:03

Estatisticas de durabilidade
InformagGes sobre o tempo de funcionamento da camera.

Tempo Total 31Dias0hr.30min.
Funcionamento

Horas de atualiz.  1Vezes

Data do ultimo 2023-07-26 12:23:07
upgrade
» Tempo Total Funcionamento: tempo em funcionamento desde o primeiro uso.

» Horas de atualiz.: quantidade de vezes em que o dispositivo foi atualizado.
» Data do ultimo upgrade: data da Ultima vez em que o dispositivo foi atualizado.




Info Legal
InformacGes legais sobre o software da camera.

Aviso de software open-source

OPEN SOURCE SOFTHARE NOTICE

™

s document contains open source software notice for the product which includes this file does
not necessarily use all of the third party software components referred to below. And this
document is confidential information of copyright holder. Recipient shall not disseminate it

without permission.

Warranty Disclaimer

THE OPEN SOURCE SOFTHARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL BE
USEFUL,BUT WITHOUT ANY WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE.SEE THE APPLICABLE LICENSES

FOR MORE DETAILS.

Copyrignt Notice and License Texts

Software(s) using Berkeley Software Distribution

*1ibsshz
A11 rignts reserved, details refer to https://wiw.libssh2.org/

*openssh
A11 rights reserved, details refer to http://weu.openssh.com/

*opus
Copyright 2001-2011 Xiph.Org, Skype Limited, Octasic, Jean-Marc Valin, Timothy 8. Terriberry, (SIRO, Gregory Maxwell, Mark Sorgerding, Erik de Castro Lopo

*ppp

A11 rights reserved, details refer to https://ppp.samba.org/

*sqlcipher

Copyrignt (C) 1995-2015 International Business Machines Corporation and others ALL rignts reserved.

udt

9.5. Rede
Neste menu, as configuragbes de rede sdo geridas.

TCP/IP

TCP/IP

Nome de Anf..  IPDome

ARP/Ping a

Modo Estatico (@) DHCP

Endereco MAC

Versao IP IPv4

Endereco de IP 10 100 8 89

Subnet Mask 255 255 | 255 0

Gateway Padr... 10 . 100 . 18 . 1

Servidar DNS. 208 67 222 222

DNS Alternati... 208 67 20 , 22

MTU 1500 (600-1500)

Atualizar Padrao

» Nome de Anfitrido: é o nome do dispositivo na rede.




Modo: existem duas opcoes:

» DHCP: a cdmera recebe o endereco IP, a mascara de sub-rede e o gateway automaticamente de um servidor conecta-
do na rede. Se a camera for trocada para uma outra rede, que também possua um servidor DHCP, ela receberd essas
configuracdes deste novo servidor, sem a necessidade de acessa-la para reconfiguragao.

» Estatico: quando selecionado Estatico, é necessario configurar o endereco IP, a mascara de sub-rede e o gateway
de forma manual. Estas configuragdes estardo fixas e, caso troque a camera de rede, podera ser necessario acessa-la
ponto a ponto por um dispositivo que esteja na mesma faixa de IP para reconfigurar essas opgdes.

Versao de IP: sdo duas opgdes, o IPv4 e seu sucessor, o IPv6.

Endereco IP: em modo Estatico, é possivel configurar o IP desejado.

Atencdo: antes de configura-lo, é necessario conferir um IP disponivel na rede para ndo gerar conflito entre dois dispositivos.
Mascara de sub-rede: campo para configurar a mascara de sub-rede do dispositivo, quando em modo Estatico.
Gateway: campo para configurar o gateway do dispositivo, quando em modo Estatico.

DNS primario: campo para configurar o enderego IP de um servidor DNS. E o servidor prioritario.

DNS secundario: campo para configurar o endereco IP de um servidor DNS. E o servidor alternativo, que seré utilizado
quando o primario estiver inacessivel.

MTU: unidade méxima de transmissao de dados.
ARP/Ping: ao ser habilitado permite definir o endereco de IP através do Prompt de Comando utilizando o protocolo ARP.

ARP

E possivel utilizar o comando ARP/Ping para vincular o MAC e o endereco IP do dispositivo de maneira estética na tabela
ARP.

Passo 1: conecte a camera e o PC na mesma rede LAN.

Passo 2: pegue o endereco fisico na etiqueta da camera.

Passo 3: abra o Prompt de Comando e insira os seguintes cédigos:

arp -s <Endereco de IP desejado> <MAC> ping -1 480 -t <Endereco de IP desejado> Por exemplo:

arp -5 192.168.0.125 11-40-8¢-18-10-11 ping -1 480 -t 192.168.0.125

Passo 4: reinicie o dispositivo.

Passo 5: sabe-se que funcionou, se as linhas de comando de saida forem como: Resposta de 192.168.0.125: ....

Passo 6: feche o Prompt de Comando. Abra o navegador e insira http://<endereco de IP>. Para ter acesso a pagina,
aperte o botao Enter.

Porta
N° Méx. deli.. 20 (1-20)
Porta TCP 37777 (1025-65534)
Porta UDP 37778 (1025-65534)
Porta HTTP 80
Porta RTSP 554 Formato RTSP
Porta HTTPs 443
Porta 5000

Atualizar Padrdo

» Conexdes simultaneas/Numero maximo de ligacées: ¢ definida a quantidade méaxima de conexdes simultaneas a
interface web da cdmera. O maximo permitido séo 20 conexdes através da interface web. Porém a visualizagdo do stream
de video é limitada de acordo com a taxa de bit rate configurada.

» Porta TCP: o valor-padrdo é 37777. Pode-se alterar para valores entre 1025 a 65534,
» Porta UDP: o valor-padrao é 37778. Pode-se alterar para valores entre 1025 a 65534.
» Porta HTTP: o valor-padréo é 80. Pode-se alterar para outros valores, se necessario.




Porta RTSP: o valor padrdo é 554.

Obs.: para ter acesso ao stream de video da camera através de um software, pode-se utilizar o caminho RTSP da camera,
sendo ele:

» Para o Stream principal: rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor?channel=1&subtype=0.
» Para o Stream extra: rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor?channel=18&subtype=1.

Porta HTTPs: porta utilizada para acessar a camera IP via HTTP sobre uma camada adicional de seguranca. Nesta
camada os dados sdo transmitidos criptografados e é verificado autenticidade da camera através de certificados digitais.
0 valor-padrao é 443. Pode-se alterar para valores entre 1025 a 65534.

PPPOE

Nesta opcdo sdo feitas as configuracdes da autenticacdo PPPoE da cdmera. Basta inserir o usudrio e senha e habilitar a
fungdo. Geralmente é utilizado quando a camera esté diretamente conectada a um modem.

Ativar ()

Nome do usu...  none

Senha SO0 SRIRRIIRRIOINS

Atualizar Padréo
» Ativar: habilita a autenticacéo PPPoE.

» Nome do usuario: usuério do seu provedor de internet.
» Senha: senha do seu provedor de internet.
Apos configurd-lo com dados vélidos, essa mesma tela ira exibir o enderego IP que a camera recebeu do servidor PPPoE.

Obs.: somente o seu provedor de internet pode fornecer o usuario e senha.

DDNS
DDNS indica um nome para o IP do dispositivo, facilitando o acesso do usuario mesmo com uma mudanca de IP.
Tipo NO-IP DDN$
Enderego do ... = dynupdate.no-ip.com
Nome de Do...  none
Nome do us... none
Senha 0000000000000 000000
Intervalo 500 min. (1-500)

Atualizar Padrao

Tipo: seleciona o servidor a ser utilizado: No-IP® ou DynDNS®.
Endereco servidor: informa o endereco do servidor.

Nome de dominio: nome de dominio registrado na conta do usuario do provedor DDNS, incluindo o dominio completo,
conforme exemplo: nomededominio.dyndns.org.

Exemplo com DynDNS®: nomededominio.dyndns.org.

Nome do Usuario: nome do usudrio criado para acesso ao servidor.

Senha: senha do usudrio criada para acesso ao servidor.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O tempo de envio
entre cada sinal pode ser configurado nesta interface.

Atencdo: antes de utilizar esta funcao, crie uma conta de dominio dindmico em um dos servidores DDNS suportados. Caso
0 acesso da camera a internet dependa de um roteador de rede, 0 mesmo deve suportar a funcdo UPnP® que deverd estar
configurada e ativa. Caso contrario, o roteador precisara ser configurado para redirecionar as portas externas dos servicos
para as portas de HTTP, UDP, TCP e RTSP utilizadas na camera, respectivamente. O padrao utilizado para estas portas é

. 80/37778/37777/554, porém podem ser alteradas.
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Intelbras DDNS

A Intelbras disponibiliza um servico DDNS para o usuario. O Intelbras DDNS é um servico de DDNS padréo, permitindo que
vocé consiga manter atualizado o endereco de dominio (Hostname) do seu equipamento com o IP pUblico de sua localida-
de. Para que o servico funcione algumas informagdes séo coletadas, como o Hostname, endereco IP, nimero MAC, E-mail,
etc. Os dados coletados sdo apenas aqueles estritamente necessarios e o Unico propésito da coleta é o fornecimento de
servico. Vocé podera retirar seu consentimento a qualquer momento desmarcando a opcdo. O equipamento permite a
utilizacdo de servico DDNS oferecido por terceiros.

Ao fazer isso é importante estar ciente de que seus dados podem estar sendo coletados. Para utiliza-lo, basta acessar a
interface como exibe a imagem:

Ativar

Endereco do ... www.ddns-intelbras.com.br

Reg. Porta Se... 80 1~65535)

Nome de Do...  none .ddns-
intelbras.com.br

Intervalo 10 min. (1-500)

E-mail none@intelbras.com.br

Atualizar Padrao Teste

Ativar: ativa o servidor DDNS Intelbras.

Endereco servidor: endereco do servidor DDNS Intelbras: www.ddns-intelbras.com.br.
Porta: porta através da qual sera realizado o acesso, por padréo € 80.

Nome de dominio: usuério ou nome do dominio criado no servidor.

Atencdo: o roteador deve suportar a funcdo Easylink, e a configuracdo UPnP® deve ser realizada e habilitada. Caso o
roteador ndo apresente a funcdo UPnP®, a funcdo DDNS ainda sera funcional, mas é necessario configurar manualmente
o redirecionamento de portas.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O tempo de envio
entre cada sinal pode ser configurado na interface.

E-mail: e-mail para cadastro do servico DDNS Intelbras. Quando utiliza-lo pela primeira vez, um e-mail sera enviado
para este endereco configurado.

Obs.: para acessar o dispositivo pelo servidor DDNS Intelbras basta digitar na barra de endereco do navegador: http://
nomededominio.ddns-intelbras.com.br. Caso a porta HTTP tenha sido alterada, deve-se digitar na barra de endereco: http://
nomededominio.ddns-intelbras.com.br:porta.



http://www.ddns-intelbras.com.br/

SMTP (e-mail)
Ao configurar um servidor SMTP, é possivel configurar a camera para enviar e-mail quando ocorrer algum evento, como
uma deteccdo de movimento:

Ativar @

Servidor de S..  none

Porta 25

Anénimo

Nome do usu...  anonymity

Senha sssssssssessssssesen

Remetente none

Tipo encripta TLS (recomendado)

Assunto Message + [ Fixagao Suportada
Destinatario

Enviar E-mail ...

Intervalo de e... 60 seqg. (1-3600)

Servidor SMTP: inserir o servidor SMTP. Exemplo: smtp.gmail.com.

Porta: porta de servico do servidor SMTP. Valor-padrao é 587, mas pode ser alterado caso o servidor esteja configurado
para utilizar outra porta.

Andnimo: para os servidores que suportam essa funcionalidade.

Usuario: nome de usuario (autenticacdo) do e-mail remetente.

Senha: senha do e-mail remetente.

Remetente: e-mail do remetente.

Tipo de encriptacao: suporta Nenhuma, SSL e TLS.

Assunto: definir o assunto dos e-mails.

Fixacdo Suportada/Anexo: quando habilitado, envia uma foto do evento anexado ao e-mail.

Destinatario: endereco de entrega dos e-mails. Podem ser inseridos até trés destinatarios. Para adicionar um novo
endereco insira-o neste campo e clique no simbolo (+). Para excluir selecione no quadrante abaixo o endereco desejado
e clique no simbolo (-).

Intervalo: a camera envia um e-mail ao ocorrer um evento e mantém-se enviando e-mails respeitando este intervalo
enquanto este mesmo evento ainda estiver ocorrendo. Caso ndo ocorram eventos consecutivos seré enviado somente
um e-mail. Esta funcdo é muito utilizada para evitar sobrecarga do servidor de e-mails. O campo suporta valores entre
1 a 3.600 segundos.

E-mail de saude: habilite essa funcdo para que a camera mantenha-se enviando e-mails de teste respeitando o peri-
odo configurado no campo Atualizar periodo.

Intervalo de envio: perfodo de intervalo de envio entre os e-mails de teste.




UPnP®
Universal Plug & Play (UPnP®) simplifica o processo de adicionar uma camera a uma rede local. O UPnP® utiliza os pro-
tocolos baseados na internet, que definem um conjunto de servicos HTTP para o tratamento de descoberta, descricéo,
controle, eventos e apresentacdo dos dispositivos.
A camera VIP 5225 SD IR IA G2 utiliza tratamento de descoberta através do SSDP (Simple Service Discovery Protocol) para
serem encontradas pelo software Intelbras IP Utility Next, que utiliza como busca o protocolo UPnP®.
Uma vez conectada a LAN, a camera troca mensagens de descoberta com pontos de controle. Essas mensagens contém
informacGes especificas sobre a cdmera, como o endereco IP e MAC, das quais o Intelbras IP Utility utiliza trés: IP, MAC e
Modelo da camera.
Com a funcdo UPnP® ativa, a camera troca informacGes de redirecionamento de porta de forma automatica (somente
roteadores compativeis com a funcéo).

» UPnP®: ao acessar o UPnP®, a sequinte tela é exibida:

Ativar

ativar detecc... (D)
Estadodo o, Mapeamento falhou
Mada Personalizado
N Nome do Servigo Protocolo de Transmissso Porta Interna Porta Externa Estado Ativar Alterar
1 HTTR WebService:TCP 80 8080 Mapeamento falhou & ©
2 TP PrivServicesTCP 37777 77T Mapeamento falhou & 73
3 uop PrivService:UDP 37778 37778 Mapeamento falhau a ©
4 RTSP RTSPServiceTCP 554 554 Mapeamento falhou [ @) ©

m Atualizar Padrac
E possivel modificar um mapeamento UPnP®. Ao clicar no icone da coluna modificar é possivel alterar o nimero da porta
externa ou interna do mapeamento UPnP.
» Porta externa: é a porta em que o cliente seleciona para acessar.
» Porta interna: é a porta pelo qual o roteador vai redirecionar.
SNMP

O SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento de redes que permite que os
administradores gerenciem o desempenho da rede, encontrem e resolvam problemas e obtenham informacées sobre o
dispositivo. A cdmera possui as 3 versdes deste protocolo, cada uma com suas caracteristicas e para diferentes necessidades.

Versao V1 V2 V3(Recomendado)

Porta SNMP 161 (1-65535)

Ler Comunid.. |
Obrigatério

Escrever Com.. |
Obrigatério

Interceptar E...

Interceptar P... 162 (1-65535)

Enviar pacote "keep

alive”

» Porta SNMP: é a porta de escuta do proxy do dispositivo, sendo apenas UDP. Suporta valores entre 1 a 65535, sendo
a 161 a padrao.

» Ler Comunidade: nome da comunidade somente-leitura.

» Escrever Comunidade: nome da comunidade de escrita.

» Interceptar Endereco: endereco IP das informacdes de Interceptar.

» Interceptar Porta: porta de destino para as informacées de Interceptar. Porta somente UDP e suporta valores entre 1
a 65535, sendo a 162 a padrao.




»

Obs.

Enviar pacote Keep-alive: ao habilitar a funcéo, ira manter uma conexao persistente entre o dispositivo e o servidor,
impedindo que a conexao encerre de forma intermitente.
Obs.: as opcoes acima sao referentes as versoes SNMP v1 e SNMP v2.

A versdo 1 do SNMP ndo suporta qualquer tipo de autenticacao, tornando-se mais vulneravel na questao de seguranca.
A verséo 2 ja oferece uma boa quantidade de melhorias em relacdo a versdo 1, incluindo melhorias de performance e
seguranca. Finalmente na versao 3, inclui-se a implementacéo na seguranca ao protocolo como privacidade, autenticidade
e controle de acesso. A sequir detalhamos as novas opgoes:

Versdo V3{Recomendada)

Porta SNMP 161 (1-65535)
Ler Comunidade

Escrever Comunidade

Interceptar Enderego

Interceptar Porta 162 (1-65535)

Enviar pacote "keep-alive”

Usuério apenas leitura public
Tipo de Autenticagao @ MD5 SHA

Senha de Autent. tereseerrenserenenee
Tipo encriptagio @ CBC-DES CFB-AES
Senha encriptada. eercessssrenscennses
Nome usuario leiturafescr...  private

Tipo de Autenticagio @® MD5 SHA

Senha de Autent sesssssssssssssnnnes
Tipo encriptagio @® CBC-DES CFB-AES
Senha encriptada. sesssssssssssssnnnes

Atualizar Padrio

Usuario apenas leitura: nome do usudrio com permissao de leitura.
Tipo de Autenticacdo: especifica o tipo de autenticagdo MD5 ou SHA para o usuario de leitura.
Senha de Autenticacdo: senha de autenticacdo do usudrio de leitura.
Tipo Encriptacdo: especifica a criptografia CBC-DES para a senha do usuério com permisséo de leitura.
Senha de Encriptacdo: senha criptografada do usuario com permisséo de leitura.
Nome de usuario leitura-escrita: nome do usuério com permissdo de leitura e escrita.
Tipo de Autenticacdo: especifica o tipo de autenticacdo MD5 ou SHA para o usudrio com permissdo de leitura e escrita.
Senha de Autenticacao: senha de autenticacéo do usuério de leitura e escrita.
Tipo Encriptacdo: especifica a criptografia CBC-DES para a senha do usuério com permisséo de leitura e escrita.
Senha de Encriptacao: senha criptografada do usuario com permisséo de leitura e escrita.
. as demais configuragbes tém a mesma fungao especificada nas versées 1 e 2 do SNMP.



Bonjour

Bonjour oferece um método de descoberta de dispositivos em uma rede local (LAN). E também utilizado em dispositivos
como computadores, impressoras, entre outros dispositivos e servicos. O servico utiliza a porta padrao UDP 5353. Caso
utilize algum firewall, pode ser necessario configura-lo para liberar essa porta.

Ativar

Nome do Servidor =~ VIP-5225-SD-IR-1A-G2-8M039.
Atualizar Padrao
Multicast

Uma facilidade criada especialmente para diminuir o consumo de banda e processamento da CPU quando hé transmisséo
de pacotes de dados. Utilizado em condi¢Bes onde mdltiplos usudrios simultaneamente requisitam os mesmos pacotes.
Nas cameras IP é um recurso importante devido a sua capacidade de criar um video stream e envia-lo para um endereco de
grupo multicast. Os clientes entéo receberdo uma cdpia do stream no enderego de grupo multicast, ndo tendo que acessar
o stream original e causar consumo excessivo de banda ou até mesmo o estado inoperante da CPU.

Aimagem a seguir apresenta a interface de configuracdo:

1P TCRAP Multicast

@ Porta i Steam secendirio
P pepo
e @D e @D
@ DONS
Enderega de. 24 2 4 {224.0,00)-239.255.255,255) Stream secu.. | Stream secundirio 1
R e Porta 40000 1025-65500) Endereqo de. 224 2 4 (224.0.0.0-239.255.255.255)
® ueop Porta 40016 (1025-65500)
@ sNme
® sor Atz o
% macast |

Depois de vocé habilitar esta funcdo, quando a camera estiver conectada a internet, ela ira reportar a localizacdo atual
para o servidor especificado que age como o transito para facilitar o acesso do software cliente & cdmera.

Ativar
Enderego do Servidor  0.0.0.0

Porta 7000 (1025-65535)

ID Dispos. Secund. none

Atualizar Padrao




QoS

QoS (Quality of Service) é um mecanismo de seguranca de rede, uma tecnologia que corrige problemas relacionados a
atrasos, congestionamentos, perda de pacotes, entre outros. E possivel garantir a largura de banda necessaria e reduzir os
atrasos e perdas de pacotes para aumentar a qualidade dos servios.

0O DSCP (Differentiated Services Code Point) do IP serve para diferenciar e aplicar prioridade aos pacotes de dados para
que o roteador providencie diferentes servicos para cada tipo. De acordo com a prioridade, é definida a largura de banda
necessaria para transmitir cada fila de pacotes. E também feito o descarte quando ha congestionamento.

Monitor em tempo real 0 (0-63)

Comando de operagao 0 (0-63)

Atualizar Padrao

Na interface acima é possivel definir o DSCP para os pacotes relacionados a visualizacdo e aos comandos da camera, e
através dos campos é possivel dar prioridade aos seus respectivos pacotes.

Escolha valores entre 0 e 63 (valores de DSCP em sistema decimal, conforme Tabela DSCP) para classificar as prioridades
dos pacotes de dados que trafegardo na rede.

DSCP (Binario) DSCP (Hexadecimal) DSCP (Decimal) Classe DSCP/PHB
0 0X00 0 none
1000 0X08 8 csl
1010 0X0A 10 a1
1100 0X0C 12 af12
1110 0XOE 14 af13
10000 0X10 16 cs2
10010 0X12 18 af21
10100 0X14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
11110 0X1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 afd1
100100 0X24 36 afd2
100110 0X26 38 af43
101000 0X28 40 cs5
101110 0X2E 46 ef
110000 0X30 48 cs6
111000 0X38 56 cs7

Obs.: a prioridade dos pacotes é altamente influenciada pelos switches e/ou roteadores da rede. A tabela acima apresenta
valores pré-definidos para o padrdo QoS, sendo possivel configurar valores diferentes dos descritos. Entretanto, ao utilizar-
se valores diferentes dos da tabela, deve-se configurar o switch/roteador para o funcionamento adequado.



Acesso a plataforma

P2P

Nesta cdmera a fungdo P2P representa a ativacdo ou ndo do servico do intelbras cloud.
ONVIF

A verificacdo de login via ONVIF esté habilitada por padréo, o que permite produtos de outros fabricantes (NVR e outros
produtos de gravacdo de dispositivos) conectarem ao seu dispositivo.

Verificagédo de login ()
Atualizar Padréo

RTMP
Com o protocolo RTMP é possivel visualizar stream de video através de plataformas de software online de terceiros.
IP TCP/IP p2p ONVIF RTMP
W Porta
Ativar
P PPPoE L - i v 2
Tipo de Fluxo @) Stream principal Stream secundario 1 Stream secundério 2
© ooNs tipo de endereqo  (® Néo personalizado Personalizado
B EMAL Modo de Eneript...
UPnP
Endereco de IP 0.0.0.0
SNMP
Porta 1935 {0-65535)

B
onjour Enderego person...

Multicast Atualizar | | Padrio

Registro

f @ 6 6

R

2]

QoS

|

Acesso 4 plataforma

Porta RTMP: o valor padrao é 1935. Para ter acesso ao stream de video da camera através de uma plataforma em um
servidor proprio ou um plataforma online, pode-se utilizar o caminho RTMP da camera.

Para o Stream Principal: serd utilizado as configuracdes de video definidas no dispositivo.

Para o Stream Extra 1: serd utilizado as configuracées de video definidas no dispositivo.

Para o Stream Extra 2: serd utilizado as configuracées de video definidas no dispositivo.

Tipo de Endereco Nao Personalizado: nesse ponto é possivel definir o endereco do servidor local ou remoto, deve-se
incluir o endereco de IP do servidor e a Porta.

Tipo de Endereco Personalizado: deve-se incluir o endereco fornecido pelo servico online, junto com a chave de
acesso, que é Unica e exclusiva por conta de usudrio. Para incluir o endereco correto junto com a chave de acesso, deve-se
verificar as configuracGes de conta fornecidas pelo servico online.




Servicos basicos

1P TCP/AP
SSH
@ Porta
Proc. multicast/broad... (@D
P PPPoE
cal @
@ DDNs
B E-MAIL ONVIF
® e Mensagem Automat.. @D
@ snmp Modo de autenticagi... ~ Modo de sequranca (Recomend.
© Bonjour Modo de login RTSP Digest
&y Multicast
Atualizar Padrao
4 Registro
® QoS

o]

Acesso & platafo...

Servios basicos

SSH: permite habilitar/desabilitar o acesso SSH da camera.

Procura multicast/broadcast: ao desmarcar essa opcao, entdo ndo serd possivel localizar a cdmera na rede em
softwares, aplicativos e em outros DVRs.

CGl: permite habilitar/desabilitar comandos CGI da camera. Se esta opcdo estiver desabilitada, a integracdo da camera
com softwares e aplicativos pode ser prejudicada.

ONVIF: permite habilitar/desabilitar o protocolo Onvif na camera. Se esta opcdo estiver desabilitada, entdo néo sera
possivel estabelecer uma comunicagdo entre a cdmera e produtos (gravadores, softwares, etc) de terceiros que utilizem
este protocolo.

Modo de Autenticacdo: permite alterar a autenticacdo de acesso a camera. As opcdes sdo Modo de Seguranca e
Modo de Compatibilidade. Caso o Modo de Seguranca seja selecionado, somente softwares e aplicativos compativeis
com a autenticacdo conseguirao conectar-se a camera.

Modo de login RTSP: permite alterar o método de autenticacdo utilizado para conectar-se a camera. O produto possui
as opgoes Digest e Basic.

10. Menu Principal

Visualizacdo 1A Configurar encoder

© =

PTZ Evento Sistema

No menu principal é possivel acessar a maior parte dos recursos e configuracées da camera, sendo estes subdivididos em
outros menus. Na primeira pagina temos os seguintes menus: Visualizacao, IA, Configurar encoder, PTZ, Evento, Sistema.




E na pagina seguinte Gravacao, Imagem e Seguranca.

2] Ly

Gravagdo Imagem Seguranga
11.Sistema
11.1. Geral
Basico

Em Geral encontram-se configuracdes de data e hora, NTP, nome do dispositivo e formato de video.

Basico Data e hora

Nome do Dispositi... ~ 8G04A89PAJCAEE4
Formato Video NTSC

Atualizar Padrao

» Nome do dispositivo: é o nome do dispositivo, por padrdo é o nimero de série do mesmo.
» Formato de video: padrdo NTSC.

Basico Data e hora

Hora e fuso horario

£ / Data
E s 3 11-05-2023 Quinta-feira
Hora
! ¥
13:47:08
Hora (®) Definigdes manuais NTP
Hora do sistema 11-05-2023 13:47:08 Sincr. com PC
Formato de Hora DD-MM-AAAA 24 horas
Fuso Horéario (UTC-03:00) Araguaina

» Hora: possivel ajustar o hordrio manualmente ou via servidor NTP.

» Hora do sistema: possivel ajustar manualmente ou sincronizar o horério com o computador, clicando no botdo Sincr.
com PC.

» Formato de Hora: possivel escolher entre os seguintes formatos: AAAA-MM-DD, MM-DD-AAAA, DD-MM-AAAA ou
DD/MM/AAAA. Também permite escolher entre o sistema de 24 horas ou 12 horas.




» Fuso Horario: permite ajustar o fuso horario manualmente de acordo com a regido desejada.

Basico Data e hora

Hora e fuso horério

& ™ Data
e 11-05-2023 Quinta-feira
b 7 Hora
13:47:46
Hora Definigdes manuais (@ NTP
Servidor antp.br Atualizacdo manual
Porta 123 {0-65535)
Intervalo 10 min. (0-1440)
Formato de Hora DD-MNM-AAAA 24 horas
Fuso Horério (UTC-03:00) Araguaina

Hora: possivel ajustar o horario manualmente ou via servidor NTP.

Atualizacdo Manual: faz a sincronizacdo do reldgio com servidores NTP para realizar a atualizacéo.
Servidor: servidor NTP.

Servidor: porta pela qual seré realizada a comunicacdo.

Intervalo: intervalo de tempo que o dispositivo fara a consulta ao servidor e sincronismo do horario.

» Formato de Hora: possivel escolher entre os sequintes formatos: AAAA-MM-DD, MM-DD-AAAA, DD-MM-AAAA ou
DD/MM/AAAA. Também permite escolher entre o sistema de 24 horas ou 12 horas.

» Fuso Horario: permite ajustar o fuso horario manualmente de acordo com a regido desejada.

horério de verdo

Ativar

Tipo (@) Data Semana
Hora Inicio 01-01 00:00:00
Hora de Fim 02-01 00:00:00

» Horario de verdo: seleciona a data/hora de inicio e fim do horario de verdo do ano vigente.




11.2. Admin. de usuarios

Usuario
Permite a gestdo de usuarios para acesso a interface. E possivel adicionar, remover e editar usuérios.
Usuar. Grupo usuario ONVIF
p———
Ne Nome do usuirio Grupo Forga da senha Notas Login restrito Operagio
1 admin admin Médio admin’s account 7 [ ]

Este menu permite configurar os acessos as funcdes do equipamento conforme usuario.
Mome do usuario admin

Alterar senha

Grupo admin
Motas admin's account
Sisterna Visualizagao Procurar

Nessa aba é possivel desabilitar a recuperacdo de senha, caso desabilitada, a senha sé podera ser redefinida apés realizar
padrdo de fabrica. Também é possivel definir um tempo de expiracdo para a senha.

Reposicao de senha ()

No caso de se esquecer da senha, podera receber os codigos de seguranga através do niimero de telemével
anteriormente para redefinir a senha

Mbével reservado
A senha expira em Nunca Dias

No caso de se esquecer da senha, podera receber os cddigos de seguranca através do endere¢o de e-mail
deixado anteriormente para redefinir a senha.

Enderego de Email

Grupo
Permite a gestdo de grupos de usuérios para acesso a interface. £ possivel adicionar, editar e remover grupos.

Usuér, Grupo usudrio ONVIF

N Grupa Notas Operagao
1 admin administrator group @8

2 user wser group 23]




Este menu permite configurar os acessos as funcdes do equipamento conforme o grupo do usudrio.

Alterar X
Grupo admin
Notas administrator group
Sistema Visualizagao Procurar
Todos
Admin. de usuarios Sistema Inf. Sisterna
Controle manual Backup do arquivo Gestao de Armaz.
Evento Rede Gestao de Periféricos
Configurar encoder PTZ B Seguranca

Manutengao

oK Cancelar
Usuario ONVIF
Permite a gestdo de usuarios para acesso & interface através de protocolo ONVIF. E possivel adicionar, editar e remover
usuarios.
Usuar. Grupo usuario ONVIF

Ne Nome do usuirio Grupa Forca da senha Operacio

1 admin admin Médio Ea
No menu de edicdo é possivel alterar a senha do usuério.

Editar X

Nome do usuério admin
Alterar senha

Grupo admin

m Cancelar




11.3. Gestor

Manutencao
A opcéo de automanutencéo possibilita programar o dispositivo para que reinicie e faca uma varredura automatica, dele-
tando arquivos antigos e aumentando a vida Util da camera:

Manutencao Importar/Exportar Padrao

Reiniciar sistema

Reinicio Auto... ()

Hora de reinici... = Seg 04:16

Eliminar arquivos antigos

Eliminar auto...

Eliminar arquiva Dia(s) atras

Manutencao de emergéncia
Ativar ()
Atualizar Padrao

» Reiniciar automaticamente: configura 0 momento em que a camera ira reiniciar caso habilitado.
» Eliminar arquives antigos: configura o intervalo de tempo para a exclusao dos arquivos definidos antigos.

Importar/Exportar

Manutencao Importar/Exportar Padrao

Exportar arquive de configuracdo

Arquivo Selecionar arquivo

® A configuragao importada iré substituir a configuracao
anterior.

» Exportar arquivo de configuracao: clicando no icone, serd solicitada a escolha de um diretério e 0 nome do arquivo
de backup. Este arquivo possui todas as configuracdes da camera, com excecdo das configuracdes de rede da pagina
TCP/IP, menu PTZ e as configuracbes de contas.

» Selecionar arquivo: serd aberta uma tela para selecdo do arquivo de backup, previamente salvo, clique em Importar
registro e ira reconfigurar a cdmera de acordo com as informagGes contidas nele.




Padrao

Manutencdo Importar/Exportar Padrdo

Padréo

@ Serdo repostas as defini¢des de fabrica de todos os
pardmetros, exceto para os enderecos IP da rede,
gestdo de usuarios, etc.

Padrdo de fabrica

@ Serao repostas as definicdes de fabrica de todos os
parametros.

» Padrao: clicando no icone, serd restaurado ao padréo todas as funcdes, menos as configuracées de rede.
» Padrao de fabrica: clicando no icone, seré restaurado ao padrao de fabrica todas as fungdes.

11.4. Atualizar

Atualizacao
Versdo do sistema: 2.820.001B001.0.R  Build Date: 2023-04-14
Versao PTZ: V2.401.0000001.23.RHNCN 220121 40347

Atualizacao online

Verificagao autom. atualiz...
Checar manualmente

Atualizar arq.

Caminho Navegar

» Verificacdo autom. atualiz...: quando esta funcdo esta habilitada, a cdmera ird informar quando uma nova versao de
firmware for disponibilizada para realizar a atualizaco.

» Checar manualmente: checa manualmente se existe alguma versao mais recente no sistema para atualizacao.
» Atualizar arq.: clique em navegar para escolher o arquivo do firmware que deseja e depois clique em atualizar.

Obs.: apos realizar a atualizacdo do firmware, uma boa pratica é realizar um padrédo de fabrica para garantir que todas as
fungdes sejam atualizadas.

12.Configurar Encoder

12.1. Imagem
Modo de Trabalho
Ha dois modos de trabalho: auto-adaptacéo e cena personalizada.

Modo de Trabalho @ Auto-adaptacao Cena personalizada

» Auto-adaptacdo: neste modo s existe um perfil fixo.




» Cena personalizada: neste modo é possivel configurar perfis de imagens diferentes: Dia, Noite, Geral, Luz dianteira,
Retroilum., Luz de fundo forte, Baixa iluminacéo, Personalizado1 e Personalizado2.

Arquivo de Conf. Dia

E possivel realizar os agendamentos através do menu abaixo:

Definicoes da calendario -

Dia ® Noite ® Geral @ Luzdianteira @ Retroilum. @ Luzde fundo forte @ Baixailuminagio @ Personalizadol

@ Personalizado2

Limpar Padrio
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Jan Copiar
Fev I Copiar
Mar Copiar
Abr I Copiar
Mai Copiar
Jun Copiar
Jul Copiar

Ago Copiar
Set Copiar

out Copiar
Nov Copiar
Dez Copiar

Para configurar o calendario, basta clicar no menu desejado e depois clicar e arrastar na barra do més desejado.

Imagem
Imagem | Estilo Padrdo
Exposicdo
Brilho —  o— + 50
Retroilum.
WB Contraste —  — + 50
Dia/Noite Saturacdo - — + 50
Foco 8 Zoom
Supressao de ganho croma —  co— + 50
lluminador
desembacar Nitidez — — + 50
Supressao de nitidez —  e— + 50
Gama —  eo—— + 50
Rotacdo de imagem 0° (Normal)
EIS

Pausa da imagem

Estilo: existem trés modos padrdes de ajustes finos de imagem:

Suave: indicado para quando desejar deixar a transicao das cores suave.

Padréao: indicado para a maioria dos ambientes.

Vivido: indicado para deixar as cores mais vibrantes.

Brilho: a funcdo deve ser utilizada quando ha excesso ou falta de luminosidade no video. O video pode se tornar es-
branquicado quando o nivel de brilho estiver muito elevado. Opcdes: de 0 a 100.

Contraste: define o contraste da imagem. Opgdes: de 0 a 100.

Saturacdo: responsavel pela percepcdo da cor na imagem. Quanto mais alto seu valor, mais as cores ganham vida. Ao
se aproximar do minimo, a imagem perde totalmente a presenca de cor. Opcdes: de 0 a 100.

Saturacdo de ganho croma: reduz o efeito das cores quando em modo noturno.
Nitidez: aumenta a quantidade de detalhes na imagem. Porém, aumentar demais a nitidez pode causar um aumento
na quantidade de ruido na imagem. Ajusta a nitidez da imagem. Opcdes: de 0 a 100.




» Supressdo de nitidez: aumenta a quantidade de detalhes na imagem quando a camera estd em modo Preto & Branco.
Porém, aumentar demais a nitidez pode causar um aumento na quantidade de ruido na imagem.

» Gama: utilizado para corrigir desvio da luminancia da imagem.

» Rotacdo de Imagem: utilizado para rotacionar a imagem 180° caso a cdmera esteja invertida do seu padrdo usual.
» EIS: utilizado para estabilizar a imagem automaticamente quando a camera sofrer trepidacéo.

» Pausa da Imagem: utilizado para ndo mostrar o caminho que a camera traca até o preset seguinte.

Imagem Estabilizador Exterior
Exposicéo
Modo Auto
Retroilum.
WB Compensacao de exposic... —  cmm— + 50
Dia/Noite Recuperar AE 15min.
Foco & Zoom
2D NR
lluminador (>
desembacar Nivel —  o— + 50
Retocar ()
Nivel —  e— + 50

Exposicao

Estabilizador: possibilita a redugdo do efeito de cintilacdo da luz, dividido nas frequéncias de 50 ou 60 Hz. Também
para luz externa (Exterior).

» Modo:

» Auto: torna-se valido apos a configuracdo da compensacéo de exposicdo, da compensacdo da luz de fundo (BLC),
velocidade do obturador e configuragao do WDR.

» Prioridade obturador: torna-se valido apds a configuracdo do obturador, compensacao da exposicéo e do WDR.
» Prioridade de Ganho: torna-se valido apds a configuragdo da faixa de ganho, compensacéo da exposicdo e do WDR.
» Manual: torna-se valido apés a configuragdo do ganho de cor, velocidade do obturador e WDR.

Compensacdo: usado para controlar a compensacao da exposicdo. Opcdes: de 0 a 100. O valor-padrdo é 50.
Recuperar AE: é um sistema digital automatizado que ajusta a abertura e velocidade do obturador, com base nas
condicdes de iluminacdo externa para imagens e videos. Existem cinco opcdes: Desligado, 5 minutos, 15 minutos, 1
hora e 2 horas.

2D NR: em ambientes muito escuros, 0 AGC pode ser prejudicial para uma visualizacdo mais nitida. Esta funcéo pode
aumentar ou diminuir o ruido causado pelo AGC. Opges: habilitado ou desabilitado.

Retocar: em ambientes muito escuros, 0 AGC pode ser prejudicial para uma visualizacdo mais nitida. Esta funcdo pode
aumentar ou diminuir o ruido causado pelo AGC. Op¢es: habilitado ou desabilitado.

Retroiluminacao
Imagem Modo Desl.
Exposicéo
Retroilum.
WB
Dia/Noite
Foco & Zoom
lluminador
desembagar
» Luz/BLC: é uma abreviacdo para compensacdo de luz de fundo. O sistema é capaz de compensar a luminosidade
provinda de um ambiente mais claro para obter videos nitidos de objetos em ambientes pouco iluminados. Opcdes:
personalizar ou padrao.

» HLC: esta funcdo reduz a fonte de luz forte na imagem, permitindo que a area ao redor da mesma seja melhor
visualizada. Opcdes de 0 a 100.

» WDR: destinado a fornecer imagens nitidas com qualidade, sendo que ndo satura a area visivel por completo. Permite
a captura e a exibicdo das areas claras e escuras, fornecendo um equilibrio onde areas brilhantes nao ficam saturadas e
areas escuras sao visualizadas. Opcdes de 0 a 100.




WB
Permite a camera realizar o controle do balanco de branco automaticamente presente nas imagens. Desta forma, o

equipamento procura apresentar com maior realidade as cores da cena, utilizando como referéncia para este controle o
branco presente na imagem.

Imagem Modo Auto
Exposicdo

Retroilum.

WB

Dia/Noite

Foco & Zoom

lluminador

desembagar

» Modo:

Auto: o balanco de branco se ajusta automaticamente conforme o ambiente.
Int: ajuste de branco indicado para ambientes internos.

Exterior: ajuste de branco indicado para ambientes externos.

ATW: ajuste de branco conforme mudanca da imagem.

Manual: o balanco de branco é ajustado pelo usudrio através do ganho da cor vermelha (nivel do vermelho) e da
cor azul (nivel do azul).

Nivel do vermelho: para configurar esta opcéo, é necessério o balanco de branco estar no modo Manual. O valor
varia de 0 a 100.

Nivel do azul: para configurar esta opgao, é necessario o balanco de branco estar no modo Manual. O valor varia
de 0a 100.

Lamp. Sédio: o balanco de branco se ajusta automaticamente para ambientes iluminados por lampadas de sédio.
Natural: o balanco de branco se ajusta automaticamente para ambientes externos sem lampadas.
Lampada de Rua: o balanco de branco se ajusta automaticamente para ambientes externos.

Dia/Noite

Imagem Tipo Eletrénico @ ICR
Exposigio
Modo Auto
Retroilum.
WE Sensibilidade Médio
Dia/Noite Atraso 10 seg.

Foco & Zoom
lluminador

desembacar

Tipo: para evitar variacdes da imagem quando a cdmera esteja em modo colorido e haja fonte de IR no ambiente, é
necessario filtrar o infravermelho. Para isso, ha duas op¢Ges: mecanico e eletrnico.

Eletronico: o modo Eletrénico faz a fungdo do filtro através do software.

Mecanico: no modo Mecénico, a cdmera usa o filtro mecanico ICR, obtendo imagens mais nitidas tanto no modo Dia
quanto no modo Noite.

» Modo:

Auto: a camera faz a transicdo entre 0 modo Noite/Dia automaticamente, ou seja, em ambientes com luminosidade
suficiente a camera exibe imagens coloridas e em ambientes com baixa luminosidade a cdmera exibe imagens em
preto e branco, reduzindo assim o ruido.

Colorido: a camera vai reproduzir imagens coloridas durante o dia e a noite, no entanto, durante a noite a cdmera
apresentara mais ruidos na imagem.

P/B: a camera vai reproduzir imagens em preto/branco durante o dia e a noite.

Sensibilidade: esta opcdo regula o quanto a camera é sensivel a mudanca. Quanto maior a sensibilidade, menos
variacdo de luminosidade serd necessario para ativar a funcéo.

Atraso: determina o atraso da funcdo de 2 a 10 segundos depois da identificacdo do perfil.

R




Foco e zoom

Imagem

Zoom Digital
Exposigia
Vel. Zoom - —— 4100
Retroilum.
WB Modo de Foco Semiautomatico
Dia/Noite Limite junto a foco Auto
Foco & Zoom
Sensibilidade Padrao
lluminador
desembagar AF Tracking D

Inicializacdo de lente

Zoom digital: utiliza recursos digitais para oferecer mais zoom (além do zoom 16x 6ptico da cdmera) na visualizagdo
da imagem.

Vel. Zoom: o valor da velocidade do zoom da camera pode variar de 1 a 100. Quanto maior o valor, maior a velocidade
Modo de Foco:
» Semiautomatico: o foco ocorre somente quando hd movimentago do PTZ.

» Automatica: o foco automatico permite que as lentes permanecam focadas durante o zoom de aproximagao ou de
afastamento ou outras funcdes de movimento, para obter imagens nitidas.

» Manual: o foco no modo Manual permite que o usuario altere os pardmetros do foco manualmente.

Limite do foco: é possivel alterar a distancia minima para a atuacéo do foco automatico. Opgdes: 10 cm; 1 m; 2 m; 3

m; 5m; 10 m; 20 m; 30 m; 50 m; 100 m; 200 m; 200 m-+.

Sensibilidade: é possivel alterar a sensibilidade do foco automatico. OpgGes: baixo; alto; padréo.

AF Tracking: quando o dispositivo estd dando zoom, a tecnologia analisa a transformacédo da curva de valor AF sob a curva

de distancia do objeto e ajusta diferentes distancias do objeto dentro da profundidade de foco, unificando as estatisticas

para se envolver no ajuste preciso da distancia do objeto, obtendo assim clareza em todo o processo de zoom.

Inicializacao de lente: realiza a reinicializacdo das lentes.

lluminador
Imagem Modo Prioridade de zoom
Exposicao
Compensacao —  o— + 50
Retroilum.
WB
Dia/Noite

Foco & Zoom
lluminador
desembacar
» Manual: define o nivel de iluminacdo proxima e distante para analise.
» Automatico: no modo Automatico, a cdmera define a intensidade do IR de forma auténoma.

» Prioridade zoom: a lente do foco pode servir para atenuar a incidéncia de raios infravermelhos para uma melhor
captacdo do espectro visivel na cdmera. Ajustavel de 0 a 100, padrao 50.




Desembacar/Defog
Afuncdo Defog é utilizada para ambientes com neblina, essa funcdo trabalha na compensacdo da neblina, com o objetivo
de limpar a imagem. A funcdo Defog é desabilitado por padréo.

Imagem Modo Desl.
Exposicdo

Retroilum.

WB

Dia/Noite

Foco & Zoom

lluminador

desembacar

» Modo:
» Automatico: no modo Automatico, a camera define a intensidade da compensacao.
» Manual: no modo Manual, é definida a intensidade de compensac&o em baixa, média ou alta.

12.2. Codificar

Stream principal Stream secundirio

Compressao H.265 Stream secundario Stream secundério 1 ()
Estratégia de codificacdo  Geral Compressac H.265

Resolugdo 19201080 (1080P) Resolugdo 704480 (D1)

Velocidade de Projegdo (.. 30 Velocidade de Projecac (.. 30

Tipo de Taxa de Bits CBR Tipo de Taxa de Bits CBR

Taxa de Bits de Ref 768-6400 (Kb/s) Taxa de Bits de Ref. 211-1280 (Kb/s)

Taxa de Bits 4086 (Kb/s) Taxa de Bits 512 (Kb/s)
Intervalo de | Frames 60 (30-150) Intervalo de | Frames 60 (30-150)
Marca d'agua a

String de marca dagua Intelbras

Stream principal
» Compressao: sdo quatro opgdes: H.265, H.264B, H.264 e H.264H. O H.264B utiliza um nivel de compressdo menor
se comparado ao H.264. 0 H.265 é mais eficiente que o H.264, pois, em escala, estes necessitam de uma quantidade
de bits menor para uma imagem mais nitida. O H.265+ é uma variante do H.265 que diminui o bit rate ainda mais,
mantendo a qualidade da imagem. O H.264H foi criado para compressao de imagens de alta definicdo.
» Resolugdo: a cdmera possui as sequintes opces de resolucdo para o stream principal:

1920*1080 (1080P)

1920%1080 (1080P)
12807960 (1.3M)
1280%720 (720P)

» Velocidade de Projecdo (FPS): taxa de quadros por sequndo, é possivel utilizar de 1 a 30 FPS, dependendo da
resolucdo. Quanto maior o valor, maior serd sua taxa de quadros por segundo, e mais qualidade terd o video.

» Tipo de taxa de bits: sdo duas as op¢Ges presentes: CBR e VBR.

» CBR: utiliza uma taxa constante de bits durante todo o tempo. Assim, em momentos de menor intensidade dos bits, tera
perda de espaco, e em momentos de intensidade, havera maior perda da informacéo.




VBR: utiliza taxa de bits variavel de 1 a 6, que permite determinada qualidade da imagem, otimizando a utilizacéo do
espaco e permitindo seu maior uso em momentos mais necessarios, reduzindo a taxa de bits ao minimo em momentos
sem movimento. Utilizado principalmente por codecs sem perda.

Taxa de bits de Ref.: exibe a taxa minima e maxima a ser utilizada, tendo como base o Encoder, a Resolucao e Taxa
de frames selecionados.

Taxa de bits: determina o valor de bits a ser utilizado.

Obs.: os valores de taxa de bit devem respeitar os valores minimo e méaximo de sua referéncia.

Intervalo do frame I: o Frame | é um frame do video que tem um tamanho maior que os outros tipos de frame do
video. Quanto menor o intervalo entre frames |, menor seré a taxa de bits, mas em consequéncia um video que tenha
movimentos rapidos (um carro em alta velocidade, por exemplo) podera ser exibido com pouca qualidade.

Marca d'agua: adiciona marca d'agua no video e seleciona a frase a ser exibida. Tem por objetivo garantir que um
video gerado pela camera nao tenha sido alterado. Atencao: a marca d'agua nao é exibida no video. Ela pode ser usada
para verificar se o video foi alterado usando um software especifico.

Stream extra e stream extra 2
Stream de menor resolucdo, utilizado para transmitir o video com taxa de bits menor.

»

»

»

Habilitar: ja vem habilitado de fabrica para o Stream extra.

Tipo de compressao: tipo de compressao: sao cinco opgoes: H.265, H.264, H.264H, H.264B e MJPEG (O stream extra
2 ndo possui MJPEG). O H.265 é mais eficiente que o H.264, necessitando de uma quantidade de bits menor para uma
imagem mais nitida. Quando for utilizado o encoder MJPEG, o usuério devera aumentar a taxa de bits para um valor
superior ao utilizado por H.265 ou H.264.

Resolucéo: possui resolucbes menores em relacdo ao stream principal e tem duas opgGes: Stream extra 1 (CIF -
352x240, D1 - 704x480 e VGA - 640x480) e Stream extra 2 (720p - 1280x720).

Obs.: as demais configuracbes sdo semelhantes ao stream principal.

12.3. Sobreposicao
Aqui sdo configuradas opcdes de sobreposicéo de video.

Mascara de Privac [ Ativar

Titulo do Canal -

Tit. Tempo

Info OSD N° Nome Tipa Cor Desenhar Eliminar

Propried. tipo de |...
Sobrepor Imagem
Titulo personaliz

Sobreposicao de &

Mascara de privacidade: area retangular da imagem, definida pelo usuario, que néo deve aparecer na visualizagao.
A area da mascara ndo se move com as funcdes Pan e Tilt e seu tamanho é automaticamente ajustado quando as lentes
realizam a funcdo do zoom. E possivel configurar 24 zonas de privacidade.

Numero: define qual é a méascara de privacidade a ser configurada. Opcdes: de 1 a 24.

Cor: cor do retangulo desejado.

Desenhar: clica-se nele e depois na imagem ao lado para definir o local da méascara de privacidade.

Excluir: apaga a mascara de privacidade selecionada.

Limpar: apaga todas as mascaras de privacidade criadas.

Quando clicado no nimero da mascara de privacidade, a cdmera se movimenta até a posicdo da mascara selecionada.



» Titulo do canal: utilizado para identificar visualmente qual é a cAmera exibindo o video em questdo. £ possivel
configurar o titulo e a posicdo na qual se encontra. Extensédo méxima de 15 caracteres.

Mascara de Privaci... WiTSE Q
Titulo do Canal
Entrada de texto VIP INTELBRAS +
Tit. Tempo
Info OSD Alinhamento de texto = | =

Propried. tipo de l..
Sobrepor Imagem
Titulo personaliz.

Sobreposicdo de e...

» Titulo do tempo: posiciona a informacéo de data/hora no video exibido. Se selecionada a Mostrar Semana, junto a
data e hora serd exibido o dia da semana.

Mascara de Privaci... Ativar (}
Titulo do Canal

Mostrar Semana
Tit. Tempo
Info OSD
Propried. tipo de I...
Sobrepor Imagem
Titulo personaliz.
Sobreposicdo de e...
» Informacgdo OSD: através desta opcéo é possivel habilitar e escolher a posicdo onde ficardo informacdes que serdo

sobrescritas na imagem. As opgdes de informacdes disponiveis séo Preset, Padrdo, Temperatura, Coordenadas, Zoom,
Bussola norte e Texto.

Mascara de Privaci... Coordenadas Zoom Morte
. PTZ
Titulo do Canal
T Tornpes Padrio ‘) Termperatura
Info OSD Preset. 5%
Propried. tipo de ... Lacalizagdo
Sobrepor Imagem Gehirafica
Titulo personaliz. Entrada de texto sk

Sobreposicdo de e... _
Alinhamento de texto =

Todas as opgOes habilitadas serdo exibidas na posicao definida pelo quadrado amarelo na tela. Nao é possivel definir
posicoes distintas na tela para as informaces descritas. Para definir a posicao clique com o botao esquerdo no quadrado
amarelo e arraste para a posicao desejada e depois clique em Salvar.

» Preset: nesta opcao é possivel habilitar informacées do Preset na tela de maneira personalizada, onde se escolhe um
tempo de duracdo de exibicdo da informacéo na tela, ou Exibir Sempre, para que a informacéo seja sempre exibida na
tela.

» Temperatura: essa opcdo exibe a temperatura interna da cdmera. Apos selecionar Habilitado/Desligado nessa fungao,
clique em Salvar para que as configuracées tenham efeito.




Coordenadas: nesta opcao é possivel mostrar as coordenadas do posicionamento da camera na tela. As coordenadas
se referem a posicao da cdmera no eixo Vertical (Tilt) e Horizontal (Pan).

Zoom: exibe 0 zoom da camera quando € aplicada a funcdo Zoom na cdmera. Ao selecionar Habilitar/Desligado clique
no botdo Salvar para aplicar as configuracdes.

Bussola Norte: quando habilitada, mostra na tela a direcdo da cdmera em funcdo do seu norte.

Texto: nesta opcao é possivel adicionar 5 textos em linhas distintas de até 10 caracteres, sendo possivel também
posicionar e definir o alinhamento. Apds selecionar Ligado/Desligado e digitar o texto desejado clique no botdo Salvar.

Localizacdo Geografica: quando habilitado é possivel escrever a localizagao na entrada de texto e mostrar na tela.
Propriedade tipo de letra: é possivel alterar tamanha, cor e espacamento das escritas na tela de visualizacdo, como
data e hora e titulo do canal.

Maéscara de Privaci... Tam. do Tip Aut...

Titulo do Canal

Cor A
Tit. Tempo
Info OSD Espacament... 1.0
Propried. tipo de |...
Sobrepor Imagem
Titulo personaliz.

Sobreposicao de e...

Estatisticas faciais

» Sobrepor Imagem: quando habilitada uma foto de tamanho até 16k, resolugdo méxima de 128 x 128 pixels e
formato .bmp 256 cores, pode ser sobreposta na imagem da cdmera.

Mascara de Privaci... Ativar
Titulo do Canal

Tit. Tempo

Info OSD

Propried. tipo de |...
Carregar

Sobrepor Imagem
Titulo personaliz.

Sobreposigdo de e...
» Titulo personaliz.: quando habilitado mais um campo de texto pode ser exibido.

Mascara de Privaci... Ativar
Titulo do Canal

Entrada de texto +
Tit. Tempo

IFiosD Alinhamento de t... = E]
Propried. tipo de |...

Sobrepor Imagem

Titulo personaliz.

Sobreposicdo de e...



» Sobreposicao de emergéncia: define se exibird os alarmes de anormalidade quando e se ocorrer na tela.
» Estatisticas faciais: especifica nimeros de deteccdes faciais adquiridas pelo dispositivo.

Mascara de Privaci... Ativar () Padrao

Titulo do Canal

Alinhament... | =

Tit. Tempo

Info OSD

Propried. tipo de |...
Sobrepor Imagem
Titulo personaliz.
Sobreposicdo de e...

Estatisticas faciais

ROI

Selecione a op¢do ROI (regido de interesse) e configure a qualidade da imagem. Em seguida, a imagem selecionada é
exibida na qualidade definida.

Codificar Sobrepasigio RO

Qualidade —— ———
1 1

2 5
Ativar [ @)
T
Ne Nome Eliminar

» Ativar: habilita a funcéo de ROI.
» Adicionar: desenhar uma érea para configurar regido de interesse.

12.4. Audio
Tipo de entrada de audio Linein

Stream principal Stream secundirio

Ativar Ativar
Compressao G711A Stream secundéric Stream sacundario 1
Frequéncia Amostr. 8000 Compressio G711A

Frequéncia Amostr. 8000

Filtro de Ruido

Volume do Mic.  —— + 50

Vol. Altofalante R — + 50




Ativar: habilitar o canal de dudio disponivel na camera. Se habilitado, quando gravar um video, o audio ser4 gravado
também.

Tipo de compressao: seleciona o tipo de encoder para cada stream. Possui 8 opgdes:
» G.711a, G.711MU, G.722.1, G.723, G.726, G.729, AAC, MPEG2-Layer2, PCM.

Frequéncia de amostragem: define a frequéncia de aquisicdo do sinal de audio, quanto maior a frequéncia, mais
qualidade apresenta o sinal, entretanto, maior é o processamento da cdmera e maior o armazenamento necessario.

Stream extra: habilita o dudio no stream extra 1 ou 2, define o tipo de compresséo e a taxa de amostragem.
Filtro de ruido: habilita o filtro digital de ruidos do ambiente.

Nivel de reducao de ruido: ajuste fino do filtro de ruido.

Volume do microfone: define o volume do microfone.

Volume do alto-falante: define o volume do alto-falante.

13. Gravacao

13.1. Pesquisa de Video
Nesta aba é possivel procurar os videos armazenados no cartdo SD, é possivel filtrar o perido desejado (horario) e o tipo
de gravacdo (Manual, Geral, Evento e Alarme).

Lista de Canais Total 19 registros Todos thBaixar

Todos

17-05-2023 00:00:00 _
».0700

17-05-2023 23:59:59 » Geral-CAM 1 » Geral-CAM 1

17-05-2023 13:30:42 17-05-2023 13:32:00

».0700

» Evento-CAM 1




E possivel baixar algum video, selecionando o mesmo e depois clicando em Baixar: Sera aberta essa tela:

Transferir video

N° Tipo

1 Agendado

Tamanho30.2M

Formato de ® dav
Download
Caminho de

armazenamento

Hora Inicio Hora de Fim Duragéo Tamanho

2023-05-17 16:34:00 2023-05-17 16:35:00 00:01:00 302M

mp4

Navegar...

Iniciar transferéncia

Clicando em algum video, é possivel enxergar o contetido do mesmo e a linha do tempo das gravagoes.

B &

M4 « P » » b)) e— an[x -~

As cores na linha do tempo indicam o tipo de gravacdo, conforme abaixo:

o Geral
Evento
® Alarme

Manual

Abaixo segue a descricdo das funcées do menu reproduzir:

Funcao

Descricdo

Ao clicar no icone, permite aplicar zoom digital na imagem, apenas selecionar a area desejada. Clique no
botdo direito do mouse para voltar ao normal.

Esse botdo permite visualizar a regra de IA na cena, caso tenha alguma regra configurada.

| Ao clicar no icone, o video anterior ¢ reproduzido.
< Diminui a velocidade de reproducéo, opcdes: 1/2x, 1/4x, 1/8x e 1/16x.
|

Diminui a velocidade de reproducdo, opcdes: 1/2x, 1/4x, 1/8x e 1/16x.

v

Botdo de pause/reproducdo.

Acelera a velocidade de reproducdo, opcdes: 2x, 4x, 8x e 16x.

Ao clicar no icone, o préximo video é reproduzido.




[ Ao clicar, avanca para o proximo frame.

)  e— Neste icone é possivel controlar o volume do audio do video.

ﬂ Tira 3 fotos do video corrente, 1 foto por segundo.

13.2. Controle da Gravacao

Duracdo max. 8 min. (1-120)
Pré-gravar 5 seg. (0-5)
Modo de Gravacio (@ Auto Manual Desl.

Stream de Gravacdo Stream principal

Atualizar Padrao

» Duracdo max.: defino o tamanho méximo em minutos de cada pacote de gravacéo.
» Pré-gravar: define em segundos o periodo duplicado entre dois pacotes distintos.

» Modo de Gravacao: define 0 modo de como ocorrera a gravacao.

» Auto: grava conforme agendado no calendario.

» Desl.: ndo grava.

» Manual: o sistema inicia gravacao manualmente.

» Stream de video: define qual stream de video seré gravado.

13.3. Calendario
Nessa aba sdo configurados os periodos de gravacdo para cada tipo de gravagao.

Tipo de Eventa: ® Geral ® Evento @ Alarme Limpar
¢ 1z 3 4 5 & 7 & 5 w W ® B M 5 % 7 W W N n n B M
Locga o 1 1 I I 1 1 il Pl 1 1 1 I I I
Dom Copiar
Seg Copiar
Ter Copiar
Qua Copiar
Qui Copiar
Sex Copiar
sib Copiar

Atualizar Padréo
E possivel agendar até seis periodos, cada um com uma faixa de horarios diferentes. Sao trés modos de gravacio:
Obs.: é necessario habilitar o modo de gravacdo Geral, pois por padrdo essa op¢do esta desabilitada.

» Geral: o dispositivo captura videos constantemente.

» Evento: o dispositivo captura videos apenas quando ha evento, quando previamente configurado.

» Alarme: o dispositivo captura os videos somente na ocorréncia de um alarme, quando previamente configurado.
Se a programacdo dos periodos for a mesma para outros dias da semana, basta clicar em Copiar do dia correspondente,
clicar em Selecionar Tudo e Aplicar.

» Feriado: agenda de feriados. E preciso ativar, selecionar os dias e fazer a marcacdo dos periodos.



Memoéria

Tipo de Evento Geral Evento Alarme
Disco Cheio @l Substituir Parar
Método de armazena... Armazenamento Local

m Atualizar Padrao

Esta interface permite habilitar e desabilitar a funcdo de salvar em um servidor SFTP/FTP ou em um cartdo SD os arquivos
de gravacdes e fotos, que séo criados de acordo com as programagdes configuradas na agenda.

Tipo de Evento: tipo de gravacGes que serdo armazenadas.

» Geral: modo de gravacdo Manual e Auto.

» Evento: qualquer evento previamente configurado.

» Alarme: qualquer alarme previamente configurado.

Evento: qualquer evento previamente configurado. Alarme: qualquer alarme previamente configurado.

Disco Cheio: define a agdo que sera tomada quando o disco estiver cheio. Existem duas opcdes: Substituir os arquivos
mais antigos ou parar de escrever no disco.

Método de armazenamento: nesta guia é possivel selecionar os modos de Gravar e Foto, que podem ser realizados
diretamente no cartdo SD ou em um servidor FTP configurado. Armazenamento local: cartdo SD.

Armazenamento em rede: deve-se configurar o servidor FTP ou SFTP.

Tipo de Evento Geral Evento Alarme
Disco Cheio ® Substituir  Parar
Método de armazena... ‘ Armazenamento em Rede
FTP
Modo SFTP(Recomendado)
Ativar
IP do Servidor 0.0.0.0
Porta 22 (0~65535)
Nome do usuario anonymity
Senha 00000000000000000000
Caminho de armazena... = share

Armazenar urgenteme...

Teste

Atualizar Padrédo

IP do Servidor: insira o endereco do servidor FTP.

Porta: porta de acesso ao servidor FTP. O valor-padrdo é 22, podendo ser alterado dependendo da configuracdo do
servidor.

Nome do usuario: nome do usuario para autenticacao.

Senha: senha do usudrio para autenticacao.

Caminho de armazenamento: este campo refere-se ao diretério onde a camera salvara os arquivos de foto e video.
Caso queira que a camera salve os arquivos no diretério correspondente ao seu nimero de série deixe este campo em
branco.

Armazenar urgentemente (cartdo SD): a camera ira gravar no cartao SD, se instalado, caso o servidor fique indisponivel.
Teste: simula a realizacdo de acesso ao servidor FTP, avisando o usuério se obteve sucesso ou nao.




14.lmagem

14.1. Consulta de Imagem

Nesta aba é possivel consultar as fotos armazenados no cartéo SD, é possivel filtrar o perido desejado (horério) e o tipo
de foto (Geral, Evento e Alarme).

Lista de Canais Total 3 Resultados Todos i Baixar

© Geral-CAM 1 © Geral-CAM 1 ® Geral-CAM 1

17-05-2023 16:45:01 17-05-2023 16:45:05 17-05-2023 16:45:09

Todos
17-05-2023 16:45:00

17-05-2023 23:59:59

E possivel baixar alguma foto selecionando a mesma e depois clicando em Baixar. Sera aberta essa tela:

Baixar X
N° Tipo Hora Tamanho
1 jpg 2023-05-17 16:45:01 0.05M
Tamanho0.05M
Formato de
Download
Caminho de Navegar...

armazenamento

Iniciar transferéncia

K
Clicando em alguma foto, abre-se o menu de reproducéo, é possivel botar a foto em tela cheia pelo icone -~ * . As fotos

entrardo em modo apresentacdo clicando no icone .. Os direcionais avancam e retrocedem as fotos.




14.2. Foto
Nesta aba sdo configuradas as fotos que a cdmera captura.

Tipo Geral
Tam. 720P (1280*720)
Qualidade & & 8

Intervalo 4 seg.

Atualizar Padrao

Tipo: refere-se a0 modo de captura. Estdo presentes as opcdes Geral e Evento. Geral ird capturar as fotos de forma
constante conforme agendado no calendério. Na opcdo Evento, a captura de fotos ocorrerd somente apés a agao
de algum evento (Evento ou Alarme). Para que esses modos entrem em vigor, é necessario selecionar o periodo de
funcionamento

Tamanho da imagem: ndo é configuravel. Possui a mesma configuracéo selecionada para o Stream Principal.
Qualidade: em uma escala de 1 a 6, o valor mais alto possui maior qualidade na captura e quantidade de detalhes
na imagem.

Intervalo entre fotos: tempo corrente entre uma foto e outra.

14.3. Calendario
Nessa aba sdo configurados os periodos em que camera ird tirar foto para cada tipo de captura.
Tipo de Evento: ® Geral ® Evento @ Alarme Limpar
Locga o 1 1 I I 1 1 il Pl 1 1 1 I I I

Dom Copiar
Seg Copiar
Ter Copiar
Qua Copiar
Qui Copiar
Sex Copiar
Sib Copiar

ruatem | it

E possivel agendar até seis periodos, cada um com uma faixa de horérios diferentes. Sdo trés modos de gravacio:
» Regular: o dispositivo captura videos constantemente.
» Evento: o dispositivo captura videos apenas quando ha evento, quando previamente configurado.
» Alarme: o dispositivo captura os videos somente na ocorréncia de um alarme, quando previamente configurado.
Se a programacdo dos periodos for a mesma para outros dias da semana, basta clicar em Copiar do dia correspondente,
clicar em Selecionar Tudo e Aplicar.

» Feriado: agenda de feriados. E preciso ativar, selecionar os dias e fazer a marcacdo dos periodos.




14.4. Memoéria

Tipo de Evento Geral Evento Alarme
Disco Cheio (® Substituir Parar
Método de armazena... Armazenamento Local

Atualizar Padrao

Esta interface permite habilitar e desabilitar a funcdo de salvar em um servidor SFTP/FTP ou em um cartdo SD os arquivos
de gravacdes e fotos, que séo criados de acordo com as programagdes configuradas na agenda.

Tipo de Evento: tipo de gravacdes que serdo armazenadas. Geral: Manual e Auto. Evento: qualquer evento previamen-
te configurado.

Alarme: qualquer alarme previamente configurado.

Disco Cheio: define a agdo que sera tomada quando o disco estiver cheio. Existem duas opcdes: Substituir os arquivos
mais antigos ou parar de escrever no disco.

Método de armazenamento: nesta guia é possivel selecionar os modos de Gravar e Foto, que podem ser realizados
diretamente no cartao SD ou em um servidor FTP configurado.

Armazenamento local: cartdo SD. Armazenamento em rede: deve-se configurar o servidor FTP ou SFTP.

Tipo de Evento B Geral Evento Alarme
Disco Cheio @® Substituir Parar
Método de armazena... ‘ Armazenamento em Rede
FIP
Modo SFTP(Recomendado)
Ativar
IP do Servidor 0.0.0.0
Porta 22 (0~65535)
Nome do usuério anonymity
Senha escssncsccsssessesee

Caminho de armazena...  share
Armazenar urgenteme...

Teste

Atualizar Padrao

IP do Servidor: insira o endereco do servidor FTP.
Porta: porta de acesso ao servidor FTP. O valor-padrdo é 22, podendo ser alterado dependendo da configuracdo do
servidor.

» Nome do usuario: nome do usuario para autenticacéo.
Senha: senha do usuario para autenticacao.

Caminho de armazenamento: este campo refere-se ao diretdrio onde a cdmera salvara os arquivos de foto e video. Caso
queira que a camera salve os arquivos no diretério correspondente ao seu nimero de série deixe este campo em branco.

Armazenar urgentemente (cartdo SD): a camera ira gravar no cartao SD, se instalado, caso o servidor fique indisponivel.
Teste: simula a realizacdo de acesso ao servidor FTP, avisando o usudrio se obteve sucesso ou nao.




15.PTZ

15.1. Preset

Esta funcdo € utilizada para definir um determinado local, este seré salvo na meméria com as coordenadas (PTZ e foco),
permitindo que ao ser selecionado o nimero correspondente, a cdmera sera redirecionada ao local definido.

Ne Neme Aplicar Eliminar

@a

Clique em Adicionar para adicionar um preset:

Adicionar Preset Limpar Atualizar

N MNome Aplicar Eliminar
1 Preset. = &
2 Preset.2 =) =1

Apos adicionar o preset, clique no icone para salvar o preset configurado:

» Atualizar: atualiza as informacdes desta guia.
» Apagar todos: limpa as configuracoes realizadas nesta guia.

15.2. Circuito/Tour

Esta funcdo permite realizar uma ronda entre os presets configurados. F necessario configurar a ordem e o tempo de
parada dos presets. O sistema comporta até 8 tours. Cada Tour comporta no maximo 32 presets.

Na parte superior, clique em Adicionar grupo de patrulha para adicionar um tour:

Adicionar grupo de tour Limpar Atualizar

N° Nome Executar Eliminar
1 Tourl ( o
Adicionar Preset Limpar Aplicar
N° Preset Tempo de velocidade  Eliminar

Permanéncia(S)

1 Preset] 15 i ]




Na parte inferior, clique em Adicionar Preset para incluir um preset ao tour. E preciso adicionar todos os presets que fazem
parte do tour, e definir a duracdo em cada preset na tela.

Adicionar grupo de patrulha Limpar Atualizar

N° Nome Executar Eliminar
1 Circuito )
lmper Al
Te d
N Preset. empo ce velocid. Eliminar

Permanéncia(S)
1 Preset.1 15 7 ]

2 Preset.2 15 7 i

Apbs realizar as configuragdes, clique em Aplicar. Para iniciar o tour, habilite o botdo Executar.

15.3. Verificar (Auto Scan)
Esta funcdo permite realizar varreduras no campo horizontal. Para isso, é necessario estabelecer os limites da esquerda e
da direita, além da velocidade da varredura. Esta cdmera comporta até 5 trajetos de varreduras.
» Numero: determina o nimero do scan a ser configurado e realizado. Opcdes: de 1 a 5.
» Velocidade: determina a velocidade em que o scan vai trabalhar. Opcées: de 1 a 8.
Para configurar o Scan clique em Configurar e aparecerao as seguintes opgdes de configuracdo:

Limite Limite " - .
N°  Nome A "€ velocidade  Executar  Eliminar
esquerdo direito

i Verificarl 5 &

[

[\ 4
[
i

aa wH=




Altere através do PTZ a localizacdo desejada para definir os limites, ndo importa qual o primeiro.

Limite Limite
Ne Nome 2 . velocid. Executar  Eliminar
esquerdo  direito
1 Verificar! ® ® 5 "

NI INTELERAS:

» Clique em Limite Esquerdo para definir o limite esquerdo para o Scan.
» Clique em Limite Direito para definir o limite direito do Scan.
» Habilite o botdo Executar para iniciar o Scan configurado.

15.4. Patrulha/Padrao
Esta funcdo permite realizar as operagdes da cdmera que serdo repetidas, tais como Pan, Tilt e Zoom. O foco é ajustado
para o modo automético durante a patrulha. Esta cdmera comporta até 5 patrulhas.
» Namero: define o niimero da patrulha a ser configurada e reproduzida.
Para configurar a Patrulha clique em Configurar e irdo aparecer as seguintes opces de configuracao:

Adicionar padrao Limpar Atuslizar

Tempo de

Permariadagy) Dot B

Ne Nome Configurar

4 3

1 Padraol » 15 &

AP TELER S

» Clique em Iniciar gravacdo para que a patrulha comece a ser feita:

Adicionar padrac Limpar Atualizar

Tempo de

Permanéncia(s) Dot Eliminar

N° Nome Configurar

1 Padréo1 » 15 \_) i

2 Padrdo2 » 15 i




» Altere através do PTZ a localizacdo desejada para definir a patrulha.

1"
» Depois de feitas as acdes desejadas na patrulha, clique em Parar gravacao para salvar a patrulha. Habilite o

botdo executar para iniciar a patrulha.

15.5. Pan
Esta funcdo permite girar a cdmera em 360° continuamente.
» Velocidade: determina a velocidade em que o Pan vai operar. Opcdes: de 1 a 8. Clique em /niciar para o pan iniciar:

Velocidade da  —  c— 45 Iniciar
rotacao

AP IMNTELERAS

Para parar clique no botéo Parar.

15.6. Velocidade PTZ
E a velocidade na qual a cAmera ird executar o PTZ (Pan, Tilt e Zoom). Opcdes: Baixa, Média e Alta.

Vel. PTZ
Baixo Médio Alto

{E-0255025 8 A 5: Wialssi

MR INTELBRAS




15.7. Inatividade

E possivel configurar uma funcdo (Preset, Scan, Tour ou Patrulha) que a cAmera executara quando estiver inativa por um
determinado tempo.
» Ativar: habilita a funcdo Inatividade. Op¢Ges: Sim; Nao.

» Movimento Inativo: define o tipo de funcdo que ira funcionar quando a camera ficar inativa. Opcoes: Preset; Tour;
Patrulha; Scan.

» Intervalo inatividade: define o tempo que a cdmera tem que ficar inativa para que a funcdo seja realizada. Opgoes:
de 1 a 60 minutos.

Ativar A
Intervalo inativid. 10 min. (1-60)
Movimento Inati.. Nenhum

Atualizar

IR INTELERAS

15.8. Inicio/Ligar Alimentacao

E possivel configurar uma funcdo (Preset, Scan, Tour, Patrulha ou Automatico) que a cAmera executara apds iniciar.
Ativar: habilita a funcao Inicio.

Ligar alimentac&o: define o tipo de funcéo que ira funcionar quando a camera iniciar.

Preset: define o Preset que sera executado apos o inicio da camera.

Tour: define o Tour que serd executado apds o inicio da camera.

Scan: define o Scan que sera executado apos o inicio da camera.

Patrulha: define a Patrulha que sera executado apds o inicio da camera.

Automatico: a cdmera ird para as coordenadas Pan=0, Tilt=45 e Zoom=1 apds o inicio da camera.

Ativar ()

Auto

Preset
Tour
Verificar

Padrao

SAP INTELERAS




15.9. Limite de rotacao do PTZ
Define o limite da elevacdo maxima vertical da lente da camera, os valores variam de 0° a -15°, no caso da VIP 5225 SD
IRIA G2.

Ativar
Limite sup. Configurar
Limite inferior Configurar

sPEED

R
S

aq ®=
Mova até o limite e desejado e clique em Configurar. O bot&o Ir para direciona a cdmera para o limite configurado.

15.10. Tarefa agendada
Essa fungdo permite 0 agendamento para que uma tarefa (Preset, Tour, Scan ou Patrulha) seja executada em determinados
horérios e dias da semana.

Adicionar farefa agendada Limpar Atualizar
N Agao de tarefa Eliminar
1 Nenhum ]
Definicoes da tarefa Aplicar
agendada
Calendério personalizado Adicionar horrio
Ne
Posicao casa 30 seg. (5-3600)

Numero da tarefa agendada: ¢ a identificacdo correspondente as configuracdes de Configurar Tarefa (é possivel
criar até 4 regras).

Limpar todas: apaga as regras criadas.

Acdo de tarefa agendada: é a agdo que sera realizada (Preset, Tour, Scan ou Patrulha).

Posicdo Casa: volta a executar a tarefa apds o tempo determinado, que pode variar de 5 a 3600 segundos, caso a
tarefa seja interrompida.

Calendario: campo onde deve-se definir o horério e dia da semana desejados, para a execucdo da tarefa.

Aplicar: salva as configuracdes.

Atualizar: atualiza as informacdes desta fungéo.



15.11. Manutencao de PTZ
» Reinicial. PTZ: reinicia as funcoes PTZ da cdmera.
» Padrdo: esta funcdo efetua o padrdo de fabrica das funcées PTZ da camera.

Reinicial. PTZ Padréo
WP INTELERAS
16.1. Alarme

Ativar @

Porta entrada... ~ Alarmel

Horario Tempo Inteiro Adicionar horério

Tempoentre ... 0 seg. (0-100)

Tipo de Sensor ~ NA
+Ligacdo de evento
Gravacao o
Pos-gravacao 10 seg. (10-300)
Foto &
Porta saida a
Pos-alarme 10 seg. (10-300)

» Ativar: clicando no checkbox vocé habilita a funcdo Alarme.

» Porta entrada de alarme: selecione a entrada de alarme de 1 ou 2. As entradas de alarme possuem graus de prioridade
entre elas. Ou seja, quando ocorrer 2 alarmes simultaneos, a cdmera speed dome ird realizar as acdes definidas somente
em um deles. A entrada de alarme 1 possui prioridade perante a entrada de alarme 2.




Horario: o periodo de funcionamento é divido em dias da semana e para cada dia podem ser criados até seis periodos
com faixas de horarios diferentes.

Por padréo, todos os dias ja estéo configurados para realizar a deteccédo em periodo integral: das 00h as 24h. Para editar
essa configuracdo, digite a(s) faixa(s) dos horarios inicial e final e para validar a configuracao do periodo, deve-se clicar em
Aplicar.

Caso a programacao dos periodos seja igual para outros dias da semana, pode-se replicé-la clicando em Copiar do dia
correspondente. Se for a mesma para todos os dias, basta clicar no checkbox do campo SelecionarTodos.

Apbs finalizar as configuracdes, clique no botdo Aplicar.

Tempo entre Alarmes/Estabilizacdo: a camera memoriza apenas um evento durante o periodo de estabilizacéo. Isto
evita que um evento na entrada de alarme gere varios eventos. Este valor varia de 0 a 100 segundos.

Tipo de sensor: é possivel alterar o tipo de sensor como NF (Normalmente Fechado), ou NA (Normalmente Aberto). O
padrdo esta configurado em NA.

Ligacao de evento: algumas acdes podem ser realizadas apds um evento ser acionado: Gravacao, Foto, Ativar a saida
de alarme, enviar e-mail e/ou realizar algum movimento PTZ.

Gravacao: esta opcao deve ser marcada para que, ao ser registrado um evento, a cdmera grave o video capturado.

Pds-gravacdo: neste campo é configurado o tempo que a camera ficara gravando apos o fim do alarme. Este valor
varia de 10 a 300 segundos.

Porta Saida: habilite a funcdo para que o sistema ative a saida de alarme quando houver um evento na entrada de
alarme.

Pds-alarme: habilite a funcdo e configure o tempo (valor ajustavel de 10 até 300 segundos) no qual a saida de alarme
ficar4 ativa apos a ativacdo da entrada de alarme.

Enviar e-mail: se este campo for habilitado a camera enviard um e-mail informando que uma ativagdo de alarme
ocorreu.

Obs.: para que o e-mail seja enviado é necessario que o parametro Rede>SMTP (E-mail) esteja configurado corretamente.

PTZ: permite configurar o movimento de Preset, Tour ou Patrulha quando ocorrer um alarme. Por exemplo, ir ao preset
X quando houver alarme.

Foto: se estiver selecionada esta op¢éo, a cdmera captura uma foto.
Apbs qualquer alteragdo deve-se clicar no botéo Aplicar para que as informagdes fiquem salvas. Para atualizar os dados
exibidos deve-se clicar no botdo Atualizar. Para voltar as configuracées de fabrica deve-se clicar no botéo Padréo.




16.2. Excecao

Excecdo de Cartdo SD
Permite habilitar alarmes quando ocorrer alguma anormalidade com o cart&o micro-SD. A cdmera suporta cartao micro-SD
de até 256 Gb, recomenda-se o uso de um cartdo micro SD WD Purple.

Sem cartio SD c

+Ligagao de evento

Porta saida -]

Pés-alarme 10 seg. (10-300)

Pouco espago no cartio SD [ @]
Espago Livie 10 %(0-99)

+Ligag3o de evento

Porta saida ]

Pos-alarme 10 seg. (10-300)

Erro de Cartdo SD [ @]

+Ligagio de evento

o

Porta saida

Pos-alarme 10 seq. (10-300)

Ligacao de evento: escolhe a funcdo que seré realizada ap6s o evento ser acionado: Enviar e-mail e/ou acionar a
saida de alarme.

Sem cartao SD: registrara eventos quando o dispositivo estiver sem cartao SD.

Erro no cartao SD: registrara eventos quando o dispositivo identificar algum problema no cartdo inserido.

Alerta de capacidade: registrara eventos quando o cartao SD estiver no limite da capacidade configurada.

Espaco Livre: essa opcao so é exibida quando o Alerta de capacidade estiver selecionado, é configurado um valor em
porcentagem em relacdo ao tamanho total da midia.

Saida: habilite a funcdo e selecione qual saida de alarme sera acionada apds o evento que esta em gravagao ser
acionado.

Pds-alarme: habilite a fungdo e configure o tempo (valor ajustével de 10 até 300 segundos) no qual a saida de alarme
ficara ativa apos o evento ser acionado.

Enviar e-mail: se esta funcdo for habilitada a camera enviara e-mail informando que um evento de anormalidade
ocorreu.

Padrao: esta funcdo efetua o padrdo de fabrica nas fungdes disponiveis na guia Cartdo de memdria.

Excecdo de Rede
Offline " @)

+Ligacdo de evento

Conflito de IP ()

+Ligacdo de evento




Ligacdo de evento: escolhe a funcdo que serd realizada apos o evento ser acionado: Gravacdo e/ou acionar a saida
de alarme.

Offline: registra evento quando a cdmera identificar auséncia de rede ou cabo desconectado.
Conflito de IP: caso o dispositivo identifique algum conflito de IP na rede, 0 mesmo gera os eventos configurados.
Gravacao: faz gravacoes no cartao micro SD caso a camera fique sem rede.

Pds-gravacdo: neste campo é configurado o tempo que a camera ficara gravando apos o fim do alarme. Este valor
varia de 10 a 300 segundos.

Saida: habilite a funcéo e selecione qual saida de alarme serd habilitada apds o evento ser acionado.

Pds-alarme: habilite a funcdo e configure o tempo (valor ajustavel de 10 até 300 segundos) no qual a saida de alarme
ficar ativa apos a identificacdo de rede ausente ou conflito de IP.

Padréao: esta funcdo efetua o padrdo de fabrica das fungdes disponiveis na guia Rede ausente

16.3. Deteccdo de Video
Deteccdo de Movimento

Na tela de Movimento sdo configurados os pardmetros da deteccdo de movimento, como area e sensibilidade, assim como
as aces que a camera ira realizar ao detectar o movimento.

Alivar [ @]

Horbrio Tempo Inteira Adicionar hordrio

Tempo entre alar 5 seq. (0-100)

o (R

Acionar PTZ &

Ligagdo de event

Gravacao ']
Pos-gravagao 10 seq. (10-300)
Foto L]
Porta saida L]
Pos-alarme 10 seq. (10-300)

Ativar: se selecionado, a cdmera realizara a deteccdo de movimento.

» Horario: campo para definir quando a deteccéo esta ativa. Clicando no botéo Adicionar horério, sera exibida uma tela
conforme imagem a seguir:

+ Tabela do calendario Atualizar Limpar

Tempo Inteiro ] o1 2 3 4 5 & S W oM 12 W o1l T oW1 N2

Tabela do calends... &

Dom Cop.
Seg Cop.
Te Cop.
Qua Cop,
Qui Cop.
Sex Cop.
s3b Cop.

0 periodo de funcionamento é divido em dias da semana e para cada dia podem ser criados até seis periodos com faixas
de horérios diferentes.

Marque o respectivo dia da semana e confira se ficaré destacado, conforme apresentado na imagem Periodo de
Funcionamento.

Por padrdo, todos os dias j4 estdo configurados para realizar a deteccdo de movimento em periodo integral: 00h as 24h.
Para editar essa configuracao, digite a(s) faixa(s) dos hordrios inicial e final e para validar a configuracdo do periodo, deve-
se habilitar o checkbox correspondente, caso contrério, ele ndo serd analisado e a deteccao de movimento ndo serd feita
naquela faixa de horério.




Caso a programacao dos periodos seja igual para outros dias da semana, pode-se replicé-la clicando em Copiar do dia
correspondente. Se for a mesma para todos os dias, basta clicar no checkbox Selecionar tudo.
Apos finalizar as configuragdes, clique no botdo Aplicar. E possivel visualizar as programactes através das barras coloridas,
conforme destacado na imagem Periodo de funcionamento.

» Tempo entre alarmes/Estabilizacdo: a cdmera memoriza apenas um evento durante o periodo de estabilizacéo. Isto
evita que um evento de deteccdo de movimento gere varios eventos. Este valor varia de 0 a 100 segundos.

» Def. Area: nesta op¢do é possivel configurar até quatro regiées de monitoramento para deteccdo de movimento, con-
forme imagem a sequir:

Def. Area X
Def. Area 5] H =
Nome Regido1
Sensibilidade — eo————— + 80
Limite - +5

Limpar Eliminar Ou clique com botao direito em

Nome: pode-se dar um nome para a regio. Esse nome sera enviado no e-mail do evento, se assim estiver configurado.
Sensibilidade: esta opcdo regula o quanto a camera é sensivel a um movimento. Quanto maior a sensibilidade, menos
movimento ser4 necessario para ativar a detecco. E possivel verificar se a sensibilidade esta boa através do Gréfico de
Detecgdo de movimento.

Limite: o limite dita a quantidade de movimento que sera necessaria para ativar o evento. Ele aparece como uma linha
no grafico de deteccdo de movimento, visto a seguir, e quando o movimento for significativo e ultrapassar essa linha de
limiar, sera ativado o evento de deteccdo de movimento.

Grafico de movimento: a sequir encontra-se o gréafico de deteccdo de movimento. Nele temos, em verde, movimentos
realizados dentro da area de deteccéo selecionada, que nao foram suficientes para alcancar a linha de Limiar e ativar a
deteccdo de movimento. Se a intencdo é que um desses movimentos ative a deteccdo de movimento, pode-se baixar a
linha de limiar ou aumentar a sensibilidade. Também temos, em vermelho, os movimentos que ativaram a deteccéo de
movimento, ultrapassando a linha de limiar.

DetArea W [ I |

Nome Regidot
Sensibilidade = eo— + 70
Limite - - + 22

1 kT




Ligacdo de evento: escolhe a funcdo que serd realizada apds o evento ser acionado: Gravacao, Foto, Enviar e-mail,
acionar PTZ e/ou acionar a saida de alarme.

Acionar PTZ/Detectar movimento PTZ: se esta opcéo estiver selecionada, a deteccdo de movimento vai ocorrer
quando algum comando manual de PTZ for realizado. Caso contrario, o movimento PTZ n&o ira acionar a deteccdo de
movimento.

Gravacao: esta opcao deve ser marcada para que ao ser registrado um evento de deteccdo de movimento, a camera
grave o video capturado.

Obs.: é necessdrio que a gravacao por movimento esteja habilitada.

Pds-gravacdo: neste campo é configurado o tempo que a camera ficara gravando apos o fim do alarme. Este valor
varia de 10 a 300 segundos.

Saida: habilite a fungéo para que o sistema ative a saida de alarme quando houver um movimento. Selecione a saida
de alarme que deve ser acionada.

Pds-alarme: habilite a funcdo e configure o tempo (valor ajustavel de 10 até 300 segundos) no qual a saida de alarme
ficar ativa apos o fim da deteccdo de movimento.

Enviar e-mail: se este campo for habilitado a cdmera enviard e-mail informando que um evento de deteccdo de
movimento ocorreu.

Obs.: para que o e-mail seja enviado é necessério que a funcdo SMTP (E-mail) esteja configurada corretamente.

PTZ: permite configurar o movimento de Preset, Tour ou Patrulha, quando ocorrer um evento de deteccao de movimento.
Por exemplo, ir ao preset X quando acontecer uma deteccdo de movimento.

Foto: se estiver selecionada esta opcéo, a cdmera tira uma foto no momento da deteccédo de movimento.

Violacdo de Video/Mascara de Video

Nesta guia, conforme a figura a seguir, séo configuradas as opgdes para gerar eventos quando a lente for obstruida (exem-
plo: a0 cobrir com a méo ou algum outro objeto, a lente da cdmera). Também é possivel habilitar a geracdo de eventos, a
gravacdo e o envio de e-mail, as opcées funcionam da mesma maneira que a guia Deteccdo de Movimento.

Ativar

Horario Tempo Inteiro Adicionar horrio
+Ligagdo de evento
Gravagio L]
Pos-gravagao 10 seg. (10-300)
Foto o
Porta saida L]
Pés-alarme 10 seg. (10-300)

Mo o




Mudar Cena

Nesta guia, conforme figura a sequir, sdo configuradas as opcdes para gerar eventos quando a cena for alterado por algum
evento que ndo foi programado pela cdmera (exemplo: virar a cémera manualmente para um local diferente da qual estava
antes gerando uma mudanca de cena na imagem transmitida por ela).

Deteccio de Movimento Vicl, Video Mudar Cena

Ativar

Haririo Tempe Inteira Adicionar horario

+Ligagao de evento

Gravagio ]
Pés-gravache 10 seg. (10-300)
Foto L]
Porta saida a
Pés-alarme 10 seg. (10-300)

m Atualizar Padrac

16.4. Deteccdo de Audio
Essa camera tem suporte para deteccao de audio. Para isso, ela precisa da instalacdo de um microfone externo. Entdo é
possivel definir acdes em caso de deteccdo de audio.

Excegdo de audio

Mudan¢a de Intensi...

- + 50
Limite - —— + 50
Horério Tempo Inteiro Adicionar horério
Tempo entre alarmes 5 seg. (0-100)

+Ligagio de evento

B

Porta saida

Ativar: Ativacdo de Deteccdo de audio.

Excecdo de audio: quando habilitado, o alarme é acionado quando o sistema detecta entrada de dudio anormal.
Mudanca de intensidade: quando habilitado, o acionamento n&o mais depende do limiar configurado e sim da
mudanca na intensidade do audio.

Sensibilidade: define a sensibilidade da deteccao de audio (0 a 100). O padréo é 50.

Limite: define o limite do sinal a ser registrado como um real alarme (0 a 100). O padréo €é 50.

Horario: o periodo de funcionamento é dividido em dias da semana e para cada dia podem ser criados até seis periodos
com faixas de horarios diferentes.

Estabilizacao/Tempo entre alarmes: quando habilitado, ao detectar dudio a cdmera ird registrar um video de tempo
definido.

Ligacdo de evento: escolhe a fungdo que sera realizada apds o evento ser acionado: Gravagao, Foto, Enviar e-mail,
acionar PTZ e/ou acionar a saida de alarme.




Gravacao: quando habilitado, ao detectar dudio a cdmera ird registrar um video de tempo definido.
Saida: quando habilitado, ao detectar audio a camera enviara um sinal de alarme para as saidas de alarme.

Pds-gravacdo: neste campo é configurado o tempo que a camera ficara gravando apés o fim da deteccdo de audio.
Este valor varia de 10 a 300 segundos.

Enviar e-mail: precisa estar habilitado o SMTP. Identifica dudio e encaminha via e-mail uma foto do momento que o
audio foi detectado.

PTZ: habilita uma funcéo pré-definida (tour, preset, patrulha).
Foto: se estiver selecionada esta op¢do, a cdmera tira uma foto no momento da deteccao de audio.

16.5. Deteccdo de Movimento Inteligente

Este é 0 menu para configurar a funcdo de Deteccdo Inteligente. A Deteccdo Inteligente realiza uma classificacdo em
tempo real dos objetos em movimento (veiculos e/ou pessoas). A funcdo ndo grava de forma independente, portanto néo
é possivel iniciar a gravacdo usando o gatilho de deteccdo de movimento inteligente.

Ativar ()
Alvo efetivo Pessoa Veiculo motorizado
Sensibilidade Médio

Atualizar Padrao

» Ativar: selecione esta opcao para habilitar a Deteccdo Inteligente.

» Sensibilidade: possui as opcdes Baixo, Médio e Alto.

» Tipo de Objeto: selecione o tipo de objeto a ser classificado. Existem as opcOes Pessoa e Veiculo.
» Padréo: clique neste botdo para restaurar as configuracdes de fabrica.

17.1A

17.1. Config. IA

Plano inteligente
Nesta secdo é definido qual tipo de inteligéncia a cdmera ird executar: Deteccdo Facial e/ou IVS.

o Plano Intel\gente—@ Ajuste da regra

Nenhum preset apropriado? Primeiro adicione um preset.
+ Preset

Global
Detecgéo Facial ()
2:Preset2

Detecgéo Facial () VS

Seg. Atualizar Padrio




E necessario adicionar um preset para que se defina o tipo de inteligéncia para o dispositivo.
Nesta secdo os presets sdo associados as regras de inteligéncia.
© Plono inteligente—(=7) Auste daregra
+ Preset

X o)
m Anaslizar Padrio
Apos adicionar um preset, va para Ajuste da regra.
Clique no icone IVS/Deteccdo Facial para acessar as configuracdes da regra:

() Plano Intell‘gente—e Ajuste da regra

Preset

VS

Ant. Atualizar

17.2.1IVS

Nessa guia configuramos as regras para cada preset criado. E possivel adicionar até 10 regras por preset. Nessa opco
deve- se selecionar o preset configurado anteriormente e criar a regra clicando em Adicionar regra.

" Nome Tipe ™ Eliminar




Os tipos de regras s&o: cerca virtual, linha virtual, objeto abandonado, objeto retirado, movimento rapido, deteccdo de
estacionamento ilegal, aglomeracdo de pessoas e atitude suspeita.

Regra Descri¢ao Cenario de aplicagdo
. ) Cena com alvos esparsos e sem oclusdo entre
Quando um alvo cruza a cerca no sentido configurado, o . , .
. P L os alvos, como a protecdo do perimetro da area
Cruzamento de cerca virtual o alarme é acionado e a ligacdo é executado. d
esacompanhada.
Quando o alvo atravessa a linha configurada no sentido Cena com alvos esparsos e sem oclusdo entre
Linha virtual configurado, um evento é acionado e, em seguida, o os alvos, como a protecdo do perimetro da area
sistema executa as ligacoes de evento configuradas. desacompanhada.
Quando o alvo entra, sai ou aparece na area de Cena com alvos esparsos e sem oclusdo entre
Cerca virtual deteccdo, um evento é acionado e, em sequida, o os alvos, como a protecdo do perimetro da area
sistema executa as ligagdes de evento configuradas. desacompanhada.
Cenas com alvos esparsos e sem mudanca frequente
de luz. Cenas simples na area de deteccao sao
Quando um objeto é abandonado na drea determinada recomendadas:
Objeto abandonado por um tempo maior que o gonfigurado, um e\{entqé 0 evento p9de nao ocorrer nas cenas com alvos
acionado e, em seguida, o sistema executa as ligacées densos, ocluséo frequente e pessoas permanecendo.
de evento configuradas. Em cenas com primeiro plano e plano de fundo
complexos, um falso evento pode ser acionado por
objetos abandonados ou ausentes.
Cenas com alvos esparsos e sem mudanca frequente
de luz. Cenas simples na area de deteccao sao
Quando um objeto é retirado da area determinada recomendadas:
por um tempo maior que o configurado, um evento é 0 evento pode ndo ocorrer nas cenas com alvos
Objeto retirado acionado e, em seguida, o sistema executa as ligacées densos, ocluséo frequente e pessoas permanecendo.
de evento configuradas. Em cenas com primeiro plano e plano de fundo

complexos, um falso evento pode ser acionado por
objetos abandonados ou ausentes.

Quando a velocidade de movimento é maior do que Cena com alvos esparsos e menos oclusdo. A
Movimento répido a ve\od‘dade cqnfigurada, um eve@to éacionado e, cémera deve ser \'n.stalzida logo acima da éreg de‘
em sequida, o sistema executa as ligagdes de evento  monitoramento. A direcdo da luz deve ser vertical @
configuradas. direcdo do movimento.

Quando o alvo permanece acima do tempo configurado, . .
. . ) L : . Monitoramento de estradas e gerenciamento de
Deteccdo de estacionamento ilegal  um evento é acionado e, em seguida, o sistema executa wréfedo
as ligagdes de evento configuradas. 90-

Quando a multidao se retne ou a densidade da Cenas com média ou longa distancia, como praca
- multid&o é grande, um evento é acionado e, em externa, entrada do governo, entrada e saida da
Aglomeracdo de pessoas ) h o 2 Ne A =
seguida, o sistema executa as ligacGes de evento estacdo. Ndo é adequado para analise de visao de
configuradas. curta distancia.

Quando o alvo age com atitude suspeita, um evento é
Atitude suspeita acionado e, em seguida, o sistema executa as ligacoes Parques e halls.
de evento configuradas.

Obs.: para a regra de cruzamento de cerca virtual é necessario criar duas cercas distintas na mesma imagem, para entdo
salvar a regra.

Selecione uma regra, ou em ' para remover a regra, em Nome da regra se define a nomenclatura e em Tipo de regra a
funcdo de Andlise de video.




IVS

Diregio Ambos

Filtro de alvo

Alvo efetivo Pessoa [ Veiculo motorizado

Calendario Tempo Inteiro Adicionar horario
+Ligagio de evento
Gravagio &
Pés-gravagio 30 seg. (10-300)
Foto [}
Porta saida [
Pés-alarme 10 seg. (10-300)

Essa funcdo permite detectar objetos que passam através de uma linha, sendo possivel criar linhas distintas com direcées
de andlise diferentes, ou seja, é definido em qual das direcdes (A para B, B para A ou ambos) a cdmera ird monitorar.

Em Direcdo se define qual o vetor de intrusdo ird desencadear uma Ativacéo de Alarme (A para B, B para A ou ambos).

Ha também a opcéo de comecar a gravar a camera quando a linha virtual for cruzada, e definir uma saida de alarme para
o fato.

Essa interface de inteligéncia também permite o envio da imagem na hora de acionamento do alarme para um e -mail
configurado.

Também existe a funcao filtro de alvo, onde é possivel acionar evento somente com pessoas e/ou veiculos.

om
ao

Para desenhar na tela, clique no eliminar, ele liberaré a imagem para edicio. £ possivel definir qual o tamanho de objeto
ird desencadear alarmes, ele é dado em pixels e é exibido nos quadros Tamanho Maximo e Minimo; use as opcdes De-
senhar e eliminar para defini-lo; durante o desenho, os quadros sao azuis. E necessério clicar em Aplicar para manter as
configuracdes.




No periodo de funcionamento, se define o horario e os dias em que a funcdo estard habilitada. Caso néo seja alterado, é
sem interrupcao.

+ Tabela do calendario Atualizar Limpar
Tempo Inteiro [ 0 1z 3 4 5 & 7 8 9 1 M 12 1 15 15 1% 7w W 19 2 2 2 23 2
oo oo oo b bbb o oo oo oo Do Lo oo oo oo
Tabela do calendarioff Dom Cop.
Seg Cop.
Ter Cop.
Qua Cop.
Qui Cop.
Sex Cop.
sab Cop.

Obs.: 0 menu das outras regras sdo semelhantes, use este como base.

Deteccdo Facial

Com a ferramenta de Inteligéncia deteccdo de face habilitada, a camera ird automaticamente reconhecer padroes de
rostos na imagem do preset definido. Essa funcdo pode ser muito importante no caso de identificacdo de pessoas em seu
sistema de monitoracdo. Habilitando a funcdo, a cdmera iniciara a deteccdo de qualquer face na cena. A interface permite
também que sejam tomadas acdes quando detectadas faces.

Ativar
B ativai Realgai Rasto
™ Recorte de rosto Foto de uma polegada
o
& Modo de foto Optimal
Calendério Tempo Inteiro Adicionar horario

+Ligagao de evento

Foto

=3

Avancado v

Atualizar | Padrio

Ativar: habilita o funcionamento.

Adicionar horario: definir o periodo em que a funcéo esta ativa, por padrao é sempre.
Realcar rosto: é aplicado ganho na imagem para melhor detectar faces.
Recorte de rosto: tira foto de uma polegada ou da face.

Modo de foto: tempo real — tira foto da face em tempo real, prioridade de qualidade — s tira foto da face quando ela
atinge o nivel de qualidade configurado na opcao Avancado.

Obs.: as funcbes Gravar, Saida e Enviar e-mail sdo semelhantes as de Anélise de video.




Modo de Rosto
Quando a deteccdo de face esta habilitada, é possivel utilizar o modo de rosto.

2023-05-17 17:23:20

£y

2023-05-17 17:23:19

2N

]

Quando as faces sdo capturadas elas aparecem na lateral direita da imagem e embaixo da imagem também. No icone
abaixo fica a contagem de quantas faces foram capturadas:

18.Seguranca

18.1. Estado de Seguranca
0 menu Estado de Seguranca é dividido em duas partes: Deteccdo de servico e usudrio e médulos de seguranca.

& Estado de Seguranca

de servia e usuirio (Detects se 2 configuragho stual ests em conformidade com a recomendagic

Detalhes Detalhes

© Verifiagio dos modules de seguranca (Verifica o estado de funcionamento dos médulos de segurana, eaceto se estivessm ativados.

@ 0 0 6 ¢ ©
© o

Sequeancs

ot

.

Seguisnga d

Reverificar: clique sobre o botdo para atualizar o status da Deteccéo de usuario e servico.
Estado do usuario: corresponde aos icones de Conta, Configuracdes e Login.
Configuracdo de seguranca: corresponde aos icones de servicos.

Os fcones podem ficar verde ou amarelo. Quando um icone esta verde indica que o sistema esta seguro. Quando um icone
esta amarelo indica que ha alguma configuracéo que pode ser melhorada para tornar o sistema mais seguro.

Madulos de seguranca: mostra funcionalidades e protocolos que o equipamento possui para torna-lo seguro. Os
icones ndo sao responsivos.




18.2. Servico de Sistema
802.1x

0 protocolo 802.1x é o padréo de autenticagdo para o controle de acesso a rede, onde cada dispositivo da LAN somente
ira utilizar a rede se estiver autenticado em um servidor de modo seguro.

802.1x & um protocolo de controle de acesso de rede capaz de impedir efetivamente o acesso de anfitriGes ndo autorizados.

Nome de NIC NIC1

Ativar

Modo de autentica... PEAP

Nome do usuario none

Senha [ITTTIITETITT TSI )

Certificado CA

Atualizar Padrao

» Ativar: marque essa opcao para ativar a funcao 802.1x.
» Autenticacdo: as opcoes sao PEAP e TLS.
» Nome do usuario: preencha a identificacdo do autenticador 802.1x.

» Senha: preencha a senha para efetuar a autenticacdo no switch. (Esta opgdo esta disponivel apenas quando a
autenticacdo selecionada for PEAP).

» Certificado CA: selecione o certificado desejado, ou crie um novo em gestéo de certificado.
HTTPs
A guia HTTPS inclui os itens que aparecem na imagem a seguir:

Atar

O HTTPS & uma entrada de servigo basead na Seguranca da Camada de Transporte (TLS). O HTTPS fomece o servio web, o servico de acesso ONVIFe o
sexvigo de acesso RTSR

Compativel com TLSw1.1 e versties anteriores
Podem exiatlf riscos de segurangs se o TLS de versdes soleriores fof ativado, Selecione corm cuidado.

*Selecione um certificada de dispositivo

N°  Nome Personalizado Namero de série do certificado Perioto de validade Ususrie Emitido por Utiizade por

® 1 33636513366231366156386131363334333337373938 20530509 15:36:38 BL0SS9TGAJESFIZ General Device PTZ CA HTTPS, RTSP sabre TLS

Aplicar Atualizar Padrio Transferir certificado de ralz

» Ativar: clique para habilitar o protocolo HTTPS. E possivel configurar o valor da porta HTTPS no menu Portas.

» Compativel com TLSv1.1 e versdes anteriores: clique para habilitar a compatibilidade com TLS versdes 1.1 ou
inferiores.




18.3. Ataque Defesa
Firewall

Ativar
Modo @ Uista de permisses Lista de blogueios

Apenas os IP/MAC se enconts seguinte derso acessar 3 respectivas portas do dispositive.

Ne IP/MAC do ususrio Porta Operagia

Ativar: selecione esta opcdo para habilitar o filtro IP de acessos a camera.

Modo: escolha entre IPs permitidos (Lista de permissdes) ou IPs bloqueados (Lista de bloqueados).

Adicionar: clique neste botdo para adicionar um endereco IP & lista de IPs.

Editar: selecione o IP desejado na lista e clique neste botdo [# para editar o endereco IP.

Apagar: clique neste botdo @ para apagar ofs) IP(s) da lista. Apds realizar todas as configuracGes, clique no botdo
Aplicar para salva-las. Para retornar ao menu anterior, clique no botao Voltar.

Bloqueio de Conta

Conta do dispositivo

Tentat. inicio sess. SVezes

Tempe blogueio 5 min.
usuario ONVIF

Tentat. inicio sess. 30Vezes

Tempe blogueio 5 min.

Usuério de SNMP

Ativar
Tentat. inicio sess. 30Vezes
Tempo blogueio 5 min.

» Tentativa de login: determine até quantas tentativas de login com senha incorreta podem ser feitas. E possivel
configurar entre 1 e 10 vezes pela conta do dispositivo, entre 3 e 30 vezes para o login ONVIF e SNMP.

» Tempo de bloqueio: determine quantos minutos o usudrio ficara bloqueado ao exceder a quantidade maxima de
tentativas de login. E possivel configurar entre 1 e 60 minutos. O tempo padréo de fabrica é 30 minutos.
Ataque anti-DoS
Defesa de ataque SYN Flood
Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligac6es TCP semi-abertas no dispositivo,

as quais levardo o dispositivo a falhar. Quando € atingido por um ataque SYN flood, o dispositivo defende-se ao eliminar a
primeira mensagem.

Defesa de ataque ICMP Flood

Um atacante pode enviar um nimero anormalmente elevado de pacotes ICMP para o dispositivo, os quais consumirdo
totalmente todos os recursos de computagdo e levaréo, assim, o dispositivo a falhar. Quando € atingide por um ataque
ICMP flood, o dispositivo defende-se ao utilizar a tatica de filtragem de mensagens ICMP.

» Defesa de ataque SYN Flood: marque esta opcdo para habilitar a defesa contra Flood Attack.

» Defesa de ataque ICMP Flood: marque esta opgdo para habilitar a defesa contra ataques ICMP.




18.4. Certificado CA
Certificado do Dispositivo

O eertificad de um dispositive faz prova do estatuto legal do dispositivo. Por exemplo, quande o browser visita o dispositive airavés de HTTPS, o certificads do dispositivo & verlficado.

instalar o certificado da dispositiva

Entrar o modo de edicdo,
. Numero de série do 5 ; i i Estada do oo
N Neme Personaiizado ey Periods de waidode Ususrio Emitid por Utlindopor  SUIOS paaro  Bsbar  Himiawr
3353653336623138616639 P General Device PTZC  HTTPs, RISP sobre s

1 o 2s3.0509153838  BLOSSSTGAIESFS2 y Al Normal &

» Instalar o certificado do dispositivo: clique neste botdo para criar um certificado.
Passo 1 X

(@ Criar certificado

Cancelar
» Criar certificado: clique neste botdo para criar um certificado.

» Solicitar certificado CA e importar: clique neste botéo para gerar um arquivo de solicitacdo de certificado a ser
enviado a uma instituicdo de terceiros.

» Instalar o certificado existente: clique neste botdo para importar um arquivo de certificado.
Certificados CA fidedignos

Unm eertificado CA de confianga & utizado para werlficar o estatutn legal de um anfitrido. Por exemplo, deve ser Instalado um certificads CA para o switeh & a autenticagis 802.1c

Instalar certificado fidedigno B o o 6

B Home Nimaro de série do 2 5 : Estadio do

N Personalizade SariNts Pariodo da validads Ususria Emitido por Utilizado por actiade Babaar Eliminar

1 Ocd22eaT922673936 2050-03-11 224741 General Device PTZCA  General Device Root CA Normal & =
2 G25c2166432201358 2059-05-23 000827 General Device Root CA Genersl Device Root CA Nermal &

» Instalar certificado fidedigno: clique neste botdo para importar um arquivo de certificado confiével. Funcdo em
desenvolvimento para uso futuro.




18.5. Encriptacdo de Video
Protacolo privado
A transmissBo da stream & encriptada através da utlizagdo de um proweolo privado,

*Certifique-se de que o dispositiva ou software cormespondentes suportam a desincriptahio de video

Tino encriptagie AES236-0FB
Periodo de awalizag.. 12
RTSP sobre TLS

Atlvar
A transmiss3o RTSP & encriptada ao wtllizar o tinel TLS antes da transmisso,

*Certifique-se de que o dispositivo ou software comespondentes suportam a desincriptagdo de video,

*Seleciane um certificada de disgositivo esto de certificad
N Nome Personalizado Mamera de série do certificado Periodo de validade Usuiria Emitido por Utilizado por
@ 1 3363653336623 386166306 131363834333337373038 2053-05-09 15:36:28 BLOSSOTGAJESF32 General Device PTZ CA HTTPs, RTSP sobre TLS

» Ativar: clique para habilitar a criptografia de dudio e video proprietéria da Intelbras. Tipo de encriptacdo AES256-0FB.
» Periodo de atualizacdo: selecione a cada quantas horas a chave de criptografia serd atualizada. O tempo padrao de

fabrica é 12 horas.
Neste menu também é possivel habilitar RTSP sobre TLS. Antes de habilitar esta funcéo, certifique-se de que softwares de

terceiros sejam compativeis com RTSP sobre TLS.
» Ativar: clique para habilitar o RTSP sobre TLS.

18.6. Aviso de seguranca
0 aviso de seguranca é o alarme dos eventos que afetam a seguranca. Para habilitar basta clicar em ativar e selecionar
os tipos de eventos que deseja ser notificado. E possivel habilitar para enviar e-mail através do icone Ligac&o de evento.

Ativar

Monitorizagio de evento
Programas executavels invalidos a tentar executar Ataque de forga bruta na ID de sessdo

Ataque de forca bruta no diretdrio web O Inicio de sess3o ndo esta no Intervalo de tempo especificado.

O nimero de ligagbes de sessao excede o limite Ataque de forga bruta da conta,

0 aviso de seguranga pode detectar o estado de seguranga do dispositivo em tempo real & informé-lo imediatamente sobre 0s eventos de excegda de seguranga, para que

possa resolvé-Ios no tempo adequado e evitar riscos de seguranga.
+Ligagio de evento
Porta saida

Pas-alarme 10 seg. (10-300)




19.Sair

Botdo para voltar a tela inicial de login da pégina. Ver figuras a seguir:

't Reiniciar

G Sair

Apbs clicar em Sair voltara para a tela de login:

intelbras



Termos de uso Intelbras

Versdo atualizada em 06.01.2020
Para utilizar o Produto Intelbras, é indispensavel a aceitagdo dos termos descritos a sequir.

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou juridica), denominado
USUARIO, e a INTELBRAS S/A — Indstria de Telecomunicacdo Eletronica Brasileira, pessoa juridica de direito privado,
inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida a rodovia BR 101, km 210, Area Industrial, Sdo José — SC, do-
ravante denominada INTELBRAS, para uso do PRODUTO, podendo incluir os meios fisicos associados, bem como quaisquer
materiais impressos e qualquer documentacdo online ou eletronica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a
titulo de teste, o USUARIO estaré vinculado aos termos deste contrato, concordando com suas disposic6es, principalmente
com relagdo ao consentimento para 0 acesso, coleta, Uso, armazenamento, tratamento e técnicas de protecdo as informa-
¢es do USUARIO pela INTELBRAS, necessérias para a integral execuco das funcionalidades ofertadas pelo PRODUTO. Em
caso de discordancia com os termos aqui apresentados, a utilizacdo do PRODUTO deve ser imediatamente interrompida
pelo USUARIO, mediante as cldusulas a sequir estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica
para aceitar as condicoes de uso do PRODUTO. Para fins de aplicacdo destes Termos de Uso, entende-se como PRODUTO,
a solucéo INTELBRAS fornecida como um servico em nuvem, um aplicativo, uma licenca de software (embarcado no har-
dware ou disponivel para download) ou mesmo, um firmware de hardware INTELBRAS.

1. Aceitacdo do contrato

Ao acessar a soluco INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua concordan-
cia em se vincular e se submeter a todos os termos deste contrato. Caso este PRODUTO venha com uma senha padrdo de
fabrica, cabera ao USUARIO a configuracio IMEDIATA de uma nova senha para seguranca do PRODUTO. A INTELBRAS
ndo se responsabiliza por qualquer dano que o USUARIO venha a ter caso as configuracdes minimas de seguranca ndo
sejam aplicaveis.

2.Do Cadastro

Caso seja solicitado um cadastro para acesso ao PRODUTO é necessario que o USUARIO forneca voluntariamente infor-
macGes sobre si, tais como: nome de usudrio, senha, endereco de e-mail (“Dados”). O USUARIO declara que os Dados
fornecidos séo fiéis e verdadeiros e compromete-se a manter seus dados sempre atualizados. Ao realizar o cadastro, o
USUARIO declara que possui plena capacidade civil, nos termos da lei, para acessar o PRODUTO.

A INTELBRAS néo é responsavel pelas informacdes prestadas, mas se reserva o direito de verificar, a qualquer momento,
a veracidade de tais informacdes e solicitar, a seu exclusivo critério, a documentagdo suporte que julgar necessaria para
a devida comprovacdo das informacdes prestadas. Caso a INTELBRAS detecte alguma conta feita a partir de informacdes
falsas, por menor de idade, ou pessoa que ndo possua plena capacidade civil, o cadastro do USUARIO sera automatica-
mente cancelado de forma que o USUARIO n3o terd mais acesso ao uso do PRODUTO, ndo assistindo ao USUARIO, por
este motivo, qualquer direito de indenizagéo ou ressarcimento.

O titular e administrador da conta sera aquele definido no momento do cadastro, a partir dos Dados oferecidos pelo
USUARIO. A conta é pessoal e intransferivel, e podera ser acessada unicamente mediante a utilizacdo do USUARIO e
senha criados pelo proprio USUARIO no momento do cadastro, sendo este o Unico e exclusivo responsavel por manter o
sigilo, protecao e seguranca de seu USUARIO e senha, a fim de garantir a sequranca de sua conta e impedir o acesso ndo
autorizado por terceiros. O USUARIO é o (nico responsével por todas as atividades associadas a sua conta.

0 USUARIO deveré sequir os padroes de seguranca de registro de senha e realizar a troca IMEDIATA da senha padrdo de
fabrica, caso aplicavel.

3.Licenca limitada

Vocé recebeu o direito de acesso a um PRODUTO da INTELBRAS, decorrente de um direito ndo transferivel, ndo exclusivo,
livre de royalties e revogavel, para baixar, instalar, acessar, executar ou utilizar essa solu¢do em seus dispositivos. Vocé
reconhece e concorda que a INTELBRAS concede ao USUARIO uma licenca exclusiva para uso e, dessa forma, ndo lhe
transfere os direitos sobre 0 PRODUTO. A venda, transferéncia, modificacéo, engenharia reversa ou distribuicdo, bem como
a cOpia de textos, imagens ou quaisquer itens contidos no PRODUTO sdo expressamente proibidas. Vocé reconhece que a
INTELBRAS € proprietaria de todos os direitos, titulos e interesses referentes ao site institucional INTELBRAS e ao software
relacionado. Vocé ndo pode utilizar, usufruir, comercializar, alterar, destruir, ocultar ou remover de qualquer forma as infor-
macdes sobre direito autoral, os rotulos ou avisos de propriedade dos produtos e solugdes da INTELBRAS.




4. Direitos autorais

0 USUARIO néo adquire, pelo presente instrumento ou pela utilizagdo do PRODUTO, nenhum direito de propriedade
intelectual ou outros direitos exclusivos, incluindo patentes, desenhos, marcas, direitos autorais ou quaisquer direitos sobre
informacGes confidenciais ou segredos de negacio, bem como sobre o contetido disponibilizado no PRODUTO, incluindo,
mas ndo se limitando a textos, gréficos, imagens, logotipos, icones, fotografias, contetdo editorial, notificagdes, softwa-
res e qualquer outro material, sobre a INTELBRAS ou relacionados a ele ou a qualquer parte dele. O USUARIO também
ndo adquire nenhum direito sobre 0 PRODUTO ou relacionado a ele ou a qualquer componente dele, além dos direitos
expressamente relacionados ao USUARIO neste Termo ou em qualquer outro contrato mutuamente acordado por escrito
entre as partes.

Ao utilizar o PRODUTO, o USUARIO concorda em cumprir com as sequintes diretrizes:

I. N&o é permitido postar ou transmitir informacéo, dado, texto, software, graficos, sons, fotografias, videos, mensagens
ou outro contetdo que seja ilegal, ofensivo, impreciso, difamatério, obsceno, fraudulento, prejudicial, ameagador ou
abusivo.

1. Nao interferir no uso de outros usudrios do PRODUTO.

IIl. N&o postar ou fazer upload de qualquer virus, worms, arquivo corrompido ou outro software capaz de perturbar,
incapacitar ou prejudicar o funcionamento do PRODUTO.

[V, Cumprir com este Termo e quaisquer leis ou regulamentos aplicaveis;

V. N&o se passar por qualquer pessoa ou entidade, declarar falsamente ou deturpar sua afiliagdo com uma pessoa ou
entidade.

V1. Ndo enviar ou transmitir contetido que o USUARIO n3o tem o direito de publicar ou transmitir sob qualquer lei ou
sob relagées contratuais ou fiducidrias (tais como informac&o privilegiada, informag6es confidenciais, etc).

VII. Nao usar o PRODUTO para solicitar, obter ou armazenar dados pessoais ou senhas de outros usuarios.

5. Alteracdes, modificacdes e rescisao

A INTELBRAS reserva-se o direito de, a qualquer tempo, modificar estes termos, seja incluindo, removendo ou alterando
quaisquer de suas clausulas. Tais modificacdes terdo efeito imediato apés a publicacdo. Ao continuar com o uso do PRO-
DUTO vocé terd aceitado e concordado em cumprir os termos modificados. Assim como, a INTELBRAS pode, de tempos
em tempos, modificar ou descontinuar (temporaria ou permanentemente) a distribuicdo ou a atualizacdo desse PRODUTO
e no é obrigada a fornecer nenhum tipo de suporte para essa solucdo, apds o cumprimento do prazo legal. O USUARIO
néo podera responsabilizar a INTELBRAS nem seus diretores, executivos, funcionarios, afiliados, agentes, contratados por
quaisquer modificagdes, suspensdes ou descontinuidade do PRODUTO.

Para fins contratuais, 0 USUARIO concorda em receber comunicacdes da INTELBRAS de forma eletrdnica (termos e con-
dicdes, acordos, notificacées, divulgagdes e outras comunicacdes da INTELBRAS), seja por e-mail ou comunicagdo interna
no proprio PRODUTO e que, desta forma estabelecida, as comunicacdes da INTELBRAS satisfazem e cumprem com os
requisitos legais.

6. Indenizacdo

Esse PRODUTO estara em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido “no estado em que
se encontra” e sob risco do usuario final. Na extensdo maxima permitida pela legislacdo aplicavel, a INTELBRAS e seus
fornecedores isentam-se de quaisquer garantias e condicdes expressas ou implicitas incluindo, sem limitacdo, garantias
de comercializacdo, adequacdo a um propdsito especifico, titularidade e ndo violagdo no que diz respeito ao software e a
qualquer um de seus componentes ou ainda a prestacdo ou ndo de servicos de suporte. A INTELBRAS néo garante que a
operacdo desse servico seja continua e sem defeitos.

Em nenhum caso, a INTELBRAS sera responsavel por danos pessoais ou qualquer prejuizo incidental, especial, indireto ou
consequente, incluindo, sem limitagdo, prejuizos por perda de lucro, corrupgdo ou perda de dados, falha de transmissao ou
recepcdo de dados, ndo continuidade do negécio ou qualquer outro prejuizo ou perda comercial, decorrentes ou relacio-
nados ao uso do PRODUTO ou a sua inabilidade em usar o PRODUTO ou qualquer motivo.



7. Consentimento para coleta e protecao do uso de dados

0 USUARIO concorda que a INTELBRAS pode coletar os dados pessoais de cadastro e perfil, e usar dados técnicos de seu
dispositivo, tais como especificagbes, configuragdes, versées de sistema operacional, tipo de conexao a internet e afins
para fornecer determinadas fungdes, como atualizacdes on-line, P2P, DDNS, redefinicdo de senha entre outras.

0s dados pessoais coletados do USUARIO serdo exclusivamente utilizados para fins de execucdo do presente contrato,
com o objetivo principal de ativacdo das funcionalidades do PRODUTO, sendo que o uso destes dados é intrinseco ao
proprio funcionamento da solucdo INTELBRAS, e para uso e beneficios do titular. Ainda, alguns recursos do PRODUTO
poderdo solicitar dados adicionais do USUARIO, tais como, nome, telefone, e-mail, e dados técnicos.

No desenvolvimento de quaisquer atividades relacionadas com a execucdo do presente Contrato, as Partes observam o
regime legal de protecdo de dados pessoais, empenhando-se em proceder a todo o tratamento de dados pessoais que
venha a mostrar-se necessario ao desenvolvimento do Contrato no estrito e rigoroso cumprimento da Lei, nos termos da
Politica de Privacidade Intelbras.

Os dados pessoais aqui elencados consideram-se os dados das préprias Partes ou mesmo os dados pessoais de seus
colaboradores, contratados ou subcontratados.

A fim de garantir a protecdo dos dados, o USUARIO obriga-se a:

a.Tratar e usar os dados pessoais da INTELBRAS ou de seus PARCEIROS nos termos legalmente permitidos, em especial
recolhendo, registrando, organizando, conservando, consultando ou transmitindo os mesmos, apenas e somente nos
casos em que seu titular tenha dado o consentimento expresso e inequivoco, ou nos casos legalmente previstos;

b. Tratar os dados de modo compativel com as finalidades para os quais tenha sido recolhidos;

c. Conservar os dados apenas durante o periodo necessario a prossecucao das finalidades da recolha ou do tratamento
posterior, garantindo a sua confidencialidade;

d. Implementar as medidas técnicas e organizativas necessarias para proteger os dados contra a destruicdo, acidental
ou ilicita, a perda acidental, a alteracdo, a difusédo ou o acesso ndo autorizada, bem como contra qualquer outra
forma de tratamento ilicito dos mesmos;

e. Informar imediatamente a INTELBRAS, devendo prestar toda a colaboragdo necesséria a qualquer investigacdo que
venha a ser realizada, caso exista alguma quebra de seguranca, ou suspeita da mesma, independentemente de
colocar ou ndo em causa a seguranca e integridade dos dados pessoais;

f. Garantir o exercicio, pelos titulares, dos respectivos direitos de informacao, acesso e oposicao;

g. Assegurar que os seus colaboradores, contratados ou subcontratados que venham a ter acesso a dados pessoais
no contexto deste Contrato cumpram as disposicdes legais aplicaveis em matéria de protecdo de dados pessoais,
e as disposicdes contratuais aqui elencadas, ndo cedendo, vendendo, compartilhando ou divulgados tais dados a
terceiros, nem deles fazendo uso para quaisquer fins que ndo os estritamente consentidos pelos respectivos titulares.

0 USUARIO seré responsabilizado perante a INTELBRAS ou terceiros em caso de qualquer violacdo, compartilhamento,
exclusdo, cesséo, venda, alteragdo automética dos dados sem prévio e expresso consentimento do seu titular.

8. Marcas Registradas e Direitos de Propriedade Intelectual da INTELBRAS

0 USUARIO reconhece que as “Marcas Registradas” e os "Direitos de Propriedade Intelectual” da INTELBRAS represen-
tam um dos ativos estratégicos da INTELBRAS sendo de exclusiva propriedade da mesma.

0 USUARIO n3o adquire o direito de uso das Marcas Registradas e outros Direitos de Propriedade Intelectual da INTEL-
BRAS com o Aceite destes Termos. O Uso das Marcas Registradas dependem de autorizagdo prévia e expressa da Intelbras,
de acordo com: (i) “Politica e Diretrizes da Marca INTELBRAS"; (ii) Programa de Canais INTELBRAS; (iii) a legislacdo
aplicavel; (iv) e/ou qualquer outra definicdo da INTELBRAS.

0 USUARIO n3o poderé registrar quaisquer Direitos de Propriedade Intelectual da INTELBRAS, tais como qualquer palavra,
simbolo, marca identificativa ou nome semelhante as Marcas Registradas da INTELBRAS ou nome de dominio durante
a vigéncia deste contrato ou mesmo apds o seu encerramento, nem mesmo, utilizar as Marcas Registradas Intelbras ou
qualquer outro signo que a identifique, em qualquer ambiente online, sem a prévia e expressa autorizacdo, exceto nos
casos que a divulgacéo seja indispenséavel para a plena funcionalidade do PRODUTO.

0 USUARIO devera prontamente notificar a INTELBRAS, por escrito, de qualquer suspeita de uso ndo autorizado ou infra-
¢do aos Direitos de Propriedade Intelectual da INTELBRAS e que venha a ter conhecimento. Se solicitado pela INTELBRAS,
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0 USUARIO deveré auxiliar a INTELBRAS em quaisquer investigaces, negociacdes ou procedimentos judiciais em virtude
de qualquer alegagdo de uso indevido ou de violagdo aos Direitos de Propriedade Intelectual da INTELBRAS.

0 USUARIO compromete-se a nio fazer qualquer tipo de andincio, propaganda, material publicitario dos Produtos INTEL-
BRAS, contemplando precos e condicdes de pagamento vinculando produtos INTELBRAS com produtos de concorrentes.

E vedada a cépia ou qualquer outra forma de reprodugdo das informacdes, manuais, literatura técnica e outros documentos
fornecidos pela INTELBRAS, exceto para o cumprimento de obrigacdes estabelecidas nos termos deste instrumento, e de
acordo com a legislagdo aplicavel relativamente a direitos autorais e propriedade intelectual.

As obrigacdes estabelecidas na presente clausula obrigam o USUARIO durante a vigéncia do presente instrumento, bem
como apds seu encerramento ou rescisao.

9. Isencdo de garantias e limitacoes de responsabilidade

Esse PRODUTO estara em continuo desenvolvimento e pode conter erros, por isso, o uso é fornecido “no estado em que
se encontra” e sob risco do usuario final. Na extensdo maxima permitida pela legislacdo aplicavel, a INTELBRAS e seus
fornecedores isentam-se de quaisquer garantias e condicdes expressas ou implicitas incluindo, sem limitacdo, garantias
de comercializacdo, adequagdo a um proposito especifico, titularidade e ndo violagdo no que diz respeito ao servico e a
qualquer um de seus componentes ou ainda a prestacao ou ndo de servicos de suporte. A INTELBRAS ndo garante que
a operacdo desse servico seja continua e sem defeitos. Com excecdo do estabelecido neste documento, ndo hé outras
garantias, condicdes ou promessas vinculadas ao servico, expressas ou implicitas, e todas essas garantias, condicbes e
promessas podem ser excluidas de acordo com o que é permitido por lei sem prejuizo & INTELBRAS e a seus colaboradores.

|. A INTELBRAS ndo garante, declara ou assegura que o uso desse PRODUTO serd ininterrupto ou livre de erros e vocé
concorda que a INTELBRAS podera remover por periodos indefinidos ou cancelar esse PRODUTO a qualquer mo-
mento sem que vocé seja avisado.

II. A INTELBRAS ndo garante, declara nem assegura que esse PRODUTO esteja livre de perda, interrupgéo, ataque, virus,
interferéncia, pirataria ou outra ameaca a seguranca e isenta-se de qualquer responsabilidade em relacdo a essas
questdes. Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo, pela seguranga da rede,
pela protecdo de senhas e demais configuracdes de seguranca da informacdo.

Il Em hipdtese alguma a INTELBRAS, bem como seus diretores, executivos, funcionarios, afiliadas, agentes, contratados
responsabilizar-se-do por perdas ou danos causados pelo uso indevido do PRODUTO e descumprido estes Termos.

10. Validade técnica

Fica estipulado que a INTELBRAS, seus fornecedores ou distribuidores ndo oferecem um periodo de validade técnica deste
PRODUTO, além da garantia definida em lei. N&o se pode considerar que a solugdo esteja isenta de erros, que seu funcio-
namento seja ininterrupto ou que suas fungdes satisfacam os requisitos dos usuérios, razéo pela qual fica expressamente
estipulado que o USUARIO o utiliza por sua conta e risco. Devido & complexidade da relacdo entre software e hardware,
a INTELBRAS ndo garante que o PRODUTO é compativel com todos os demais sistemas de software e hardware, que ira
operar corretamente ou atender as suas expectativas, nem mesmo que tera atualizages.

11. Rescisao

Este contrato podera ser rescindido por interesse das partes a qualquer instante ou por descumprimento de qualquer
clausula.

12. Foro para dirimir controvérsias

Estes Termos de uso serdo regidos e interpretados de acordo com as leis do Brasil. As partes se submetem a jurisdicdo
exclusiva dos tribunais do Brasil. Para dirimir eventuais duvidas acerca do presente instrumento, bem como de qualquer
evento relacionado a utilizacdo de nossos servicos, fica desde logo eleito o foro da comarca de Sao José, estado de Santa
Catarina, por mais privilegiado que outro foro seja. Se vocé ainda possui alguma duvida sobre a forma de utilizacdo de
nosso produto, sobre nossos Termos de uso ou sobre nossa Politica de privacidade, entre em contato com a INTELBRAS.
Ficaremos felizes com o seu contato.

A INTELBRAS estd inscrita no CNPJ/MF sob 0 n° 82.901.000/0001-27, tendo sede na Cidade de Sao José, Estado de Santa
Catarina, no endereco Rodovia BR 101, KM 210, Area Industrial, CEP 88104-800.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacao, que porventura venham
a apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contra-
tual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do
produto, que ¢ parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita
de partes, pecas e componentes que apresentarem vicio de fabricacdo, incluindo as despesas com a mao de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricaco, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor
arcara com essas despesas.

2. Alinstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto necessite
a instalacdo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos
desses servicos ndo estdo inclusos no valor do produto.

3. Constatado o vicio, 0 Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo que cons-
te na relagdo oferecida pelo fabricante — somente estes estéo autorizados a examinar e sanar o defeito durante o prazo de garan-
tia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado mais
proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas de-
correntes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seqguir: a) se o vicio ndo for de fabricacao,
mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos
de acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tenséo na rede elétrica (sobre-
tensdo provocada por acidentes ou flutuacdes excessivas na rede), instalagao/uso em desacordo com o manual do usudrio ou
decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica,
eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se
o aparelho tiver sido violado; f) o ndo uso do protetor do conector RJ45 pode acarretar perda da garantia caso o conector RJ45
esteja oxidado; g) disponibilizar as senhas de acesso as informagdes do produto a terceiros ndo autorizados, caracterizando o
uso indevido.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma cépia
de seguranca regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em
seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo esta livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

8. Apbs sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a
destinacao final ambientalmente adequada evitando impactos ambientais e a satde. Caso prefira, a pilha/bateria assim como
demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de
residuos eletroeletrénicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato
conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s
18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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